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�0�Á�Ì�.�È�� �1�Ñ�Ì�Æ�Ç�È�1�Ë�¿�Ì�Î�� �3�.�È�Ì�×�Ë�0�Ì�Î�� �1�2�.�� �Î�Ò�À�Ë�.�2�.���� �1�2�È�Ð�� �Î�È�É�Î�/�Î�Ë�¿�Ð���� �É�.�È�� �1�2�È�Ð�� �Ñ�:�.�Á�Ç�Ï�È�0�Ð�� �1�Ñ�Ì�.�Ñ�Ê�Á�0�Ð����
�¬���1�Ñ�Ë�Ã�Î�Ñ�Ê�À���Ë�Î�Ñ���0�Á�Ì�.�È���Ì�.���É�.�Ê�Ô�/�È�Ù�1�0�2�0���2�Î���1�:�Á�2�È���1�.�Ð���É�.�È���Ì�.���Ë�0�Á�Ì�0�2�0���0�É�0�Á.»

�³���%�R�E���0�H�W�F�D�O�I�H��������������������

�0�3�0�Ñ�Ï�¿�2�Æ�Ð���2�Î�Ñ���(�W�K�H�U�Q�H�W�>���@

�©�·�¿�1�1�0�Ï�È�Ð���À���:�¿�Ì�2�0���Ñ�:�Î�Ê�Î�Ä�È�1�2�¿�Ð���:�Ï�¿�:�0�È���Ì�.���0�Á�Ì�.�È���.�Ï�É�0�2�Î�Á���Ä�È�.���Î�Ê�×�É�Ê�Æ�Ï�Î���2�Î�Ì���É�×�1�Ë�Î���Ë�¿�Ò�Ï�È���2�Î��
�¿�2�Î�Ð�������������ª

T.J Watson (1945),

�´�Ï�×�0�/�Ï�Î�Ð���2�Æ�Ð���,�%�0���>���@
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1 �ª�È�1�.�Ä�Ô�Ä�À���1�2�.���.�1�Ø�Ï�Ë�.�2�.���/�Á�É�2�Ñ�.��

1.1 �+�0�Ì�È�É�¾

�³�È�� �Ó�Æ�3�È�.�É�¿�Ð�� �.�1�Ø�Ï�Ë�.�2�0�Ð�� �0�:�È�É�Î�È�Ì�Ô�Ì�Á�0�Ð�� �É�.�È�� �Î�È�� �1�Ò�0�2�È�É�¿�Ð���Ë�0�� �2�Æ�Ì�� �É�È�Ì�Æ�2�È�É�×�2�Æ�2�.�� �Ñ�:�Æ�Ï�0�1�Á�0�Ð�� �:�Î�Ñ��
�:�.�Ï�¿�Ò�Î�Ñ�Ì�� �0�Á�Ì�.�È�� �:�Ê�¿�Î�Ì�� �.�Ì�.�:�×�1�:�.�1�2�Î�� �É�Î�Ë�Ë�¾�2�È�� �2�Æ�Ð�� �É�.�Ç�Æ�Ë�0�Ï�È�Ì�×�2�Æ�2�¾�Ð�� �Ë�.�Ð���� �´�.�Ï�.�/�0�Á�Ä�Ë�.�2�.��
�.�Ñ�2�Ù�Ì�� �0�Á�Ì�.�È�� �2�.�� �.�1�Ø�Ï�Ë�.�2�.�� �2�Æ�Ê�0�:�È�É�Î�È�Ì�Ô�Ì�È�.�É�¾�� �1�Ñ�1�2�À�Ë�.�2�.���×�:�Ô�Ð�� �2�.�� �É�Ñ�Ó�0�Ê�È�É�¾�� ��cellular ������ �2�.��
�.�1�Ø�Ï�Ë�.�2�.���É�.�È���/�Î�Ï�Ñ�3�Î�Ï�È�É�¾���2�Æ�Ê�¿�3�Ô�Ì�.���.�Ê�Ê�¾���É�.�È���2�.���.�1�Ø�Ï�Ë�.�2�.���2�Î�:�È�É�¾���/�Á�É�2�Ñ�.����Wireless Local 
Area Networks , WLAN).
�¢�1�Ô�Ð���:�Ï�È�Ì�� �Ë�0�Ï�È�É�¾���Ò�Ï�×�Ì�È�.�� �Ì�.�� �Ë�Æ�Ì�� �À�2�.�Ì�� �2�×�1�Î�� �.�:�Î�/�0�É�2�À���Æ���È�/�¿�.�� �2�Æ�Ð���.�1�Ø�Ï�Ë�.�2�Æ�Ð���0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð��
�2�Ô�Ì���Ñ�:�Î�Ê�Î�Ä�È�1�2�Ù�Ì�����×�Ë�Ô�Ð�����1�2�.�/�È�.�É�¾�����Æ���2�0�Ê�0�Ñ�2�.�Á�.���¾�Ï�Ò�È�1�0���Ì�.�� �0�Í�.�:�Ê�Ù�Ì�0�2�.�È���Ë�0���Ï�.�Ä�/�.�Á�Î���Ï�Ñ�Ç�Ë�×��
�É�.�Ç�È�1�2�Ù�Ì�2�.�Ð�� �/�È�.�3�Î�Ï�0�2�È�É�×�� �2�Î�Ì�� �2�Ï�×�:�Î�� �Ë�0�� �2�Î�Ì�� �Î�:�Î�Á�Î�� �0�Ï�Ä�¾�Å�Î�Ì�2�.�È�� �Î�È�� �¾�Ì�Ç�Ï�Ô�:�Î�È�� �1�0��
�Æ�Ê�0�É�2�Ï�Î�Ì�È�É�Î�Ø�Ð�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�¿�Ð���� �� �³�È�� �¾�Ì�Ç�Ï�Ô�:�Î�È�� �.�Ñ�2�Î�Á�� �/�0�Ì�� �:�0�Ï�È�Î�Ï�Á�Å�Î�Ì�2�.�È�� �:�Ê�¿�Î�Ì�� �1�2�.�� �×�Ï�È�.�� �0�Ì�×�Ð��
�Ä�Ï�.�3�0�Á�Î�Ñ�� �.�Ê�Ê�¾�� �¿�Ò�Î�Ñ�Ì�� �2�Æ�Ì�� �.�Ì�¾�Ä�É�Æ���� �.�1�Ò�¿�2�Ô�Ð�� �2�Î�Ñ�� �1�Æ�Ë�0�Á�Î�Ñ�� �:�Î�Ñ�� �Ã�Ï�Á�1�É�Î�Ì�2�.�È���� �Ì�. �Ë�:�Î�Ï�Î�Ø�Ì��
�0�Ø�É�Î�Ê�.�� �É�.�È�� �Ä�Ï�À�Ä�Î�Ï�.�� �Ì�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�� �2�Î�Ì�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�À���2�Î�Ñ�Ð���� �Ì�.�� �1�Ñ�Ì�/�¿�Î�Ì�2�.�È�� �Ë�0�� �¾�Ê�Ê�0�Ð��
�/�È�É�2�Ñ�.�É�¿�Ð�� �1�Ñ�1�É�0�Ñ�¿�Ð�� �É�.�Ç�Ù�Ð�� �É�.�È�� �Ë�0�� �� �2�Î�� �,�Q�W�H�U�Q�H�W�� �� �Ä�È�.�� �2�Æ�Ì�� �:�.�Ï�Î�Ò�À�� �Ñ�:�Æ�Ï�0�1�È�Ù�Ì�� �É�.�È��
�:�Ê�Æ�Ï�Î�3�Î�Ï�È�Ù�Ì��
�¶�2�.�� �:�.�Ï�.�:�¾�Ì�Ô�� �1�Ñ�Ì�¿�Ã�.�Ê�0�� �Æ�� �.�Ì�¾�:�2�Ñ�Í�Æ�� �2�Ô�Ì�� �3�Î�Ï�Æ�2�Ù�Ì�� �1�Ñ�1�É�0�Ñ�Ù�Ì�� �É�.�È�� �� �Ñ�:�Î�Ê�Î�Ä�È�1�2�Ù�Ì�� �:�Î�Ñ��
�¿�Ê�Ñ�1�0�� �2�Î�� �:�Ï�×�Ã�Ê�Æ�Ë�.�� �2�Æ�Ð�� �3�Î�Ï�Æ�2�×�2�Æ�2�.�Ð�� �2�Ô�Ì�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�Ù�Ì�� �É�.�È�� �¿�É�.�Ì�0�� �/�Ñ�Ì�.�2�À�� �2�Æ�� �:�.�Ï�.�Ä�Ô�Ä�À��
�1�Ñ�1�É�0�Ñ�Ù�Ì�� �Ë�0�� �:�Î�Ê�Ø�� �Ë�È�É�Ï�×�� �É�×�1�2�Î�Ð�� �É�.�È�� �1�0�� �Ë�0�Ä�¾�Ê�0�Ð�� �:�Î�1�×�2�Æ�2�0�Ð�� �É�.�Ç�Ù�Ð�� �É�.�È�� �Î�È�� �/�È�.�Ï�É�Ù�Ð��
�.�Ì�.�:�2�Ñ�1�1�×�Ë�0�Ì�0�Ð�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�0�Ð�� �.�1�Ñ�Ï�Ë�¾�2�Ô�Ì�� �/�È�É�2�Ø�Ô�Ì�� �¿�Ê�Ñ�1�.�Ì�� �2�Î�� �:�Ï�×�Ã�Ê�Æ�Ë�.�� �2�Æ�Ð�� �/�È�.�1�Ø�Ì�/�0�1�Æ�Ð��
�.�Ñ�2�Ù�Ì���2�Ô�Ì���Ñ�:�Î�Ê�Î�Ä�È�1�2�Ù�Ì�����ª�Ä�É�.�2�.�1�2�¾�1�0�È�Ð���2�Î�:�È�É�Ù�Ì���.�1�Ø�Ï�Ë�.�2�Ô�Ì���/�È�É�2�Ø�Ô�Ì���Ñ�:�¾�Ï�Ò�Î�Ñ�Ì���:�Ê�¿�Î�Ì���1�0��
�:�¾�Ï�.�� �:�Î�Ê�Ê�Î�Ø�Ð�� �/�Æ�Ë�×�1�È�Î�Ñ�Ð�� �Ò�Ù�Ï�Î�Ñ�Ð���� �É�.�3�0�2�¿�Ï�È�0�Ð���� �.�0�Ï�Î�/�Ï�×�Ë�È�.�� �.�Á�Ç�Î�Ñ�1�0�Ð�� �1�Ñ�Ì�0�/�Ï�Á�Ô�Ì����
�É�Î�È�Ì�×�Ò�Ï�Æ�1�2�Î�Ñ�Ð�� �Ò�Ù�Ï�Î�Ñ�Ð�� �:�.�Ì�0�:�È�1�2�Æ�Ë�Á�Ô�Ì�� �É�.�È�� �0�2�.�È�Ï�0�È�Ù�Ì���� �ª�:�È�:�Ê�¿�Î�Ì���� �.�1�Ø�Ï�Ë�.�2�0�Ð�� �1�Ñ�Ì�/�¿�1�0�È�Ð��
�0�Ì�Ù�Ì�Î�Ñ�Ì���.�:�Î�Ë�.�É�Ï�Ñ�1�Ë�¿�Ì�.���/�Á�É�2�Ñ�.�����:���Ò���/�Ø�Î���É�2�Á�Ï�È�.���1�0���Ë�È�.���:�×�Ê�Æ�����/�Á�Ì�Î�Ì�2�.�Ð���Ê�Ø�1�0�È�Ð���0�É�0�Á���:�Î�Ñ���2�.��
�É�.�Ê�Ù�/�È�.���/�0�Ì���Ë�:�Î�Ï�Î�Ø�Ì��

1.2 �­�1�2�Î�Ï�È�É�¾���1�2�Î�È�Ò�0�Á�.

�¬���.�1�Ø�Ï�Ë�.�2�Æ���Ë�0�2�¾�/�Î�1�Æ���¿�Ò�0�È���È�1�2�Î�Ï�Á�.���Ë�0�Ä�.�Ê�Ø�2�0�Ï�Æ���.�:�×���¿�Ì�.�Ì���.�È�Ù�Ì�.���É�.�È���2�.���2�0�Ê�0�Ñ�2�.�Á�.���������Ë�0��������
�Ò�Ï�×�Ì�È�.���Ã�Ï�Á�1�É�0�È���2�Æ�Ì���¾�Ì�Ç�Æ�1�À���2�Æ�Ð���1�2�Î�Ì���2�Î�Ë�¿�.���2�Î�Ì���2�Æ�Ê�0�:�È�É�Î�È�Ì�Ô�Ì�È�Ù�Ì��
�·�.�� �:�Ï�Ù�2�.�� �Ã�À�Ë�.�2�.�� �2�Æ�Ð�� �.�1�Ø�Ï�Ë�.�2�Æ�Ð �Ó�Æ�3�È�.�É�À�Ð�� �Ë�0�2�¾�/�Î�1�Æ�Ð�� �¿�Ä�È�Ì�.�Ì�� �.�:�×�� �2�Î�Ì�� �­�2�.�Ê�×�� �-�Ñ�1�È�É�×��
Guglielmo Marconi ���� �×�2�.�Ì�� �¾�Ï�Ò�È�1�0�� �É�¾�:�Î�È�.�� �:�0�È�Ï�¾�Ë�.�2�.�� �1�2�.�� �Ï�.�/�È�Î�É�Ø�Ë�.�2�.���� �·�Î��1895 �¿�É�.�Ì�0�� �2�Æ�Ì��
�:�Ï�Ù�2�Æ���.�1�Ø�Ï�Ë�.�2�Æ���Ë�0�2�¾�/�Î�1�Æ���Ë�0���Ò�Ï�À�1�Æ���Ï�.�/�È�Î�É�Ñ�Ë�¾�2�Ô�Ì���É�.�È���É�Ù�/�È�É�.���0�R�U�V�H���Ë�0�2�.�Í�Ø���2�Î�Ñ���Ì�Æ�1�È�Î�Ø��
�:�L�J�K�W���É�.�È���0�Ì�×�Ð���Ï�È�Ë�Î�Ñ�Ê�É�Î�Ø���:�Ê�Î�Á�Î�Ñ���:�Î�Ñ���Ã�Ï�È�1�É�×�2�.�Ì���1�0���.�:�×�1�2�.�1�Æ���������Ë�È�Ê�Á�Ô�Ì�����·�Î��1896 �����Á�/�Ï�Ñ�1�0��
�2�Æ�Ì�� �0�2�.�È�Ï�0�Á�.��Wireless Telegraph and Signal Company ���� �2�Æ�Ì�� �:�Ï�Ù�2�Æ�� �0�2�.�È�Ï�0�Á�.�� �1�2�Î�� �0�Á�/�Î�Ð�� �2�Æ�Ð��
�0�É�0�Á�Ì�Æ�� �2�Æ�Ì�� �0�:�Î�Ò�À�� �:�.�Ä�É�Î�1�Ë�Á�Ô�Ð���� �¯�Á�Ä�Î�� �.�Ï�Ä�×�2�0�Ï�.���� �2�Î��1901 ���� �Ë�0�2�.�/�×�Ç�Æ�É�0�� �0�:�È�2�Ñ�Ò�Ù�Ð�� �¿�Ì�.��
�Ï�.�/�È�Î�3�Ô�Ì�È�É�×�� �1�À�Ë�.�� �.�:�×�� �2�Æ�Ì�� �®�Î�Ï�Ì�Î�Ñ�¾�Ê�Ê�Æ �2�Æ�Ð�� �¨�Ï�0�2�.�Ì�Á�.�Ð�� �1�2�Æ�Ì�� �¾�Ê�Ê�Æ�� �¾�É�Ï�Æ�� �2�Î�Ñ�� �§�2�Ê�.�Ì�2�È�É�Î�Ø��
�»�É�0�.�Ì�Î�Ø���� �1�2�Î�� �1�H�Z�I�R�X�Q�G�O�D�Q�G���� �¶�2�Æ�� �1�Ñ�Ì�¿�Ò�0�È�.���� �Æ�� �.�1�Ø�Ï�Ë�.�2�Æ�� �.�Ñ�2�À�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.�� �¾�Ï�Ò�È�1�0�� �Ì�.��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È���0�Ñ�Ï�¿�Ô�Ð���Ä�È�.���1�2�Ï�.�2�È�Ô�2�È�É�Î�Ø�Ð���1�É�Î�:�Î�Ø�Ð���É�.�È���È�/�È�.�Á�2�0�Ï�.���É�.�2�¾���2�Æ���/�È�¾�Ï�É�0�È�.���2�Î�Ñ�����Î�Ñ��
�´�.�Ä�É�Î�1�Ë�Á�Î�Ñ�� �´�Î�Ê�¿�Ë�Î�Ñ���� �³�È�� �:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð�� �Ë�0�2�.�/�Á�/�Î�Ì�2�.�Ì�� �É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�0�Ð�� �É�.�È�� �À�2�.�Ì��
�0�Í�.�È�Ï�0�2�È�É�¾�� �/�Ø�1�É�Î�Ê�Î�� �Ì�.�� �.�:�Î�É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ç�Î�Ø�Ì���� �·�Î�� �:�Ï�Ù�2�Î���0�Ë�:�Î�Ï�È�É�×�� �/�Á�É�2�Ñ�Î��
�µ�.�/�È�Î�2�Æ�Ê�0�3�Ô�Ì�Á�.�Ð���¿�Ä�È�Ì�0���/�È�.�Ç�¿�1�È�Ë�Î���1�2�Î�Ñ�Ð���:�0�Ê�¾�2�0�Ð���.�:�×���2�Æ�Ì���0�2�.�È�Ï�0�Á�.���%�H�O�O���7�H�O�H�S�K�R�Q�H���&�R�P�S�D�Q�\��
�1�2�È�Ð�� �.�Ï�Ò�¿�Ð�� �2�Æ�Ð�� �/�0�É�.�0�2�Á�.�Ð�� �2�Î�Ñ�� �������� �·�Î�� �:�Ï�×�Ã�Ê�Æ�Ë�.�� �×�Ë�Ô�Ð�� �Ë�0�� �2�Î�� �/�Á�É�2�Ñ�Î�� �.�Ñ�2�×�� �À�2�.�Ì�� �Î��
�:�0�Ï�È�Î�Ï�È�1�Ë�¿�Ì�Î�Ð�� �.�Ï�È�Ç�Ë�×�Ð�� �Ò�Ï�Æ�1�2�Ù�Ì�� �:�Î�Ñ�� �Ç�.�� �Ë�:�Î�Ï�Î�Ø�1�.�Ì�� �Ì�.�� �0�Á�Ì�.�È�� �1�Ñ�Ì�/�0�Ë�¿�Ì�Î�È�� �2�.�Ñ�2�×�Ò�Ï�Î�Ì�.���� �·�Î��
�/�Á�É�2�Ñ�Î�� �.�Ñ�2�×�� �1�Ñ�Ì�¿�Ò�È�1�0�� �Ì�.�� �.�Ì�.�:�2�Ø�1�1�0�2�.�È���� �¿�2�1�È�� �Ù�1�2�0�� �Ì�.���Ë�:�Î�Ï�0�Á�� �Ì�.�� �0�Í�Ñ�:�Æ�Ï�0�2�0�Á�� �:�0�Ï�È�1�1�×�2�0�Ï�Î��
�É�×�1�Ë�Î���É�.�È���Ì�.���0�Á�Ì�.�È���:�È�Î���.�Í�È�×�:�È�1�2�Î����
�·�Î�� 1971 ���� �Î�È�� �0�Ï�0�Ñ�Ì�Æ�2�¿�Ð�� �2�Î�Ñ�� �´�.�Ì�0�:�È�1�2�Æ�Ë�Á�Î�Ñ�� �2�Æ�Ð�� �+�D�Z�D�L�L�� �Ë�0�� �0�:�È�É�0�3�.�Ê�À�� �2�Î�Ì�� �1�R�U�Pan 
�$�E�U�D�P�V�R�Q���� �.�Ì�¿�:�2�Ñ�Í�.�Ì�� �2�Î�� �:�Ï�Ù�2�Î�� �.�1�Ø�Ï�Ë�.�2�Î�� �1�Ø�1�2�Æ�Ë�.�� �Ë�0�2�.�3�Î�Ï�¾�Ð�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �1�2�.�� �:�Ê�.�Á�1�È�.
�2�Î�Ñ�� �:�Ï�Î�Ä�Ï�¾�Ë�Ë�.�2�Î�Ð�� �$�/�2�+�$�Q�H�W���� �¬�� �.�Ì�¾�Ä�É�Æ�� �Ä�È�.�� �.�Ë�3�Á�/�Ï�Î�Ë�Æ�� �0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�� �Ò�Ô�Ï�Á�Ð�� �Ò�Ï�À�1�Æ��
�2�Æ�Ê�0�3�Ô�Ì�È�É�Ù�Ì�� �Ä�Ï�.�Ë�Ë�Ù�Ì�� �Ê�×�Ä�Ô�� �.�Ì�0�:�.�Ï�É�Î�Ø�Ð�� �2�Æ�Ê�0�3�Ô�Ì�È�É�Î�Ø�� �/�È�É�2�Ø�Î�Ñ�� �Î�/�À�Ä�Æ�1�0�� �1�2�Æ�Ì�� �.�Ì�¾�:�2�Ñ�Í�Æ��
�.�Ñ�2�Î�Ø�� �2�Î�Ñ�� �:�Ï�Î�Ä�Ï�¾�Ë�Ë�.�2�Î�Ð�� � �2�1�È�� �2�Î��ALOHA���� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð�� �2�Î�:�Î�Ê�Î�Ä�Á�.�� �.�1�2�¿�Ï�.����
�.�:�Î�2�0�Ê�Î�Ø�Ì�2�.�Ì�� �.�:�×�� �0�:�2�¾�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�¿�Ð�� �2�Î�:�Î�Ç�0�2�Æ�Ë�¿�Ì�Î�Ñ�Ð�� �1�0�� �2�¿�1�1�0�Ï�.�� �Ì�Æ�1�È�¾�� �2�Æ�Ð�� �¹�.�Ã�¾�Æ�Ð���� �Î�È��
�Î�:�Î�Á�Î�È�� �0�:�È�É�Î�È�Ì�Ô�Ì�Î�Ø�1�.�Ì�� �Ë�0�� �¿�Ì�.�Ì�� �É�0�Ì�2�Ï�È�É�×�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�À�� �:�Î�Ñ�� �Ã�Ï�È�1�É�×�2�.�Ì�� �1�2�Î�� �Ì�Æ�1�Á�� �2�D�K�X��



�©�Æ�Ë�È�Î�Ñ�Ï�Ä�Á�.���§�1�Ø�Ï�Ë�.�2�Æ�Ð���/�È�É�2�Ñ�.�É�À�Ð���Ñ�:�Î�/�Î�Ë�À�Ð���Ë�0���Ñ�:�Î�1�2�À�Ï�È�Í�Æ���5�D�G�L�X�V
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�:�.�Á�Å�Î�Ì�2�.�Ð�� �2�Î�� �Ï�×�Ê�Î�� �É�Î�Ë�Ã�È�É�Î�Ø�� �1�Æ�Ë�0�Á�Î�Ñ�� ��hub ���� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð�� �Ò�.�Ë�Æ�Ê�Î�Ø�� �É�×�1�2�Î�Ñ�Ð��
�0�Ï�.�1�È�2�0�Ò�Ì�È�É�¾����ham-like �����Ï�.�/�È�×�3�Ô�Ì�.��
�·�Î�� 1979 ���� �Î�È��F.R Gfeller �É�.�È��U. Baspst �/�Æ�Ë�Î�1�Á�0�Ñ�1�.�Ì�� �Ë�Á�.�� �0�Ï�Ä�.�1�Á�.�� �1�2�.�� �:�Ï�.�É�2�È�É�¾�� �2�Î�Ñ�� �,�(�(�(��
�:�.�Ï�Î�Ñ�1�È�¾�Å�Î�Ì�2�.�Ð�� �¿�Ì�.�� �:�Ï�Ù�È�Ë�Î�� �2�Î�:�È�É�×�� �.�1�Ø�Ï�Ë�.�2�Î�� �/�Á�É�2�Ñ�Î���� �2�Î�� �Î�:�Î�Á�Î�� �Ã�Ï�È�1�É�×�2�.�Ì�� �1�0�� �:�0�È�Ï�.�Ë�.�2�È�É�×��
�1�2�¾�/�È�Î�����É�.�È���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�1�0���Ä�È�.���2�Æ�Ì���0�:�È�É�Î�È�Ì�Ô�Ì�Á�.���2�Æ�Ì���Ñ�:�¿�Ï�Ñ�Ç�Ï�Æ���.�É�2�È�Ì�Î�Ã�Î�Ê�Á�.����Infrared – IR) 
�.�Ê�Ê�¾���Ê�×�Ä�Ô���Ò�.�Ë�Æ�Ê�Î�Ø���Ï�Ñ�Ç�Ë�Î�Ø���Ë�0�2�¾�/�Î�1�Æ�Ð�������0�E�S�V���� �Æ���:�Ï�Î�1�:�¾�Ç�0�È�.�� �.�:�¿�2�Ñ�Ò�0���� �§�É�Î�Ê�Î�Ø�Ç�Æ�1�.�Ì�� �É�È��
�¾�Ê�Ê�0�Ð�� �:�Ï�Î�1�:�¾�Ç�0�È�0�Ð�� �Ë�0�� �Ò�Ï�À�1�Æ�� �Ï�.�/�È�Î�É�Ñ�Ë�¾�2�Ô�Ì�� �1�2�.�� �������� �0�+�]�� ���+�3���� �É�.�È�� �1�2�.�� ���������� �*�+�]��
���0�R�W�R�U�R�O�D������ �.�Ê�Ê�¾�� �.�:�¿�2�Ñ�Ò�.�Ì�� �Ê�×�Ä�Ô�� �2�Æ�Ð�� �:�Î�Ê�Ñ�:�Ê�Î�É�×�2�Æ�2�.�Ð�� �É�.�È�� �2�Æ�Ð�� �.�/�Ñ�Ì�.�Ë�Á�.�Ð�� �0�Í�.�1�3�¾�Ê�È�1�Æ�Ð��
�Ë�×�Ì�È�Ë�Æ�Ð�� �¾�/�0�È�.�Ð�� �Ò�Ï�À�1�Æ�Ð�� �3�¾�1�Ë�.�2�Î�Ð���� �·�Î�� ������������ �Î�� �3���� �)�H�U�U�H�U�W�� �Ñ�:�¿�Ã�.�Ê�0�� �Ë�Á�.�� �¿�É�Ç�0�1�Æ�� �1�Ò�0�2�È�É�¾�� �Ë�0��
�Ë�Á�.�� �:�0�È�Ï�.�Ë�.�2�È�É�À�� �0�3�.�Ï�Ë�Î�Ä�À�� �Ä�È�.�� �.�1�Ø�Ï�Ë�.�2�Æ�� �0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�� �Ë�0�2�.�Í�Ø�� �2�0�Ï�Ë�.�2�È�É�Ù�Ì�� �1�2�Î�� �0�Ç�Ì�È�É�×��
�1�Ñ�Ì�¿�/�Ï�È�Î�� �2�Æ�Ê�0�:�È�É�Î�È�Ì�Ô�Ì�È�Ù�Ì�� �2�Î�Ñ�� �,�(�(�(���� �:�Î�Ñ�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�1�0�� �2�Æ�Ì�� �2�0�Ò�Ì�È�É�À�� �2�Æ�Ð�� �0�Í�¾�:�Ê�Ô�1�Æ�Ð��
�3�¾�1�Ë�.�2�Î�Ð(Spread Spectrum). 
To 1982 ���� �Î�È�� �:�Ï�Î�/�È�.�Ä�Ï�.�3�¿�Ð�� �$�0�3�6�� ���$�G�Y�D�Q�F�H�G�� �0�R�E�L�O�H�� �3�K�R�Q�H�� �6�H�U�Y�L�F�H���� �É�.�Ç�Î�Ï�Á�1�2�Æ�É�.�Ì�� �Ô�Ð�� �2�Î��
�0�:�Á�1�Æ�Ë�Î�� �:�Ï�×�2�Ñ�:�Î�� �2�Æ�Ð�� �Ï�.�/�È�Î�2�Æ�Ê�0�3�Ô�Ì�Á�.�Ð�� �1�2�È�Ð�� �¬�Ì�Ô�Ë�¿�Ì�0�Ð�� �´�Î�Ê�È�2�0�Á�0�Ð���� �´�.�Ï�¾�Ê�Ê�Æ�Ê�.���� �.�Ï�É�0�2�¿�Ð��
�¾�Ê�Ê�0�Ð���Ò�Ù�Ï�0�Ð���¾�Ï�Ò�È�1�.�Ì���Ì�.���.�Ì�.�:�2�Ø�1�1�Î�Ñ�Ì���É�Ñ�Ó�0�Ê�Ô�2�¾����cellular �����/�Á�É�2�Ñ�.�����Î�Ï�È�1�Ë�¿�Ì�.���.�:�×���2�.���Î�:�Î�Á�.��
�¿�É�.�Ì�.�Ì�� �Ò�Ï�À�1�Æ���2�Ô�Ì�� �:�Ï�Î�2�Ø�:�Ô�Ì�� �2�Ô�Ì�� �¬�´�§���� �0�Ì�Ù���¾�Ê�Ê�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�Á�Æ�1�.�Ì�� �/�È�.�3�Î�Ï�0�2�È�É�¾���:�Ï�×�2�Ñ�:�.����
�·�.���/�Á�É�2�Ñ�.���*�6�0���0�Á�Ì�.�È���2�.���:�Ê�¿�Î�Ì���/�È�.�/�È�/�×�Ë�0�Ì�.���1�2�.���/�Á�É�2�Ñ�.���É�Ñ�Ó�0�Ê�Ô�2�À�Ð���2�Æ�Ê�0�3�Ô�Ì�Á�.�Ð�����É�Ñ�Ï�Á�Ô�Ð���1�2�Æ��
�¨�×�Ï�0�È�.���§�Ë�0�Ï�È�É�À��
�·�Î��1984 �����Î��Kaveh Pahlavan �:�.�Ï�Î�Ñ�1�Á�.�1�0���1�2�Î���¶�Ñ�Ë�:�×�1�È�Î���©�È�É�2�Ø�Ô�Ì���¸�:�Î�Ê�Î�Ä�È�1�2�Ù�Ì���2�Î�Ñ���,�(�(�(���Ë�Á�.��
�1�Ø�Ä�É�Ï�È�1�Æ�� �.�Ì�¾�Ë�0�1�.�� �1�2�.�� �.�1�Ø�Ï�Ë�.�2�.�� �:�Ê�Æ�Ï�Î�3�Î�Ï�È�.�É�¾�� �1�Ñ�1�2�À�Ë�.�2�.�� �/�È�É�2�Ø�Ô�Ì�� �0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð���� �:�Î�Ñ��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�� �2�È�Ð�� �Ñ�:�¿�Ï�Ñ�Ç�Ï�0�Ð�� �.�É�2�È�Ì�Î�Ã�Î�Ê�Á�0�Ð�� �É�.�È�� �&�'�0�$�� �0�Í�¾�:�Ê�Ô�1�Æ�� �3�¾�1�Ë�.�2�Î�Ð���� �Æ�� �Î�:�Î�Á�.��
�.�Ï�Ä�×�2�0�Ï�.���/�Æ�Ë�Î�1�È�0�Ø�2�Æ�É�0���1�2�Î���:�0�Ï�È�Î�/�È�É�×��Communicati �R�Q���6�R�F�L�H�W�\���2�Î�Ñ���,�(�(�(��
�·�Î�� 1985 �Æ�� �³�Ë�Î�1�:�Î�Ì�/�È�.�É�À�� �ª�:�È�2�Ï�Î�:�À�� �·�Æ�Ê�0�:�È�É�Î�È�Ì�Ô�Ì�È�Ù�Ì�� ��Federal Communications 
Commission ���� �)�&�&���� �0�Í�Î�Ñ�1�È�Î�/�×�2�Æ�1�0�� �2�Æ�Ì�� �/�Æ�Ë�×�1�È�.�� �Ò�Ï�À�1�Æ�� �2�Æ�Ð�� �¨�È�Î�Ë�Æ�Ò�.�Ì�È�É�À�Ð���� �ª�:�È�1�2�Æ�Ë�Î�Ì�È�É�À�Ð����
�­�.�2�Ï�È�É�À�Ð�� �Å�Ù�Ì�Æ�Ð�� ��ISM bands ������ �Ä�È�.�� �0�Ë�:�Î�Ï�È�É�À�� �0�3�.�Ï�Ë�Î�Ä�À�� �2�Æ�Ð�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.�Ð�� �ª�Í�¾�:�Ê�Ô�1�Æ�Ð��
�-�¾�1�Ë�.�2�Î�Ð��(Spread Spectrum ������ �:�Î�Ñ�� �:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�È�� �2�È�Ð�� �1�Ñ�Ò�Ì�×�2�Æ�2�0�Ð�� �������� �0�+�]�� �Ô�Ð�� �É�.�È��
���������*�+�]���� �·�Î�� �Ä�0�Ä�Î�Ì�×�Ð�� �.�Ñ�2�×�� �1�Ñ�Ì�¿�Ã�.�Ê�0�� �1�Æ�Ë�.�Ì�2�È�É�¾�� �1�2�Æ�Ì�� �.�Ä�Î�Ï�¾�� �2�Ô�Ì�� �.�1�Ñ�Ï�Ë�¾�2�Ô�Ì�� �/�È�É�2�Ø�Ô�Ì����
�.�3�Î�Ø�� �1�2�È�Ð�� �:�0�Ï�È�1�1�×�2�0�Ï�0�Ð�� �Ò�Ù�Ï�0�Ð�� �2�Î�Ñ�� �É�×�1�Ë�Î�Ñ�� �/�0�Ì�� �.�:�.�È�2�0�Á�2�.�È�� �É�.�Ë�Á�.�� �0�È�/�È�É�À�� �¾�/�0�È�.�� �Ä�È�.�� �2�Æ�Ì��
�0�É�:�Î�Ë�:�À���1�2�Æ�Ì�� �:�0�Ï�È�Î�Ò�À���2�Ô�Ì�� �,�6�0�� �Å�Ô�Ì�Ù�Ì���� �0�É�2�×�Ð���.�:�×�� �:�0�Ï�È�Î�Ï�È�1�Ë�Î�Ø�Ð���1�2�Æ�Ì�� �È�1�Ò�Ø���0�É�:�Î�Ë�:�À�Ð���:�Î�Ñ��
�:�Î�È�É�Á�Ê�Ê�Î�Ñ�Ì�� �.�:�×�� �Ò�Ù�Ï�.�� �1�0�� �Ò�Ù�Ï�.���� � �2�1�È�� �:�Î�Ê�Ê�Î�Á�� �É�.�2�.�1�É�0�Ñ�.�1�2�¿�Ð�� �.�1�Ò�Î�Ê�À�Ç�Æ�É�.�Ì�� �Ë�0�� �2�Æ�Ì�� �Ë�.�Å�È�É�À��
�:�.�Ï�¾�Ä�Ô�Ä�Æ�� �.�1�Ø�Ï�Ë�.�2�Ô�Ì�� �:�Ï�Î�Õ�×�Ì�2�Ô�Ì�� �:�Î�Ñ�� �Î�/�À�Ä�Æ�1�0�� �1�2�Æ�Ì�� �.�Ø�Í�Æ�1�Æ�� �2�Î�Ñ�� �.�Ï�È�Ç�Ë�Î�Ø�� �2�Ô�Ì�� �:�/�$�1�V����
�§�Ï�Ä�×�2�0�Ï�.���� �Î��M. Kavehrad �/�Æ�Ë�Î�1�Á�0�Ñ�1�0�� �Ë�Á�.�� �¿�É�Ç�0�1�Æ�� �1�Ò�0�2�È�É�¾�� �Ë�0�� �¿�Ì�.�� �:�0�È�Ï�.�Ë�.�2�È�É�×�� �.�1�Ø�Ï�Ë�.�2�Î��
�3�%�;�� �1�Ø�1�2�Æ�Ë�.���� �:�Î�Ñ�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�1�0�� �� �´�Î�Ê�Ê�.�:�Ê�À�� �´�Ï�×�1�Ã�.�1�Æ���Ë�0�� �©�È�.�Á�Ï�0�1�Æ�� �®�Ù�/�È�É�.�� ���&�'�0�$������
�§�Ñ�2�¿�Ð�� �Î�È�� �:�Ï�Î�1�:�¾�Ç�0�È�0�Ð�� �.�:�Î�2�¿�Ê�0�1�.�Ì�� �2�Î�� �0�Ì�.�Ï�É�2�À�Ï�È�Î�� �Ê�¾�É�2�È�1�Ë�.�� �Ä�È�.�� �:�Î�Ê�Ê�¿�Ð�� �� �Ã�È�Î�Ë�Æ�Ò�.�Ì�È�É�¿�Ð��
�/�Ï�.�1�2�Æ�Ï�È�×�2�Æ�2�0�Ð�� �1�2�Æ�Ì�� �.�Ì�¾�:�2�Ñ�Í�Æ�� �Ë�È�.�Ð�� �Ì�¿�.�Ð�� �Ä�0�Ì�È�¾�Ð�� �.�1�Ø�Ï�Ë�.�2�Ô�Ì�� �2�Î�:�È�É�Ù�Ì�� �/�È�É�2�Ø�Ô�Ì�� �É�.�È�� �2�Î�Ì��
�0�Ë�:�Ê�Î�Ñ�2�È�1�Ë�×�� �É�.�È�� �.�Ì�.�Ì�¿�Ô�1�Æ�� �/�È�.�3�×�Ï�Ô�Ì�� �:�.�Ê�.�È�Ù�Ì�� �Ç�0�Ë�¾�2�Ô�Ì�� �1�Ò�0�2�È�É�Ù�Ì�� �Ë�0�� �2�Æ�� �3�Î�Ï�Æ�2�×�2�Æ�2�.�� �É�.�È��
�É�È�Ì�Æ�2�È�É�×�2�Æ�2�.��
�·�Î�� 1991 �:�Ï�.�Ä�Ë�.�2�Î�:�Î�È�À�Ç�Æ�É�0�� �1�Ñ�Ì�¿�/�Ï�È�Î�� �Ä�È�.�� �2�.�� �.�1�Ø�Ï�Ë�.�2�.�� �2�Î�:�È�É�¾�� �/�Á�É�2�Ñ�.�� �2�Î�Ñ�� �,�(�(�ª�� ���,�(�(�(��
�:�R�U�N�V�K�R�S���� �É�.�È���Æ���0�:�È�2�Ï�Î�:�À���2�Î�Ñ�� �,�(�(�(�� �������������� �0�Á�Ò�0���Ë�×�Ê�È�Ð���.�Ï�Ò�Á�1�0�È���2�È�Ð���/�Ï�.�1�2�Æ�Ï�È�×�2�Æ�2�0�Ð���2�Æ�Ð���Ä�È�.��
�2�Æ�Ì�� �.�Ì�¾�:�2�Ñ�Í�Æ�� �:�Ï�Î�2�Ø�:�Î�Ñ�� �Ä�È�.�� �2�.�� �.�1�Ø�Ï�Ë�.�2�.�� �2�Î�:�È�É�¾�� �/�Á�É�2�Ñ�.�� �É�¾�Ì�Î�Ì�2�.�Ð�� �É�.�È�� �2�Æ�Ì�� �0�Ë�3�¾�Ì�È�1�À�� �2�Î�Ñ�Ð��
�2�.�� �³�:�Ï�×�Ô�Ï�.�´�� �:�Ï�Î�Õ�×�Ì�2�.�� �Ä�È�.�� �2�.�� �.�1�Ø�Ï�Ë�.�2�.�� �2�Î�:�È�É�¾�� �/�Á�É�2�Ñ�.���� �°�¿�Ò�Ï�È�� �2�Î�� ������������ �Æ�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.�� �2�Ô�Ì��
�.�1�Ø�Ï�Ë�.�2�Ô�Ì�� �2�Î�:�È�É�Ù�Ì�� �/�È�É�2�Ø�Ô�Ì�� �0�Á�Ò�0�� �3�2�¾�1�0�È�� �1�0�� �Ù�Ï�È�Ë�Î�� �1�2�¾�/�È�Î���� �0�Á�Ò�0�� �É�.�Ç�Î�Ï�È�1�2�0�Á�� �Ë�Á�.�� �:�Î�È�É�È�Ê�Á�.��
�0�3�.�Ï�Ë�Î�Ä�Ù�Ì�� �É�.�È�� �0�Á�Ò�.�Ì�� �É�.�2�.�Ì�Î�Æ�Ç�0�Á�� �:�Ê�À�Ï�Ô�Ð�� �Î�È�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�0�Ð�� �:�Î�Ñ�� �0�:�¿�2�Ï�0�:�.�Ì�� �.�Ñ�2�¿�Ð�� �2�È�Ð��
�0�3�.�Ï�Ë�Î�Ä�¿�Ð����
�¶�2�È�Ð���������­�Î�Ñ�Ê�Á�Î�Ñ���2�Î�Ñ��1999 �����:�Ï�Ô�2�Î�0�Ë�3�.�Ì�Á�1�2�Æ�É�0���2�Î��AirPort �1�2�Æ�Ì���:�×�Ê�Æ���2�Æ�Ð���±�¿�.�Ð���¸�×�Ï�É�Æ�Ð���.�:�×��
�2�Î�Ì��Steve Jobs ���� �¿�Ì�.�� �.�1�Ø�Ï�Ë�.�2�Î�� �2�Î�:�È�É�×�� �/�Á�É�2�Ñ�Î�� �:�Î�Ñ�� �Ã�.�1�Á�Å�0�2�.�È�� �1�2�Î�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�� �2�Î�Ñ�� �,�(�(�(��
�������������E���� �§�Ñ�2�À�� �À�2�.�Ì�� �Æ�� �:�Ï�Ù�2�Æ�� �3�Î�Ï�¾�� �:�Î�Ñ�� �2�.�� �.�1�Ø�Ï�Ë�.�2�.�� �2�Î�:�È�É�¾�� �/�Á�É�2�Ñ�.�� �¿�Ä�È�Ì�.�Ì�� �/�Æ�Ë�×�1�È�.��
�/�È�.�Ç�¿�1�È�Ë�.�� �1�2�Î�Ñ�Ð�� �È�/�È�Ù�2�0�Ð�� �É�.�2�.�Ì�.�Ê�Ô�2�¿�Ð�� �Ä�È�.�� �:�Ï�Î�1�Ô�:�È�É�À�� �Ò�Ï�À�1�Æ�� �É�.�È�� �Ã�Ï�À�É�.�Ì�� �Ë�0�Ä�¾�Ê�Æ�� �.�:�À�Ò�Æ�1�Æ��
�1�0�� �.�Ñ�2�Î�Ø�Ð�� �.�3�Î�Ø�� �1�Ñ�Ì�0�È�/�Æ�2�Î�:�Î�Á�Æ�1�.�Ì�� �2�Æ�Ì�� �Ò�Ï�Æ�1�2�È�É�×�2�Æ�2�.�� �2�Æ�Ð�� �Ë�Æ�� �Ø�:�.�Ï�Í�Æ�Ð�� �É�.�Ê�Ô�/�Á�Ô�Ì���� �°�¿�Ò�Ï�È
�2�×�2�0�� �Æ�� �È�/�È�Ô�2�È�É�À�� �Ò�Ï�À�1�Æ�� �2�Ô�Ì�� �:�/�$�1�V�� �À�2�.�Ì�� �:�Î�Ê�Ø�� �.�É�Ï�È�Ã�À�� �Ä�È�.�� �2�Î�Ñ�Ð�� �É�.�2�.�Ì�.�Ê�Ô�2�¿�Ð�� �Ê�×�Ä�Ô�� �2�Ô�Ì��
�.�É�Ï�È�Ã�Ù�Ì�� �Ñ�Ê�È�É�Ù�Ì�� �0�Ä�É�.�2�¾�1�2�.�1�Æ�Ð �2�Î�Ñ�Ð�� �É�.�È�� �.�Ñ�2�×�� �0�Á�Ò�0�� �Ô�Ð�� �.�:�Î�2�¿�Ê�0�1�Ë�.�� �2�Æ�Ì�� �.�:�Î�É�Ê�0�È�1�2�È�É�À�� �2�Î�Ñ�Ð��
�Ò�Ï�À�1�Æ�� �1�0�� �0�Ä�É�.�2�.�1�2�¾�1�0�È�Ð�� �Ë�0�Ä�¾�Ê�Ô�Ì�� �0�2�.�È�Ï�0�È�Ù�Ì�� �À�� �Ô�Ð�� �0�Ì�.�Ê�Ê�.�É�2�È�É�À�� �Ê�Ø�1�Æ�� �2�Î�Ñ�� �0�Ì�1�Ø�Ï�Ë�.�2�Î�Ñ���� �1�0��
�:�0�Ï�È�Î�Ò�¿�Ð���×�:�Î�Ñ���Æ���É�.�Ê�Ô�/�Á�Ô�1�Æ���À�2�.�Ì���/�Ø�1�É�Î�Ê�Æ���À���.�/�Ø�Ì�.�2�Æ��
�§�Ñ�2�À�� �2�Æ�� �1�2�È�Ä�Ë�À�� �/�Ø�Î�� �0�Á�Ì�.�È�� �2�.�� �:�Ï�×�2�Ñ�:�.�� �1�0�� �0�Í�¿�Ê�È�Í�Æ�� �×�1�Î�Ì�� �.�Ì�.�3�Î�Ï�¾�� �2�.�� �.�1�Ø�Ï�Ë�.�2�.�� �2�Î�:�È�É�¾��
�/�Á�É�2�Ñ�.���� �·�Î���� �×�Ò�È�� �É�.�È�� �2�×�1�Î�� �/�Æ�Ë�Î�3�È�Ê�¿�Ð���� �+�,�3�(�5�/�$�1��(High Performance European Radio LAN )
�:�Î�Ñ�� �.�Ì�.�:�2�Ø�1�1�0�2�.�È�� �1�2�Æ�Ì�� �ª�Ñ�Ï�Ù�:�Æ�� �.�:�×�� �2�Î�� �(�7�6�,�� ��European Telecommunications Standard 
Institute �����É�.�È���2�Î�����������������:�/�$�1���:�Î�Ñ���0�Á�Ì�.�È���2�Î���:�È�Î���/�È�.�/�0�/�Î�Ë�¿�Ì�Î���1�À�Ë�0�Ï�.���É�.�È���.�Ì�.�:�2�Ø�1�1�0�2�.�È���.�:�×��



�©�Æ�Ë�È�Î�Ñ�Ï�Ä�Á�.���§�1�Ø�Ï�Ë�.�2�Æ�Ð���/�È�É�2�Ñ�.�É�À�Ð���Ñ�:�Î�/�Î�Ë�À�Ð���Ë�0���Ñ�:�Î�1�2�À�Ï�È�Í�Æ���5�D�G�L�X�V

9

�2�Æ�Ì�� �,�(�(�(�� ��Institute of Electrical and Electronics Engineers ������ �´�Ï�Ô�2�.�Ä�Ô�Ì�È�1�2�È�É�×�� �Ï�×�Ê�Î�� �:�.�Á�Å�0�È��
�É�.�È���Æ���2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.���:�L�0�D�[�����:�Î�Ñ���Ã�.�1�Á�Å�0�2�.�È���1�2�Î���:�Ï�×�2�Ñ�:�Î�������������� .

1.3 �§�1�Ø�Ï�Ë�.�2�.���/�Á�É�2�Ñ�.

�§�1�Ø�Ï�Ë�.�2�Î�� �/�Á�É�2�Ñ�Î�� �.�:�Î�2�0�Ê�0�Á�� �É�¾�Ç�0�� �/�Î�Ë�Æ�Ë�¿�Ì�Î�� �2�Æ�Ê�0�:�È�É�Î�È�Ì�Ô�Ì�È�.�É�×�� �/�Á�É�2�Ñ�Î�� �:�Î�Ñ�� �.�:�Î�2�0�Ê�0�Á�2�.�È�� �.�:�×��
�/�Á�É�2�Ñ�.���É�.�È�� �1�Ñ�1�É�0�Ñ�¿�Ð�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�Ù�Ì�� �À�� �2�Æ�Ê�0�3�Ô�Ì�Á�.�Ð�� �É�.�È�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �Ô�Ð�� �Ë�¿�1�Î�� �2�Î�Ì�� �.�¿�Ï�.�� �Ä�È�.��
�2�Æ�Ì���Ë�0�2�¾�/�Î�1�Æ���2�Æ�Ð���:�Ê�Æ�Ï�Î�3�Î�Ï�Á�.�Ð�����·�.���/�0�/�Î�Ë�¿�Ì�.���Ë�0�2�.�3�¿�Ï�Î�Ì�2�.�È���Ë�0���Æ�Ê�0�É�2�Ï�Î�Ë�.�Ä�Ì�Æ�2�È�É�¾���É�Ø�Ë�.�2�.��
���Ï�.�/�È�Î�É�Ø�Ë�.�2�.�� �À�� �Ñ�:�¿�Ï�Ñ�Ç�Ï�Æ�� �.�É�2�È�Ì�Î�Ã�Î�Ê�Á�.������ �Ë�¿�1�Ô�� �2�Æ�Ð�� �/�È�.�/�È�É�.�1�Á�.�Ð�� �2�Æ�Ð�� �/�È�.�Ë�×�Ï�3�Ô�1�Æ�Ð���� �Ë�0��
�1�Ñ�Ò�Ì�×�2�Æ�2�.�� �3�¿�Ï�Î�Ì�2�Î�Ð���Æ�� �Î�:�Î�Á�.�� �0�Í�.�Ï�2�¾�2�.�È���É�¾�Ç�0���3�Î�Ï�¾���.�:�×���2�Î�Ì�� �Ï�Ñ�Ç�Ë�×���Ë�0�2�¾�/�Î�1�Æ�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì��
�:�Î�Ñ�� �.�:�.�È�2�0�Á�2�.�È�� �Ì�.�� �Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È�� �2�Î�� �/�Á�É�2�Ñ�Î���� �©�0�Ì�� �.�:�Î�2�0�Ê�Î�Ø�Ì�� �.�1�Ø�Ï�Ë�.�2�.�� �/�Á�É�2�Ñ�.�� �2�Î�� �Ï�.�/�È�×�3�Ô�Ì�Î��
�É�.�È�� �Æ�� �2�Æ�Ê�0�×�Ï�.�1�Æ���� �×�:�Ô�Ð�� �2�Æ�Ì�� �Í�¿�Ï�Î�Ñ�Ë�0�� �Ë�¿�Ò�Ï�È�� �1�2�È�Ä�Ë�À�Ð���� �.�Ì�� �É�.�È�� �0�Ì�2�¾�1�1�Î�Ì�2�.�È�� �1�2�.�� �.�1�Ø�Ï�Ë�.�2�.��
�2�Æ�Ê�0�:�È�É�Î�È�Ì�Ô�Ì�È�.�É�¾���Ë�¿�1�.�����.�Ê�Ê�¾���Æ���Ë�0�2�¾�/�Î�1�Æ���Ä�Á�Ì�0�2�.�È���:�Ï�Î�Ð���É�¾�Ç�0���É�.�2�0�Ø�Ç�Ñ�Ì�1�Æ���Ò�Ô�Ï�Á�Ð���Ì�.���Ñ�:�¾�Ï�Ò�0�È��
�É�¾�:�Î�È�Î���/�Î�Ë�Æ�Ë�¿�Ì�Î���/�Á�É�2�Ñ�Î���2�Æ�Ê�0�:�È�É�Î�È�Ì�Ô�Ì�È�.�É�Ù�Ì���É�×�Ë�Ã�Ô�Ì��
�´�.�Ï�.�/�0�Á�Ä�Ë�.�2�.���.�1�Ø�Ï�Ë�.�2�Ô�Ì���/�È�É�2�Ø�Ô�Ì���Ç�0�Ô�Ï�Î�Ø�Ì�2�.�È���2�.���0�Í�À�Ð����

�ƒ �©�Á�É�2�Ñ�.���É�È�Ì�Æ�2�À�Ð���2�Æ�Ê�0�3�Ô�Ì�Á�.�Ð
�ƒ �§�1�Ø�Ï�Ë�.�2�.���2�Æ�Ê�¿�3�Ô�Ì�.��
�ƒ �©�Î�Ï�Ñ�3�Î�Ï�È�É�¿�Ð���0�:�È�É�Î�È�Ì�Ô�Ì�Á�0�Ð����
�ƒ �§�1�Ø�Ï�Ë�.�2�.���/�Á�É�2�Ñ�.���0�Ñ�Ï�0�Á�.�Ð���:�0�Ï�È�Î�Ò�À�Ð�����:�:�$�1��
�ƒ �§�1�Ø�Ï�Ë�.�2�.���Ë�Æ�2�Ï�Î�:�Î�Ê�È�2�È�É�¾���/�Á�É�2�Ñ�.�����:�0�$�1��
�ƒ �§�1�Ø�Ï�Ë�.�2�.���2�Î�:�È�É�¾���/�Á�É�2�Ñ�.�����:�/�$�1��
�ƒ �§�1�Ø�Ï�Ë�.�2�.���:�Ï�Î�1�Ô�:�È�É�¾���/�Á�É�2�Ñ�.�����:�3�$�1��

�ª�È�É�×�Ì�.��1 �¶�2�.���.�1�Ø�Ï�Ë�.�2�.���/�Á�É�2�Ñ�.���2�.���/�0�/�Î�Ë�¿�Ì�.���Ë�0�2�.�3�¿�Ï�Î�Ì�2�.�È���Ë�0���Æ�Ê�0�É�2�Ï�Î�Ë�.�Ä�Ì�Æ�2�È�É�¾���É�Ø�Ë�.�2�.��
���Ï�.�/�È�Î�É�Ø�Ë�.�2�.���À���Ñ�:�¿�Ï�Ñ�Ç�Ï�Æ���.�É�2�È�Ì�Î�Ã�Î�Ê�Á�.����

1.3.1 �§�1�Ø�Ï�Ë�.�2�.���1�Ñ�1�2�À�Ë�.�2�.���Ë�0�2�.�3�Î�Ï�¾�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì

�·�.�� �.�1�Ø�Ï�Ë�.�2�.�� �1�Ñ�1�2�À�Ë�.�2�.�� �Ë�0�2�.�3�Î�Ï�¾�Ð�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �0�Á�Ì�.�È�� �Ë�È�.�� �É�.�2�Æ�Ä�Î�Ï�Á�.�� �.�1�Ø�Ï�Ë�.�2�Ô�Ì�� �/�È�É�2�Ø�Ô�Ì��
�:�Î�Ñ�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È�� �Ä�È�.�� �2�Æ�� �Ë�0�2�.�3�Î�Ï�¾�� �Ó�Æ�3�È�.�É�Ù�Ì�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì���� �·�.�� �2�0�Ï�Ë�.�2�È�É�¾�� �:�.�Ï�.�Ë�¿�Ì�Î�Ñ�Ì��
�.�Ì�0�Ì�0�Ï�Ä�¾�� ��idle ���� �Ë�¿�Ò�Ï�È�� �Ì�.�� �Ñ�:�¾�Ï�Í�0�È�� �É�¾�:�Î�È�Î�� �:�.�É�¿�2�Î�� �:�Ï�Î�Ð�� �Ë�0�2�¾�/�Î�1�Æ���� �·�Î���:�.�É�¿�2�Î�� �.�Ñ�2�×��
�Ë�0�2�.�/�Á�/�0�2�.�È���É�.�2�¾���Ï�È�:�¿�Ð����bursts ).[3]
�+�È�.���Ì�.���0�:�È�2�Ñ�Ä�Ò�¾�Ì�0�2�.�È���Æ���/�È�.�1�Ø�Ì�/�0�1�Æ�����Æ���0�:�È�É�Î�È�Ì�Ô�Ì�Á�.���É�.�È���Æ���.�Ì�2�.�Ê�Ê�.�Ä�À���/�0�/�Î�Ë�¿�Ì�Ô�Ì���1�0���.�Ñ�2�¾���2�.
�.�1�Ø�Ï�Ë�.�2�.���1�Ñ�1�2�À�Ë�.�2�.���¿�Ò�Î�Ñ�Ì���Ç�0�1�:�È�1�2�0�Á���É�¾�:�Î�È�.���:�Ï�×�2�Ñ�:�.���Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.�Ð���.�:�×���2�Î�Ñ�Ð���:�.�Ä�É�×�1�Ë�È�Î�Ñ�Ð��
�Î�Ï�Ä�.�Ì�È�1�Ë�Î�Ø�Ð���/�Æ�Ë�È�Î�Ñ�Ï�Ä�Á�.�Ð���:�Ï�Î�2�Ø�:�Ô�Ì�����§�É�Î�Ê�Î�Ñ�Ç�Î�Ø�Ì���2�.���0�Ñ�Ï�¿�Ô�Ð���/�È�.�/�0�/�Î�Ë�¿�Ì�.���.�Ñ�2�¾���:�Ï�×�2�Ñ�:�.����
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1.3.1.1 IEEE 802.11- �§�1�Ø�Ï�Ë�.�2�.���2�Î�:�È�É�¾���/�Á�É�2�Ñ�.����WLAN �����À��Wi-Fi

�§�1�Ø�Ï�Ë�.�2�Î�� �2�Î�:�È�É�×�� �/�Á�É�2�Ñ�Î�� �0�Á�Ì�.�È�� �� �¿�Ì�.�� �Ë�Î�È�Ï�.�Å�×�Ë�0�Ì�Î�� �Ë�¿�1�Î���0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð�� �:�Î�Ñ�� �/�È�.�Ã�È�Ã�¾�Å�0�È��
�:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð�� �Ë�¿�1�.�� �.�:�×�� �.�1�Ø�Ï�Ë�.�2�0�Ð�� �/�È�.�1�Ñ�Ì�/�¿�1�0�È�Ð�� �Ë�0�2�.�Í�Ø���2�0�Ï�Ë�.�2�È�É�Ù�Ì�� �:�Î�Ñ�� �Ã�Ï�Á�1�É�Î�Ì�2�.�È�� �0�Ì�2�×�Ð��
�2�Æ�Ð�� �0�Ë�Ã�¿�Ê�0�È�¾�Ð�� �2�Î�Ñ���� �·�.�� �:�/�$�1�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Î�Ø�Ì�� �Ë�0�� �¿�Ì�.�� �.�:�×�� �2�.�� �2�Ï�Á�.�� �.�É�×�Ê�Î�Ñ�Ç�.�� �3�Ñ�1�È�É�¾�� �Ë�¿�1�.����
�Ñ�:�¿�Ï�Ñ�Ç�Ï�0�Ð���.�É�2�Á�Ì�0�Ð�����Ë�È�É�Ï�Î�É�Ø�Ë�.�2�.���Ë�0���/�È�.�1�:�Î�Ï�¾���3�¾�1�Ë�.�2�Î�Ð�����Ë�È�É�Ï�Î�É�Ø�Ë�.�2�.���Ë�0���1�2�0�Ì�À���Å�Ù�Ì�Æ��
�¬�� �Ã�.�1�È�É�À�� �Ë�Î�Ì�¾�/�.�� �0�Ì�×�Ð�� �.�1�Ø�Ï�Ë�.�2�Î�Ñ�� �2�Î�:�È�É�Î�Ø�� �/�È�É�2�Ø�Î�Ñ�� �0�Á�Ì�.�È�� �Æ���É�Ñ�Ó�¿�Ê�Æ���� �¬�� �É�Ñ�Ó�¿�Ê�Æ�� �0�Á�Ì�.�È�� �Æ��
�:�0�Ï�È�Î�Ò�À���×�:�Î�Ñ���Ê�.�Ë�Ã�¾�Ì�0�È���Ò�Ù�Ï�.�� �Æ���.�1�Ø�Ï�Ë�.�2�Æ���0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�����¬�� �:�0�Ï�È�Î�Ò�À���É�¾�Ê�Ñ�Ó�Æ�Ð���Ë�È�.�Ð���É�Ñ�Ó�¿�Ê�Æ�Ð��
�0�Í�.�Ï�2�¾�2�.�È�� �.�:�×�� �2�Æ�Ì�� �È�1�Ò�Ø�� �2�Î�Ñ�� �Ë�0�2�.�/�È�/�×�Ë�0�Ì�Î�Ñ�� �1�À�Ë�.�2�Î�Ð�� �É�.�È�� �2�Î�Ñ�� �2�Ø�:�Î�Ñ�� �É�.�È�� �2�Æ�Ð�� �É�.�2�.�1�É�0�Ñ�À�Ð��
�2�Ô�Ì�� �2�Î�Á�Ò�Ô�Ì���� �2�Ô�Ì�� �Ò�Ô�Ï�È�1�Ë�¾�2�Ô�Ì�� �É�.�È�� �¾�Ê�Ê�Ô�Ì�� �3�Ñ�1�È�É�Ù�Ì�� �Ò�.�Ï�.�É�2�Æ�Ï�È�1�2�È�É�Ù�Ì�� �2�Î�Ñ�� �0�1�Ô�2�0�Ï�È�É�Î�Ø��
�Ò�Ù�Ï�Î�Ñ���� �³�È�� �Ò�Ï�À�1�2�0�Ð�� �¿�Ò�Î�Ñ�Ì�� �2�Æ�� �/�Ñ�Ì�.�2�×�2�Æ�2�.�� �Ì�.�� �É�È�Ì�Î�Ø�Ì�2�.�È���Ë�¿�1�.�� �1�2�Æ�Ì�� �:�0�Ï�È�Î�Ò�À�� �É�¾�Ê�Ñ�Ó�Æ�Ð��
�Ë�¿�Ì�Î�Ì�2�.�Ð�� �1�Ñ�Ì�/�0�/�0�Ë�¿�Ì�Î�È�� �1�2�Î�� �/�Á�É�2�Ñ�Î���� �¬�� �.�É�2�Á�Ì�.�� �/�Ï�¾�1�Æ�Ð�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �0�Á�Ì�.�È�� �.�Ï�É�0�2�¾�� �Ë�¿�2�Ï�.��
�0�:�È�2�Ï�¿�:�Î�Ì�2�.�Ð���2�Æ�Ì���/�È�.�1�Ø�Ì�/�0�1�Æ���0�Ì�×�Ð���É�2�È�Ï�Á�Î�Ñ�����Ä�Ï�.�3�0�Á�Î�Ñ�����À���:�.�Ì�0�:�È�1�2�Æ�Ë�È�Î�Ø�:�Î�Ê�Æ�Ð��
�¸�:�¾�Ï�Ò�Î�Ñ�Ì�� �.�Ï�É�0�2�¾�� �:�Ï�×�2�Ñ�:�.�� �Ä�È�.�� �2�.�� �.�1�Ø�Ï�Ë�.�2�.�� �2�Î�:�È�É�¾�� �/�Á�É�2�Ñ�.�� �.�Ê�Ê�¾�� �Ë�×�Ì�Î�� �/�Ø�Î��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È�����2�Î���0�Ñ�Ï�Ô�:�.�Õ�É�×���:�Ï�×�2�Ñ�:�Î���.�1�Ø�Ï�Ë�.�2�Ô�Ì���2�Î�:�È�É�Ù�Ì���/�È�É�2�Ø�Ô�Ì���Ñ�Ó�Æ�Ê�À�Ð���2�.�Ò�Ø�2�Æ�2�.�Ð��
�+�,�3�(�5�/�$�1�� �É�.�È�� �Æ�� �Î�È�É�Î�Ä�¿�Ì�0�È�.�� �:�Ï�Î�2�Ø�:�Ô�Ì�� �­�ª�ª�ª�� �������������[�� ���Ä�Ì�Ô�1�2�×�� �É�.�È�� �Ô�Ð��Wireless Ethernet �À��
Wi-Fi ������ �®�.�È�� �2�.�� �/�Ø�Î�� �.�Ñ�2�¾�� �:�Ï�×�2�Ñ�:�.�� �É�.�Ê�Ø�:�2�Î�Ñ�Ì�� �Ë�×�Ì�Î�� �2�.�� �/�Ø�Î�� �É�.�2�Ù�2�0�Ï�.�� �1�2�Ï�Ù�Ë�.�2�.�� �2�Î�Ñ��
�Ë�Î�Ì�2�¿�Ê�Î�Ñ���2�6�,�����2�Î��Medium Access Control ���0�$�&�����É�.�È���2�Î��Physical Layer (PHY).

OpenAir:
�ª�Á�Ì�.�È�� �¿�Ì�.�� �È�/�È�×�É�2�Æ�2�Î�� �:�Ï�×�2�Ñ�:�Î�� �2�Æ�Ð�� �0�2�.�È�Ï�0�Á�.�Ð�� �3�U�R�[�L�P���� �.�:�×�� �2�È�Ð�� �Ë�0�Ä�.�Ê�Ø�2�0�Ï�0�Ð�� �0�2�.�È�Ï�0�Á�0�Ð��
�É�.�2�.�1�É�0�Ñ�.�1�2�Ù�Ì�� �:�/�$�1���� �´�Ï�Î�1�:�.�Ç�0�Á�� �Ì�.�� �:�Ï�Î�Ô�Ç�À�1�0�È�� �2�Î�� �2�S�H�Q�$�L�U�� �Ô�Ð�� �� �0�Ì�.�Ê�Ê�.�É�2�È�É�×�� �:�Ï�×�2�Ñ�:�Î��
�2�Î�Ñ�� ���������������� �¹�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �2�Æ�Ì�� �2�0�Ò�Ì�È�É�À�� �Ë�0�2�.�:�À�/�Æ�1�Æ�Ð�� �1�Ñ�Ò�Ì�×�2�Æ�2�.�Ð�� ��Frequency Hopping ���� �Ë�0��
�Ï�Ñ�Ç�Ë�Î�Ø�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �������� �É�.�È���������� �0�E�S�V�����Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð���2�0�Ò�Ì�È�É�¿�Ð���/�È�.�Ë�×�Ï�3�Ô�1�Æ�Ð�����)�6�.�� �É�.�È��
���)�6�.������ �·�Î�� �2�S�H�Q�$�L�U���0�$�&���:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�� �:�Î�Ñ���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È���0�Á�Ì�.�È���&�6�0�$���&�$���É�.�È���:�Ï�Î�.�È�Ï�0�2�È�É�¾��
�Ã�.�1�Á�Å�0�2�.�È���1�2�Æ�Ì���.�Ì�2�.�Ê�Ê�.�Ä�À���5�7�6���&�7�6���:�.�É�¿�2�Ô�Ì��

HiperLAN:
�§�:�Î�2�0�Ê�0�Á�� �2�Î�� �0�Ñ�Ï�Ô�:�.�Õ�É�×�� �:�Ï�×�2�Ñ�:�Î�� �.�1�Ø�Ï�Ë�.�2�Ô�Ì�� �2�Î�:�È�É�Ù�Ì�� �/�È�É�2�Ø�Ô�Ì�� �Ñ�Ó�Æ�Ê�À�Ð�� �2�.�Ò�Ø�2�Æ�2�.�Ð��
�+�,�3�(�5�/�$�1���2�Î�Ñ���ª�Ñ�Ï�Ô�:�.�Õ�É�Î�Ø���­�/�Ï�Ø�Ë�.�2�Î�Ð���´�Ï�Î�2�Ø�:�Ô�Ì���·�Æ�Ê�0�:�È�É�Î�È�Ì�Ô�Ì�È�Ù�Ì�����(�7�6�,������
�7�R���+�L�S�H�U�/�$�1�������:�Ï�×�2�Ñ�:�Î���É�.�Ê�Ø�:�2�0�È���3�Ñ�1�È�É�×���É�.�È���0�$�&���0�:�Á�:�0�/�Î���É�.�È���Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á���1�2�Æ�Ì���Ë�:�¾�Ì�2�.���.�:�×��
�������� �¿�Ô�Ð�� �������� �*�+�]�� �2�Î�Ñ�� �3�¾�1�Ë�.�2�Î�Ð�� �Ï�.�/�È�Î�1�Ñ�Ò�Ì�Î�2�À�2�Ô�Ì�� �É�.�È�� �Ë�0�� �Ï�Ñ�Ç�Ë�×�� �Ë�0�2�¾�/�Î�1�Æ�Ð�� �1�Æ�Ë�.�2�Î�/�Î�1�Á�.�Ð��
���Ë�0�2�¾�/�Î�1�Æ�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì���������¿�Ô�Ð���������0�E�S�V�����·�Î���:�Ï�Ô�2�×�É�Î�Ê�Ê�Î���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á���/�È�.�3�Î�Ï�0�2�È�É�À���0�É�/�Î�Ò�À��
�2�Î�Ñ�� �&�6�0�$���&�$�� �1�2�Î�� �0�:�Á�:�0�/�Î�� �0�$�&�� �É�.�È�� �.�Ì�.�Ç�¿�2�0�È�� �:�Ï�Î�2�0�Ï�.�È�×�2�Æ�2�0�Ð�� �1�2�.�� �:�.�É�¿�2�.�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �1�2�Î��
�É�.�Ì�¾�Ê�È���Ë�0���/�Ñ�Ì�.�Ë�È�É�×���2�Ï�×�:�Î���Ê�.�Ë�Ã�¾�Ì�Î�Ì�2�.�Ð���Ñ�:�×�Ó�Æ���2�Æ�Ì���:�Ï�Î�2�0�Ï�.�È�×�2�Æ�2�.�����2�Æ�Ì���/�È�¾�Ï�É�0�È�.���Å�Ô�À�Ð���É�.�È��
�2�È�Ð���.�Ì�.�Ë�0�2�.�/�×�1�0�È�Ð���:�.�É�¿�2�Ô�Ì�� �1�2�Î�� �0�:�Á�:�0�/�Î�� �0�$�&���0�Í�.�1�3�.�Ê�Á�Å�Î�Ì�2�.�Ð���:�Î�È�×�2�Æ�2�. �Ñ�:�Æ�Ï�0�1�È�Ù�Ì�� ���4�R�6������
�ª�3�.�Ï�Ë�×�Å�0�2�.�È���1�0���D�G- �K�R�F���É�.�È���L�Q�I�U�D�V�W�U�X�F�W�X�U�H���/�Á�É�2�Ñ�.��
To HiperLAN �����0�Á�Ì�.�È���¿�Ì�.���1�Ñ�Ì�/�0�1�È�Î�1�2�Ï�.�3�¿�Ð���1�Ø�1�2�Æ�Ë�.���:�Î�Ñ���¿�Ò�0�È���Ô�Ð���1�2�×�Ò�Î���Ì�.���:�Ï�Î�1�3�¿�Ï�0�È��
�:�Ï�×�1�Ã�.�1�Æ���Ñ�Ó�Æ�Ê�À�Ð���2�.�Ò�Ø�2�Æ�2�.�Ð���1�0���/�È�¾�3�Î�Ï�.���/�Á�É�2�Ñ�.���É�.�È���É�Ñ�Ï�Á�Ô�Ð���1�0���/�Á�É�2�Ñ�.���$�7�0�����´�Ï�Î�1�3�¿�Ï�0�È��
�2�.�Ò�Ø�2�Æ�2�0�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì���Ë�¿�Ò�Ï�È�������0�E�S�V���1�2�Î���3�Ñ�1�È�É�×���0�:�Á�:�0�/�Î���1�2�Æ�Ì���Á�/�È�.���Å�Ù�Ì�Æ��
�Ï�.�/�È�Î�1�Ñ�Ò�Ì�Î�2�À�2�Ô�Ì�����É�.�Ç�Ù�Ð���É�.�È���É�.�Ê�Ø�2�0�Ï�Æ���:�Î�È�×�2�Æ�2�.���Ñ�:�Æ�Ï�0�1�È�Ù�Ì���Ä�È�.���Ì�.���È�É�.�Ì�Î�:�Î�È�À�1�0�È���2�È�Ð��
�.�Ì�¾�Ä�É�0�Ð���Ä�È�.���0�3�.�Ï�Ë�Î�Ä�¿�Ð���:�Î�Ê�Ñ�Ë�¿�1�Ô�Ì�����·�Î���(�7�6�,���1�Ñ�Ì�0�Ï�Ä�¾�1�2�Æ�É�0���Ë�0���2�Î���,�(�(�(���Ä�È�.���2�Æ�Ì���.�Ì�¾�:�2�Ñ�Í�Æ��
�2�Î�Ñ����

�ª�3�.�Ï�Ë�Î�Ä�¿�Ð���§�1�Ø�Ï�Ë�.�2�Ô�Ì���2�Î�:�È�É�Ù�Ì���/�È�É�2�Ø�Ô�Ì

�¬�� �Ò�Ï�À�1�Æ�� �É�.�Ê�Ô�/�Á�Ô�Ì�� �0�Á�Ì�.�È�� �.�Ï�É�0�2�¾�� �/�0�1�Ë�0�Ñ�2�È�É�À���� �¬�� �Ò�Ï�À�1�Æ�� �2�Î�Ñ�Ð�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �0�Á�Ì�.�È�� �.�Ï�É�0�2�¾��
�.�1�Ø�Ë�3�Î�Ï�Æ�����0�Á�2�0���.�Ì�2�È�.�È�1�Ç�Æ�2�È�É�À���.�É�×�Ë�.���É�.�È���0�:�È�É�Á�Ì�/�Ñ�Ì�Æ����� �2�1�È���.�Ï�É�0�2�¿�Ð���3�Î�Ï�¿�Ð���.�Ì�.�Ä�É�.�Á�.���0�Á�Ì�.�È���Æ��
�Ò�Ï�À�1�Æ���.�1�Ø�Ï�Ë�.�2�Æ�Ð���/�È�É�2�Ø�Ô�1�Æ�Ð����
�³�È�� �0�:�È�Ò�0�È�Ï�À�1�0�È�Ð�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì �:�/�$�1�V���� �×�:�Ô�Ð�� �2�.�� �.�0�Ï�Î�/�Ï�×�Ë�È�.���� �2�.�� �Í�0�Ì�Î�/�Î�Ò�0�Á�.���� �Î�È�� �.�Ê�Ñ�1�Á�/�0�Ð��
�F�D�I�p�����Ä�Ì�Ô�1�2�¾���É�.�È���Ô�Ð���K�R�W�V�S�R�W�V�����:�Ï�Î�1�0�Ê�É�Ø�Î�Ì�2�.�Ð���Ë�0���.�Ñ�2�×�Ì���2�Î�Ì���2�Ï�×�:�Î���.�Ï�É�0�2�Î�Ø�Ð���:�0�Ê�¾�2�0�Ð���:�Î�Ñ��
�Ç�¿�Ê�Î�Ñ�Ì�� �Ì�.�� �0�Á�Ì�.�È���³�R�Q�O�L�Q�H�´�� �.�Ì�0�Ê�Ê�È�:�Ù�Ð���� �:�/�$�1�V���Ñ�:�¾�Ï�Ò�Î�Ñ�Ì���0�:�Á�1�Æ�Ð���É�.�È���1�0�� �:�.�Ì�0�:�È�1�2�Æ�Ë�È�Î�Ñ�:�×�Ê�0�È�Ð��
�Ä�È�.�� �Ì�.�� �0�Í�Ñ�:�Æ�Ï�0�2�Î�Ø�Ì�2�.�È�� �Î�È�� �3�Î�È�2�Æ�2�¿�Ð�� �É�.�È�� �2�Î�� �:�Ï�Î�1�Ô�:�È�É�×���Î�:�Î�È�.�/�À�:�Î�2�0�� �1�2�È�Ä�Ë�À�� �Ò�Ï�0�È�.�1�2�Î�Ø�Ì
�:�Ï�×�1�Ã�.�1�Æ�� �1�0�� �Æ�Ê�0�É�2�Ï�Î�Ì�È�É�¾�� �/�0�/�Î�Ë�¿�Ì�.�� �2�Æ�Ð�� �1�Ò�Î�Ê�À�Ð�� �À�� �1�2�Î�� �,�Q�W�H�U�Q�H�W���� �¹�Ï�À�1�È�Ë�.�� �0�Á�Ì�.�È�� �É�.�È�� �1�0��
�1�Ñ�Ì�¿�/�Ï�È�.���Ä�È�.���2�Î�Ì���/�È�.�Ë�Î�È�Ï�.�1�Ë�×���2�Æ�Ð���:�Ê�Æ�Ï�Î�3�Î�Ï�Á�.�Ð���Ë�0�2�.�Í�Ø���2�Î�Ì���1�Ñ�Ë�Ë�0�2�0�Ò�×�Ì�2�Ô�Ì����
�,�.���Ë�:�Î�Ï�Î�Ø�1�.�Ë�0���Ì�.���É�.�2�.�2�¾�Í�Î�Ñ�Ë�0���2�È�Ð���:�.�Ï�.�:�¾�Ì�Ô, �É�.�Ç�Ù�Ð���É�.�È���¾�Ê�Ê�0�Ð���:�0�Ï�È�:�2�Ù�1�0�È�Ð�����1�0���2�¿�1�1�0�Ï�È�Ð��
�Ã�.�1�È�É�Î�Ø�Ð���2�Î�Ë�0�Á�Ð���0�3�.�Ï�Ë�Î�Ä�Ù�Ì���2�Ô�Ì���.�1�Ø�Ï�Ë�.�2�Ô�Ì���2�Î�:�È�É�Ù�Ì���/�È�É�2�Ø�Ô�Ì�����§�Ñ�2�Î�Á���0�Á�Ì�.�È��



�©�Æ�Ë�È�Î�Ñ�Ï�Ä�Á�.���§�1�Ø�Ï�Ë�.�2�Æ�Ð���/�È�É�2�Ñ�.�É�À�Ð���Ñ�:�Î�/�Î�Ë�À�Ð���Ë�0���Ñ�:�Î�1�2�À�Ï�È�Í�Æ���5�D�G�L�X�V
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�x �§�1�Ø�Ï�Ë�.�2�Æ���0�:�¿�É�2�.�1�Æ���0�Ì�×�Ð���Ñ�:�¾�Ï�Ò�Î�Ì�2�Î�Ð���0�Ì�1�Ø�Ï�Ë�.�2�Î�Ñ���/�È�É�2�Ø�Î�Ñ����
�°�¿�Ò�Ï�È���2�Ù�Ï�.���Î�È���0�:�È�Ò�0�È�Ï�À�1�0�È�Ð���Ã�.�1�Á�Å�Î�Ì�2�.�È���1�2�.���0�Ì�1�Ø�Ï�Ë�.�2�.���2�Î�:�È�É�¾���/�Á�É�2�Ñ�.���Ä�È�.���.�Ì�2�.�Ê�Ê�.�Ä�À��
�/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �Ë�0�2�.�Í�Ø�� �2�Ô�Ì�� �2�0�Ï�Ë�.�2�È�É�Ù�Ì�� �1�Ñ�1�É�0�Ñ�Ù�Ì�� �Ë�0�� �É�.�Ê�Ù�/�È�.�� �8�7�3�� �&�D�W���� �À�� �&�D�W����
�¸�:�¾�Ï�Ò�Î�Ñ�Ì�� �×�Ë�Ô�Ð�� �:�0�Ï�È�:�2�Ù�1�0�È�Ð�� �×�:�Î�Ñ�� �Ò�Ï�0�È�¾�Å�0�2�.�È�� �Æ�� �0�:�¿�É�2�.�1�Æ�� �2�Æ�Ð�� �/�È�É�2�Ñ�.�É�À�Ð�� �Ñ�:�Î�/�Î�Ë�À�Ð��
�.�Ê�Ê�¾�� �Î�� �Ò�Ù�Ï�Î�Ð�� �/�0�Ì�� �0�Á�Ì�.�È�� �É�.�2�¾�Ê�Ê�Æ�Ê�Î�Ð�� �Ä�È�.�� �0�Ì�1�Ø�Ï�Ë�.�2�Æ�� �/�È�É�2�Ø�Ô�1�Æ�� �À�� �/�0�Ì�� �Ñ�:�¾�Ï�Ò�0�È��
�Ñ�3�È�1�2�¾�Ë�0�Ì�Æ���É�.�Ê�Ô�/�Á�Ô�1�Æ���� � �2�1�È���Æ���0�:�¿�É�2�.�1�Æ�� �:�Ï�¿�:�0�È���Ì�.�� �Ä�Á�Ì�0�È���.�1�Ø�Ï�Ë�.�2�.�� �Ë�0�� �¿�Ì�.�Ì�� �É�Ø�Ï�È�Î��
�É�×�Ë�Ã�Î�� �Ì�.�� �1�Ñ�Ì�/�¿�0�2�.�È�� �Ë�¿�1�Ô�� �(�W�K�H�U�Q�H�W�� ���8�7�3�� �É�.�Ê�Ù�/�È�Î���� �Ë�0�� �2�Î�� �/�$�1�� �É�.�È�� �Ì�.�� �0�:�È�É�Î�È�Ì�Ô�Ì�0�Á��
�.�1�Ø�Ï�Ë�.�2�.���Ë�0���¾�Ê�Ê�Î�Ñ�Ð���1�2�.�Ç�Ë�Î�Ø�Ð����

�x �©�È�.�1�Ø�Ì�/�0�1�Æ���/�$�1���1�0���/�È�.�3�Î�Ï�0�2�È�É�¾���É�2�Á�Ï�È�.��
�ª�Á�Ì�.�È�� �Æ�� �/�È�.�1�Ø�Ì�/�0�1�Æ�� �0�Ì�1�Ø�Ï�Ë�.�2�Ô�Ì�� �2�Î�:�È�É�Ù�Ì�� �/�È�É�2�Ø�Ô�Ì���� �2�.�� �Î�:�Î�Á�.�� �Ã�Ï�Á�1�É�Î�Ì�2�.�È�� �1�0��
�/�È�.�3�Î�Ï�0�2�È�É�¾�� �Ä�0�È�2�Î�Ì�È�É�¾�� �É�2�Á�Ï�È�.���� �Ë�¿�1�Ô�� �Ë�È�.�Ð�� �.�1�Ø�Ï�Ë�.�2�Æ�Ð�� �1�Ø�Ì�/�0�1�Æ�Ð���� �¬�� �.�1�Ø�Ï�Ë�.�2�Æ��
�1�Ø�Ì�/�0�1�Æ�� �0�Á�Ì�.�È�� �2�Ø�:�Î�Ñ��point-to-point �É�.�È�� �0�Ê�¿�Ä�Ò�0�2�.�È�� �.�:�×�� �/�Ï�Î�Ë�Î�Ê�Î�Ä�Æ�2�¿�Ð( routers ) �É�.�È��
�Ä�¿�3�Ñ�Ï�0�Ð����bridges �����2�Ô�Ì���0�Ì�1�Ø�Ï�Ë�.�2�Ô�Ì���/�È�É�2�Ø�Ô�Ì�����°�0���.�Ñ�2�×�Ì���2�Î�Ì���2�Ï�×�:�Î���Ë�È�.���0�2�.�È�Ï�0�Á�.���:�Î�Ñ��
�Ç�¿�Ê�0�È���Ì�.���1�Ñ�Ì�/�¿�1�0�È���2�.���Ä�Ï�.�3�0�Á�.���2�Æ�Ð���Ë�:�Î�Ï�0�Á���Ì�.���Ä�Ê�È�2�Ù�1�0�È���.�Ï�É�0�2�×���Ò�Ï�À�Ë�.���É�.�È���É�.�Ê�Ô�/�Á�Ô�1�Æ��
�:�Î�Ñ���Ç�.���Ò�Ï�0�È�.�Å�×�2�.�Ì���1�2�Æ�Ì���0�Ì�1�Ø�Ï�Ë�.�2�Æ���/�È�É�2�Ø�Ô�1�Æ��

�x �±�Î�Ë�.�/�È�É�À���:�Ï�×�1�Ã�.�1�Æ����
�ª�Á�Ì�.�È���.�1�Ø�Ï�Ë�.�2�Æ���/�È�.�1�Ø�Ì�/�0�1�Æ���Ë�0�2�.�Í�Ø���3�Î�Ï�Æ�2�Î�Ø���2�0�Ï�Ë�.�2�È�É�Î�Ø���É�.�È���0�Ì�×�Ð���É�Î�Ë�Ã�È�É�Î�Ø���1�Æ�Ë�0�Á�Î�Ñ����
�/�$�1�� ���� �·�¿�2�Î�È�Î�Ñ�� �0�Á�/�Î�Ñ�Ð�� �.�1�Ø�Ï�Ë�.�2�.�� �/�Á�É�2�Ñ�.�� �Ã�Ê�¿�:�Î�Ñ�Ë�0�� �1�Ñ�Ò�Ì�¾�� �1�2�Æ�Ì�� �É�.�Ç�Æ�Ë�0�Ï�È�Ì�×�2�Æ�2�¾�� �Ë�.�Ð��
�É�.�Ç�Ù�Ð�� �Æ�� �Ë�0�2�.�3�Î�Ï�¾�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �.�:�×�� �2�Î�Ì�� �É�0�Ì�2�Ï�È�É�×�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�À�� �2�Î�Ñ�� �1�:�È�2�È�Î�Ø�� �Ë�.�Ð�� �1�2�Î��
�O�D�S�W�R�S�� �Ë�.�Ð�� �É�.�È�� �2�Î�� �.�Ì�2�Á�1�2�Ï�Î�3�Î���� �À�� �Æ�� �:�Ï�Î�1�:�¿�Ê�.�1�Æ�� �:�Ê�Æ�Ï�Î�3�Î�Ï�È�Ù�Ì�� �Ë�¿�1�Ô�� �3�Î�Ï�Æ�2�Ù�Ì��
�1�Ñ�1�É�0�Ñ�Ù�Ì �.�:�×�� �2�Î�Ñ�Ð���3�Î�È�2�Æ�2�¿�Ð���1�2�Æ�Ì�� �1�Ò�Î�Ê�À���Ë�.�Ð���.�:�Î�2�0�Ê�Î�Ø�Ì���:�.�Ï�.�/�0�Á�Ä�Ë�.�2�.�� �Ì�Î�Ë�.�/�È�É�À�Ð��
�:�Ï�×�1�Ã�.�1�Æ�Ð���� �¶�0�� �¿�Ì�.�� �2�¿�2�Î�È�Î�� �/�Á�É�2�Ñ�Î�� �.�Ñ�Í�¾�Ì�Î�Ì�2�.�È���Î�È���:�È�Ç�.�Ì�×�2�Æ�2�0�Ð���0�È�1�Ã�Î�Ê�À�Ð���É�.�É�×�Ã�Î�Ñ�Ê�Î�Ñ��
�Ê�Î�Ä�È�1�Ë�È�É�Î�Ø�� �1�2�Î�� �1�Ø�1�2�Æ�Ë�¾�� �Ë�.�Ð�� �Ä�È�¶�� �.�Ñ�2�×�� �:�Ï�¿�:�0�È�� �Ì�.�� �Ê�.�Ë�Ã�¾�Ì�Î�Ñ�Ë�0�� �1�Î�Ã�.�Ï�¾�� �Ñ�:�×�Ó�Æ��
�Å�Æ�2�À�Ë�.�2�.���.�1�3�¾�Ê�0�È�.�Ð��

�x �§�/�×�Ë�Æ�2�Æ���/�È�É�2�Ø�Ô�1�Æ�����D�G���K�R�F����- �.�:�0�Ñ�Ç�0�Á�.�Ð���/�È�É�2�Ø�Ô�1�Æ���É�È�Ì�Æ�2�Ù�Ì���1�Ñ�1�É�0�Ñ�Ù�Ì: 
�¶�Ñ�Ì�À�Ç�Ô�Ð�� �/�Æ�Ë�È�Î�Ñ�Ï�Ä�Î�Ø�Ì�2�.�È�� �:�Ï�Î�1�Ô�Ï�È�Ì�¾�� �Ä�È�.�� �Ì�.�� �È�É�.�Ì�Î�:�Î�È�À�1�Î�Ñ�Ì�� �¾�Ë�0�1�.�� �Ë�Á�.��
�1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�Æ�� �.�Ì�¾�Ä�É�Æ�� �É�.�È�� �Ë�0�2�¾�� �É�.�2�.�Ï�Ä�Î�Ø�Ì�2�.�È���� �ª�Á�Ì�.�È�� �.�:�Î�É�0�Ì�2�Ï�Ô�Ë�¿�Ì�Î��peer to peer
�/�Á�É�2�Ñ�Î���2�Î���Î�:�Î�Á�Î���0�:�È�2�Ï�¿�:�0�È���1�0���Ë�È�.���Î�Ë�¾�/�.���Ñ�:�Î�Ê�Î�Ä�È�1�2�Ù�Ì�����Ì�.���Ë�Î�È�Ï�¾�Å�Î�Ì�2�.�È�����2�Î�Ñ�Ð���:�×�Ï�Î�Ñ�Ð��
�2�Î�Ñ�Ð�� �È�1�Î�/�Ø�Ì�.�Ë�.�� �¿�Ò�Î�Ì�2�.�Ð�� �Á�1�.�� �/�È�É�.�È�Ù�Ë�.�2�.���� �³�È�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�¿�Ð�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È��
�2�.�Ñ�2�×�Ò�Ï�Î�Ì�.�� �É�.�È�� �Ô�Ð�� �:�0�Ê�¾�2�0�Ð�� �É�.�È�� �Ô�Ð�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�¿�Ð���� �®�¾�Ç�0�� �1�Ñ�1�É�0�Ñ�À�� �×�2�.�Ì�� �Ã�Ï�Á�1�É�0�2�.�È��
�0�Ì�2�×�Ð�� �2�Æ�Ð�� �0�Ë�Ã�¿�Ê�0�È�.�Ð�� �.�Ñ�2�Î�Ø�� �2�Î�Ñ�� �/�È�É�2�Ø�Î�Ñ���� �0�Ì�1�Ô�Ë�.�2�Ù�Ì�0�2�.�È�� �.�Ñ�2�×�Ë�.�2�.�� �1�0�� �.�Ñ�2�×���� �¬��
�2�Î�:�Î�Ê�Î�Ä�Á�.�� �2�Î�Ñ�Ð�� �/�0�Ì�� �0�Á�Ì�.�È�� �1�2�.�Ç�0�Ï�À�� �.�Ê�Ê�¾�� �/�Ñ�Ì�.�Ë�È�É�À�� �.�3�Î�Ø�� �/�0�Ì�� �.�:�.�È�2�Î�Ø�Ì�� �É�¾�:�Î�È�.��
�:�Ï�Î�Ö�:�¾�Ï�Ò�Î�Ñ�1�.�� �Ñ�:�Î�/�Î�Ë�À���� �´�.�Ï�¾�/�0�È�Ä�Ë�.�� �0�Ì�×�Ð�� �2�¿�2�Î�È�Î�Ñ�� �/�È�É�2�Ø�Î�Ñ�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �.�:�Î�2�0�Ê�¿�1�0�È��
�¿�Ì�.���¿�É�2�.�É�2�Î���È�.�2�Ï�È�É�×���1�Ñ�Ì�¿�/�Ï�È�Î���1�2�Î���Î�:�Î�Á�Î���1�2�Î���Î�:�Î�Á�Î���Î�È���1�Ñ�Ë�Ë�0�2�¿�Ò�Î�Ì�2�0�Ð���È�.�2�Ï�Î�Á���Ç�¿�Ê�Î�Ñ�Ì��
�Ì�.���.�Ì�2�.�Ê�Ê�¾�Í�Î�Ñ�Ì���0�Ø�É�Î�Ê�.���É�.�È���Ä�Ï�À�Ä�Î�Ï�.���É�¾�:�Î�È�.���/�0�/�Î�Ë�¿�Ì�.��

1.3.1.2 IEEE 802.15- �§�1�Ø�Ï�Ë�.�2�.���/�Á�É�2�Ñ�.���:�Ï�Î�1�Ô�:�È�É�À�Ð���:�0�Ï�È�Î�Ò�À�Ð����Wireless Personal Area
Networks, WPANs)

�¨�Ï�Á�1�É�Î�Ì�2�.�È�� �¿�Ì�.�� �1�É�.�Ê�Î�:�¾�2�È�� �:�Ï�È�Ì�� �2�.�� �:�/�$�1�V���� �·�.�� �/�Á�É�2�Ñ�.�� �.�Ñ�2�¾�� �:�.�Ï�¿�Ò�Î�Ñ�Ì�� �Ë�È�É�Ï�×�2�0�Ï�Æ��
�Ä�0�Ô�Ä�Ï�.�3�È�É�À�� �É�¾�Ê�Ñ�Ó�Æ�� �.�:�×�� �2�.�� �:�/�$�1�V�� �É�.�È�� �0�Á�Ì�.�È�� �É�.�2�¾�Ê�Ê�Æ�Ê�.���Ä�È�.�� �0�3�.�Ï�Ë�Î�Ä�¿�Ð�� �/�È�.�1�Ø�Ì�/�0�1�Æ�Ð�� �É�.�È��
�0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð���Ä�0�È�2�Î�Ì�È�É�Ù�Ì���1�Ñ�1�É�0�Ñ�Ù�Ì���:�Î�Ñ���Ã�Ï�Á�1�É�Î�Ì�2�.�È���0�Ì�2�×�Ð���Ê�Á�Ä�Ô�Ì���Ë�¿�2�Ï�Ô�Ì�����®�.�2�¾���2�Æ���/�È�¾�Ï�É�0�È�.��
�2�Æ�Ð���É�.�Ç�Æ�Ë�0�Ï�È�Ì�À�Ð���/�Ï�.�1�2�Æ�Ï�È�×�2�Æ�2�.�Ð�����Î���:�Ï�Î�1�Ô�:�È�É�×�Ð���Ò�Ù�Ï�Î�Ð���Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.�Ð���2�Î�Ñ���.�2�×�Ë�Î�Ñ����Personal 
Operating Space , �3�2�6���� �É�.�È�� �2�Ô�Ì�� �1�Ñ�1�É�0�Ñ�Ù�Ì�� �2�Î�Ñ�� ���É�È�Ì�Æ�2�¾�� �2�Æ�Ê�¿�3�Ô�Ì�.���� �2�.�� �3�'�$�¶�V�� �É�.�È�� �Î�È�� �8�O�W�U�D��
�0�R�E�L�O�H�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�¿�Ð���� �.�Ê�Ê�¾�Å�0�È���� � �2�1�È�� �É�¾�Ç�0�� �3�Î�Ï�¾�� �Ë�:�Î�Ï�0�Á���Ì�.�� �Ò�Ï�0�È�.�1�2�Î�Ø�Ì�� �/�È�.�3�Î�Ï�0�2�È�É�¿�Ð��
�1�Ñ�1�É�0�Ñ�¿�Ð�� �:�Î�Ñ�� �Ì�.�� �2�Î�Ñ�� �:�.�Ï�¿�Ò�Î�Ñ�Ì�� �Ñ�:�Æ�Ï�0�1�Á�0�Ð���� �×�:�Ô�Ð�� �.�Ì�2�.�Ê�Ê�.�Ä�À�� �.�Ï�Ò�0�Á�Ô�Ì�� �À�� �/�È�.�1�Ø�Ì�/�0�1�Æ���� �É�.�È��
�×�Ê�0�Ð�� �Ë�.�Å�Á�� �Ì�.�� �1�Ñ�Ë�3�Ô�Ì�Î�Ø�Ì�� �1�0 �¿�Ì�.�� �É�Î�È�Ì�×�� �:�Ï�×�2�Ñ�:�Î�� �Ë�0�� �2�Î�� �Î�:�Î�Á�Î�� �Ç�.�� �0�:�È�É�Î�È�Ì�Ô�Ì�Î�Ø�Ì�� �É�.�È�� �Ç�.��
�.�Ì�2�.�Ê�Ê�¾�1�Î�Ñ�Ì���/�0�/�Î�Ë�¿�Ì�.��
�³�È�� �:�Ï�Ù�2�0�Ð�� �¿�Ï�0�Ñ�Ì�0�Ð�� �Ä�È�.�� �Ì�.�� �É�.�Ç�Î�Ï�È�1�2�Î�Ø�Ì�� �:�Ï�×�2�Ñ�:�.�� �Ä�È�.�� �/�Á�É�2�Ñ�.�� �:�Ï�Î�1�Ô�:�È�É�À�Ð�� �:�0�Ï�È�Î�Ò�À�Ð��
�Í�0�É�Á�Ì�Æ�1�.�Ì���2�Î���������������É�.�È���Æ���:�Ï�Ù�2�Æ���:�Ï�Î�1�:�¾�Ç�0�È�.�����Ò�Ï�Î�Ì�Î�Ê�Î�Ä�0�Á�2�.�È���2�Î�������������.�:�×���¿�Ì�.���:�Ï�×�Ä�Ï�.�Ë�Ë�.��
�2�Æ�Ð�� �(�U�L�F�V�V�R�Q���� �Ä�Ì�Ô�1�2�×�� �1�0�� �×�Ê�Î�Ñ�Ð�� �Ô�Ð��Bluetooth ���×�Ì�Î�Ë�.�� �Ã�.�1�È�Ê�È�¾�� �:�Î�Ñ�� �¿�Ì�Ô�1�0�� �2�È�Ð�� �3�Ñ�Ê�¿�Ð�� �2�Ô�Ì��
�¨�Á�É�È�Ì�Ä�É�������2�Î���Î�:�Î�Á�Î���.�:�Î�1�É�Î�:�Î�Ø�1�0�����1�2�Æ�Ì���.�1�Ø�Ï�Ë�.�2�Æ���0�:�È�É�Î�È�Ì�Ô�Ì�Á�.���Ë�0�2�.�Í�Ø���É�È�Ì�Æ�2�Ù�Ì���2�Æ�Ê�0�3�Ù�Ì�Ô�Ì��
�É�.�È�� �1�Ò�0�2�È�É�Ù�Ì�� �0�Í�.�Ï�2�Æ�Ë�¾�2�Ô�Ì(hands-free ������ �¶�À�Ë�0�Ï�.�� �2�Î�� �:�Ï�×�2�Ñ�:�Î�� �.�Ñ�2�×�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È �.�:�×��
�:�0�Ï�È�1�1�×�2�0�Ï�0�Ð�� �.�:�×�� �������� �0�2�.�È�Ï�0�Á�0�Ð �É�.�È�� �1�0�� �.�Ï�É�0�2�¿�Ð�� �1�Ñ�1�É�0�Ñ�¿�Ð�� �1�2�Æ�Ì�� �.�Ä�Î�Ï�¾�� �×�:�Ô�Ð�� �0�É�2�Ñ�:�Ô�2�¿�Ð����
�3�Î�Ï�Æ�2�Î�Á�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�¿�Ð���� �É�È�Ì�Æ�2�¾�� �2�Æ�Ê�¿�3�Ô�Ì�.���� �ª�É�2�×�Ð�� �.�:�×�� �2�Î���%�O�X�H�W�R�R�W�K���� �¿�Ò�Î�Ñ�Ì�� �1�Ò�Æ�Ë�.�2�È�1�2�0�Á�� �É�È��
�¾�Ê�Ê�.���:�Ï�×�2�Ñ�:�.���Ä�È�.���/�Á�É�2�Ñ�.���:�Ï�Î�1�Ô�:�È�É�À�Ð���:�0�Ï�È�Î�Ò�À�Ð���×�:�Ô�Ð���2�Î��HomeRF �É�.�È���2�Î��Zigbee .
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IEEE 802.15 WPAN

802.15.1
Wireless medium access control (MAC) and 

physical layer (PHY) specifications for wireless 
personal area networks (WPANs)

�®�.�Ç�Î�Ï�Á�Å�0�È���2�È�Ð���:�Ï�Î�/�È�.�Ä�Ï�.�3�¿�Ð���2�Î�Ñ��PHY
�É�.�È��MAC �1�2�Ï�Ù�Ë�.�2�Î�Ð���Ä�È�.���.�1�Ø�Ï�Ë�.�2�Æ��

�1�Ø�Ì�/�0�1�Æ���1�2�.�Ç�0�Ï�Ù�Ì�����3�Î�Ï�Æ�2�Ù�Ì���À��
�É�È�Ì�Æ�2�Ù�Ì���1�Ñ�1�É�0�Ñ�Ù�Ì���É�.�2�¾���2�Æ���/�È�¾�Ï�É�0�È�.��

�0�È�1�×�/�Î�Ñ���À���Ë�¿�1�.���1�0���Ë�È�.���:�0�Ï�È�Î�Ò�À��
�:�Ï�Î�1�Ô�:�È�É�À�Ð���Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.�Ð�����·�.��
�:�Ï�×�2�Ñ�:�.���2�Æ�Ð������������������-2005 

�É�.�Ç�Î�Ï�Á�Å�Î�Ñ�Ì���2�Î�Ñ�Ð���Ë�Æ�Ò�.�Ì�È�1�Ë�Î�Ø�Ð���Ä�È�.��
�Ì�.���0�:�È�2�Ï�¿�Ó�Î�Ñ�Ì���2�Æ�Ì���É�.�Ê�Ø�2�0�Ï�Æ��

�1�Ñ�Ì�Ø�:�.�Ï�Í�Æ���Ë�0���,�(�(�(
�������������E�Œ���É�.�2�Æ�Ä�Î�Ï�Á�0�Ð���1�Ñ�1�É�0�Ñ�Ù�Ì��

802.15.2
Coexistence of Wireless Personal

Area Networks with Other Wireless Devices
Operating in Unlicensed Frequency Bands

�´�Ï�Î�2�0�Á�Ì�0�È���2�Ï�Î�:�Î�:�Î�È�À�1�0�È�Ð���1�0���¾�Ê�Ê�.��
���������������:�Ï�×�2�Ñ�:�.���É�.�È���.�Ì�.�:�2�Ø�1�1�0�È��

�1�Ñ�Ì�È�1�2�Ù�Ë�0�Ì�0�Ð���:�Ï�.�É�2�È�É�¿�Ð���Ä�È�.��
�1�Ñ�Ì�Ø�:�.�Ï�Í�Æ����������������WPAN �Ë�0���¾�Ê�Ê�0�Ð��
�0�:�È�Ê�0�Ä�Ë�¿�Ì�0�Ð���.�1�Ø�Ï�Ë�.�2�0�Ð���1�Ñ�1�É�0�Ñ�¿�Ð��

�:�Î�Ñ���Ê�0�È�2�Î�Ñ�Ï�Ä�Î�Ø�Ì���1�2�È�Ð���Ë�Æ��
�.�:�.�È�2�Î�Ø�Ë�0�Ì�Æ�Ð���¾�/�0�È�.�Ð���Å�Ù�Ì�0�Ð��

�1�Ñ�Ò�Ì�Î�2�À�2�Ô�Ì�����©�È�0�Ñ�É�Î�Ê�Ø�Ì�0�È���2�Æ�Ì��
�1�Ñ�Ì�Ø�:�.�Ï�Í�Æ�����������������Ë�0����������������

�1�Ñ�1�É�0�Ñ�Ù�Ì���:�Î�Ñ���Ê�0�È�2�Î�Ñ�Ï�Ä�Î�Ø�Ì���1�2�È�Ð���Ë�Æ��
�.�:�.�È�2�Î�Ø�Ë�0�Ì�Æ�Ð���¾�/�0�È�.�Ð���Å�Ù�Ì�0�Ð��

�1�Ñ�Ò�Ì�Î�2�À�2�Ô�Ì��

802.15.3 
3b/3c

Wireless Medium Access Control
(MAC) and Physical Layer (PHY)

Specifications for High Rate Wireless
Personal Area Networks (WPANs)

�®�.�Ç�Î�Ï�Á�Å�Î�Ì�2�.�È���Î�È��PHY �É�.�È��MAC
�:�Ï�Î�/�È�.�Ä�Ï�.�3�¿�Ð���Ä�È�.���Ñ�Ó�Æ�Ê�×���Ï�Ñ�Ç�Ë�×��

�/�0�/�Î�Ë�¿�Ì�Ô�Ì���.�1�Ø�Ï�Ë�.�2�Æ�Ð��
�1�Ñ�Ì�/�0�1�È�Ë�×�2�Æ�2�.�Ð���Ë�0���1�2�.�Ç�0�Ï�¿�Ð����

�3�Î�Ï�Æ�2�¿�Ð���É�.�È���É�È�Ì�Æ�2�¿�Ð���1�Ñ�1�É�0�Ñ�¿�Ð���É�.�2�¾��
�2�Æ���/�È�¾�Ï�É�0�È�.���0�È�1�×�/�Î�Ñ���À���Ë�¿�1�.���1�0���¿�Ì�.��

�:�Ï�Î�1�Ô�:�È�É�×���Ò�Ù�Ï�Î���Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.�Ð����
�´�0�2�Ñ�Ò�.�Á�Ì�0�2�.�È���¿�Ì�.���0�:�Á�:�0�/�Î��

�/�È�.�Ê�0�È�2�Î�Ñ�Ï�Ä�È�É�×�2�Æ�2�.�Ð���É�.�È���1�Ñ�Ì�Ø�:�.�Ï�Í�Æ�Ð��
�Ë�0���¾�Ê�Ê�.���:�Ï�×�2�Ñ�:�.�����������������É�.�È��

�.�1�Ø�Ï�Ë�.�2�0�Ð���1�Ñ�1�É�0�Ñ�¿�Ð��

802.15.4 Low-Rate WPAN

�§�1�Ò�Î�Ê�0�Á�2�.�È���Ë�0���Ò�.�Ë�Æ�Ê�Î�Ø���Ï�Ñ�Ç�Ë�Î�Ø��
�Ë�0�2�¾�/�Î�1�Æ�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì �.�Ê�Ê�¾���Ë�0�Ä�¾�Ê�Æ��

�/�È�¾�Ï�É�0�È�.���Å�Ô�À�Ð���2�Æ�Ð���Ë�:�.�2�.�Ï�Á�.�Ð���:�Î�Ñ��
�Ë�:�Î�Ï�0�Á���Ì�.���0�Á�Ì�.�È���Ë�À�Ì�0�Ð���À���Ò�Ï�×�Ì�È�.����

�É�.�Ç�Ù�Ð���É�.�È���Ò�.�Ë�Æ�Ê�À���:�Î�Ê�Ñ�:�Ê�Î�É�×�2�Æ�2�.��

802.15.5
Mesh Topology Capability in

Wireless Personal Area Networks (WPANs)

�§�Ï�Ò�È�2�0�É�2�Î�Ì�È�É�×���:�Ê�.�Á�1�È�Î���:�Î�Ñ���0�:�È�2�Ï�¿�:�0�È��
�1�0���1�Ñ�1�É�0�Ñ�¿�Ð��WPAN �Ì�.���:�Ï�Î�¾�Ä�Î�Ñ�Ì��

�/�È�.�Ê�0�È�2�Î�Ñ�Ï�Ä�È�É�¿�Ð�����1�2�.�Ç�0�Ï�¿�Ð�����É�.�È��
�0�Í�0�Ê�È�É�2�È�É�¿�Ð���.�1�Ø�Ï�Ë�.�2�0�Ð���2�Î�:�Î�Ê�Î�Ä�Á�0�Ð��

�:�Ê�¿�Ä�Ë�.�2�Î�Ð����mesh �����É�.�È�����0�¾�Ì��
�Ò�Ï�0�È�.�1�2�0�Á�����Ì�.���:�.�Ï�¿�Ò�Î�Ñ�Ì���2�Î���É�0�Á�Ë�0�Ì�Î��

�2�Ï�Î�:�Î�:�Î�È�À�1�0�Ô�Ì���1�2�. �2�Ï�¿�Ò�Î�Ì�2�.��
�:�Ï�×�2�Ñ�:�.��WPAN �2�Î���Î�:�Î�Á�Î���.�:�.�È�2�0�Á�2�.�È��

�Ä�È�.���Ì�.���0�3�.�Ï�Ë�Î�1�2�0�Á���.�Ñ�2�À���Æ��
�1�Ñ�Ì�È�1�2�Ù�Ë�0�Ì�Æ���:�Ï�.�É�2�È�É�À��

802.15.7
Short-Range Wireless Optical

Communication Using Visible Light

�¶�3�.�È�Ï�È�É�×���:�Ï�×�2�Ñ�:�Î���Ä�È�.��
�:�0�Ï�È�Î�Ï�È�1�Ë�¿�Ì�Î�Ñ���3�¾�1�Ë�.�2�Î�Ð���Î�:�2�È�É�¿�Ð��

�.�1�Ø�Ï�Ë�.�2�0�Ð���0�:�È�É�Î�È�Ì�Ô�Ì�Á�.��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð���2�Î���Î�Ï�.�2�×���3�Ù�Ð����

�´�Ï�×�1�Ã�.�1�Æ���1�0���.�Ï�É�0�2�¾���7�+�]���.�:�×���2�Î���Ë�Æ��
�.�:�.�È�2�Î�Ø�Ë�0�Ì�Æ�Ð���¾�/�0�È�.�Ð���3�¾�1�Ë�.����

�.�Ì�0�É�2�È�É�×�2�Æ�2�.���1�2�È�Ð��
�Æ�Ê�0�É�2�Ï�Î�Ë�.�Ä�Ì�Æ�2�È�É�¿�Ð���:�.�Ï�0�Ë�Ã�Î�Ê�¿�Ð�����Ë�Æ��

�:�.�Ï�0�Ë�Ã�Î�Ê�À���Ë�0���2�.���1�Ñ�1�2�À�Ë�.�2�.��
�Ï�.�/�È�Î�1�Ñ�Ò�Ì�×�2�Æ�2�.�Ð�����5�)�������:�Ï�×�1�Ç�0�2�Æ��

�.�1�3�¾�Ê�0�È�.���Ë�0���2�Æ�Ì���¾�/�0�È�.���2�Î�Ñ���Ò�Ï�À�1�2�Æ��



�©�Æ�Ë�È�Î�Ñ�Ï�Ä�Á�.���§�1�Ø�Ï�Ë�.�2�Æ�Ð���/�È�É�2�Ñ�.�É�À�Ð���Ñ�:�Î�/�Î�Ë�À�Ð���Ë�0���Ñ�:�Î�1�2�À�Ï�È�Í�Æ���5�D�G�L�X�V
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�Ä�È�.���Ì�.���/�0�È���2�Î���É�.�Ì�¾�Ê�È���0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð����
�.�Ø�Í�Æ�1�Æ���0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð�����1�Ñ�Ë�:�Ê�À�Ï�Ô�1�Æ��

�2�Ô�Ì���Ñ�:�.�Ï�Ò�Î�Ñ�1�Ù�Ì���Ñ�:�Æ�Ï�0�1�È�Ù�Ì���.�:�×���2�È�Ð��
�Ñ�:�Î�/�Î�Ë�¿�Ð���Î�Ï�.�2�Î�Ø���3�Ô�2�×�Ð��

�´�Á�Ì�.�É�.�Ð��1 �·�.���Ñ�:�Î�:�Ï�×�2�Ñ�:�. �2�Æ�Ð���Î�È�É�Î�Ä�¿�Ì�0�È�.�ÐIEEE 802.15.

�¨�.�1�È�É�¿�Ð���·�0�Ò�Ì�Î�Ê�Î�Ä�Á�0�Ð���:�3�$�1

HomeRF: 
�·�Î�� �:�Ï�×�2�Ñ�:�Î�� �.�Ñ�2�×�� �Í�0�É�Á�Ì�Æ�1�0�� �2�Î�� ���������� �Ë�0�� �Ë�È�.�� �Î�Ë�¾�/�.�� �.�:�×�� �0�2�.�È�Ï�0�Á�0�Ð���� �2�Æ�Ì�� �+�R�P�H�5�)���� �¶�2�×�Ò�Î�Ð��
�.�Ñ�2�À�Ð�� �2�Æ�Ð�� �Î�Ë�¾�/�.�Ð�� �0�Á�Ì�.�È�� �Ì�.�� �1�Ñ�Ì�/�Ñ�¾�1�0�È�� �.�1�Ø�Ï�Ë�.�2�Æ�� �/�È�É�2�Ø�Ô�1�Æ�� �3�Ô�Ì�À�Ð�� �É�.�È�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì����
�/�È�0�Ñ�Ï�Ø�Ì�Î�Ì�2�.�Ð���2�Æ�Ì���Ò�Ï�À�1�Æ���2�Ô�Ì���:�/�$�1�V���Ë�¿�1�.���1�2�Î���1�:�Á�2�È�����+�È�¶���.�Ñ�2�×�Ì���2�Î�Ì���Ê�×�Ä�Î���¿�Ò�0�È���.�Ì�.�:�2�Ø�Í�0�È���¿�Ì�.��
�Ì�¿�Î���:�Ï�Ô�2�×�É�Î�Ê�Ê�Î���Ë�0���2�Î���×�Ì�Î�Ë�.���6�:�$�3����Shared Wireless Access Protocol ).
�·�Î�� �6�:�$�3�� �0�:�È�2�Ï�¿�:�0�È�� �1�0�� �3�&�V���� �:�0�Ï�È�3�0�Ï�0�È�.�É�¾���� �.�1�Ø�Ï�Ë�.�2�.�� �2�Æ�Ê�¿�3�Ô�Ì�.�� �É�.�È�� �¾�Ê�Ê�0�Ð�� �1�Ñ�1�É�0�Ñ�¿�Ð�� �Ì�.��
�0�:�È�É�Î�È�Ì�Ô�Ì�Î�Ø�Ì�� �.�1�Ø�Ï�Ë�.�2�.�� �Ä�È�.�� �Ë�0�2�¾�/�Î�1�Æ�� �3�Ô�Ì�À�Ð�� �É�.�È�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì���� �¹�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �2�Î��
�:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�� �&�6�0�$���&�$�� ��Carrier Sense Multiple Access with Collision Avoida nce ���� �1�2�Î��
�Ñ�:�×�1�2�Ï�Ô�Ë�.�� �0�$�&���� �2�Î�� �Î�:�Î�Á�Î�� �1�Ñ�Ì�/�Ñ�¾�Å�0�È �Ò�.�Ï�.�É�2�Æ�Ï�È�1�2�È�É�¾�� �É�.�È�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�0�Ð�� �.�:�×�� �2�Î�� �'�(�&�7�� ���¿�Ì�.��
�:�Ï�×�2�Ñ�:�Î���2�Æ�Ð���(�7�6�,���Ä�È�.���Ó�Æ�3�È�.�É�¾���.�1�Ø�Ï�Ë�.�2�.���2�Æ�Ê�¿�3�Ô�Ì�.�����É�.�È���2�Î�����������������Ë�0���Ë�È�.���0�:�¿�É�2�.�1�Æ���1�2�Æ�Ì��
�É�Á�Ì�Æ�1�Æ�� �3�Ô�Ì�À�Ð���� �·�Î�� �1�Ø�1�2�Æ�Ë�.�� �6�:�$�3�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �Ê�0�È�2�Î�Ñ�Ï�Ä�À�1�0�È�� �0�Á�2�0�� �Ô�Ð�� �D�G- �K�R�F�� �0�Á�2�0�� �Ô�Ð��
�L�Q�I�U�D�V�W�U�X�F�W�X�U�H���É�¾�2�Ô���.�:�×���2�Î�Ì���¿�Ê�0�Ä�Ò�Î���0�Ì�×�Ð���1�Æ�Ë�0�Á�Î�Ñ���1�Ø�Ì�/�0�1�Æ�Ð�����¶�0���¿�Ì�.���D�G- �K�R�F���/�Á�É�2�Ñ�Î�����×�Ê�Î�È���Î�È��
�1�2�.�Ç�Ë�Î�Á�� �0�Á�Ì�.�È�� �S�H�H�U�V�� ���×�Ë�Î�È�Î�È������ �É�.�È�� �Î�� �¿�Ê�0�Ä�Ò�Î�Ð�� �/�È�.�Ì�¿�Ë�0�2�.�È�� �Ë�0�2�.�Í�Ø�� �2�Ô�Ì�� �1�2�.�Ç�Ë�Ù�Ì�� �É�.�È��
�Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È���Ë�×�Ì�Î���/�0�/�Î�Ë�¿�Ì�.�����¶�0���¿�Ì�.���/�Á�É�2�Ñ�Î���L�Q�I�U�D�V�W�U�X�F�W�X�U�H�������.�:�.�È�2�0�Á�2�.�È���¿�Ì�.���1�Æ�Ë�0�Á�Î���1�Ø�Ì�/�0�1�Æ�Ð��
�¿�2�1�È���Ù�1�2�0���Ì�.���1�Ñ�Ì�2�Î�Ì�Á�Å�0�È���2�Î���1�Ø�1�2�Æ�Ë�.���É�.�È���:�.�Ï�¿�Ò�0�È���2�Æ�Ì �:�Ø�Ê�Æ����gateway �����1�2�Î���/�Æ�Ë�×�1�È�Î���V�Z�L�W�F�K�H�G��
�2�Æ�Ê�0�3�Ô�Ì�È�É�×�� �/�Á�É�2�Ñ�Î�� ��PSTN������ �³�È�� �2�Î�Á�Ò�Î�È�� �É�.�È�� �2�.�� �:�.�2�Ù�Ë�.�2�.�� �/�0�Ì�� �:�Ï�Î�É�.�Ê�Î�Ø�Ì�� �:�Ï�Î�Ã�Ê�À�Ë�.�2�.�� �1�2�Æ�Ì��
�Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.�� �2�Î�Ñ�� �É�.�È�� �:�.�Ï�¿�Ò�0�2�.�È�� �.�1�3�¾�Ê�0�È�.�� �Ë�¿�1�Ô�� �Ë�Î�Ì�.�/�È�É�Ù�Ì�� �,�'�V�� �/�È�É�2�Ø�Î�Ñ���� �ª�Á�Ì�.�È�� �Ä�0�Ï�×�� �É�.�È��
�.�Í�È�×�:�È�1�2�Î�����É�.�È���0�Ê�.�Ò�È�1�2�Î�:�Î�È�0�Á���2�Î�Ì���.�Ì�2�Á�É�2�Ñ�:�Î���2�Æ�Ð���Ï�.�/�È�Î�:�.�Ï�0�Ë�Ã�Î�Ê�À�Ð��
�¬ �¿�É�/�Î�1�Æ�� �������� �������������� �:�Ï�Î�1�3�¿�Ï�0�È�� ���� �1�Ñ�Ì�/�¿�1�0�È�Ð�� �3�Ô�Ì�À�Ð�� �2�Ô�Ì�������� �.�E�S�V�� �Ï�Ñ�Ç�Ë�Î�Ø�� �Ë�0�2�¾�/�Î�1�Æ�Ð��
�Ë�¿�Ò�Ï�È�� �������� �0�E�S�V�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð�� ����frequency-shift keying �����)�6�.���� �/�È�.�Ë�×�Ï�3�Ô�1�Æ�� �É�.�È��
�0�Ë�Ã�¿�Ê�0�È�.�� ������ �Ë�¿�2�Ï�.���� �¬�� �¿�É�/�Î�1�Æ�� �������� �������������� �Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á�� �Ë�0�� ���� �É�.�Ì�¾�Ê�È�.�� �É�.�È�� �2�.�Ò�Ø�2�Æ�2�0�Ð��
�Ë�0�2�¾�/�Î�1�Æ�Ð���Ë�¿�Ò�Ï�È���������0�E�S�V���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð�������)�6�.���/�È�.�Ë�×�Ï�3�Ô�1�Æ���1�2�Æ�Ì �:�0�Ï�È�Î�Ò�À���1�Ñ�Ò�Ì�Î�2�À�2�Ô�Ì��
�������*�+�]�� �2�Æ�Ð�� �,�6�0�� �Ë�0�� �2�0�Ò�Ì�È�É�À�� �)�+�6�6�� �������� �K�R�S�V�� �S�H�U�� �V�H�F�R�Q�G������ �É�.�2�¾�Ê�Ê�Æ�Ê�Î�� �Ä�È�.�� �Ë�0�2�¾�/�Î�1�Æ��
�Ë�Î�Ñ�1�È�É�À�Ð���� �À�Ò�Î�Ñ�� �É�.�È�� �Ã�Á�Ì�2�0�Î���� �¸�:�Î�1�2�Æ�Ï�Á�Å�0�È��Time Division Multiple Access ���7�'�0�$���� �Ñ�:�Æ�Ï�0�1�Á�.��
�Ä�È�.�� �Ì�.�� �:�.�Ï�¿�Ò�0�È�� �:�.�Ï�¾�/�Î�1�Æ�� �/�È�.�/�Ï�.�1�2�È�É�À�Ð�� �3�Ô�Ì�À�Ð�� �É�.�È�� �&�6�0�$���&�$�� �Ñ�:�Æ�Ï�0�1�Á�.�� �Ä�È�.�� �:�.�Ï�¾�/�Î�1�Æ��
�Ñ�Ó�Æ�Ê�À�Ð�� �2�.�Ò�Ø�2�Æ�2�.�Ð�� �:�.�É�¿�2�Ô�Ì���� �¬�� �È�1�Ò�Ø�Ð�� �Ë�0�2�¾�/�Î�1�Æ�Ð�� �0�Á�Ì�.�È�� �������P�:���� �·�Î�� �/�Á�É�2�Ñ�Î�� �0�Á�Ì�.�È�� �È�É�.�Ì�×�� �Ì�.��
�Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È���Ë�¿�Ò�Ï�È���É�.�È�����������É�×�Ë�Ã�Î�Ñ�Ð����
�»�1�2�×�1�Î�� �2�Î�� �%�O�X�H�W�R�R�W�K�� �Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�2�.�È�� �:�0�Ï�È�1�1�×�2�0�Ï�Î�� �.�:�×�� �2�È�Ð�� �Ã�È�Î�Ë�Æ�Ò�.�Ì�Á�0�Ð�� �.�:�¶�� �×�2�È�� �2�Î�� �+�R�P�H�5�)����
�·�Î�� ������ ���� �2�Î�� �,�(�(�(�� �.�:�Î�3�¾�1�È�1�0�� �Ì�.�� �1�Ñ�Ì�0�È�1�3�¿�Ï�0�È�� �1�2�Æ�Ì�� �2�Ñ�:�Î�:�Î�Á�Æ�1�Æ���2�Ô�Ì�� �:�3�$�1�V�� �Ë�0�� �2�Î��
�1�Ò�Æ�Ë�.�2�È�1�Ë�×�� �2�Æ�Ð�� �Î�Ë�¾�/�.�Ð�� �0�Ï�Ä�.�1�Á�.�Ð�� ���������������� �ª�:�0�È�/�À�� �2�.�� �:�Ï�×�2�Ñ�:�.�� �%�O�X�H�W�R�R�W�K�� �É�.�È�� �+�R�P�H�5�)��
�:�Ï�Î�Æ�Ä�À�Ç�Æ�É�.�Ì���2�Æ�Ð���:�Ï�Ô�2�Î�Ã�Î�Ñ�Ê�Á�.�Ð���2�Î�Ñ���,�(�(�(���¿�Ì�.�Ð���1�2�×�Ò�Î�Ð���2�Æ�Ð���Î�Ë�¾�/�.�Ð�����������������0�Á�Ì�.�È���Ì�.���:�0�2�Ø�Ò�0�È��
�2�Æ�Ì�� �/�È�.�Ê�0�È�2�Î�Ñ�Ï�Ä�È�É�×�2�Æ�2�.�� �.�Ñ�2�Ù�Ì�� �2�Ô�Ì�� �:�Ï�Î�2�Ø�:�Ô�Ì�� �1�2�Î�� �3�Ñ�1�È�É�×�� �0�:�Á�:�0�/�Î�� �É�.�È�� �1�2�Î�� �0�:�Á�:�0�/�Î��
�:�Ï�×�1�Ã�.�1�Æ�Ð���0�Ë�3�.�Ì�Á�Å�Î�Ì�2�.�Ð���Ë�È�É�Ï�À���:�Î�Ê�Ñ�:�Ê�Î�É�×�2�Æ�2�.���É�.�È���Ò�.�Ë�Æ�Ê�À���É�.�2�.�Ì�¾�Ê�Ô�1�Æ���0�Ì�¿�Ï�Ä�0�È�.�Ð��

Bluetooth (IEEE 802.15.1):
�§�Ì�.�:�2�Ø�Ò�Ç�Æ�É�0 �.�:�× �2�Æ�Ì �Î�Ë�¾�/�.Bluetooth Special Interest Group (SIG). �·�Î�� �%�O�X�H�W�R�R�W�K�� �0�Á�Ì�.�È��
�Ë�Á�.�� �0�Ì�.�Ê�Ê�.�É�2�È�É�À�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.�� �.�1�Ø�Ï�Ë�.�2�Æ�Ð�� �1�Ø�Ì�/�0�1�Æ�Ð���� �É�.�È���0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð�� �1�Ñ�1�É�0�Ñ�Ù�Ì�� �Ë�È�É�Ï�Î�Ø��
�Ë�0�Ä�¿�Ç�Î�Ñ�Ð�� �×�:�Ô�Ð�� �O�D�S�W�R�S�V���� �É�È�Ì�Æ�2�¾�� �2�Æ�Ê�¿�3�Ô�Ì�.���� �Ó�Æ�3�È�.�É�¿�Ð�� �É�¾�Ë�0�Ï�0�Ð����personal digital assistants
���3�'�$�V�����Ë�0���0�Ê�¾�Ò�È�1�2�Æ���¿�Ô�Ð���É�.�Ç�×�Ê�Î�Ñ���.�:�.�È�2�Î�Ø�Ë�0�Ì�Æ���0�Ï�Ä�.�1�Á�.���.�:�×���2�Î�Ñ�Ð���Ò�Ï�À�1�2�0�Ð����
�¬�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.�� �.�Ñ�2�À�� �Ò�.�Ï�.�É�2�Æ�Ï�Á�Å�0�2�.�È�� �.�:�× �Ñ�Ó�Æ�Ê�À�� �2�.�Ò�Ø�2�Æ�2�.���� �Ò�.�Ë�Æ�Ê�À�� �É�.�2�.�Ì�¾�Ê�Ô�1�Æ�� �0�Ì�¿�Ï�Ä�0�È�.�Ð��
�É�.�È�� �Ò�.�Ë�Æ�Ê�×�� �É�×�1�2�Î�Ð���� �©�0�Ì�� �.�:�.�È�2�0�Á�2�.�È�� �Î�:�2�È�É�À�� �0�:�.�3�À�� ��line-of-sight ���� �2�Ô�Ì�� �1�Ñ�Ë�Ë�0�2�0�Ò�×�Ì�2�Ô�Ì��
�1�Ñ�1�É�0�Ñ�Ù�Ì�� �×�:�Ô�Ð�� �.�:�.�È�2�Î�Ø�Ì�� �Î�È�� �Ñ�:�¿�Ï�Ñ�Ç�Ï�0�Ð���� �§�Ï�É�0�Á�� �Ì�.�� �Ã�Ï�0�Ç�Î�Ø�Ì�� �Î�È�� �%�O�X�H�W�R�R�W�K- �0�Ì�0�Ï�Ä�Î�:�Î�È�Æ�Ë�¿�Ì�0�Ð��
�1�Ñ�1�É�0�Ñ�¿�Ð�� �0�Ì�2�×�Ð�� �0�Ë�Ã�¿�Ê�0�È�.�Ð�� �Ä�È�.�� �Ì�.�� �.�Ì�2�.�Ê�Ê�¾�Í�Î�Ñ�Ì�� �/�È�0�Ñ�Ç�Ø�Ì�1�0�È�Ð�� �É�.�È�� �0�Ä�É�.�Ç�È�1�2�Î�Ø�Ì�� �Ë�È�É�Ï�¾�� �/�Á�É�2�Ñ�.��
�Ë�0�2�.�Í�Ø���2�Î�Ñ�Ð����piconets �������°�:�Î�Ï�0�Á���Ì�.���Ñ�:�Î�1�2�Æ�Ï�Á�Í�0�È���Ë�¿�Ò�Ï�È���Î�Ò�2�Ù���1�Ñ�1�É�0�Ñ�¿�Ð���������P�D�V�W�H�U���������V�O�D�Y�H�V����
�0�Ì�2�×�Ð�� �.�Ñ�2�Î�Ø�� �2�Î�Ñ�� �Ë�È�É�Ï�Î�Ø�� �/�È�É�2�Ø�Î�Ñ���� �+�È�.�� �2�Æ�Ì�� �/�È�.�1�Ø�Ì�/�0�1�Æ���2�Ô�Ì�� �1�Ñ�1�É�0�Ñ�Ù�Ì�� �É�.�È�� �2�Æ�Ì�� �Ë�0�2�.�3�Î�Ï�¾��
�:�.�É�¿�2�Ô�Ì���1�2�Î���.�1�Ø�Ï�Ë�.�2�Î���Ë�¿�1�Î���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È���2�Î���É�.�Ì�¾�Ê�È���Ï�.�/�È�Î�0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð�����·�Î���É�.�Ì�¾�Ê�È���.�Ñ�2�×����
�Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á�� �1�2�Æ�Ì�� �:�0�Ï�È�Î�Ò�À�� �1�Ñ�Ò�Ì�Î�2�À�2�Ô�Ì�� �,�6�0�� �2�Ô�Ì�� �������� �*�+�]�����/�0�Ì�� �.�:�.�È�2�0�Á�2�.�È�� �É�¾�:�Î�È�.�� �¾�/�0�È�.��
�Ò�Ï�À�1�Æ�Ð���� �É�.�È�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �/�È�.�Ë�×�Ï�3�Ô�1�Æ�� �/�È�.�1�:�Î�Ï�¾�Ð�� �3�¾�1�Ë�.�2�Î�Ð�� �Ë�0�2�.�:�À�/�Æ�1�Æ�Ð�� �1�Ñ�Ò�Ì�×�2�Æ�2�.�Ð��
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(Frequency Hopping Spread Spectrum ���� �)�+�6�6������ �¸�:�Î�1�2�Æ�Ï�Á�Å�0�È�� �É�.�Ì�¾�Ê�È�.�� �3�Ô�Ì�À�Ð�� �2�Ô�Ì�� ������ �.�E�S�V��
�É�.�È�� �.�1�Ø�Ä�Ò�Ï�Î�Ì�.�� �É�.�Ì�¾�Ê�È�.�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �Ë�0�� �2�.�Ò�Ø�2�Æ�2�0�Ð�� �:�Î�Ñ�� �É�Ñ�Ë�.�Á�Ì�Î�Ì�2�.�È�� �Ë�¿�Ò�Ï�È�� �������� �®�E�S�V���� �³�È��
�0�Ë�Ã�¿�Ê�0�È�0�Ð�� �:�Î�Ñ�� �Ñ�:�Î�1�2�Æ�Ï�Á�Å�Î�Ñ�Ì�� �0�Á�Ì�.�È�� ������ �Ë�¿�2�Ï�.�� �Ë�0�� �È�1�Ò�Ø�� �Ë�0�2�¾�/�Î�1�Æ�Ð�� ���P�:�� �É�.�È�� �������� �Ë�¿�2�Ï�.�� �Ë�0��
�È�1�Ò�Ø���Ë�0�2�¾�/�Î�1�Æ�Ð���������P�:����
�·�Î�� �Ë�0�È�Î�Ì�¿�É�2�Æ�Ë�.�� �2�Î�Ñ�� �%�O�X�H�W�R�R�W�K�� �0�Á�Ì�.�È�� �×�2�È�� �:�.�Ï�Î�Ñ�1�È�¾�Å�0�È���:�.�Ï�0�Ë�Ã�Î�Ê�¿�Ð�� �Ë�0�� �:�/�$�1�V�� �:�Î�Ñ��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�� �2�Î�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�� �������������� �É�.�Ç�Ù�Ð�� �É�.�È�� �2�.�� �/�Ø�Î�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�� �2�Æ�Ì�� �Á�/�È�.��
�Ï�.�/�È�Î�1�Ñ�Ò�Ì�×�2�Æ�2�.�� �.�Ê�Ê�¾�� �2�Î�� �:�Ï�Ù�2�Î�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �:�Î�Ê�Ø�� �Ë�È�É�Ï�×�2�0�Ï�Æ�� �È�1�Ò�Ø�� �É�.�È�� �/�È�.�3�Î�Ï�0�2�È�É�Î�Ø�Ð��
�2�Ï�×�:�Î�Ñ�Ð�� �:�Î�Ê�Ñ�:�Ê�0�Í�Á�.�Ð �2�Î�Ñ�� �1�À�Ë�.�2�Î�Ð���� �¶�2�Î�� �Ç�¿�Ë�.�� �.�1�3�¾�Ê�0�È�.�Ð���2�Æ�Ð�� �0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È�� �É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�È�É�¿�Ð�� �Ë�¿�Ç�Î�/�Î�È�� �É�.�È�� �/�Ñ�Ì�.�Ë�È�É�À�� �/�Æ�Ë�È�Î�Ñ�Ï�Ä�Á�.�� �É�Ê�0�È�/�È�Ù�Ì�� �Ä�È�.�� �2�Æ�Ì��
�:�Ï�Î�1�2�.�1�Á�.�� �2�Ô�Ì�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �:�Î�Ñ�� �/�È�.�É�È�Ì�Î�Ø�Ì�2�.�È���� �³�È�� �0�É�/�×�1�0�È�Ð�� �:�Î�Ñ�� �Ñ�:�¾�Ï�Ò�Î�Ñ�Ì�� �1�À�Ë�0�Ï�.�� �0�Á�Ì�.�È�� �Æ��
���������Ë�0���Ï�Ñ�Ç�Ë�×���Ë�0�2�¾�/�Î�1�Æ�Ð�������0�E�L�W���V�H�F���É�.�È���Æ�����������Ë�0���Ï�Ñ�Ç�Ë�×���Ë�0�2�¾�/�Î�1�Æ�Ð�������0�E�L�W���V�H�F��

�=�L�J�E�H�H�����­�ª�ª�ª���������������������/�5-WPAN): 
�³�Ì�Î�Ë�¾�Å�0�2�.�È���¿�2�1�È���.�:�×���2�Î�Ì���Ò�Î�Ï�×���:�Î�Ñ���É�¾�Ì�Î�Ñ�Ì���Î�È���Ë�¿�Ê�È�1�1�0�Ð���×�2�.�Ì���Ç�¿�Ê�Î�Ñ�Ì���Ì�.���0�:�È�É�Î�È�Ì�Ô�Ì�À�1�Î�Ñ�Ì���Ë�0��
�2�È�Ð�� �¾�Ê�Ê�0�Ð�� �Ë�¿�Ê�È�1�1�0�Ð�� �2�Æ�Ð�� �.�:�Î�È�É�Á�.�Ð�� �Ä�È�.�� �Ì�.�� �2�È�Ð�� �:�Ê�Æ�Ï�Î�3�Î�Ï�À�1�Î�Ñ�Ì�� �Ä�È�.�� �2�È�Ð�� �É�.�È�Ì�Î�Ø�Ï�È�0�Ð�� �:�Æ�Ä�¿�Ð��
�2�Ï�Î�3�À�Ð�� �:�Î�Ñ�� �Ã�Ï�À�É�.�Ì���� �ª�Á�Ì�.�È�� �:�È�Î�� �.�:�Ê�À�� �É�.�È�� �3�2�Æ�Ì�À�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.�� �1�0�� �1�Ø�Ä�É�Ï�È�1�Æ�� �Ë�0�� �2�Î�� �%�O�X�H�W�R�R�W�K. 
�·�Î�� �:�0�/�Á�Î�� �0�3�.�Ï�Ë�Î�Ä�À�Ð�� �.�Ñ�2�Î�Ø�� �2�Î�Ñ�� �:�Ï�Î�2�Ø�:�Î�Ñ�� �0�Á�Ì�.�È�� �Æ�� �Ï�.�/�È�Î�0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�� �1�Ñ�1�É�0�Ñ�Ù�Ì���� �£�:�Ô�Ð�� �É�.�È��
�2�Î�� �� �%�O�X�H�W�R�R�W�K���� �Ò�.�Ï�.�É�2�Æ�Ï�Á�Å�0�2�.�È�� �.�:�×�� �Ò�.�Ë�Æ�Ê�À�� �È�1�Ò�Ø�� �É�.�È�� �Ë�È�É�Ï�×�� �É�×�1�2�Î�Ð�� �.�Ê�Ê�¾�� �Î�È�� �1�Ñ�1�É�0�Ñ�¿�Ð��
�.�:�.�È�2�Î�Ø�Ì���2�Î�����������2�Î�Ñ���É�Ù�/�È�É�.���.�:�¶���×�2�È���Î�È���1�Ñ�1�É�0�Ñ�¿�Ð���%�O�X�H�W�R�R�W�K���Ä�0�Ä�Î�Ì�×�Ð���:�Î�Ñ���0�Í�Î�È�É�Î�Ì�Î�Ë�0�Á���Ò�Ù�Ï�Î��
�1�2�Æ�Ì�� �Ë�Ì�À�Ë�Æ���� �´�.�Ï�¿�Ò�0�È�� �0�:�Á�1�Æ�Ð�� �0�Ñ�É�Î�Ê�Á�.�� �1�2�Æ�� �0�Ä�É�.�2�¾�1�2�.�1�Æ���É�.�È�� �.�Í�È�×�:�È�1�2�Æ�� �Ë�0�2�.�3�Î�Ï�¾��
�/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �³�È���1�Ñ�Ò�Ì�×�2�Æ�2�0�Ð���:�Î�Ñ���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á���0�Á�Ì�.�È���Î�È���Á�/�È�0�Ð���Ë�0���2�Î�Ñ���%�O�X�H�W�R�R�W�K��

�ª�3�.�Ï�Ë�Î�Ä�¿�Ð���:�3�$�1�V

�©�È�.�1�Ø�Ì�/�0�1�Æ���1�Ñ�1�2�À�Ë�.�2�Î�Ð��
�¬�� �/�È�.�1�Ø�Ì�/�0�1�Æ�� �1�Ñ�1�2�À�Ë�.�2�Î�Ð�� �.�Ì�.�3�¿�Ï�0�2�.�È�� �1�2�Æ�Ì�� �/�È�.�1�Ø�Ì�/�0�1�Æ���2�Ô�Ì�� �0�Í�.�Ï�2�Æ�Ë�¾�2�Ô�Ì�� �0�Ì�×�Ð��
�Ñ�:�Î�Ê�Î�Ä�È�1�2�À�� �×�:�Ô�Ð�� �:�Î�Ì�2�Á�É�È�.�� �:�Ê�Æ�É�2�Ï�Î�Ê�×�Ä�È�.�� �Ò�0�È�Ï�È�1�2�À�Ï�È�. �:�.�È�Ò�Ì�È�/�È�Ù�Ì���� �Ë�0�� �2�Æ�Ì�� �Ò�Ï�À�1�Æ��
�Ï�.�/�È�Î�É�Ñ�Ë�¾�2�Ô�Ì�� �Ë�È�É�Ï�À�Ð�� �0�Ë�Ã�¿�Ê�0�È�.�Ð���� �Ò�Ô�Ï�Á�Ð�� �Ì�.�� �Ò�Ï�0�È�¾�Å�Î�Ì�2�.�È�� �Î�Ø�2�0�� �É�.�Ê�Ù�/�È�.�� �Î�Ø�2�0�� �0�Ä�É�.�2�¾�1�2�.�1�Æ��
�:�Ï�Î�Ä�Ï�.�Ë�Ë�¾�2�Ô�Ì���Î�/�À�Ä�Æ�1�Æ�Ð�����®�Ê�.�1�1�È�É�×���:�.�Ï�¾�/�0�È�Ä�Ë�.���.�:�Î�2�0�Ê�0�Á���2�Î���%�O�X�H�W�R�R�W�K���2�Î���Î�:�Î�Á�Î���0�:�È�2�Ï�¿�:�0�È��
�1�0�� �Ó�Æ�3�È�.�É�¿�Ð�� �É�¾�Ë�0�Ï�0�Ð���� �0�É�2�Ñ�:�Ô�2�¿�Ð���� �1�.�Ï�Ô�2�¿�Ð�� �É�.�È�� �¾�Ê�Ê�0�Ð�� �1�Ñ�1�É�0�Ñ�¿�Ð�� �Ì�.�� �1�Ñ�Ì�/�0�Ç�Î�Ø�Ì�� �Ë�0�� �¿�Ì�.�Ì��
�Ñ�:�Î�Ê�Î�Ä�È�1�2�À�� �.�:�Ê�Ù�Ð�� �É�.�È�� �Ë�×�Ì�Î�� �Ë�0�� �2�Æ�Ì�� �2�Î�:�Î�Ç�¿�2�Æ�1�À�� �2�Î�Ñ�Ð�� �0�Ì�2�×�Ð�� �2�Æ�Ð�� �0�Ë�Ã�¿�Ê�0�È�.�Ð�� �2�Î�Ñ�� �/�È�É�2�Ø�Î�Ñ����
�¶�2�Æ�Ì�� �.�:�Ê�Î�Ø�1�2�0�Ï�Æ�� �Ë�Î�Ï�3�À�� �2�Î�Ñ�Ð�� �2�.�� �/�Á�É�2�Ñ�.�� �/�È�.�1�Ø�Ì�/�0�1�Æ�Ð�� �1�Ñ�1�2�À�Ë�.�2�Î�Ð�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�� �2�Î��
�Ë�Î�Ì�2�¿�Ê�Î��master-slave ���� �¬�� �É�0�Ì�2�Ï�È�É�À�Ë�Î�Ì�¾�/�.�� �2�Î�Ñ�� �1�Ñ�1�2�À�Ë�.�2�Î�Ð�� �0�Á�Ì�.�È�� �1�Ñ�Ì�À�Ç�Ô�Ð�� �Î�� �É�Ø�Ï�È�Î�Ð�� �Î��
�Î�:�Î�Á�Î�Ð�� �.�Ì�.�3�¿�Ï�0�2�.�È�� �1�2�Î�� �0�Í�¾�Ï�2�Æ�Ë�.�� �1�.�Ì�� �Ñ�:�Æ�Ï�¿�2�Æ���� �³ �É�Ø�Ï�È�Î�Ð�� �Ê�¿�0�È�� �1�2�Î�Ñ�Ð�� �Ñ�:�Æ�Ï�¿�2�0�Ð�� �:�Î�È�¿�Ð��
�/�È�0�Ñ�Ç�Ø�Ì�1�0�È�Ð���Ì�.���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì, �:�×�2�0���Ë�:�Î�Ï�Î�Ø�Ì���Ì�.���0�É�:�¿�Ë�:�Î�Ñ�Ì�����Ä�È�.���:�×�1�Î���Ò�Ï�×�Ì�Î���Ë�:�Î�Ï�Î�Ø�Ì���Ì�.��
�Ë�0�2�.�/�Á�/�Î�Ñ�Ì, �:�Î�È�0�Ð���1�Ñ�Ò�Ì�×�2�Æ�2�0�Ð���Ë�:�Î�Ï�Î�Ø�Ì���Ì�.���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì��

�¶�Ñ�Ä�Ò�Ï�Î�Ì�È�1�Ë�×�Ð�� �:�Ï�Î�1�Ô�:�È�É�Ù�Ì�� �1�Ñ�1�É�0�Ñ�Ù�Ì���.�Ñ�2�×�Ë�.�2�Î�Ð�� �1�Ñ�Ä�Ò�Ï�Î�Ì�È�1�Ë�×�Ð�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �Ë�0�2�.�Í�Ø��
�.�1�Ø�Ï�Ë�.�2�Ô�Ì���3�Î�Ï�Æ�2�Ù�Ì���1�Ñ�1�É�0�Ñ�Ù�Ì���Î�È���Î�:�Î�Á�0�Ð���0�É�2�0�Ê�Î�Ø�Ì���:�.�Ï�×�Ë�Î�È�0�Ð���0�3�.�Ï�Ë�Î�Ä�¿�Ð��

�§�/�×�Ë�Æ�2�Æ���1�Ñ�Ì�/�0�1�È�Ë�×�2�Æ�2�.���Ë�0�2�.�3�Î�Ï�¾���.�Ï�Ò�0�Á�Ô�Ì���É�.�È���¾�Ê�Ê�Ô�Ì���:�Ê�Æ�Ï�Î�3�Î�Ï�È�Ù�Ì���:�Ï�Î�Ð���2�Æ���1�Ñ�1�É�0�Ñ�À��
�3�$�1���0�Ì�×�Ð���¾�Ê�Ê�Î�Ñ���Ò�Ï�À�1�2�Æ��

�´�Ï�×�1�Ã�.�1�Æ���1�2�Î���/�È�.�/�Á�É�2�Ñ�Î���Ê�À�Ó�Æ���H�P�D�L�O���À���:�0�Ï�È�À�Ä�Æ�1�Æ���1�0���È�1�2�Î�1�0�Ê�Á�/�0�Ð��

�§�1�Ø�Ï�Ë�.�2�Î�Ð���1�Ñ�Ä�Ò�Ï�Î�Ì�È�1�Ë�×�Ð���¶�Ñ�Ä�Ò�Ï�Î�Ì�È�1�Ë�×�Ð���3�Î�Ï�Æ�2�Ù�Ì���1�Ñ�1�É�0�Ñ�Ù�Ì���Ë�0���1�2�.�Ç�0�Ï�Î�Ø�Ð���É�0�Ì�2�Ï�È�É�Î�Ø�Ð��
�Ñ�:�Î�Ê�Î�Ä�È�1�2�¿�Ð���Ë�¿�1�Ô���1�Æ�Ë�0�Á�Ô�Ì���:�Ï�×�1�Ã�.�1�Æ�Ð���Ä�È�.���/�Á�É�2�Ñ�.���3�$�1��

�§�1�Ø�Ï�Ë�.�2�Æ�� �2�Æ�Ê�0�3�Ô�Ì�Á�.���.�É�Î�Ñ�1�2�È�É�¾���³�� �Ò�Ï�À�1�2�Æ�Ð�� �0�:�È�Ê�¿�Ä�0�È�� �¿�Ì�.�� �×�Ì�Î�Ë�.�� �0�:�.�3�À�Ð�� �.�:�×�� �2�Æ��
�3�Î�Ï�Æ�2�À���2�Î�Ñ���1�Ñ�1�É�0�Ñ�À�����Æ���1�Ñ�1�É�0�Ñ�À���.�Ì�.�Å�Æ�2�¾���.�1�Ø�Ï�Ë�.�2�.���.�:�×���É�Î�Ì�2�È�Ì�×���2�Æ�Ð���É�È�Ì�Æ�2�×���2�Æ�Ê�¿�3�Ô�Ì�Î���Ì�.��
�1�Ò�Æ�Ë�.�2�Á�1�0�È�� �2�Î�Ì�� �.�Ï�È�Ç�Ë�×�� �É�.�È�� �Î�� �À�Ò�Î�Ð�� �.�:�×�� �2�Æ�Ì�� �É�Ê�À�1�Æ�� �/�È�.�Ã�È�Ã�¾�Å�0�2�.�È�� �.�1�Ø�Ï�Ë�.�2�.�� �1�2�.�� �.�É�Î�Ñ�1�2�È�É�¾��
�2�Î�Ñ���Ò�Ï�À�1�2�Æ��

�§�Ñ�2�Î�Ë�.�2�Î�:�Î�È�Æ�Ë�¿�Ì�Î�� �1�:�Á�2�È���.�:�Ï�×�1�É�Î�:�2�Æ�� �Ë�0�2�.�3�Î�Ï�¾�� �0�Ì�2�Î�Ê�Ù�Ì�� �1�2�È�Ð�� �Î�È�É�È�.�É�¿�Ð�� �1�Ñ�1�É�0�Ñ�¿�Ð���3�$�1����
�§�Ñ�2�×�Ë�.�2�Î���É�Ê�0�Á�/�Ô�Ë�.���2�Æ�Ð���:�×�Ï�2�.�Ð���É�.�2�¾���2�Æ�Ì���¾�3�È�Í�Æ���2�Î�Ñ���Ò�Ï�À�1�2�Æ���1�2�Î���1�:�Á�2�È���2�Î�Ñ��
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�¬�Ê�0�É�2�Ï�Î�Ì�È�É�¿�Ð�� �.�Ä�Î�Ï�¿�Ð���É�Ï�.�2�À�1�0�È�Ð���³�È�� �1�Ñ�1�É�0�Ñ�¿�Ð�� �3�$�1�� �0�Á�Ì�.�È�� �/�Ñ�Ì�.�2�×�� �Ì�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Æ�Ç�Î�Ø�Ì��
�Ä�È�.�� �2�Æ�Ì�� �Æ�Ê�0�É�2�Ï�Î�Ì�È�É�À�� �É�Ï�¾�2�Æ�1�Æ�� �0�È�1�È�2�Æ�Ï�Á�Ô�Ì. �§�:�Î�3�0�Ø�Ä�Î�Ì�2�.�Ð �2�È�Ð�� �Ë�0�Ä�¾�Ê�0�Ð�� �Î�Ñ�Ï�¿�Ð�� �Î�� �Ò�Ï�À�1�2�Æ�Ð��
�Ë�:�Î�Ï�0�Á���Ì�.���É�¾�Ì�0�È���.�Á�2�Æ�1�Æ���Ä�È�.���0�È�1�È�2�À�Ï�È�Î���×�2�.�Ì���Ã�Ï�0�Ç�0�Á���1�2�Î���Ò�Ù�Ï�Î��

�®�.�2�¾�1�2�.�1�Æ�� �¿�É�2�.�É�2�Æ�Ð�� �.�Ì�¾�Ä�É�Æ�Ð���È�.�2�Ï�È�É�¿�Ð�� �1�Ñ�1�É�0�Ñ�¿�Ð�� �Ë�0�� �/�È�.�1�Ø�Ì�/�0�1�Æ�� �3�$�1�� �0�Á�Ì�.�È�� �/�Ñ�Ì�.�2�×�� �Ì�.��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Æ�Ç�Î�Ø�Ì�� �Ä�È�.�� �Ì�.�� �.�Ñ�Í�Æ�Ç�0�Á�� �Æ�� �.�1�3�¾�Ê�0�È�.�� �2�Ô�Ì�� �.�1�Ç�0�Ì�Ù�Ì���� �¨�Æ�Ë�.�2�Î�/�×�2�0�Ð�� �:�Î�Ñ��
�:�Ï�Î�Ä�Ï�.�Ë�Ë�.�2�Á�Å�Î�Ì�2�.�È�� �À�� �0�Ê�¿�Ä�Ò�Î�Ì�2�.�È�� �.�:�×�� �Ë�.�É�Ï�È�¾�� �Ë�¿�1�Ô�� �/�È�.�1�Ø�Ì�/�0�1�Æ�Ð�� �3�$�1�� �Ä�È�.�� �Ì�.�� �É�.�Ê�Î�Ø�Ì��
�.�Ë�¿�1�Ô�Ð���.�1�Ç�0�Ì�Î�3�×�Ï�Î��

1.3.1.3 802.16 Worldwide Interoperability for Microw ave Access (WiMAX) - �§�1�Ø�Ï�Ë�.�2�.��
�Ë�Æ�2�Ï�Î�:�Î�Ê�È�2�È�É�¾���/�Á�É�2�Ñ�.�����:�0�$�1�����:�L�U�H�O�H�V�V���0�$�1

�·�Î���:�L�0�D�[���0�Á�Ì�.�È���Ë�È�.���Ì�¿�.���2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.���:�Î�Ñ���¿�É�.�Ì�0���2�Æ�Ì���0�Ë�3�¾�Ì�È�1�À���2�Æ�Ð���2�Î�������������É�.�È���:�0�Ï�È�Ä�Ï�¾�3�0�2�.�È��
�.�:�×�� �2�Æ�Ì�� �Î�È�É�Î�Ä�¿�Ì�0�È�. �:�Ï�Î�2�Ø�:�Ô�Ì�� �,�(�(�(�� �������������� �2�.�� �Î�:�Î�Á�.�� �1�2�Î�Ò�0�Ø�Î�Ñ�Ì�� �1�2�Æ�Ì�� �.�Ì�¾�:�2�Ñ�Í�Æ�� �2�Æ�Ð��
�1�2�.�Ç�0�Ï�À�Ð�� �.�1�Ø�Ï�Ë�.�2�Æ�Ð�� �0�Ñ�Ï�Ñ�Å�Ô�Ì�È�É�À�Ð�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �É�.�Ê�Ø�:�2�Î�Ì�2�.�Ð�� �2�È�Ð�� �.�Ì�¾�Ä�É�0�Ð�� �0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð�� �1�2�.
�.�1�Ø�Ï�Ë�.�2�.�� �Ë�Æ�2�Ï�Î�:�Î�Ê�È�2�È�É�¾�� �/�Á�É�2�Ñ�.��(Wireless Metropolitan Area Networks ���� �:�0�$�1�V������ �·�.��
�/�Á�É�2�Ñ�.�� �.�Ñ�2�¾�� �/�È�.�É�Ï�Á�Ì�Î�Ì�2�.�È�� �Ä�È�.�� �2�Æ�� �.�Ñ�Í�Æ�Ë�¿�Ì�Æ�� �2�.�Ò�Ø�2�Æ�2�.�� �Ë�0�2�¾�/�Î�1�Æ�Ð�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �������� �0�E�S�V������
�É�.�Ç�Ù�Ð�� �É�.�È�� �Ä�È�.�� �2�Æ�� �Ë�0�Ä�¾�Ê�Æ�� �0�Ë�Ã�¿�Ê�0�È�.�� ���:�0�Ï�Á�:�Î�Ñ�� �¿�Ô�Ð�� ������ �.�P���� �Ë�0�� �/�Ñ�Ì�.�2�×�2�Æ�2�0�Ð�� �É�¾�Ê�Ñ�Ó�Æ�Ð��
�Ë�0�Ä�¾�Ê�Ô�Ì�� �:�0�Ï�È�Î�Ò�Ù�Ì�� �×�:�Ô�Ð�� �Ë�È�.�� �:�×�Ê�Æ�� �À�� �Ä�Ï�.�3�0�Á�.�� �Ë�È�.�Ð�� �0�:�È�Ò�0�Á�Ï�Æ�1�Æ�Ð�� �1�0�� �Ä�0�È�2�Î�Ì�È�É�¿�Ð�� �:�×�Ê�0�È�Ð�� �À�� �Ä�È�.��
�2�Æ�Ì�� �/�È�.�1�Ø�Ì�/�0�1�Æ�� �/�È�.�3�Î�Ï�0�2�È�É�Ù�Ì�� �:�/�$�1�V���� � �Ò�Î�Ñ�Ì�� �Ë�0�Ä�.�Ê�Ø�2�0�Ï�Æ�� �0�Ë�Ã�¿�Ê�0�È�.�� �.�:�×�� �2�.�� �:�/�$�1�V�� �É�.�È��
�Ë�È�É�Ï�×�2�0�Ï�Æ�� �.�:�×�� �2�.�� �:�:�$�1�V�� ��Wireless Wide Area Networks ������ �·�Î�� �:�Ï�×�2�Ñ�:�Î�� �.�Ï�Ò�È�É�¾��
�1�Ò�0�/�È�¾�1�2�Æ�É�0�� �Ì�.�� �Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á�� �1�0�� �1�Ñ�Ò�Ì�×�2�Æ�2�0�Ð�� �.�:�×�� ������ �¿�Ô�Ð�������*�+�]�� �.�Ê�Ê�¾�� �1�2�È�Ð�� �:�Ï�×�1�3�.�2�0�Ð��
�0�É�/�×�1�0�È�Ð���2�Î�Ñ���Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á���.�:�×�������¿�Ô�Ð���������*�+�]��
�³�È�� �1�Ñ�Ì�/�¿�1�0�È�Ð�� �0�Á�Ì�.�È�� �.�:�×�� �1�Æ�Ë�0�Á�Î- �1�0- �1�Æ�Ë�0�Á�Î�� ���S�R�L�Q�W-to- �S�R�L�Q�W���� �.�Ê�Ê�¾�� �É�.�È�� �.�:�×�� �1�Æ�Ë�0�Á�Î�� �1�0�� �:�Î�Ê�Ê�¾��
�1�Æ�Ë�0�Á�.�� ���S�R�L�Q�W-to- �P�X�O�W�L�S�R�L�Q�W������ �0�Á�2�0�� �É�Ñ�Ó�0�Ê�Î�0�È�/�0�Á�Ð�� �×�:�Ô�Ð�� �1�2�.�� �/�Á�É�2�Ñ�.�� �É�È�Ì�Æ�2�À�Ð�� �2�Æ�Ê�0�3�Ô�Ì�Á�.�Ð���� �·�Î��
�1�À�Ë�.���/�È�.�Ë�Î�Ï�3�Ù�Ì�0�2�.�È���1�Ñ�Ì�À�Ç�Ô�Ð���Ë�0���Î�Ï�Ç�Î�Ä�Ô�Ì�È�É�À���:�Î�Ê�Ñ�:�Ê�0�Í�Á�.�����/�È�.�Á�Ï�0�1�Æ�Ð���1�Ñ�Ò�Ì�×�2�Æ�2�.�Ð���2�)�'�0�����Æ��
�Î�:�Î�Á�.�� �0�:�È�2�Ï�¿�:�0�È�� �Ë�0�Ä�¾�Ê�0�Ð�� �2�.�Ò�Ø�2�Æ�2�0�Ð���� �É�.�È �2�Î�� �/�È�.�Ç�¿�1�È�Ë�Î���0�Ø�Ï�Î�Ð�� �Å�Ù�Ì�Æ�Ð�� �/�È�.�Ò�Ô�Ï�Á�Å�0�2�.�È�� �Ë�0��
�.�Ë�3�Á�/�Ï�Î�Ë�Æ���/�È�.�Á�Ï�0�1�Æ���Ò�Ï�×�Ì�Î�Ñ����Time Division Duplexing ) �À���.�Ë�3�Á�/�Ï�Î�Ë�Æ���/�È�.�Á�Ï�0�1�Æ���1�Ñ�Ò�Ì�×�2�Æ�2�.�Ð��
(Frequency Division Duplexing ).
�+�È�.�� �2�Æ�Ì�� �.�1�Ø�Ï�Ë�.�2�Æ�� �/�È�.�1�Ø�Ì�/�0�1�Æ�� �/�Ø�Î�� �.�:�Î�Ë�.�É�Ï�Ñ�1�Ë�¿�Ì�Ô�Ì�� �1�Æ�Ë�0�Á�Ô�Ì�� �Ç�.�� �:�Ï�¿�:�0�È�� �:�È�Ç�.�Ì�Ù�Ð�� �Ì�.��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Æ�Ç�0�Á���Ë�È�.�� �É�.�2�0�Ñ�Ç�Ñ�Ì�2�È�É�À���É�0�Ï�.�Á�.�� �Ñ�Ó�Æ�Ê�À�Ð���È�1�Ò�Ø�Î�Ð���Ô�Ð���1�2�.�Ç�Ë�×�Ð�� �Ã�¾�1�Æ�Ð���Ù�1�2�0���2�Î�� �1�À�Ë�.��
�Ì�.�� �Ë�Æ�Ì�� �0�Í�.�1�Ç�0�Ì�0�Á�� �É�.�È�� �Ì�.�� �Ë�:�Î�Ï�¿�1�0�È�� �Ì�.�� �0�1�2�È�¾�1�0�È�� �2�Æ�Ì�� �È�1�Ò�Ø�� �2�Î�Ñ�� �1�2�Æ�Ì�� �.�:�¿�Ì�.�Ì�2�È�� �É�0�Ï�.�Á�.���� �¬��
�Î�È�É�Î�Ä�¿�Ì�0�È�.�� �:�Ï�Î�2�Ø�:�Ô�Ì�� �������������[�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Æ�Ç�0�Á�� �1�0�� �.�1�Ø�Ï�Ë�.�2�.�� �Ë�Æ�2�Ï�Î�:�Î�Ê�È�2�È�É�¾��
�/�Á�É�2�Ñ�.�� �.�Ï�É�0�Á�� �Ì�.�� �Ñ�:�¾�Ï�Ò�0�È�� �Î�:�2�È�É�À�� �0�:�.�3�À�� �1�2�Æ�Ì�� �Ì�Î�Æ�2�À�� �0�Ñ�Ç�0�Á�.�� �.�Ì�¾�Ë�0�1�.�� �.�:�×�� �2�.�� �1�Æ�Ë�0�Á�.�� �:�Î�Ñ��
�/�È�.�1�Ñ�Ì�/�¿�Î�Ì�2�.�È���Ë�0���Ò�Ï�À�1�Æ���É�.�2�¾�Ê�Ê�Æ�Ê�Ô�Ì���É�0�Ï�.�È�Ù�Ì���É�.�È���Ä�0�Ì�Ì�Æ�2�Ï�È�Ù�Ì���1�À�Ë�.�2�Î�Ð��
� �Ì�.�� �:�0�$�1�� �1�Ñ�Ì�À�Ç�Ô�Ð�� �.�Ì�À�É�0�È�� �1�0�� �Ë�È�.�� �Ë�Î�Ì�.�/�È�É�À�� �Î�Ì�2�×�2�Æ�2�.���� �×�:�Ô�Ð�� �¿�Ì�.�Ð�� �:�¾�Ï�Î�Ò�Î�Ð�� �Ñ�:�Æ�Ï�0�1�Á�.�Ð��
Internet ( Internet Service Provider ���� �,�6�3������ �É�Ñ�Ã�¿�Ï�Ì�Æ�1�Æ���� �À�� �Ë�0�Ä�¾�Ê�Î�Ð�� �Î�Ï�Ä�.�Ì�È�1�Ë�×�Ð��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð���2�Æ�Ì���2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.���:�L�0�D�[���Ä�È�.���2�Æ�Ì���1�Ñ�Ì�/�0�1�È�Ë�×�2�Æ�2�. ���2�0�Ê�0�Ñ�2�.�Á�Î�Ñ���Ë�È�Ê�Á�Î�Ñ��( last-
mile connectivity ) 1���� �¬�� �:�Ï�×�1�Ã�.�1�Æ�� �1�0�� �¿�Ì�.�� �:�0�$�1�� �:�0�Ï�È�Î�Ï�Á�Å�0�2�.�È�� �1�0�� �0�Í�Î�Ñ�1�È�Î�/�Î�2�Æ�Ë�¿�Ì�Î�Ñ�Ð��
�1�Ñ�Ì�/�Ï�Î�Ë�Æ�2�¿�Ð���Ò�Ï�À�1�2�0�Ð���É�.�È���2�.���:�Ï�Î�Õ�×�Ì�2�.���:�L�0�D�[���0�Á�Ì�.�È���Ë�¿�Ò�Ï�È���1�2�È�Ä�Ë�À�Ð���.�É�Ï�È�Ã�×�2�0�Ï�.���.�:�×���2�.���:�L-Fi.
�·�¿�Ê�Î�Ð���.�Í�Á�Å�0�È���Ì�.���.�Ì�.�3�¿�Ï�Î�Ñ�Ë�0���×�2�È���0�É�2�×�Ð���.�:�×���2�Î���:�L�0�D�[���¿�Ò�Î�Ñ�Ì���.�Ì�.�:�2�Ñ�Ò�Ç�0�Á���É�.�È���¾�Ê�Ê�.���:�.�Ï�×�Ë�Î�È�.��
�:�Ï�×�2�Ñ�:�.�� �2�.�� �Î�:�Î�Á�.�� �0�Á�2�0�� �.�:�Î�Ï�Ï�Á�3�Ç�Æ�É�.�Ì�� �.�:�×�� �2�Æ�Ì�� �.�Ä�Î�Ï�¾�� �0�Á�2�0�� �Í�0�:�0�Ï�¾�1�2�Æ�É�.�Ì�� �1�2�Æ�Ì�� �:�Î�Ï�0�Á�.��
�0�Í�¿�Ê�È�Í�Æ�Ð�� �2�Ô�Ì�� �.�1�Ø�Ï�Ë�.�2�Ô�Ì�� �/�È�É�2�Ø�Ô�Ì���� �´�.�Ï�.�/�0�Á�Ä�Ë�.�2�.�� �.�Ñ�2�Ù�Ì���0�Á�Ì�.�È�� �2�Î�� �0�Ñ�Ï�Ô�:�.�Õ�É�×�� �:�Ï�×�2�Ñ�:�Î��
HIPERACCESS �:�Î�Ñ���.�Ì�.�:�2�Ø�Ò�Ç�Æ�É�0���.�:�×���2�Æ�Ì���0�:�È�2�Ï�Î�:�À���:�Ï�Î�2�Ñ�:�Î�:�Î�Á�Æ�1�Æ�Ð���0�Ñ�Ï�Ñ�Å�Ô�Ì�È�É�Ù�Ì���/�È�É�2�Ø�Ô�Ì��
�Ï�.�/�È�Î�:�Ï�×�1�Ã�.�1�Æ�Ð����Broadband Radio Access Networks , BRAN), WaveLAN �����2�Î��FreePort �É���.������

                                          
1�°�È�.�� �3�Ï�¾�1�Æ�� �:�Î�Ñ�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �1�2�È�Ð�� �Ã�È�Î�Ë�Æ�Ò�.�Ì�Á�0�Ð�� �2�Æ�Ê�0�:�È�É�Î�È�Ì�Ô�Ì�È�Ù�Ì�� �É�.�È�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.�Ð�� �Ä�È�.�� �Ì�.�� �:�0�Ï�È�Ä�Ï�¾�Ó�0�È�� �2�È�Ð��
�2�0�Ò�Ì�Î�Ê�Î�Ä�Á�0�Ð�� �É�.�È�� �2�È�Ð�� �/�È�.�/�È�É�.�1�Á�0�Ð�� �:�Î�Ñ�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È�� �Ä�È�.�� �Ì�.�� �1�Ñ�Ì�/�¿�1�Î�Ñ�Ì�� �2�Î�Ì�� �2�0�Ê�È�É�× �:�0�Ê�¾�2�Æ�� �Ë�0�� �¿�Ì�.�� �/�Á�É�2�Ñ�Î�� �2�Î�Ñ��
�:�Ï�Î�Ë�Æ�Ç�0�Ñ�2�À���0�:�È�É�Î�È�Ì�Ô�Ì�È�Ù�Ì����ISP).
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IEEE 802.16

IEEE Std
802.16-2009

(Revision of IEEE Std 
802.16-2004)

Part 16: Air Interface for 
Broadband Wireless Access 
Systems

�©�È�0�Ñ�É�Ï�È�Ì�Á�Å�0�È���2�Æ���/�È�0�:�.�3�À���.�¿�Ï�.�����0�$�&��
�É�.�È���3�+�<���1�2�Ï�Ù�Ë�.�2�Î�Ð�����1�Ñ�Ì�/�Ñ�¾�Å�Î�Ì�2�.�Ð��

�1�2�.�Ç�0�Ï�¾���É�.�È���É�È�Ì�Æ�2�¾���S�R�L�Q�W-to-
�P�X�O�W�L�S�R�L�Q�W���0�Ñ�Ï�Ñ�Å�Ô�Ì�È�É�¾���.�1�Ø�Ï�Ë�.�2�.��
�1�Ñ�1�2�À�Ë�.�2�. �:�Ï�×�1�Ã�.�1�Æ�Ð�����%�:�$�����Ä�È�.��

�:�.�Ï�Î�Ò�À���:�Î�Ê�Ê�.�:�Ê�¾�1�È�Ô�Ì���Ñ�:�Æ�Ï�0�1�È�Ù�Ì����
�·�Î���0�$�&���1�2�Ï�Ù�Ë�.���0�Á�Ì�.�È���/�Î�Ë�Æ�Ë�¿�Ì�Î���Ì�.��

�Ñ�:�Î�1�2�Æ�Ï�Á�Í�0�È���2�È�Ð���:�Î�Ê�Ê�.�:�Ê�¿�Ð���3�+�<��
�:�Ï�Î�/�È�.�Ä�Ï�.�3�¿�Ð�����É�¾�Ç�0���Ë�È�.���Ì�.��
�2�.�È�Ï�È�¾�Å�0�È���Ë�0���É�¾�Ç�0���È�/�È�.�Á�2�0�Ï�Î��
�Ê�0�È�2�Î�Ñ�Ï�Ä�È�É�×���:�0�Ï�È�Ã�¾�Ê�Ê�Î�Ì��

IEEE Std 802.16.2-
2004

(Revision of IEEE Std 
802.16.2-2001)

Coexistence of Fixed Broadband
Wireless Access Systems

�§�Ì�.�Ç�0�Ô�Ï�0�Á���2�Î���:�Ï�×�2�Ñ�:�Î���,�(�(�(��
802.16.2™- �������������©�È�0�Ñ�É�Ï�È�Ì�Á�Å�0�È���2�È�Ð��

�0�:�0�É�2�¾�1�0�È�Ð���É�.�È
�2�Ï�Î�:�Î�:�Î�È�À�1�0�È�Ð���:�Î�Ñ���0�Í�0�2�¾�Å�Î�Ñ�Ì���2�Æ��

�1�Ñ�Ì�Ø�:�.�Ï�Í�Æ���Ë�0�2�.�Í�Ø���2�Ô�Ì��
�:�Î�Ê�Ñ�1�Æ�Ë�0�È�.�É�Ù�Ì�����0�3�����É�.�È���1�Æ�Ë�0�Á�Î-

�:�Ï�Î�Ð- �1�Æ�Ë�0�Á�Î
���3�7�3�����1�Ñ�1�2�Æ�Ë�¾�2�Ô�Ì���1�2�Î���3�¾�1�Ë�.��
�1�Ñ�Ò�Ì�Î�2�À�2�Ô�Ì������- �������*�K�]���É�.�È���2�Æ��

�1�Ñ�Ì�Ø�:�.�Ï�Í�Æ���Ë�0�2�.�Í�Ø���2�Ô�Ì��
�1�Ñ�1�2�Æ�Ë�¾�2�Ô�Ì���)�%�:�$���)�L�[�H�G��

Broadband Wireless Access)
�2�.���Î�:�Î�Á�.���Ê�0�È�2�Î�Ñ�Ï�Ä�Î�Ø�Ì���1�2�È�Ð��

�0�Í�Î�Ñ�1�È�Î�/�Î�2�Æ�Ë�¿�Ì�0�Ð���Å�Ù�Ì�0�Ð���Ë�¿�1�.���1�2�Î��
�3�¾�1�Ë�.���1�Ñ�Ò�Ì�Î�2�À�2�Ô�Ì����-11 Ghz.

IEEE Std
802.16/conformance

04-2006

IEEE Standard for Conformance 
to IEEE 802.16 - Part 4: Protocol 

Implementation Conformance 
Statement (PICS) Proforma for 

Frequencies below 11 GHz

�§�Ì�2�È�:�Ï�Î�1�Ô�:�0�Ø�0�È���2�Æ�Ì���.�Á�2�Æ�1�Æ��
�/�À�Ê�Ô�1�Æ�Ð���:�Ï�Î�1�.�Ï�Ë�Î�Ä�À�Ð���É�.�È��
�Ñ�Ê�Î�:�Î�Á�Æ�1�Æ�Ð���:�Ï�Ô�2�Î�É�×�Ê�Ê�Î�Ñ��
(Protocol Implementation

Conformance Statement �����.�Ì�¾��
ISO/IEC 9646- �����É�.�È���,�7�8- �2���;������������

�Ä�È�.���2�Î�Ì���:�Ï�Î�1�/�È�Î�Ï�È�1�Ë�×���2�Æ�Ð��
�:�Ï�Î�1�.�Ï�Ë�Î�Ä�À�Ð���2�Ô�Ì���1�2�.�Ç�Ë�Ù�Ì���Ã�¾�1�Æ�Ð��

�É�.�È���2�Ô�Ì���1�2�.�Ç�Ë�Ù�Ì���2�Ô�Ì��
�1�Ñ�Ì�/�Ï�Î�Ë�Æ�2�Ù�Ì�����Ã�.�1�È�1�Ë�¿�Ì�Ô�Ì���1�2�Æ��

�/�È�0�:�.�3�À���.�¿�Ï�.�����:�Î�Ñ���/�È�0�Ñ�É�Ï�È�Ì�Á�Å�0�2�.�È��
�1�2�Î���,�(�(�(���6�W�G�����������������Ä�È�.���2�È�Ð��

�1�Ñ�Ò�Ì�×�2�Æ�2�0�Ð���É�¾�2�Ô���.�:�×���������*�K�]��

IEEE Std 802.16k-
2007

(Amendment to IEEE 
802.1D)

IEEE Standard for Media Access 
Control (MAC) Bridges 

Amendment 5: Bridging of IEEE 
802.16 

�·�Ï�Î�:�Î�:�Î�È�0�Á���2�Î���:�Ï�×�2�Ñ�:�Î���,�(�(�(��
�����������'�����×�:�Ô�Ð���:�Ï�Î�Æ�Ä�Î�Ñ�Ë�¿�Ì�Ô�Ð��

�2�Ï�Î�:�Î�:�Î�È�0�Á�2�.�È���.�:�×���2�Î
IEEE 802.17a™- �������������Ä�È�.���Ì�.��
�Ñ�:�Î�1�2�Æ�Ï�Á�Í�0�È���2�Î���Ä�0�3�Ø�Ï�Ô�Ë�.���2�Î�Ñ��
IEEE 802.16 Medium Access

Control.

IEEE Std 802.16j-
2009

(Amendment to
IEEE Std 802.16-2009)

Part 16: Air Interface for 
Broadband Wireless Access 

Systems
Amendment 1: Multihop Relay 

Specification

�ª�Ì�Æ�Ë�0�Ï�Ù�Ì�0�È���É�.�È���0�:�0�É�2�0�Á�Ì�0�È���2�R��
�:�Ï�×�2�Ñ�:�R���,�(�(�(������������������

�/�È�0�Ñ�É�Ï�È�Ì�Á�Å�Î�Ì�2�.�Ð���2�Î���2�)�'�0�$���3�Ñ�1�È�É�×��
�1�2�Ï�Ù�Ë�.���É�.�È���0�Ë�:�Ê�Î�Ñ�2�È�1�Ë�Î�Ø�Ð���1�2�Î��

�0�$�&���1�2�Ï�Ù�Ë�.���Ä�È�.���2�È�Ð��
�0�Í�Î�Ñ�1�È�Î�/�Î�2�Æ�Ë�¿�Ì�0�Ð���Å�Ù�Ì�0�Ð���Ä�È�.���Ì�.��

�0�:�È�2�Ï�¿�Ó�0�È���2�Æ���Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.���2�Ô�Ì��
�1�2�.�Ç�Ë�Ù�Ì���.�Ì�.�Ë�0�2�¾�/�Î�1�Æ�Ð�����³�È��

�:�Ï�Î�/�È�.�Ä�Ï�.�3�¿�Ð���1�Ñ�Ì�/�Ï�Î�Ë�Æ�2�È�É�Ù�Ì��
�1�2�.�Ç�Ë�Ù�Ì���/�0�Ì���.�Ê�Ê�¾�Å�Î�Ñ�Ì�����¬��

�1�Ø�Ä�Ò�Ï�Î�Ì�Æ���0�3�.�Ï�Ë�×�1�È�Ë�Æ���¿�É�/�Î�1�Æ���2�Î�Ñ��
�,�(�(�(�������������������0�Á�Ì�.�È���2�Î���,�(�(�(��

802.16- �������������×�:�Ô�Ð���2�Ï�Î�:�Î�:�Î�È�0�Á�2�.�È��
�.�:�×���,�(�(�(���������������M-2009.
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IEEE 802.16

IEEE Std 802.16h-
2010

IEEE Standard for Local and 
metropolitan area networks Part 
16: Air Interface for Broadband 

Wireless Access Systems
Amendment 2: Improved 

Coexistence Mechanisms for 
License-Exempt Operation

�©�È�0�Ñ�É�Ï�È�Ì�Á�Å�0�È���2�Î�Ñ�Ð���Ã�0�Ê�2�È�Ô�Ë�¿�Ì�Î�Ñ�Ð��
�Ë�Æ�Ò�.�Ì�È�1�Ë�Î�Ø�Ð�����Ô�Ð���:�Î�Ê�È�2�È�É�¿�Ð���É�.�È��

�0�Ë�:�Ê�Î�Ñ�2�È�1�Ë�Î�Ø�Ð���1�2�Î��MAC�����Ä�È�.���Ì�.��
�0�:�È�2�Ï�¿�Ó�Î�Ñ�Ì���2�Æ���1�Ñ�Ì�Ø�:�.�Ï�Í�Æ���Ë�0�2�.�Í�Ø��

�2�Ô�Ì���.�:�.�Ê�Ê�.�Ä�Ë�¿�Ì�Ô�Ì���¾�/�0�È�.�Ð��
�1�Ñ�1�2�Æ�Ë�¾�2�Ô�Ì���Ã�.�1�È�1�Ë�¿�Ì�Ô�Ì���1�2�Î���,�(�(�(
���������������É�.�È���Ä�È�.���Ì�.���/�È�0�Ñ�É�Î�Ê�Ø�Ì�Î�Ñ�Ì���2�Æ��

�1�Ñ�Ì�Ø�:�.�Ï�Í�Æ���2�¿�2�Î�È�Ô�Ì���1�Ñ�1�2�Æ�Ë�¾�2�Ô�Ì��
�Ë�0���2�Î�Ñ�Ð���.�Ï�Ò�È�É�Î�Ø�Ð���Ò�Ï�À�1�2�0�Ð��

IEEE Std 802.16m -
2011

IEEE Standard for Local and 
metropolitan area networks Part 
16: Air Interface for Broadband 

Wireless Access Systems 
Amendment 3: Advanced Air 

Interface

�©�È�0�Ñ�É�Ï�È�Ì�Á�Å�0�È���2�Æ���:�0�$�1- �:�Ï�Î�Æ�Ä�Ë�¿�Ì�Æ��
�/�È�0�:�.�3�À���.�¿�Ï�.�����Ë�È�.���0�Ì�È�1�Ò�Ñ�Ë�¿�Ì�Æ

�/�È�0�:�.�3�À���.�¿�Ï�.���:�Î�Ñ���Ò�.�Ï�.�É�2�Æ�Ï�Á�Å�0�2�.�È��
�Ô�Ð���©�,�0�7- �$�G�Y�D�Q�F�H�G�ª���.�:�×���2�Æ���/�È�0�Ç�Ì�À��

�¿�Ì�Ô�1�Æ���2�Æ�Ê�0�:�È�É�Î�È�Ì�Ô�Ì�È�Ù�Ì��
�·�Î�Ë�¿�.���2�Æ�Ð���Ï�.�/�È�Î�0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð�����,�7�8-
�5�������¬���2�Ï�Î�:�Î�:�Î�Á�Æ�1�Æ���0�Á�Ì�.�È���Ã�.�1�È�1�Ë�¿�Ì�Æ��

�1�2�Æ���Z�L�U�H�O�H�V�V�0�$�1-OFDMA
�:�Ï�Î�/�È�.�Ä�Ï�.�3�À���É�.�È���:�.�Ï�¿�Ò�0�È���2�Æ��

�1�Ñ�Ì�0�Ò�À���Ñ�:�Î�1�2�À�Ï�È�Í�Æ���1�2�Î�Ñ�Ð��
�É�Ê�Æ�Ï�Î�/�Î�2�Æ�Ë�¿�Ì�Î�Ñ�Ð���1�2�.�Ç�Ë�Î�Ø�Ð��

�1�Ñ�Ì�/�Ï�Î�Ë�Æ�2�Ù�Ì��
�´�Á�Ì�.�É�.�Ð��2 �·�.���Ñ�:�Î�:�Ï�×�2�Ñ�:�.���2�Æ�Ð���Î�È�É�Î�Ä�¿�Ì�0�È�.�Ð��IEEE 802.16.

�ª�:�È�:�Ê�¿�Î�Ì���:�Ï�×�2�Ñ�:�.���:�Î�Ñ���.�Ì�2�È�É�.�2�.�1�2�¾�Ç�Æ�É�.�Ì�����1�Ñ�Ä�Ò�Ô�Ì�0�Ø�2�Æ�É�.�Ì���À���.�:�Î�1�Ø�Ï�Ç�Æ�É�.�Ì

IEEE 802.16-2004
�´�Ï�Î�À�Ê�Ç�0�� �.�:�×�� �1�Ñ�Ì�¿�Ì�Ô�1�Æ�� �2�Ô�Ì�� �:�Ï�Î�2�Ø�:�Ô�Ì�� ������������a, 802.16c, 802.16d ���� �´�Ï�Î�/�È�.�Ä�Ï�¾�3�0�È�� �2�Æ�Ì��
�0�:�È�É�Î�È�Ì�Ô�Ì�Á�.���2�Ô�Ì���Ò�Ï�Æ�1�2�Ù�Ì���Î�È���Î�:�Î�Á�Î�È���Ã�Ï�Á�1�É�Î�Ì�2�.�È���Ë�¿�1�.���1�0���Ë�È�.���É�Ñ�Ó�¿�Ê�Æ����cell �����É�.�È���É�.�Ê�Ø�:�2�Î�Ì�2�.�È��
�.�:�×�� �¿�Ì�.�Ì�� �1�2�.�Ç�Ë�×�� �Ã�¾�1�Æ�Ð�� �Ò�Ô�Ï�Á�Ð�� �Î�È�� �Ò�Ï�À�1�2�0�Ð�� �Ì�.�� �¿�Ò�Î�Ñ�Ì�� �2�Æ�Ì�� �/�Ñ�Ì�.�2�×�2�Æ�2�.�� �Ì�.�� �Ë�0�2�.�É�È�Ì�Æ�Ç�Î�Ø�Ì��
�Ë�0�2�.�Í�Ø���2�Ô�Ì���É�0�Ê�È�Ù�Ì�����¯�0�È�2�Î�Ñ�Ï�Ä�0�Á���1�0���1�Ñ�Ò�Ì�×�2�Æ�2�0�Ð����-66GHz �É�.�È���:�0�Ï�È�Ä�Ï�¾�3�0�È���2�.���0�Í�À�Ð���0�:�È�Ë�¿�Ï�Î�Ñ�Ð��
�Ñ�:�Î�:�Ï�×�2�Ñ�:�.��

�x �­�ª�ª�ª 802.16a-2003
Physical layer and MAC definitions for 2–11 GHz
�·�Î���Ñ�:�Î�:�Ï�×�2�Ñ�:�Î���­�ª�ª�ª�����������������D���0�:�0�É�2�¾�Ç�Æ�É�0���2�Î�Ì���­�.�Ì�Î�Ñ�¾�Ï�È�Î���2�Î�Ñ�������������:�Ï�Î�1�3�¿�Ï�Î�Ì�2�.�Ð
�0�:�È�É�Î�È�Ì�Ô�Ì�Á�.���Ë�0�2�.�Í�Ø���1�2�.�Ç�Ë�Ù�Ì���:�Î�Ñ���/�0�Ì���Ã�Ï�Á�1�É�Î�Ì�2�.�È���1�0���Î�:�2�È�É�À���0�:�.�3�À�����¯�0�È�2�Î�Ñ�Ï�Ä�0�Á���1�2�È�Ð��
�1�Ñ�Ò�Ì�×�2�Æ�2�0�Ð�� ��- ������ �*�+�]�� �É�.�È�� �Î�Ï�Á�Å�0�È�� �2�Ï�0�Á�Ð�� �:�.�Ï�.�Ê�Ê�.�Ä�¿�Ð�� �3�Ñ�1�È�É�Î�Ø�� �1�2�Ï�Ù�Ë�.�2�Î�Ð�� ��SC, 256 
OFDM, 2048 OFDMA).

�x �­�ª�ª�ª 802.11c 
System profiles for 10–63 GHz
�¯�0�È�2�Î�Ñ�Ï�Ä�0�Á�����×�:�Ô�Ð���É�.�È �1�2�Æ�Ì���.�Ï�Ò�È�É�À���2�Î�Ñ���¿�É�/�Î�1�Æ���2�Î���:�Ï�×�2�Ñ�:�Î���­�ª�ª�ª�������������������1�2�Æ�Ì���Å�Ù�Ì�Æ��
�1�Ñ�Ò�Ì�Î�2�À�2�Ô�Ì�� ����- ������ �*�+�]���� �¬�� �0�:�Á�2�0�Ñ�Í�Æ�� �2�Æ�Ð�� �0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð�� �:�Ï�.�Ä�Ë�.�2�Î�:�Î�È�0�Á�2�.�È�� �Ë�0�� �Î�:�2�È�É�À��
�0�:�.�3�À���2�Ô�Ì���1�2�.�Ç�Ë�Ù�Ì��

�x �­�ª�ª�ª���������������G
Maintenance and System profiles for 2–11 GHz 
�·�Î�� �Ñ�:�Î�:�Ï�×�2�Ñ�:�Î�� �.�Ñ�2�×�� �0�Í�.�1�3�.�Ê�Á�Å�0�È�� �:�Î�È�×�2�Æ�2�.�� �Ñ�:�Æ�Ï�0�1�Á�.�Ð�� �1�2�Æ�Ì�� �0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�� �2�Ô�Ì��
�.�1�Ø�Ï�Ë�.�2�Ô�Ì�� �/�È�É�2�Ø�Ô�Ì�� �:�Ï�Î�É�0�È�Ë�¿�Ì�Î�Ñ�� �Ì�.�� �/�È�.�Ò�0�È�Ï�È�1�2�0�Á�� �2�Æ�Ì�� �0�É�¾�1�2�Î�2�0�� �:�Î�Ê�Ñ�:�Ê�Î�É�×�2�Æ�2�.�� �É�.�È��
�2�È�Ð���.�:�.�È�2�À�1�0�È�Ð���2�Ô�Ì���0�3�.�Ï�Ë�Î�Ä�Ù�Ì���:�Î�Ñ���/�È�.�/�Á�/�Î�Ì�2�.�È���1�2�.���/�Á�É�2�Ñ�.���.�Ñ�2�¾��

�­�ª�ª�ª�������������� b
License-exempt frequencies
�©�Æ�Ë�È�Î�Ñ�Ï�Ä�À�Ç�Æ�É�0�� �Ë�0�� �1�2�×�Ò�Î�� �Ì�.�� �Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á�� �1�0�� �1�Ñ�Ò�Ì�×�2�Æ�2�0�Ð���� -6GHz �0�É�2�×�Ð�� �Ì�×�Ë�È�Ë�Æ�Ð�� ��licensed)
�:�0�Ï�È�Î�Ò�À�Ð���� �:�.�Ï�¿�Ò�Î�Ì�2�.�Ð�� �:�Î�È�×�2�Æ�2�.�� �Ñ�:�Æ�Ï�0�1�Á�.�Ð�� �É�.�Ç�Ù�Ð�� �0�Í�.�1�3�.�Ê�Á�Å�0�È�� �2�Æ�Ì�� �:�Ï�Î�2�0�Ï�.�È�×�2�Æ�2�.�� �1�0��
�0�3�.�Ï�Ë�Î�Ä�¿�Ð�� �:�Ï�.�Ä�Ë�.�2�È�É�Î�Ø�� �Ò�Ï�×�Ì�Î�Ñ�� �É�.�È�� �/�È�.�3�Î�Ï�0�2�È�É�¾�� �0�:�Á�:�0�/�.�� �Ñ�:�Æ�Ï�0�1�Á�.�Ð�� �1�0�� �¾�Ê�Ê�Î�Ñ�� �0�Á�/�Î�Ñ�Ð��
�Ë�0�2�.�É�Á�Ì�Æ�1�Æ���/�0�/�Î�Ë�¿�Ì�Ô�Ì����
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IEEE 802.16-2004/Cor 1-2005
Corrections for fixed operations (co-published with  802.16e-2005)

�x �­�ª�ª�ª 802.16 e
Mobile Broadband Wireless Access System
�·�Î�� �Ñ�:�Î�:�Ï�×�2�Ñ�:�Î�� �­�ª�ª�ª�� �������������H �0�Ä�É�Ï�Á�Ç�Æ�É�0 �2�Î�� �©�0�É�¿�Ë�Ã�Ï�È�Î�� �2�Î�Ñ�� ���������� �0�È�1�¾�Ä�Î�Ì�2�.�Ð�� �É�.�È��
�:�Ï�Î�/�È�.�Ä�Ï�¾�3�Î�Ì�2�.�Ð�� �2�Æ�Ì�� �É�È�Ì�Æ�2�È�É�×�2�Æ�2�.�� �2�Ô�Ì�� �Ò�Ï�Æ�1�2�Ù�Ì�� �Ë�0�2�.�Í�Ø�� �2�Ô�Ì�� �É�0�Ê�È�Ù�Ì�� �.�:�×�� �¿�Ì�.�Ì��
�1�2�.�Ç�Ë�×���Ã�¾�1�Æ�Ð���1�0���¾�Ê�Ê�Î�Ì���Ò�Ô�Ï�Á�Ð���Î�:�2�È�É�À���0�:�.�3�À�����¯�0�È�2�Î�Ñ�Ï�Ä�0�Á���1�2�.����-6 GHz �É�.�È���0�:�È�2�Ï�¿�:�0�È��
�2�Æ�Ì�� �Ñ�Ó�Æ�Ê�À�Ð�� �2�.�Ò�Ø�2�Æ�2�.�Ð�� �Ë�0�2�.�:�À�/�Æ�1�Æ�� �2�Î�Ñ�� �1�À�Ë�.�2�Î�Ð�� �Ë�0�2�.�Í�Ø���2�Ô�Ì�� �É�0�Ê�È�Ù�Ì�� �Æ�� �Î�:�Î�Á�.�� �0�Á�Ì�.�È��
�.�:�.�Ï�.�Á�2�Æ�2�Æ�� �1�2�Æ�Ì�� �0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�� �2�Ô�Ì�� �Ò�Ï�Æ�1�2�Ù�Ì�� �:�Î�Ñ�� �É�È�Ì�Î�Ø�Ì�2�.�È�� �Ë�0�� �2�.�Ò�Ø�2�Æ�2�.�� �Î�Ò�À�Ë�.�2�Î�Ð��
���:�0�Ï�Á�:�Î�Ñ����������Km/h). [31][32][33][34]

�ª�È�É�×�Ì�.��2 �·�Î���������������H���0�È�1�¾�Ä�0�È���É�.�È���:�Ï�Î�/�È�.�Ä�Ï�¾�3�0�È���2�Æ�Ì���É�È�Ì�Æ�2�È�É�×�2�Æ�2�.���2�Ô�Ì���Ò�Ï�Æ�1�2�Ù�Ì���Ë�0�2�.�Í�Ø���2�Ô�Ì��
�É�0�Ê�È�Ù�Ì��

�ª�3�.�Ï�Ë�Î�Ä�¿�Ð���2�Î�Ñ���:�L�0�D�[

�£�:�Ô�Ð���0�Á�/�.�Ë�0���Æ���2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.���:�L�0�$�;���:�.�Ï�¿�Ò�0�È���É�¾�Ê�Ñ�Ó�Æ���Ë�0�Ä�¾�Ê�Ô�Ì���.�:�Î�1�2�¾�1�0�Ô�Ì���É�.�È���2�.�Ñ�2�×�Ò�Ï�Î�Ì�.��
�Ñ�Ó�Æ�Ê�Î�Ø�Ð���Ï�Ñ�Ç�Ë�Î�Ø�Ð���Ë�0�2�¾�/�Î�1�Æ�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì���:�.�Ï�¿�Ò�Î�Ì�2�.�Ð���¿�2�1�È���:�Ï�.�É�2�È�É�À���Ê�Ø�1�Æ���1�0�����:�Ï�Î�Ã�Ê�À�Ë�.�2�.��
�:�Î�Ñ�� �.�:�.�1�Ò�Î�Ê�Î�Ø�Ì�� �2�È�Ð�� �Ã�È�Î�Ë�Æ�Ò�.�Ì�Á�0�Ð���� �³�È�� �Ã�.�1�È�É�¿�Ð�� �É�.�2�Æ�Ä�Î�Ï�Á�0�Ð�� �0�3�.�Ï�Ë�Î�Ä�Ù�Ì�� �2�Î�Ñ�� �:�L�0�D�[��
�Ò�Ô�Ï�Á�Å�Î�Ì�2�.�È�� �1�2�È�Ð�� �1�2�.�Ç�0�Ï�¿�Ð�� �0�3�.�Ï�Ë�Î�Ä�¿�Ð���� �:�Î�Ñ�� �.�3�Î�Ï�Î�Ø�Ì�� �2�Æ�Ì�� �0�Ñ�Ï�Ñ�Å�Ô�Ì�È�É�À�� �:�Ï�×�1�Ã�.�1�Æ�� �1�0�� �1�:�Á�2�È�.��
�É�.�È�� �1�0�� �0�:�È�Ò�0�È�Ï�À�1�0�È�Ð���� �É�.�È�� �1�2�È�Ð�� �É�È�Ì�Æ�2�¿�Ð�� �0�3�.�Ï�Ë�Î�Ä�¿�Ð���� �:�Î�Ñ�� �.�3�Î�Ï�Î�Ø�Ì�� �2�Æ�Ì�� �:�Ê�À�Ï�Æ�� �É�È�Ì�Æ�2�È�É�×�2�Æ�2�.��
�2�Ô�Ì���É�Ñ�Ó�0�Ê�Î�0�È�/�Ù�Ì���/�È�É�2�Ø�Ô�Ì���1�2�È�Ð���.�Ê�Æ�Ç�È�Ì�¿�Ð���0�Ñ�Ï�Ñ�Å�Ô�Ì�È�É�¿�Ð���2�.�Ò�Ø�2�Æ�2�0�Ð��
�ª�È�/�È�É�×�2�0�Ï�.�� �Ç�.�� �Ë�:�Î�Ï�Î�Ø�1�.�Ë�0�� �Ì�.�� �/�È�.�É�Ï�Á�Ì�Î�Ñ�Ë�0�� �2�È�Ð�� �:�.�Ï�.�É�¾�2�Ô�� �0�3�.�Ï�Ë�Î�Ä�¿�Ð�� �2�Æ�Ð�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.�Ð��
WiMax:

�x �®�Ñ�Ó�0�Ê�Î�0�È�/�À�Ð���Ë�0�2�¾�/�Î�1�Æ����backhaul )
�°�:�Î�Ï�0�Á���Ì�.���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Æ�Ç�0�Á���Ô�Ð���/�Á�É�2�Ñ�Î���É�Î�Ï�Ë�Î�Ø����backbone �����1�2�.���É�Ñ�Ó�0�Ê�Ô�2�¾���1�Ñ�1�2�À�Ë�.�2�.��
�É�È�Ì�Æ�2�À�Ð�� �2�Æ�Ê�0�3�Ô�Ì�Á�.�Ð���� �¬�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.�� �.�Ñ�2�À�� �.�:�Î�2�0�Ê�0�Á�� �Î�È�É�Î�Ì�Î�Ë�È�É�×�2�0�Ï�Æ�� �Ê�Ø�1�Æ�� �Ä�È�.�� �2�È�Ð��
�0�2�.�È�Ï�0�Á�0�Ð���É�È�Ì�Æ�2�À�Ð���2�Æ�Ê�0�3�Ô�Ì�Á�.�Ð���×�1�Î�Ì���.�3�Î�Ï�¾���2�.�� �Ñ�Ê�È�É�¾���Ë�¿�1�.���Ë�0�2�¾�/�Î�1�Æ�Ð���1�Ñ�Ä�É�Ï�È�2�È�É�¾���Ë�0��
�2�.�� �Ñ�:�¾�Ï�Ò�Î�Ì�2�.�� �/�Á�É�2�Ñ�.�� �É�È�Ì�Æ�2�À�Ð�� �2�Æ�Ê�0�3�Ô�Ì�Á�.�Ð���� �ª�:�Á�1�Æ�Ð���� �/�Á�Ì�0�È�� �2�Æ�Ì�� �/�Ñ�Ì�.�2�×�2�Æ�2�.�� �1�2�È�Ð��
�0�2�.�È�Ï�0�Á�0�Ð���:�.�Ï�Î�Ò�À�Ð���Ñ�:�Æ�Ï�0�1�È�Ù�Ì���,�Q�W�H�U�Q�H�W�����,�6�3�����Ì�.���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì���.�1�Ø�Ï�Ë�.�2�0�Ð���É�Ñ�Ó�¿�Ê�0�Ð��
�Ä�È�.�� �Ì�.�� �:�.�Ï�¿�Ò�Î�Ñ�Ì�� �,�Q�W�H�U�Q�H�W�� �1�2�Î�Ñ�Ð�� �Ò�Ï�À�1�2�0�Ð�� �.�:�Î�3�0�Ø�Ä�Î�Ì�2�.�Ð�� �¿�2�1�È�� �2�Æ�Ì�� �Ë�Á�1�Ç�Ô�1�Æ��
�0�Ì�1�Ø�Ï�Ë�.�2�Ô�Ì�� �Ä�Ï�.�Ë�Ë�Ù�Ì���� �0�Í�.�1�3�.�Ê�Á�Å�Î�Ì�2�.�Ð�� �2�.�Ñ�2�×�Ò�Ï�Î�Ì�.�� �.�Í�È�Î�:�È�1�2�Á�.�� �É�.�È�� �Ñ�Ó�Æ�Ê�Î�Ø�Ð��
�Ï�Ñ�Ç�Ë�Î�Ø�Ð���Ë�0�2�¾�/�Î�1�Æ�Ð���:�Î�Ñ���.�:�.�È�2�Î�Ø�Ì���2�.���1�Ñ�1�2�À�Ë�.�2�.���.�Ñ�2�¾��

�x Broadband on Demand. 
�¹�Ï�À�1�Æ�� �2�Æ�Ð�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.�Ð�� �:�L�0�D�[�� �Ä�È�.�� �0�3�.�Ï�Ë�Î�Ä�¿�Ð�� �:�Ï�.�Ä�Ë�.�2�È�É�Î�Ø�� �Ò�Ï�×�Ì�Î�Ñ�� ��real-time )
�0�Í�.�1�3�.�Ê�Á�Å�Î�Ì�2�.�Ð�� �2�.�Ò�Ø�2�.�2�Î�Ñ�Ð�� �Ï�Ñ�Ç�Ë�Î�Ø�Ð�� �Ë�0�2�¾�/�Î�1�Æ�Ð�� �É�.�È�� �É�.�Ê�Ø�:�2�Î�Ì�2�.�Ð�� �Ë�0�Ä�¾�Ê�0�Ð��
�.�:�Î�1�2�¾�1�0�È�Ð����



�©�Æ�Ë�È�Î�Ñ�Ï�Ä�Á�.���§�1�Ø�Ï�Ë�.�2�Æ�Ð���/�È�É�2�Ñ�.�É�À�Ð���Ñ�:�Î�/�Î�Ë�À�Ð���Ë�0���Ñ�:�Î�1�2�À�Ï�È�Í�Æ���5�D�G�L�X�V
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�x �Ÿ�Ï�1�Æ���2�Ô�Ì���:�0�Ï�È�Î�Ï�È�1�Ë�Ù�Ì���2�Ô�Ì���É�.�Ê�Ô�/�Á�Ô�Ì
�·�.�� �É�.�Ê�Ù�/�È�.���� �� �0�Á�2�0�� �.�Ñ�2�¾�� �0�Á�Ì�.�È�� �Ò�.�Ê�É�×�Ð�� �0�Á�2�0�� �Î�:�2�È�É�À�� �Á�Ì�.���� �1�Ñ�Ì�0�:�¾�Ä�Î�Ì�2�.�È�� �:�0�Ï�È�Î�Ï�È�1�Ë�Î�Ø�Ð��
�:�Î�Ñ�� �0�Ë�:�Î�/�Á�Å�Î�Ñ�Ì�� �2�Î�Ñ�Ð�� �:�0�Ê�¾�2�0�Ð �Ì�.�� �1�Ñ�Ì�/�0�Ç�Î�Ø�Ì�� �Ë�0�� �2�Î�� �/�Á�É�2�Ñ�Î���� �·�¿�2�Î�È�Î�È�� �:�0�Ï�È�Î�Ï�È�1�Ë�Î�Á��
�Ë�:�Î�Ï�0�Á���Ì�.���.�3�Î�Ï�Î�Ø�Ì��

�9 �.�:�Î�Ë�.�É�Ï�Ñ�1�Ë�¿�Ì�0�Ð�� �:�0�Ï�È�Î�Ò�¿�Ð�� �Ë�0�� �Ê�Á�Ä�Î�Ñ�Ð�� �Ò�Ï�À�1�2�0�Ð�� ���×�:�Ô�Ð�� �/�Ñ�1�:�Ï�×�1�È�2�.�� �Ì�Æ�1�È�¾�� �Ë�0��
�Ê�Á�Ä�Î�Ñ�Ð�� �É�.�2�Î�Á�É�Î�Ñ�Ð���� �1�2�.�� �Î�:�Î�Á�.�� �Æ �0�Ä�É�.�2�¾�1�2�.�1�Æ�� �É�.�Ê�Ô�/�Á�Ô�Ì�� �0�Á�Ì�.�È�� �/�Ø�1�É�Î�Ê�Æ�� �É�.�È��
�Å�Æ�Ë�È�Î�3�×�Ï�.

�9 DSL �1�Ñ�Ì�/�¿�1�0�È�Ð���� �Î�È�� �Î�:�Î�Á�0�Ð�� �¿�Ò�Î�Ñ�Ì�� �Ë�¿�Ä�È�1�2�Æ�� �.�:�×�1�2�.�1�Æ�� �.�:�×�� �2�Î�Ì�� �É�0�Ì�2�Ï�È�É�×��
�/�Ï�Î�Ë�Î�Ê�Î�Ä�Æ�2�À�� ���� �Ë�Á�Ê�È�.�� �Ë�0�� �.�:�Î�2�¿�Ê�0�1�Ë�.�� �Ì�.�� �Ë�Æ�Ì�� �Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.�� �0�Í�Ñ�:�Æ�Ï�0�2�À�1�Î�Ñ�Ì��
�:�Ï�Î�.�1�2�È�.�É�¿�Ð��

�9 �:�Î�Ê�Ê�¾���:�.�Ê�È�¾���0�Ì�1�Ø�Ï�Ë�.�2�.���/�Á�É�2�Ñ�.���2�.���Î�:�Î�Á�.���/�0�Ì���¿�Ò�Î�Ñ�Ì���É�.�Ì�¾�Ê�È���0�:�È�1�2�Ï�Î�3�À�Ð���É�.�È���Æ��
�.�Ì�.�Ã�¾�Ç�Ë�È�1�Æ���2�Î�Ñ�Ð���Ì�.���0�Á�Ì�.�È���:�Î�Ê�Ñ�/�¾�:�.�Ì�Æ��

�x �ª�:�¿�É�2�.�1�Æ���2�Æ�Ð���.�1�Ø�Ï�Ë�.�2�Æ�Ð���0�Ñ�Ï�Ñ�Å�Ô�Ì�È�É�×�2�Æ�2�.�Ð��
�7�R�� �:�L�0�D�[�� �:�Ï�Î�1�3�¿�Ï�0�È�� �0�Ø�É�Î�Ê�Æ�� �É�.�È�� �0�Ñ�¿�Ê�È�É�2�Æ�� �0�:�0�É�2�.�1�È�Ë�×�2�Æ�2�.�� �2�.�Ñ�2�×�Ò�Ï�Î�Ì�.�� �Ë�0��
�1�Ñ�Ë�Ã�.�2�×�2�Æ�2�.���É�.�È���:�Ï�Î�1�.�Ï�Ë�Î�1�2�È�É�×�2�Æ�2�.���Ë�0���2�.���¾�Ê�Ê�.���Ñ�:�¾�Ï�Ò�Î�Ì�2�.���/�Á�É�2�Ñ�.���×�:�Ô�Ð���2�.����������������
�:�/�$�1�V�� �2�.�� �Î�:�Î�Á�.�� �Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.�� �Ä�Á�Ì�Î�Ñ�Ì�� �1�2�.�Ç�Ë�Î�Á�� �Ä�È�.�� �¿�Ì�.�� �������������� �:�0�$�1���� �·�Î�� �Ä�0�Ä�Î�Ì�×�Ð��
�.�Ñ�2�×���0�Í�Ñ�:�Æ�Ï�0�2�0�Á���:�Î�Ê�Ø���2�È�Ð���0�:�È�Ò�0�È�Ï�À�1�0�È�Ð���.�Ê�Ê�¾���É�.�È���2�Î�Ñ�Ð���È�/�È�Ù�2�0�Ð���Ò�Ï�À�1�2�0�Ð���:�Î�Ñ���0�:�È�Ç�Ñ�Ë�Î�Ø�Ì��
�Ì�.�� �¿�Ò�Î�Ñ�Ì�� �:�Ï�×�1�Ã�.�1�Æ�� �1�2�Î�� �/�Á�É�2�Ñ�Î�� �É�.�È�� �1�2�Î�� �,�Q�W�H�U�Q�H�W�� �.�:�×�� �Î�:�Î�È�.�/�À�:�Î�2�0�� �:�0�Ï�È�Î�Ò�À�� �Ò�Ô�Ï�Á�Ð��
�2�Æ�Ì�� �.�Ì�¾�Ä�É�Æ�� �Ä�È�.�� �0�Ì�1�Ø�Ï�Ë�.�2�Æ�� �Ñ�:�Î�/�Î�Ë�À���� �ª�:�È�:�Ê�¿�Î�Ì�� �/�Á�Ì�0�2�.�È���2�Î�� �:�Ê�0�Î�Ì�¿�É�2�Æ�Ë�.��
�/�È�.�Ë�×�Ï�3�Ô�1�Æ�Ð�� �2�Æ�Ð�� �1�Ø�Ì�/�0�1�Æ�Ð�� �1�0�� �:�È�Î�� �.�Ï�Ä�À�� �À�� �:�È�Î�� �Ä�Ï�À�Ä�Î�Ï�Æ���Ò�Ô�Ï�Á�Ð�� �É�.�Ë�Á�.�� �0�:�È�:�Ê�¿�Î�Ì��
�0�Ä�É�.�2�¾�1�2�.�1�Æ��

1.4 � �́Ê�0�Î�Ì�0�É�2�À�Ë�.�2�.���É�.�È���Ë�0�È�Î�Ì�0�É�2�À�Ë�.�2�.���2�Æ�Ð���Ò�Ï�À�1�Æ�Ð���.�1�Ø�Ï�Ë�.�2�Ô�Ì���/�È�É�2�Ø�Ô�Ì

�§�Ì�� �É�.�È�� �2�.�� �0�Ì�1�Ø�Ï�Ë�.�2�.�� �/�Á�É�2�Ñ�.�� �¿�Ò�Î�Ñ�Ì�� �:�Ï�Î�1�3�¿�Ï�0�È�� �.�/�È�.�Ë�3�È�1�Ã�À�2�Æ�2�.�� �:�Î�Ê�Ê�¾�� �:�Ê�0�Î�Ì�0�É�2�À�Ë�.�2�.���� �Æ��
�.�:�0�Í�¾�Ï�2�Æ�1�Æ�� �.�:�×�� �2�Æ�Ì�� �(�W�K�H�U�Q�H�W�� �É�.�Ê�Ô�/�Á�Ô�1�Æ�� �¿�/�Ô�1�0�� �Ì�¿�.�� �Ù�Ç�Æ�1�Æ�� �1�2�Î�Ñ�Ð�� �Ò�Ï�À�1�2�0�Ð�� �É�.�È�� �1�2�È�Ð��
�0�3�.�Ï�Ë�Î�Ä�¿�Ð���2�Î�Ñ�Ð��
�³�È���Ò�Ï�À�1�2�0�Ð���¿�Ò�Î�Ñ�Ì�� �2�Æ���/�Ñ�Ì�.�2�×�2�Æ�2�.�� �Ì�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�� �2�È�Ð�� �/�È�É�2�Ñ�.�É�¿�Ð���0�3�.�Ï�Ë�Î�Ä�¿�Ð���Î�:�Î�Ñ�/�À�:�Î�2�0��
�É�È�� �.�Ì�� �Ã�Ï�Á�1�É�Î�Ì�2�.�È�� �.�Ï�É�0�Á���Ì�.�� �Ë�0�2�.�É�È�Ì�Î�Ø�Ì�2�.�È�� �0�Ì�2�×�Ð�� �2�Æ�Ð�� �0�Ë�Ã�¿�Ê�0�È�.�Ð�� �2�Î�Ñ�� �.�1�Ø�Ï�Ë�.�2�Î�Ñ�� �/�È�É�2�Ø�Î�Ñ���� �¶�0��
�.�Ñ�2�×�� �1�Ñ�Ì�¿�Ã�.�Ê�0�� �Æ�� �2�0�Ò�Ì�Î�Ê�Î�Ä�È�É�À�� �.�Ì�¾�:�2�Ñ�Í�Æ�� �2�Ô�Ì�� �3�Î�Ï�Æ�2�Ù�Ì�� �1�Ñ�1�É�0�Ñ�Ù�Ì�� �É�.�È�� �2�Ô�Ì�� �1�2�.�Ç�Ë�Ù�Ì��
�:�Ï�×�1�Ã�.�1�Æ�Ð�� �Î�È�� �Î�:�Î�Á�Î�È�� �Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.�� �:�Ï�Î�1�3�¿�Ï�Î�Ñ�Ì�� �0�:�.�Ï�É�¿�Ð�� �É�.�È�� �/�Ñ�Ì�.�2�×�� �1�À�Ë�.�� �¿�2�1�È�� �Ù�1�2�0�� �Î�È��
�Ò�Ï�À�1�2�0�Ð���Ì�.���/�È�.�2�Æ�Ï�Î�Ø�Ì���2�Æ�Ì���1�Ø�Ì�/�0�1�À���2�Î�Ñ�Ð���É�.�È���1�0���Ñ�Ó�Æ�Ê�¿�Ð���2�.�Ò�Ø�2�Æ�2�0�Ð�����¬���É�È�Ì�Æ�2�È�É�×�2�Æ�2�.���Ë�0���2�Æ�Ì��
�1�0�È�Ï�¾�� �2�Æ�Ð�� �¿�Ò�0�È�� �0�:�È�3�¿�Ï�0�È�� �.�Ê�Ê�.�Ä�¿�Ð�� �1�2�Î�Ì�� �2�Ï�×�:�Î�� �0�Ï�Ä�.�1�Á�.�Ð�� �.�3�Î�Ø�� �Î�È�� �0�Ï�Ä�.�Å�×�Ë�0�Ì�Î�È�� �Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.��
�Ë�0�2�.�É�È�Ì�Î�Ø�Ì�2�.�È�� �Ë�¿�1�.�� �1�2�Î�Ì�� �0�Ï�Ä�.�1�È�.�É�×�� �2�Î�Ñ�Ð�� �Ò�Ù�Ï�Î�� �É�.�È�� �Ì�.���0�Ï�Ä�¾�Å�Î�Ì�2�.�È�� �Ë�0�� �2�È�Ð�� �3�Î�Ï�Æ�2�¿�Ð�� �2�Î�Ñ�Ð��
�1�Ñ�1�É�0�Ñ�¿�Ð���.�Ì�¾�Ê�Î�Ä�.���Ë�0���2�È�Ð���.�:�.�È�2�À�1�0�È�Ð���:�Î�Ñ���Ñ�:�¾�Ï�Ò�Î�Ñ�Ì�����.�Ñ�Í�¾�Ì�Î�Ì�2�.�Ð���¿�2�1�È���2�Æ�Ì���:�.�Ï�.�Ä�Ô�Ä�È�É�×�2�Æ�2�.����
�¶�Æ�Ë�.�Ì�2�È�É�À�� �0�Á�Ì�.�È�� �Æ�� �:�Ï�Î�1�3�Î�Ï�¾�� �2�Æ�Ð �É�È�Ì�Æ�2�È�É�×�2�Æ�2�.�Ð�� �É�.�È�� �1�0���0�3�.�Ï�Ë�Î�Ä�¿�Ð�� �:�Ï�.�Ä�Ë�.�2�È�É�Î�Ø�� �Ò�Ï�×�Ì�Î�Ñ��
�×�:�Ô�Ð�� �Æ�� �Ò�Ï�À�1�Æ�� �5�)�,�'�� �Ë�0�� �2�Î�� �Î�:�Î�Á�Î�� �¿�Ì�.�� �:�Ï�Î�Õ�×�Ì�� �:�Î�Ñ�� �/�È�.�Ç�¿�2�0�È�� �5�)�,�'�� �W�D�J�� �1�.�Ï�Ù�Ì�0�2�.�È�� �.�:�×�� �¿�Ì�.�Ì��
�0�Ï�Ä�.�Å�×�Ë�0�Ì�Î�� �1�0�� �Ë�È�.�� �Ä�Ï�.�Ë�Ë�À�� �:�.�Ï�.�Ä�Ô�Ä�À�Ð�� �É�.�È�� �:�0�Ï�Ì�¾�0�È�� �.�Ñ�2�×�Ë�.�2�.�� �1�2�Æ�Ì�� �Ã�¾�1�Æ�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �2�Î�Ñ��
�É�0�Ì�2�Ï�È�É�Î�Ø���Ñ�:�Î�Ê�Î�Ä�È�1�2�À���2�Æ�Ð���0�:�È�Ò�0�Á�Ï�Æ�1�Æ�Ð���Ä�È�.���:�0�Ï�0�2�.�Á�Ï�Ô���0�:�0�Í�0�Ï�Ä�.�1�Á�.��
�¬�� �0�Ä�É�.�2�¾�1�2�.�1�Æ�� �2�Ô�Ì�� �.�1�Ø�Ï�Ë�.�2�Ô�Ì�� �/�È�É�2�Ø�Ô�Ì�� �0�Á�Ì�.�È�� �1�Ò�0�2�È�É�¾�� �.�:�Ê�À�� �É�.�È�� �.�:�.�È�2�0�Á�� �0�Ê�¾�Ò�È�1�2�Æ�� �Ô�Ð��
�É�.�Ç�×�Ê�Î�Ñ�� �2�0�Ò�Ì�È�É�À�� �Ä�Ì�Ù�1�Æ�� �2�Ô�Ì�� �Ò�Ï�Æ�1�2�Ù�Ì���� �ª�3�×�1�Î�Ì�� �Î�È�� �3�Î�Ï�Æ�2�¿�Ð�� �1�Ñ�1�É�0�Ñ�¿�Ð�� �/�È�.�Ç�¿�2�Î�Ñ�Ì�� �2�Î�Ì��
�É�.�2�¾�Ê�Ê�Æ�Ê�Î�� �0�Í�Î�:�Ê�È�1�Ë�×���� �Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.�� �1�Ñ�Ì�/�0�Ç�Î�Ø�Ì�� �1�2�Î�� �.�1�Ø�Ï�Ë�.�2�Î�� �/�Á�É�2�Ñ�Î�� �Ë�¿�1�Ô�� �0�Ì�×�Ð�� �1�Æ�Ë�0�Á�Î�Ñ��
�:�Ï�×�1�Ã�.�1�Æ�Ð�� �.�Ï�É�0�Á�� �Ì�.�� �Ã�Ï�0�Ç�Î�Ø�Ì�� �0�Ì�2�×�Ð�� �2�Æ�Ð�� �0�Ë�Ã�¿�Ê�0�È�¾�Ð�� �2�Î�Ñ���� �°�0�� �.�Ñ�2�×�Ì�� �2�Î�Ì�� �2�Ï�×�:�Î�� �Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.��
�:�Ï�Î�1�2�Á�Ç�0�Ì�2�.�È�� �1�2�Î�� �/�Á�É�2�Ñ�Î�� �×�Ê�Î�� �É�.�È�� �:�0�Ï�È�1�1�×�2�0�Ï�Î�È�� �Ò�Ï�À�1�2�0�Ð�� �É�.�È�� �Ì�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�À�1�Î�Ñ�Ì�� �2�È�Ð��
�0�3�.�Ï�Ë�Î�Ä�¿�Ð�� �É�.�È�� �2�È�Ð�� �Ñ�:�Æ�Ï�0�1�Á�0�Ð�� �:�Î�Ñ�� �.�Ñ�2�×�� �:�Ï�Î�1�3�¿�Ï�0�È�� �/�È�.�Ë�Î�Ï�3�Ù�Ì�Î�Ì�2�.�Ð�� �/�È�.�3�Î�Ï�0�2�È�É�¿�Ð��
�2�Î�:�Î�Ê�Î�Ä�Á�0�Ð�� �/�È�É�2�Ø�Î�Ñ�� �¬�� �0�Ø�É�Î�Ê�Æ�� �É�.�È�� �Ä�Ï�À�Ä�Î�Ï�Æ�� �0�Ä�É�.�2�¾�1�2�.�1�Æ�� �2�Ô�Ì�� �.�1�Ø�Ï�Ë�.�2�Ô�Ì�� �/�È�É�2�Ø�Ô�Ì�� �¿�Ò�0�È��
�³�Ê�Ø�1�0�È���2�.�� �Ò�¿�Ï�È�.�´�� �1�0�� �:�Î�Ê�Ê�¿�Ð���0�:�È�Ò�0�È�Ï�À�1�0�È�Ð���:�Î�Ñ���Ç�¿�Ê�Î�Ñ�Ì���Ì�.�� �/�È�.�1�Ñ�Ì�/�¿�1�Î�Ñ�Ì�� �2�.�� �.�:�Î�Ë�.�É�Ï�Ñ�1�Ë�¿�Ì�.��
�Ä�Ï�.�3�0�Á�.�� �2�Î�Ñ�Ð�� �À�� �Ì�.�� �:�Ï�Î�1�3�¿�Ï�Î�Ñ�Ì�� �0�:�È�:�Ê�¿�Î�Ì�� �Ñ�:�Æ�Ï�0�1�Á�0�Ð�� �1�2�Î�Ñ�Ð�� �:�0�Ê�¾�2�0�Ð�� �2�Î�Ñ�Ð���� �×�:�Ô�Ð�� �2�.��
“hotspots” 2���� �É�.�È�� �/�0�Ì�� �Ç�¿�Ê�Î�Ñ�Ì�� �Ì�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�À�1�Î�Ñ�Ì�� �É�.�Ê�Ù�/�È�.�� �Ê�×�Ä�Ô�� �Ò�Ï�×�Ì�Î�Ñ���� �É�×�1�2�Î�Ñ�Ð�� �À��
�.�/�Ø�Ì�.�2�Æ�Ð���0�Ä�É�.�2�¾�1�2�.�1�Æ�Ð�����Ä�È�.���:�.�Ï�¾�/�0�È�Ä�Ë�.���:�.�Ê�.�È�¾���É�2�Á�Ï�È�.�����À�����1�0���0�Í�.�È�Ï�0�2�È�É�¿�Ð���:�0�Ï�È�:�2�Ù�1�0�È�Ð�����Ä�È�.��
�Ì�.���/�È�.�2�Æ�Ï�À�1�Î�Ñ�Ì���2�Æ�Ì���É�.�Ê�.�È�1�Ç�Æ�1�Á�.���2�Î�Ñ���Ò�Ù�Ï�Î�Ñ��
�£�1�Î�Ì�� �.�3�Î�Ï�¾�� �2�Î�� �Ç�¿�Ë�.�� �É�×�1�2�Î�Ñ�Ð���� �2�.�� �.�1�Ø�Ï�Ë�.�2�.�� �/�Á�É�2�Ñ�.�� �¿�Ò�Î�Ñ�Ì�� �.�:�×�� �Ò�.�Ë�Æ�Ê�×�� �Ë�¿�Ò�Ï�È�� �Ñ�Ó�Æ�Ê�×��
�É�×�1�2�Î�Ð���0�Ä�É�.�2�¾�1�2�.�1�Æ�Ð���.�Ì�.�3�Î�Ï�È�É�¾���Ë�0���2�Æ�Ì���.�Ä�Î�Ï�¾���2�Î�Ñ���0�Í�Î�:�Ê�È�1�Ë�Î�Ø�����É�Ñ�Ï�Á�Ô�Ð���.�Ì���.�Ì�.�3�0�Ï�×�Ë�.�1�2�0��
�1�0�� �:�0�Ï�È�:�2�Ù�1�0�È�Ð�� �:�Î�Ñ�� �Ò�Ï�0�È�¾�Å�0�2�.�È�� �Ì�.�� �É�.�Ê�Ø�Ó�Î�Ñ�Ë�0�� �.�1�Ø�Ï�Ë�.�2�.�� �:�Î�Ê�Ø�� �Ë�0�Ä�¾�Ê�0�Ð�� �:�0�Ï�È�Î�Ò�¿�Ð����

                                          
2�³���×�Ï�Î�Ð��hotspot �.�Ì�.�3�¿�Ï�0�2�.�È���1�0���Ò�Ù�Ï�Î�Ñ�Ð���×�:�Î�Ñ���Ñ�:�¾�Ï�Ò�0�È���.�1�Ø�Ï�Ë�.�2�Î���/�Á�É�2�Ñ�Î�����:�/�$�1�����2�Î���Î�:�Î�Á�Î���Î�Ï�Ä�.�Ì�Ù�Ì�0�2�.�È���.�:�×���Ë�È�.��
�0�:�È�Ò�0�Á�Ï�Æ�1�Æ���À���È�/�È�Ù�2�Æ���É�.�È���:�.�Ï�¿�Ò�0�È���Ë�È�.���:�0�Ï�È�Î�Ò�À���É�¾�Ê�Ñ�Ó�Æ�Ð���1�0���.�Ì�Ç�Ï�Ù�:�Î�Ñ�Ð���:�Î�Ñ���0�:�È�Ç�Ñ�Ë�Î�Ø�Ì���Ì�.���1�Ñ�Ì�/�0�Ç�Î�Ø�Ì���1�2�Î���,�Q�W�H�U�Q�H�W���À��
�1�0���¿�Ì�.���É�Î�È�Ì�Î�2�È�É�×���/�Á�É�2�Ñ�Î��
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�°�.�É�Ï�Î�:�Ï�×�Ç�0�1�Ë�.�� �×�Ë�Ô�Ð�� �.�:�Î�/�0�È�É�Ì�Ø�Î�Ì�2�.�È�� �.�Ï�É�0�2�¾�� �Î�È�É�Î�Ì�Î�Ë�È�É�À�� �Ê�Ø�1�Æ�� �Ä�È�.�2�Á�� �Æ�� �Ñ�Ê�Î�:�Î�Á�Æ�1�À���� �Æ��
�1�Ñ�Ì�2�À�Ï�Æ�1�Æ���� �Æ�� �/�È�.�Ò�0�Á�Ï�È�1�Æ�� �.�:�.�È�2�Î�Ø�Ì�� �0�Ê�¾�Ò�È�1�2�Î�� �É�×�1�2�Î�Ð�� �1�Ñ�Ä�É�Ï�È�2�È�É�¾�� �Ë�0�� �2�.�� �0�Ì�1�Ø�Ï�Ë�.�2�.�� �/�Á�É�2�Ñ�.����
�ª�:�È�:�Ê�¿�Î�Ì�� �Ê�×�Ä�Ô�� �2�Î�Ñ�� �.�Ì�2�.�Ä�Ô�Ì�È�1�Ë�Î�Ø�� �2�Ô�Ì�� �É�.�2�.�1�É�0�Ñ�.�1�2�Ù�Ì���� �Î�È�� �3�Î�Ï�Æ�2�¿�Ð�� �1�Ñ�1�É�0�Ñ�¿�Ð�� �:�Î�Ñ��
�0�Ë�3�.�Ì�Á�Å�Î�Ì�2�.�È�� �1�2�Æ�Ì�� �.�Ä�Î�Ï�¾�� �2�0�Á�Ì�Î�Ñ�Ì�� �Ì�.�� �Ä�Á�Ì�Î�Ì�2�.�È�� �Î�È�É�Î�Ì�Î�Ë�È�É�×�2�0�Ï�0�Ð�� �É�.�È�� �:�Î�È�Î�2�È�É�×�2�0�Ï�0�Ð�� �Ë�0��
�:�0�Ï�È�1�1�×�2�0�Ï�0�Ð���/�Ñ�Ì�.�2�×�2�Æ�2�0�Ð����
�·�¿�Ê�Î�Ð���� �2�.�� �.�1�Ø�Ï�Ë�.�2�. �/�Á�É�2�Ñ�.�� �/�È�.�Ç�¿�2�Î�Ñ�Ì�� �0�Ñ�0�Ê�È�Í�Á�.�� �É�.�È�� �1�Ñ�Ë�Ã�.�2�×�2�Æ�2�.���� �ª�Ë�3�.�Ì�Á�Å�Î�Ñ�Ì��
�:�Ï�Î�1�.�Ï�Ë�Î�1�2�È�É�×�2�Æ�2�.�� �1�2�È�Ð�� �0�É�¾�1�2�Î�2�0�� �.�:�.�È�2�À�1�0�È�Ð�� �É�.�È�� �.�Ê�Ê�.�Ä�¿�Ð�� �2�Î�Ñ�� �/�È�É�2�Ø�Î�Ñ�� �É�.�È�� �Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.��
�1�Ñ�Ì�Ñ�:�¾�Ï�Ò�Î�Ñ�Ì���É�.�È���Ì�.���0�:�È�É�Î�È�Ì�Ô�Ì�Î�Ø�Ì���Ë�0���¾�Ê�Ê�Î�Ñ���0�Á�/�Î�Ñ�Ð���/�Á�É�2�Ñ�.���.�É�×�Ë�.���É�.�È���Ì�.���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È��
�1�.�Ì���0�:�¿�É�2�.�1�Æ���0�Ì�×�Ð���Ñ�:�¾�Ï�Ò�Î�Ì�2�Î�Ð���0�Ì�1�Ø�Ï�Ë�.�2�Î�Ñ���/�È�É�2�Ø�Î�Ñ��
�£�:�Ô�Ð�� �1�0�� �É�¾�Ç�0�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.�� �0�É�2�×�Ð���� �.�:�×�� �2�.�� �:�Ê�0�Î�Ì�0�É�2�À�Ë�.�2�.�� �Ñ�:�¾�Ï�Ò�Î�Ñ�Ì�� �É�.�È�� �2�.�� �Ë�0�È�Î�Ì�0�É�2�À�Ë�.�2�.��
�:�Î�Ñ���.�3�Î�Ï�Î�Ø�Ì���2�Î���3�Ñ�1�È�É�×���Ë�¿�1�Î���Ë�0�2�¾�/�Î�1�Æ�Ð���2�Ô�Ì���.�1�Ø�Ï�Ë�.�2�Ô�Ì���/�È�É�2�Ø�Ô�Ì��
�¶�Ñ�Ä�É�Ï�È�2�È�É�¾�� �Ë�0�� �2�.�� �0�Ì�1�Ø�Ï�Ë�.�2�.�� �/�Á�É�2�Ñ�.���� �2�.�� �.�1�Ø�Ï�Ë�.�2�.�� �Ë�0�È�Î�Ì�0�É�2�Î�Ø�Ì�� �1�0�� �Ç�¿�Ë�.�2�.�� �2�.�Ò�Ø�2�Æ�2�.�Ð����
�.�1�3�¾�Ê�0�È�.�Ð�� �É�.�È�� �.�Í�È�Î�:�È�1�2�Á�.�Ð���� �ª�:�0�È�/�À�� �/�0�Ì�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È�� �É�.�Ê�Ù�/�È�.���� �/�0�Ì�� �Ñ�:�¾�Ï�Ò�0�È�� �3�Ñ�1�È�É�×�Ð��
�:�0�Ï�È�Î�Ï�È�1�Ë�×�Ð���2�Ô�Ì���/�0�/�Î�Ë�¿�Ì�Ô�Ì�����·�.���Ï�.�/�È�Î�É�Ø�Ë�.�2�.���É�.�È���Î�È���Ñ�:�¿�Ï�Ñ�Ç�Ï�0�Ð, �:�Î�Ñ���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È���Ä�È�.��
�2�Æ�Ì�� �Ë�0�2�.�3�Î�Ï�¾�� �2�Ô�Ì�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �1�2�.�� �.�1�Ø�Ï�Ë�.�2�.�� �/�Á�É�2�Ñ�., �0�Á�Ì�.�È�� �0�Ñ�¾�Ê�Ô�2�.�� �1�0�� �:�.�Ï�0�Ë�Ã�Î�Ê�¿�Ð��
�É�.�Ç�È�1�2�Ù�Ì�2�.�Ð�� �:�Ï�Î�Ã�Ê�À�Ë�.�2�.�� �1�2�Æ�Ì�� �0�:�È�É�Î�È�Ì�Ô�Ì�Á�.���� �³�:�Î�È�Î�1�/�À�:�Î�2�0�� �/�È�.�Ç�¿�2�0�È�� �Ë�È�.�� �É�.�Ê�À�� �É�0�Ï�.�Á�.��
�Ë�:�Î�Ï�0�Á���Ì�.�� �Ê�¾�Ã�0�È���.�Ì�0�Í�¿�Ê�0�Ä�É�2�.�� �1�À�Ë�.�2�.�� �É�.�È���Ì�.�� �0�È�1�¿�Ê�Ç�0�È���1�2�Î�� �.�1�Ø�Ï�Ë�.�2�Î�� �/�Á�É�2�Ñ�Î���� �Ì�.�� �Ñ�:�Î�É�Ê�¿�Ó�0�È��
�:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð�� �À�� �Ì�.�� �0�:�È�2�0�Ç�0�Á�� �1�0�� �É�¾�:�Î�È�Î�� �1�Ø�1�2�Æ�Ë�.�� �.�É�×�Ë�.�� �É�.�È�� �.�Ì�� �Ã�Ï�Á�1�É�0�2�.�È�� �1�0�� �:�Î�Ê�Ø�� �Ë�.�É�Ï�È�Ì�À��
�.�:�×�1�2�.�1�Æ���� �+�È�¶�� �.�Ñ�2�×�� �:�Ï�¿�:�0�È�� �Ì�.�� �Ê�.�Ë�Ã�¾�Ì�Î�Ì�2�.�È�� �:�Î�Ê�È�2�È�É�¿�Ð���.�1�3�.�Ê�0�Á�.�Ð���� �+�È�.�� �2�Æ�Ì�� �:�Ï�Î�1�2�.�1�Á�.�� �2�Ô�Ì��
�:�/�$�1�V���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�À�Ç�Æ�É�.�Ì���.�Ï�Ò�È�É�¾���/�È�¾�3�Î�Ï�0�Ð���Ë�¿�Ç�Î�/�Î�È�����×�:�Ô�Ð���2�Î���:�(�3�����Æ���2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.���:�3�$�����2�Î��
�:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�� �,�(�(�(�� �������������L���Î�È�� �Î�:�Î�Á�0�Ð�� �¿�Ò�Î�Ñ�Ì�� �Ë�0�È�Ù�1�0�È�� �1�Æ�Ë�.�Ì�2�È�É�¾�� �2�Î�Ñ�Ð�� �É�È�Ì�/�Ø�Ì�Î�Ñ�Ð�� �2�¿�2�Î�È�Ô�Ì��
�0�:�È�Ç�¿�1�0�Ô�Ì���� �ª�:�Á�1�Æ�Ð���� �:�Î�Ê�Ê�¾�� �������������E�� �É�.�È�� �������������J�� �/�Á�É�2�Ñ�.�� �À�� �2�Î�� �%�O�X�H�W�R�R�W�K�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Î�Ø�Ì�� �1�2�.��
���������*�+�]���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð���2�Î���Á�/�È�Î���É�.�Ì�¾�Ê�È�����2�Î���Î�:�Î�Á�Î���Î�/�Æ�Ä�0�Á���1�0���1�Ñ�Ä�É�Ï�Î�Ø�1�0�È�Ð���1�2�.���É�.�Ì�¾�Ê�È�.��
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2 �³�È�É�Î�Ä�¿�Ì�0�È�.��� �́Ï�Î�2�Ø�:�Ô�Ì���,�(�(�(��������������

2.1 �+�0�Ì�È�É�¾

�§�:�×���2�Æ�Ì�� �/�0�É�.�0�2�Á�.���2�Î�Ñ���¶�������¿�Ò�0�È���É�Ñ�Ï�È�.�Ï�Ò�À�1�0�È���2�Î���:�Ï�×�2�Ñ�:�Î��IEEE ���������������Ä�È�.���.�1�Ø�Ï�Ë�.�2�.�� �/�Á�É�2�Ñ�.��
�À��Wi-Fi hotspots ���� �§�:�×�� �Ê�Î�Ä�È�É�À�Ð�� �.�:�×�Ó�0�Ô�Ð���� �2�Î�� �:�Ï�×�2�Ñ�:�Î�� �������������� �:�0�Ï�È�Ä�Ï�¾�3�0�È�� �2�È�Ð�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�0�Ð��
�:�Î�Ñ�� �.�3�Î�Ï�Î�Ø�Ì�� �2�.�� �/�Ø�Î�� �:�Ï�Ù�2�.�� �0�:�Á�:�0�/�.�� �2�Î�Ñ��OSI �Ë�Î�Ì�2�¿�Ê�Î�Ñ���� �·�Î��Layer ������ �/�Æ�Ê�.�/�À�� �2�Î�� �3�Ñ�1�È�É�×��
�0�:�Á�:�0�/�Î����Physical layer, PHY�����É�.�È���2�Î��Layer ������ �/�Æ�Ê�.�/�À���2�Î���0�:�Á�:�0�/�Î���Å�0�Ø�Í�Æ�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì����data
link layer �������¶�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�.���É�.�Ç�Î�Ï�Á�Å�0�È���¿�Ì�.���É�Î�Ë�Ë�¾�2�È���2�Î�Ñ���/�0�Ø�2�0�Ï�Î�Ñ���0�:�È�:�¿�/�Î�Ñ�����2�Î��MAC (medium
access control ���� �Ñ�:�Î�0�:�Á�:�0�/�Î���� �2�Î�� �Î�:�Î�Á�Î�� �.�Ê�Ê�Æ�Ê�0�:�È�/�Ï�¾�� �Ë�0�� �2�Î�� ������������ �0�:�Á�:�0�/�Î�� �0�Ê�¿�Ä�Ò�Î�Ñ�� �Ê�Î�Ä�È�É�Î�Ø��
�1�Ñ�Ì�/�¿�1�Ë�Î�Ñ�� ��logical link control , LLC ������ �¬�� �3�È�Ê�Î�1�Î�3�Á�.�� �:�Î�Ñ�� �.�É�Î�Ê�Î�Ñ�Ç�0�Á�� �2�Î�� �:�Ï�×�2�Ñ�:�Î�� ��������������
�0�Á�Ì�.�È�� �Æ�� �Ø�:�.�Ï�Í�Æ�� �0�Ì�×�Ð�� �Ë�×�Ì�Î�� �0�$�&�� �:�Î�Ñ�� �×�Ë�Ô�Ð�� �Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È�� �:�0�Ï�È�1�1�×�2�0�Ï�.�� �2�Î�Ñ�� �0�Ì�×�Ð�� �3�Ñ�1�È�É�¾��
�1�2�Ï�Ù�Ë�.�2�.�����¸�:�¾�Ï�Ò�Î�Ñ�Ì���.�Ï�É�0�2�¾�����������������3�Ñ�1�È�É�¾���0�:�Á�:�0�/�.���×�:�Ô�Ð���2�.���������������D�������������������E���������������J����
�É�.�È���������������Q��
�¬�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.�� �������������� �:�Ï�Î�1�3�¿�Ï�0�È�� �0�Ñ�Ï�Ñ�Å�Ô�Ì�È�É�À�� �:�Ï�×�1�Ã�.�1�Æ�� �1�0�� �Ò�Ï�À�1�2�0�Ð�� �:�Î�Ñ�� �/�È�.�Ç�¿�2�Î�Ñ�Ì��
�.�1�Ø�Ï�Ë�.�2�Î�� �2�0�Ï�Ë�.�2�È�É�×�� �0�Í�Î�:�Ê�È�1�Ë�×�� ���É�.�2�¾�Ê�Ê�Æ�Ê�0�Ð�� �É�¾�Ï�2�0�Ð�� �/�È�É�2�Ø�Î�Ñ��- NICs ������ �´�Ï�×�É�0�È�2�.�È�� �Ê�Î�È�:�×�Ì��
�É�Ñ�Ï�Á�Ô�Ð�� �Ä�È�.�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.�� �0�1�Ô�2�0�Ï�È�É�Ù�Ì�� �Ò�Ù�Ï�Ô�Ì�� ��indoor ���� �É�.�È�� �:�Î�Ê�Ê�.�:�Ê�À�Ð�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� ��point-to-
multipoint ������ �� � �Ì�.�Ð�� �1�2�.�Ç�Ë�×�Ð�� �Ã�¾�1�Æ�Ð�� �0�É�:�¿�Ë�:�0�È�� �1�2�È�Ð�� �1�Ñ�Ò�Ì�×�2�Æ�2�0�Ð�� �������� ��ISM band ���� �É�.�È�� ����GHz
(UNII band �������¬���/�Ñ�Ì�.�2�×�2�Æ�2�.���Ë�0�2�¾�/�Î�1�Æ�Ð���0�Í�.�Ï�2�¾�2�.�È���.�:�×���2�Î���:�Ï�×�2�Ñ�:�Î����
�¬�� �É�Ø�Ï�È�.�� �Ñ�:�Æ�Ï�0�1�Á�.�� �2�Î�Ñ�� �:�Ï�Î�2�Ø�:�Î�Ñ�� �.�Ñ�2�Î�Ø�� �0�Á�Ì�.�È�� �Æ���Ë�0�2�.�3�Î�Ï�¾�� �2�Ô�Ì��M-SDU ( MAC Service Data
Unit ���� �Ë�0�2�.�Í�Ø�� �Î�Ë�×�2�È�Ë�Ô�Ì�� �1�2�Ï�Ô�Ë�¾�2�Ô�Ì�� �Å�0�Ø�Í�Æ�Ð�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì���� �´�.�Ï�¾�Ê�Ê�Æ�Ê�.�� �:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�È�� �Ã�.�1�È�É�¿�Ð��
�Ñ�:�Æ�Ï�0�1�Á�0�Ð�� �×�:�Ô�Ð�� �/�È�.�1�Ø�Ì�/�0�1�Æ�� �Ë�0�� �2�.�� �0�Í�Ô�2�0�Ï�È�É�¾�� �/�Á�É�2�Ñ�.���� �1�Ñ�1�Ò�¿�2�È�1�Æ�� �0�Ì�×�Ð�� �1�2�.�Ç�Ë�Î�Ø�� �Ë�0�� �¿�Ì�.��
�1�Æ�Ë�0�Á�Î���:�Ï�×�1�Ã�.�1�Æ�Ð�����0�:�.�Ì�.�1�Ñ�1�Ò�¿�2�È�1�Æ���0�Ì�×�Ð���1�2�.�Ç�Ë�Î�Ø���1�0���:�0�Ï�Á�:�2�Ô�1�Æ���Ë�0�2�.�É�Á�Ì�Æ�1�Æ�Ð�����2�0�Ï�Ë�.�2�È�1�Ë�×��
�2�Æ�Ð�� �1�Ñ�1�Ò�¿�2�È�1�Æ�Ð���� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�� ��authentication ������ �.�1�3�¾�Ê�0�È�.�� �É�.�È�� �/�È�.�Ò�0�Á�Ï�È�1�Æ�� �È�1�Ò�Ø�Î�Ð�� �0�Ì�×�Ð��
�2�0�Ï�Ë�.�2�È�É�Î�Ø��

�ª�È�É�×�Ì�.��3 �·�Î�����������������:�Ï�Î�1�3�¿�Ï�0�È���Ê�0�È�2�Î�Ñ�Ï�Ä�Á�0�Ð���3�Ñ�1�È�É�Î�Ø���É�.�È��MAC �0�:�È�:�¿�/�Î�Ñ��

2.2 �§�Ï�Ò�È�2�0�É�2�Î�Ì�È�É�À���É�.�È���2�Î�:�Î�Ê�Î�Ä�Á�0�Ð���2�Î�Ñ����������������

�·�.���.�1�Ø�Ï�Ë�.�2�.���/�Á�É�2�Ñ�.���0�:�È�2�Ï�¿�:�Î�Ñ�Ì���1�0���Æ�Ê�0�É�2�Ï�Î�Ì�È�É�¿�Ð���1�Ñ�1�É�0�Ñ�¿�Ð�����.�:�×���Ñ�:�Î�Ê�Î�Ä�È�1�2�¿�Ð���Ë�¿�Ò�Ï�È���É�È�Ì�Æ�2�¾��
�2�Æ�Ê�¿�3�Ô�Ì�.���� �Ì�.�� �0�:�È�É�Î�È�Ì�Ô�Ì�Î�Ø�Ì�� �Ë�0�2�.�Í�Ø�� �2�Î�Ñ�Ð�� �É�.�È�� �Ì�.�� �.�Ì�2�.�Ê�Ê�¾�1�1�Î�Ñ�Ì�� �/�0�/�Î�Ë�¿�Ì�.�� �Ò�Ô�Ï�Á�Ð�� �2�Æ�Ì��
�Ø�:�.�Ï�Í�Æ�� �É�.�Ê�Ô�/�Á�Ô�Ì���� �:�Ï�Î�Ö�:�Î�Ç�¿�2�Î�Ì�2�.�Ð�� �À�� �×�Ò�È�� �2�Æ�Ì�� �Î�:�2�È�É�À�� �0�:�.�3�À�� �Ë�0�2�.�Í�Ø�� �:�Î�Ë�:�Î�Ø�� �É�.�È�� �/�¿�É�2�Æ��
���.�Ì�¾�Ê�Î�Ä�.�� �Ë�0�� �2�Æ�Ì�� �Ñ�Ê�Î�:�Î�Á�Æ�1�Æ�� �1�2�Î��Layer ���� �0�:�Á�:�0�/�Î������ �¶�0�� �É�¾�Ç�0�� �.�1�Ø�Ï�Ë�.�2�Î�� �/�Á�É�2�Ñ�Î�� �Ñ�:�¾�Ï�Ò�Î�Ñ�Ì��
�/�Ø�Î���Ë�¿�Ï�Æ�������Æ���.�1�Ø�Ï�Ë�.�2�Æ���É�¾�Ï�2�.���/�È�É�2�Ø�Î�Ñ����wireless LAN adapter �������Æ���Î�:�Î�Á�.���0�:�È�É�Î�È�Ì�Ô�Ì�0�Á���0�Á�2�0���Ë�0��
�¾�Ê�Ê�0�Ð�� �1�Ñ�1�É�0�Ñ�¿�Ð�� �:�Î�Ñ�� �¿�Ò�Î�Ñ�Ì�� �.�1�Ø�Ï�Ë�.�2�Æ�� �É�¾�Ï�2�.�� �/�È�É�2�Ø�Î�Ñ���� �0�Á�2�0�� �Ë�0�� �2�Î�Ì�� �:�Î�Ë�:�Î�/�¿�É�2�Æ- �É�×�Ë�Ã�Î��
(Access Point ���� �:�Î�Ñ�� �Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á�� �É�.�È�� �Ô�Ð�� �Ä�¿�3�Ñ�Ï�.�� �Ë�0�� �2�Î�� �0�Ì�1�Ø�Ï�Ë�.�2�Î�� �/�Á�É�2�Ñ�Î���� �¬�� �É�¾�Ï�2�.�� �/�È�É�2�Ø�Î�Ñ��
�Ë�Î�È�¾�Å�0�È���Ë�0���Ë�È�.���2�Ñ�:�È�É�À���É�¾�Ï�2�.���/�È�É�2�Ø�Î�Ñ�����,�6�$���À���3�&�,���/�È�0�:�.�3�À�Ð���Ä�È�.���1�2�.�Ç�0�Ï�Î�Ø�Ð���Ñ�:�Î�Ê�Î�Ä�È�1�2�¿�Ð�����0�Á�2�0��
PCMCIA �Ä�È�.�� �3�Î�Ï�Æ�2�Î�Ø�Ð���� �Ë�0�� �Ë�È�.�� �Ë�È�É�Ï�À�� �É�0�Ï�.�Á�.���� �0�Ì�Ù�� �Î�� �:�Î�Ë�:�Î�/�¿�É�2�Æ�Ð�� �¿�Ò�0�È�� �2�È�Ð�� �/�È�.�1�2�¾�1�0�È�Ð�� �0�Ì�×�Ð��
�Ã�È�Ã�Ê�Á�Î�Ñ�� �É�.�È���� �0�É�2�×�Ð�� �.�:�×�� �2�Æ�Ì�� �É�0�Ï�.�Á�.���� �¿�Ò�0�È�� �É�.�È�� �2�È�Ð�� �É�.�2�¾�Ê�Ê�Æ�Ê�0�Ð�� �/�È�0�:�.�3�¿�Ð�� �Ä�È�.�� �1�Ø�Ì�/�0�1�Æ�� �Ë�0�� �2�Î��
�1�2�.�Ç�0�Ï�×�� �/�Á�É�2�Ñ�Î���� �£�1�Î�Ì�� �.�3�Î�Ï�¾�� �2�Æ�Ì�� �.�1�3�¾�Ê�0�È�.���� �2�.�� �:�È�Î�� �:�Î�Ê�Ê�¾�� �.�1�Ø�Ï�Ë�.�2�.�� �/�Á�É�2�Ñ�.��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�� �0�:�Á�1�Æ�Ð�� �Ë�0�Ç�×�/�Î�Ñ�Ð�� �0�Í�Î�Ñ�1�È�Î�/�×�2�Æ�1�Æ�Ð�� �2�Ô�Ì�� �1�Ñ�Ì�/�0�×�Ë�0�Ì�Ô�Ì�� �É�.�È�� �É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð��
�2�Ô�Ì�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì���� �§�Ï�É�0�2�¾�� �:�Ï�×�2�Ñ�:�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�� �2�Æ�Ì�� �2�0�Ò�Ì�È�É�À �0�Ì�.�Ê�Ê�.�Ä�À�Ð�� �1�Ñ�Ò�Ì�×�2�Æ�2�.�Ð��
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( frequency hopping �����1�Ø�Ë�3�Ô�Ì�.���Ë�0���2�Æ�Ì���Î�:�Î�Á�.���Î���É�¾�Ç�0���:�Î�Ë�:�Î�/�¿�É�2�Æ�Ð���.�Ê�Ê�¾�Å�0�È���1�Ñ�Ò�Ì�×�2�Æ�2�.���Ë�0�2�¾��
�2�Æ�Ì���.�:�Î�1�2�Î�Ê�À�������Ê�À�Ó�Æ���0�Ì�×�Ð���:�.�É�¿�2�Î�Ñ���/�0�/�Î�Ë�¿�Ì�Ô�Ì���.�:�Î�3�0�Ø�Ä�Î�Ì�2�.�Ð���¿�2�1�È���2�.���:�.�Ï�¾�1�È�2�.��
�·�Î�� �:�Ï�×�2�Ñ�:�Î��IEEE �������������� �Î�Ï�Á�Å�0�È�� �/�Ø�Î�� �É�.�2�.�1�2�¾�1�0�È�Ð�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.�Ð���� �2�Æ�Ì��ad hoc / IBSS �É�.�È��
infrastructure �����Î�È���Î�:�Î�Á�0�Ð���Ñ�:�Î�1�2�Æ�Ï�Á�Å�Î�Ì�2�.�È���.�:�×���2�Æ�Ì���Ñ�Ê�Î�:�Î�Á�Æ�1�Æ���2�Î�Ñ���0�:�È�:�¿�/�Î�Ñ����MAC.
�¶�0���0�:�Á�:�0�/�Î���Ê�Î�Ä�È�É�À�Ð�������¿�Ì�.�Ð��ad hoc �1�Ò�Æ�Ë�.�2�È�1�Ë�×�Ð �0�Á�Ì�.�È���.�Ì�¾�Ê�Î�Ä�Î�Ð���Ë�0���¿�Ì�.���/�Á�É�2�Ñ�Î��peer-to-peer
�1�2�Î�� �Î�:�Î�Á�Î�� �É�.�Ì�¿�Ì�.�Ð�� �É�×�Ë�Ã�Î�Ð�� �/�0�Ì�� �.�:�.�È�2�0�Á�2�.�È�� �Ì�.�� �Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á�� �Ô�Ð�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À�Ð�� ��server ������ �¬��
�2�Î�:�Î�Ê�Î�Ä�Á�.��IBSS �:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�È�� �¿�Ì�.�Ì�� �.�Ï�È�Ç�Ë�×�� �É�×�Ë�Ã�Ô�Ì�� �À�� �.�1�Ø�Ï�Ë�.�2�Ô�Ì�� �1�2�.�Ç�Ë�Ù�Ì�� �Î�È�� �Î�:�Î�Á�Î�È��
�0�:�È�É�Î�È�Ì�Ô�Ì�Î�Ø�Ì�� �.�:�0�Ñ�Ç�0�Á�.�Ð�� �Ë�0�� �¿�Ì�.�Ì�� �¾�Ê�Ê�Î�Ì�� �1�0��ad hoc , peer-to-peer �Ã�¾�1�Æ���� �Ò�2�Á�Å�Î�Ì�2�.�Ð�� �Ë�Á�.��full-
mesh �À�� partial-mesh �2�Î�:�Î�Ê�Î�Ä�Á�.���� �+�0�Ì�È�É�¾���� �Î�È��ad hoc �Ñ�Ê�Î�:�Î�È�À�1�0�È�Ð�� �É�.�Ê�Ø�:�2�Î�Ñ�Ì�� �Ë�È�.��
�:�0�Ï�È�Î�Ï�È�1�Ë�¿�Ì�Æ���:�0�Ï�È�Î�Ò�À���É�.�È���/�0�Ì���/�È�.�Ç�¿�2�Î�Ñ�Ì���/�È�.�1�Ø�Ì�/�0�1�Æ���Ë�0���0�Í�Ô�2�0�Ï�È�É�¾�������0�2�0�Ï�Î�Ä�0�Ì�À���/�Á�É�2�Ñ�.��

�ª�È�É�×�Ì�.��4 � �Ì�.���/�Á�É�2�Ñ�Î��ad-hoc/IBSS.

�¶�2�Æ�Ì�� �É�.�2�¾�1�2�.�1�Æ��infrastructure ���� �2�Î�� �.�1�Ø�Ï�Ë�.�2�Î�� �/�Á�É�2�Ñ�Î �.�:�Î�2�0�Ê�0�Á�2�.�È�� �.�:�×�� �2�Î�Ñ�Ê�¾�Ò�È�1�2�Î�Ì�� �¿�Ì�.��
�1�2�.�Ç�Ë�×�� �:�Ï�×�1�Ã�.�1�Æ�Ð���� �Î�� �Î�:�Î�Á�Î�Ð�� �1�Ñ�Ì�/�¿�0�2�.�È�� �1�0�� �Ë�È�.�� �Ñ�:�Î�/�Î�Ë�À�� �0�Ì�1�Ø�Ï�Ë�.�2�Î�Ñ�� �/�È�É�2�Ø�Î�Ñ���� �É�.�È�� �¿�Ì�.��
�1�Ø�Ì�Î�Ê�Î�� �.�1�Ø�Ï�Ë�.�2�Ô�Ì�� �2�0�Ê�È�É�Ù�Ì�� �1�2�.�Ç�Ë�Ù�Ì���� �¬�� �1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�Æ�� �� �2�Î�:�Î�Ê�Î�Ä�Á�.�� �É�.�Ê�0�Á�2�.�È��basic service
set (BSS ������ �©�0�/�Î�Ë�¿�Ì�Î�Ñ�� �×�2�È�� �2�.�� �:�0�Ï�È�1�1�×�2�0�Ï�.�� �0�2�.�È�Ï�È�É�¾�� �:�/�$�1�V�� �.�:�.�È�2�Î�Ø�Ì�� �:�Ï�×�1�Ã�.�1�Æ�� �1�2�Î��
�0�Ì�1�Ø�Ï�Ë�.�2�Î���2�Î�:�È�É�×���/�$�1���Ä�È�.���Ñ�:�Æ�Ï�0�1�Á�0�Ð����file servers �����0�É�2�Ñ�:�Ô�2�¿�Ð�����É�.�È���1�Ñ�Ì�/�¿�1�0�È�Ð���©�È�.�/�È�É�2�Ø�Î�Ñ������
�Ê�0�È�2�Î�Ñ�Ï�Ä�Î�Ø�Ì�� �1�2�Î�Ì�� �2�Ï�×�:�Î��infrastructure �É�.�È���1�2�Æ�Ï�Á�Å�Î�Ì�2�.�È���1�0���¿�Ì�.�� �$�3�� �:�Î�Ñ���0�Ì�0�Ï�Ä�0�Á���Ô�Ð���Ê�Î�Ä�È�É�×�Ð��
server �Ä�È�.�� �¿�Ì�.�� �0�Ì�È�.�Á�Î�� �:�/�$�1���� �¶�0�� �2�¿�2�Î�È�Î�Ñ�� �2�Ø�:�Î�Ñ�� �Ñ�Ê�Î�:�Î�È�À�1�0�È�Ð�����Æ�� �0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�� �Ë�0�2�.�Í�Ø�� �/�Ø�Î��
�É�×�Ë�Ã�Ô�Ì�����§���É�.�È���¨�����:�Ï�.�Ä�Ë�.�2�Î�:�Î�È�0�Á�2�.�È���/�È�.���Ë�¿�1�Î�Ñ���2�Î�Ñ��AP�����/�Æ�Ê�.�/�À���.�:�×���2�Î�Ì���É�×�Ë�Ã�Î���§���1�2�Î���$�3���É�.�È��
�¿�:�0�È�2�.���.�:�×���2�Î���$�3���1�2�Î�Ì���É�×�Ë�Ã�Î���¨�����·�Î���$�3���0�Á�Ì�.�È���.�:�.�Ï�.�Á�2�Æ�2�Î���Ä�È�.���2�Æ���Ä�0�3�Ø�Ï�Ô�1�Æ����bridging �����É�.�È���2�Æ��
�/�È�.�1�Ø�Ì�/�0�1�Æ�� �:�Î�Ê�Ê�.�:�Ê�Ù�Ì�� �:�/�$�1�� �É�.�Ç�Ù�Ð�� �0�:�Á�1�Æ�Ð�� �É�.�È�� �Ì�.�� �/�È�.�1�Ñ�Ì�/�¿�1�0�È�� �2�Î�� �.�1�Ø�Ï�Ë�.�2�Î�� �Ë�0�� �2�Î��
�0�Ì�1�Ø�Ï�Ë�.�2�Î���/�Á�É�2�Ñ�Î��

�ª�È�É�×�Ì�.��5 BSS �2�Î�:�Î�Ê�Î�Ä�Á�.���.�1�Ø�Ï�Ë�.�2�Î�Ñ���/�È�É�2�Ø�Î�Ñ.

� �Ì�.�� ESS �0�Á�Ì�.�È�� �¿�Ì�.�� �1�Ø�Ì�Î�Ê�Î�� �/�Ø�Î�� �À�� �:�0�Ï�È�1�1�×�2�0�Ï�Î�Ñ��BSSs �:�Î�Ñ�� �/�È�.�Ë�Î�Ï�3�Ù�Ì�0�È�� �¿�Ì�.�� �0�Ì�È�.�Á�Î��
�Ñ�:�Î�/�Á�É�2�Ñ�Î���� �³�È�� �/�È�.�Ë�Î�Ï�3�Ù�1�0�È�Ð�� �(�6�6�� �.�:�Î�2�0�Ê�Î�Ø�Ì�2�.�È�� �.�:�×�� �:�Î�Ê�Ê�.�:�Ê�¾�� �%�6�6�� �:�Î�Ñ�� �Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.��
�1�Ñ�Ì�/�0�Ç�Î�Ø�Ì�� �0�Á�2�0�� �Ë�0�� �0�Ì�1�Ø�Ï�Ë�.�2�.�� �0�Á�2�0�� �Ë�0�� �.�1�Ø�Ï�Ë�.�2�.�� �/�Á�É�2�Ñ�.�� �É�Î�Ï�Ë�Î�Ø���� �·�Î�� �,�(�(�(�� ��������������
�Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È���2�È�Ð���/�È�.�Ë�Î�Ï�3�Ù�1�0�È�Ð���(�6�6���1�2�È�Ð���Î�:�Î�Á�0�Ð���2�.���:�Î�Ê�Ê�.�:�Ê�¾���É�Ø�2�2�.�Ï�.���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì���2�Î���Á�/�È�Î��
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�É�.�Ì�¾�Ê�È�� �É�.�È�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�� �/�È�.�3�Î�Ï�0�2�È�É�¾�� �É�.�Ì�¾�Ê�È�.�� �Ä�È�.�� �Ì�.�� �0�Ì�È�1�Ò�Ø�1�Î�Ñ�Ì�� �2�Æ�� �1�Ñ�Ì�Î�Ê�È�É�À��
�Ï�Ñ�Ç�Ë�Î�.�:�×�/�Î�1�Æ��

�ª�È�É�×�Ì�.��6 ESS �2�Î�:�Î�Ê�Î�Ä�Á�.���.�1�Ø�Ï�Ë�.�2�Î�Ñ���/�È�É�2�Ø�Î�Ñ.

2.3 �©�È�.�1�Ø�Ì�/�0�1�Æ

�¶�2�Î�� �������������� �É�¾�Ç�0�� �.�1�Ø�Ï�Ë�.�2�Î�Ð�� �1�2�.�Ç�Ë�×�Ð�� �:�Ï�¿�:�0�È�� �Ì�.�� �1�Ñ�1�Ò�0�2�È�1�2�0�Á�� �Ë�0�� �¿�Ì�.�� �1�Æ�Ë�0�Á�Î�� �:�Ï�×�1�Ã�.�1�Æ�Ð��
(access point , AP���� �:�Ï�Î�2�Î�Ø�� �.�Ï�Ò�Á�1�0�È�� �Ì�.�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �1�2�¿�Ê�Ì�0�È�� �À�� �Ì�.�� �/�¿�Ò�0�2�.�È���/�0�/�Î�Ë�¿�Ì�.�� �0�:�È�:�¿�/�Î�Ñ��
�/�È�É�2�Ø�Î�Ñ���� �³�� �/�È�.�Ò�0�È�Ï�È�1�2�À�Ð�� �2�Î�Ñ�� �/�È�É�2�Ø�Î�Ñ�� �0�Ä�É�.�Ç�È�1�2�¾�� �¿�Ì�.��AP �É�.�È�� �É�.�2�.�Ò�Ô�Ï�0�Á�� �1�0�� �.�Ñ�2�×�� �¿�Ì�.��
�.�Ì�.�Ä�Ì�Ô�Ï�È�1�2�È�É�×�� �1�Ñ�Ì�×�Ê�Î�Ñ�� �Ñ�:�Æ�Ï�0�1�È�Ù�Ì�� ��service set identifier , SSID ���� �Ë�Á�.�Ð�� �À�� �/�Ø�Î�� �Ê�¿�Í�0�Ô�Ì����
�ª�:�È�:�Ê�¿�Î�Ì���É�.�2�.�Ò�Ô�Ï�0�Á���É�.�È���¿�Ì�.�Ì���.�Ï�È�Ç�Ë�×���É�.�Ì�.�Ê�È�Î�Ø��
�+�È�.�� �Ì�.�� �Ë�:�Î�Ï�¿�1�0�È�� �¿�Ì�.�Ð�� �3�Î�Ï�Æ�2�×�Ð�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�À�Ð�� �Ì�.�� �.�:�Î�É�2�À�1�0�È�� �:�Ï�×�1�Ã�.�1�Æ�� �1�2�ÎInternet �:�Ï�¿�:�0�È��
�Ì�.�� �¿�Ò�0�È�� �Ë�È�.�� �É�¾�Ï�2�.�� �/�È�É�2�Ø�Î�Ñ�� �Æ�� �Î�:�Î�Á�.�� �1�2�¿�Ê�Ì�0�È�� �2�Î�� �/�È�É�×�� �2�Æ�Ð�� �Ï�.�/�È�Î�1�À�Ë�.�� �1�0�� �¿�Ì�.�� �.�1�Ø�Ï�Ë�.�2�Î��
�/�Ï�Î�Ë�Î�Ê�Î�Ä�Æ�2�À�� �Î�� �Î�:�Î�Á�Î�Ð�� �Ë�0�� �2�Æ�Ì�� �1�0�È�Ï�¾�� �2�Î�Ñ�� �1�Ñ�Ì�/�¿�0�2�.�È�� �1�2�Æ�� �:�Æ�Ä�À�� �:�.�Ï�Î�Ò�À�Ð��Internet �Ë�¿�1�Ô��
�Ç�Ø�Ï�.�Ð��Ethernet ���� �É�.�Ê�Ô�/�Á�Î�Ñ�� �À��DSL modem �É�.�È�� �.�Ì�.�Ä�Ì�Ô�Ï�Á�Å�0�2�.�È�� �.�:�×�� �2�Î�Ì�� �3�Î�Ï�Æ�2�×�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�À��
�Ë�×�Ì�Î�� �.�Ì�� �.�Ñ�2�×�Ð�� �0�Á�Ì�.�È�� �0�Ì�2�×�Ð�� �2�Æ�Ð�� �0�Ë�Ã�¿�Ê�0�È�¾�Ð�� �2�Î�Ñ���� �³�� �/�Ï�Î�Ë�Î�Ê�Î�Ä�Æ�2�À�Ð�� �Ë�0�2�.�2�Ï�¿�:�0�È�� �2�.�� �Ó�Æ�3�È�.�É�¾��
�1�À�Ë�.�2�.���1�0���Ñ�Ó�Æ�Ê�À�Ð���1�Ñ�Ò�Ì�×�2�Æ�2�.�Ð���Ï�.�/�È�Î�1�À�Ë�.�2�.��
�¸�:�¾�Ï�Ò�0�È�� �:�Î�Ê�Ê�¿�Ð�� �3�Î�Ï�¿�Ð�� �2�Î�� �0�Ì�/�0�Ò�×�Ë�0�Ì�Î�� �2�Æ�Ð�� �É�.�2�¾�1�2�.�1�Æ�Ð��Wi-Fi jungle ���� �ª�Á�Ì�.�È�� �Ë�È�.�� �3�Ñ�1�È�É�À��
�2�Î�:�Î�Ç�0�1�Á�.�� �×�:�Î�Ñ�� �¿�Ì�.�Ð�� �.�1�Ø�Ï�Ë�.�2�Î�Ð�� �1�2�.�Ç�Ë�×�Ð�� �/�¿�Ò�0�2�.�È�� �¿�Ì�.�� �.�Ï�É�0�2�¾�� �È�1�Ò�Ñ�Ï�×�� �1�À�Ë�.�� �.�:�×�� �/�Ø�Î�� �À��
�:�0�Ï�È�1�1�×�2�0�Ï�.�� �1�Æ�Ë�0�Á�.�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �:�Î�Ñ�� �.�Ì�À�É�Î�Ñ�Ì�� �1�0�� �/�È�.�3�Î�Ï�0�2�È�É�×�� �Ñ�:�Î�/�Á�É�2�Ñ�Î�� �É�.�È�� �2�Î�Ñ�Ð�� �¿�Ò�0�È��
�0�É�Ò�Ô�Ï�Æ�Ç�0�Á���.�Ì�0�Í�¾�Ï�2�Æ�2�.���¿�Ì�.���É�.�Ì�¾�Ê�È�����+�È�.���Ì�.���1�Ñ�1�Ò�0�2�È�1�2�0�Á����associate �����Î���.�1�Ø�Ï�Ë�.�2�Î�Ð���1�2�.�Ç�Ë�×�Ð���Ë�0��
�¿�Ì�.�� �Ë�×�Ì�Î�� �.�:�×�� �.�Ñ�2�¾���� �/�Æ�Ë�È�Î�Ñ�Ï�Ä�0�Á�� �¿�Ì�.�� �0�È�É�Î�Ì�È�É�×�� �É�Ø�É�Ê�Ô�Ë�.���Ë�0�2�.�Í�Ø�� �.�Ñ�2�Î�Ø�� �É�.�È�� �2�Î�Ñ�� �1�Æ�Ë�0�Á�Î�Ñ��
�:�Ï�×�1�Ã�.�1�Æ�Ð���� � �2�1�È���2�Î��AP �1�2�¿�Ê�Ì�0�È���:�Ê�.�Á�1�È�.�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �1�2�Î�Ì�� �.�1�Ø�Ï�Ë�.�2�Î�� �1�2�.�Ç�Ë�×���É�.�È���Î�� �1�2�.�Ç�Ë�×�Ð��
�1�2�¿�Ê�Ì�0�È���:�Ê�.�Á�1�È�.���:�Ï�Î�Ð���2�Î���©�È�.�/�Á�É�2�Ñ�Î���Ë�¿�1�Ô���2�Î�Ñ���1�Ñ�1�Ò�0�2�È�1�Ë�¿�Ì�Î�Ñ��AP.
�·�Î�� �������������� �:�Ï�×�2�Ñ�:�Î�� �.�:�.�È�2�0�Á�� �¿�Ì�.��AP �Ì�.�� �1�2�¿�Ê�Ì�0�È�� �:�0�Ï�È�Î�/�È�É�¾�� �:�Ê�.�Á�1�È�.�� �1�Ñ�Ä�Ò�Ï�Î�Ì�È�1�Ë�Î�Ø�� ��beacon
frames ���� �2�Î�� �É�.�Ç�¿�Ì�.�� �.�:�×�� �2�.�� �Î�:�Î�Á�.�� �:�0�Ï�È�¿�Ò�0�È�� �2�Î��SSID �É�.�È�� �2�Æ��MAC �/�È�0�Ø�Ç�Ñ�Ì�1�Æ�� �2�Î�Ñ��AP���� �³��
�.�1�Ø�Ï�Ë�.�2�Î�Ð���1�2�.�Ç�Ë�×�Ð���Ä�Ì�Ô�Ï�Á�Å�Î�Ì�2�.�Ð���×�2�È���É�¾�Ç�0��AP �1�2�¿�Ê�Ì�0�È���:�Ê�.�Á�1�È�.���1�È�Ì�È�¾�Ê�.�����1�.�Ï�Ù�Ì�0�È���2�.���É�.�Ì�¾�Ê�È�.��
�Ó�¾�Ò�Ì�Î�Ì�2�.�Ð�� �Ä�È�.�� �2�¿�2�Î�È�.�� �:�Ê�.�Á�1�È�.�� �.�:�×�� �Î�:�Î�È�Î�/�À�:�Î�2�0��AP �Ã�Ï�Á�1�É�0�2�.�È�� �0�É�0�Á�� �É�Î�Ì�2�¾���� �§�3�Î�Ø�� �Ë�¾�Ç�0�È�� �Î��
�1�2�.�Ç�Ë�×�Ð���:�Î�È�.���0�Á�Ì�.�È���2�.���/�È�.�Ç�¿�1�È�Ë�.��AP �0�:�È�Ê�¿�Ä�0�È���Ë�0���:�Î�È�Î���.�:�×���.�Ñ�2�¾���Ç�.���1�Ñ�1�Ò�0�2�È�1�2�0�Á�����Î���Ò�Ï�À�1�2�Æ�Ð������
�+�È�.�� �2�Æ�Ì�� �0�:�È�Ê�Î�Ä�À�� �.�Ñ�2�À�� �/�0�Ì�� �É�.�Ç�Î�Ï�Á�Å�0�2�.�È�� �.�Ê�Ä�×�Ï�È�Ç�Ë�Î�Ð�� �.�Ê�Ê�¾�� �.�3�À�Ì�0�2�.�È�� �1�2�Î�Ñ�Ð�� �1�Ò�0�/�È�.�1�2�¿�Ð�� �2�Î�Ñ��
�Ñ�Ê�È�É�Î�Ø�� �É�.�È�� �Ê�Î�Ä�È�1�Ë�È�É�Î�Ø�� �2�Æ�Ð�� �3�Î�Ï�Æ�2�À�Ð�� �1�Ñ�1�É�0�Ñ�À�Ð�� �É�.�È�� �2�Î�Ñ���������������� �Ê�Î�Ä�È�1�Ë�È�É�Î�Ø�� �Ë�¿�1�.�� �1�0�� �.�Ñ�2�À����
�¶�Ñ�Ì�À�Ç�Ô�Ð�� �1�Ñ�1�Ò�0�2�Á�Å�0�2�.�È�� �Ë�0�� �2�Î��AP �2�Î�Ñ�� �Î�:�Î�Á�Î�Ñ�� �2�Î��beacon frame �Ê�.�Ë�Ã�¾�Ì�0�2�.�È�� �Ë�0�� �2�Æ�Ì��
�Ë�0�Ä�.�Ê�Ø�2�0�Ï�Æ���È�1�Ò�Ø���1�À�Ë�.�2�Î�Ð����
�¬���/�È�0�Ï�Ä�.�1�Á�.���1�¾�Ï�Ô�1�Æ�Ð���2�Ô�Ì���É�.�Ì�.�Ê�È�Ù�Ì���É�.�È���.�É�Ï�×�.�1�Æ�Ð���Ä�È�.��beacon frames �Î�Ì�Î�Ë�¾�Å�0�2�.�È���:�.�Ç�Æ�2�È�É�À��
�1�¾�Ï�Ô�1�Æ�� ��passive scanning ������ �®�.�2�¾�� �2�Î��passive scanning �Î�� �1�2�.�Ç�Ë�×�Ð�� �/�0�Ì�� �0�É�:�¿�Ë�:�0�È�� �2�Á�:�Î�2�.����
�0�Í�Î�È�É�Î�Ì�Î�Ë�Ù�Ì�2�.�Ð�� �¿�2�1�È�� �0�Ì�¿�Ï�Ä�0�È�.���� � �Ì�.�Ð�� �.�1�Ø�Ï�Ë�.�2�Î�Ð�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�À�Ð�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �É�¾�Ì�0�È�� �0�:�Á�1�Æ�Ð��
�0�Ì�0�Ï�Ä�À�� �1�¾�Ï�Ô�1�Æ�� ��active scanning ���� �0�É�:�¿�Ë�:�Î�Ì�2�.�Ð�� �:�0�Ï�È�Î�/�È�É�¾�� �1�0�� �×�Ê�.�� �2�.�� �/�È�.�Ç�¿�1�È�Ë�.�� �É�.�Ì�¾�Ê�È�.��
Probe Request �:�Ê�.�Á�1�È�.�� �:�Î�Ñ�� �:�0�Ï�È�¿�Ò�Î�Ñ�Ì�� �É�.�È�� �2�Î��SSID ���À��network name ���� �2�Î�Ñ�� �/�È�É�2�Ø�Î�Ñ�� �:�Î�Ñ��
�Ó�¾�Ò�Ì�0�È���� �+�È�.�� �Ì�.�� �0�É�:�¿�Ë�Ó�0�È�� �.�Ñ�2�×�� �2�Î�� �:�Ê�.�Á�1�È�Î�� �Î�� �1�2�.�Ç�Ë�×�Ð�� �:�Ï�¿�:�0�È�� �Ì�.�� �.�:�Î�É�2�À�1�0�È�� �É�.�Ì�Î�Ì�È�É�¾��
�:�Ï�×�1�Ã�.�1�Æ���1�2�Î���Ë�¿�1�Î���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð���2�Î�Ì���.�Ê�Ä�×�Ï�È�Ç�Ë�Î��DCF�����ª�:�Á�1�Æ�Ð���¿�Ò�0�È���:�Ï�Î�Ã�Ê�0�3�Ç�0�Á���É�¾�:�Î�È�.��
�/�È�.�/�È�É�.�1�Á�.���Ù�1�2�0���Ì�.���É�.�2�.�Ê�.�Ã�.�Á�Ì�0�È���Î���1�2�.�Ç�Ë�×�Ð���:�×�2�0���¿�Ì�.���É�.�Ì�¾�Ê�È���0�Á�Ì�.�È���.�Ì�0�Ì�0�Ï�Ä�×�����¶�0���É�¾�Ç�0��BSS
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�¿�Ì�.�Ð�� �1�2�.�Ç�Ë�×�Ð�� �0�Á�Ì�.�È�� �Ñ�:�0�Ø�Ç�Ñ�Ì�Î�Ð�� �Ä�È�.�� �Ì�.�� �.�:�.�Ì�2�¾�0�È�� �1�0�� �:�Ê�.�Á�1�È�.��Probe Request ���� �¶�0��
infrastructure �/�Á�É�2�Ñ�.�� �Ñ�:�0�Ø�Ç�Ñ�Ì�Î�� �0�Á�Ì�.�È���2�Î��AP���� �0�Ì�Ù���1�0��IBSS �Ñ�:�0�Ø�Ç�Ñ�Ì�Î�Ð���0�Á�Ì�.�È���Î�� �1�2�.�Ç�Ë�×�Ð���:�Î�Ñ��
�0�Í�¿�:�0�Ë�Ó�0�� �2�Î�� �2�0�Ê�0�Ñ�2�.�Á�Î�� �:�Ê�.�Á�1�È�Î��Beacon ���� �¶�0�� �É�¾�Ç�0�� �:�0�Ï�Á�:�2�Ô�1�Æ�� �Î�� �1�2�.�Ç�Ë�×�Ð�� �:�Î�Ñ�� �¿�1�2�0�È�Ê�0�� �2�Î��
Probe Request �Ç�.�� �Ê�¾�Ã�0�È�� �¿�Ì�.�� �À�� �:�0�Ï�È�1�1�×�2�0�Ï�.�� �:�Ê�.�Á�1�È�.��Probe Response �.�Ì�� �Ñ�:�¾�Ï�Ò�Î�Ñ�Ì��
�.�1�Ø�Ï�Ë�.�2�.���/�Á�É�2�Ñ�.���1�2�Æ�Ì���:�0�Ï�È�Î�Ò�À���2�Î�Ñ��
                     

�ª�È�É�×�Ì�.��7 �´�.�Ç�Æ�2�È�É�À���¶�¾�Ï�Ô�1�Æ. �ª�È�É�×�Ì�.��8 �ª�Ì�0�Ï�Ä�Æ�2�È�É�À���¶�¾�Ï�Ô�1�Æ.

�§�3�Î�Ø���0�:�È�Ê�¿�Í�0�È���Ë�0���:�Î�È�Î��AP �Ç�.���1�Ñ�Ì�/�0�Ç�0�Á�����Î���.�1�Ø�Ï�Ë�.�2�Î�Ð���1�2�.�Ç�Ë�×�Ð���1�2�¿�Ê�Ì�0�È���¿�Ì�.���:�Ê�.�Á�1�È�Î���.�Á�2�Æ�1�Æ�Ð��
�1�Ñ�1�Ò�¿�2�È�1�Æ�Ð�� �1�2�Î��AP �É�.�È�� �2�Î��AP �.�:�Î�É�Ï�Á�Ì�0�2�.�È�� �Ë�0�� �¿�Ì�.�� �:�Ê�.�Á�1�È�Î�� �.�:�×�É�Ï�È�1�Æ�Ð�� �1�Ñ�1�Ò�¿�2�È�1�Æ�Ð���� �§�3�Î�Ø��
�1�Ñ�1�Ò�0�2�È�1�2�0�Á�� �Ë�0�� �¿�Ì�.��AP �Î�� �.�1�Ø�Ï�Ë�.�2�Î�Ð�� �1�2�.�Ç�Ë�×�Ð�� �Ç�.�� �Ç�¿�Ê�0�È�� �Ì�.�� �1�Ñ�Ì�/�0�Ç�0�Á�� �1�2�Î�� �Ñ�:�Î�/�Á�É�2�Ñ�Î�� �1�2�Î��
�Î�:�Î�Á�Î�� �.�Ì�À�É�0�È�� �2�Î��AP �Ñ�:�×�� �2�Æ�Ì�� �¿�Ì�Ì�Î�È�.�� �2�Æ�Ð�� �/�È�0�Ñ�Ç�Ñ�Ì�1�È�Î�/�×�2�Æ�1�Æ�Ð��IP���� �¶�2�¿�Ê�Ì�0�È�� �¿�2�1�È�� �¿�Ì�.�� �Ë�À�Ì�Ñ�Ë�.��
�.�Ì�.�É�¾�Ê�Ñ�Ó�Æ�Ð��DHCP �1�2�Î�� �Ñ�:�Î�/�Á�É�2�Ñ�Î���� �Ë�¿�1�Ô�� �2�Î�Ñ��AP �Ù�1�2�0�� �Ì�.�� �:�¾�Ï�0�È�� �Ë�È�.�� �/�È�0�Ø�Ç�Ñ�Ì�1�Æ�� �1�2�Î��
�Ñ�:�Î�/�Á�É�2�Ñ�Î�� �¶�2�È�Ð�� �:�0�Ï�È�1�1�×�2�0�Ï�0�Ð�� �:�0�Ï�È�:�2�Ù�1�0�È�Ð�� �Ä�È�.�� �Ì�.�� �/�Æ�Ë�È�Î�Ñ�Ï�Ä�Æ�Ç�0�Á�� �Ë�È�.�� �1�Ñ�1�Ò�¿�2�È�1�Æ�� �Ë�0�� �¿�Ì�.��
�1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�Î��AP���� �Æ���3�Î�Ï�Æ�2�À���1�Ñ�1�É�0�Ñ�À���.�:�.�È�2�0�Á�2�.�È���Ì�.�� �.�Ñ�Ç�0�Ì�2�È�É�Î�:�Î�È�Æ�Ç�0�Á���1�2�Î��AP���� �·�Î�� �:�Ï�×�2�Ñ�:�Î��
�������������� �:�.�Ï�¿�Ò�0�È�� �.�Ï�É�0�2�¿�Ð�� �0�Ì�.�Ê�Ê�.�É�2�È�É�¿�Ð�� �Ë�0�Ç�×�/�Î�Ñ�Ð�� �Ä�È�.�� �.�Ñ�Ç�0�Ì�2�È�É�Î�:�Î�Á�Æ�1�Æ�� �É�.�È�� �Ä�È�.�� �:�Ï�×�1�Ã�.�1�Æ����
�®�¾�:�Î�È�Î�È���2�Ï�×�:�Î�È���.�:�Î�/�Î�Ò�À�Ð���2�Æ�Ð���:�Ï�×�1�Ã�.�1�Æ�Ð���Ë�:�Î�Ï�0�Á���Ì�.���0�Á�Ì�.�È���Ë�0���Ã�¾�1�Æ���2�Æ���/�È�0�Ø�Ç�Ñ�Ì�1�Æ��MAC �0�Ì�×�Ð��
�1�2�.�Ç�Ë�Î�Ø�����À���Ë�0���Ã�¾�1�Æ���2�Î�� �×�Ì�Î�Ë�.���Ò�Ï�À�1�2�Æ���É�.�È���2�Î�Ì���É�Ô�/�È�É�×���:�Ï�×�1�Ã�.�1�Æ�Ð���×�:�Î�Ñ���2�Î��AP �0�:�È�É�Î�È�Ì�Ô�Ì�0�Á��
�Ë�0�� �¿�Ì�.�Ì�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À�� �.�Ñ�Ç�0�Ì�2�È�É�Î�:�Î�Á�Æ�1�Æ�Ð�� ��authentication server ���� �Ë�0�2�.�3�¿�Ï�Î�Ì�2�.�Ð��
�:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð�� �.�Ì�¾�Ë�0�1�.�� �1�2�Î�Ì�� �.�1�Ø�Ï�Ë�.�2�Î�� �2�0�Ï�Ë�.�2�È�É�×�� �1�2�.�Ç�Ë�×���É�.�È�� �1�2�Î�Ì�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À��
�.�Ñ�Ç�0�Ì�2�È�É�Î�:�Î�Á�Æ�1�Æ�Ð�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�� �×�:�Ô�Ð�� �Ä�È�.�� �:�.�Ï�¾�/�0�È�Ä�Ë�.�� �2�Î��RADIUS ���� � �Ì�.�Ð��
�2�¿�2�Î�È�Î�Ð�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À�Ð�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �0�Í�Ñ�:�Æ�Ï�0�2�0�Á�� �:�Î�Ê�Ê�¾��AP �É�Ï�.�2�Ù�Ì�2�.�Ð�� �Ò�.�Ë�Æ�Ê�×�� �2�Î�� �É�×�1�2�Î�Ð�� �É�.�È��
�2�Æ�Ì���:�Î�Ê�Ñ�:�Ê�Î�É�×�2�Æ�2�.���2�Ô�Ì��AP.

�ª�È�É�×�Ì�.��9 ����� �Ì�.���.�1�Ø�Ï�Ë�.�2�Î���/�Á�É�2�Ñ�Î���Ë�0��authentication server.

2.4 �®�È�Ì�Æ�2�È�É�×�2�Æ�2�.

�¬���É�È�Ì�Æ�2�È�É�×�2�Æ�2�.���2�Ô�Ì���.�1�Ø�Ï�Ë�.�2�Ô�Ì���1�2�.�Ç�Ë�Ù�Ì���0�Á�Ì�.�È���Á�1�Ô�Ð���2�Î���:�È�Î���1�Æ�Ë�.�Ì�2�È�É�×���Ò�.�Ï�.�É�2�Æ�Ï�È�1�2�È�É�×���2�Ô�Ì��
�.�1�Ø�Ï�Ë�.�2�Ô�Ì�� �/�È�É�2�Ø�Ô�Ì���� �·�Î�� �É�Ø�Ï�È�Î�� �É�Á�Ì�Æ�2�Ï�Î�� �2�Æ�Ð�� �.�Ì�¾�:�2�Ñ�Í�Æ�Ð�� �0�Ì�×�Ð�� �.�1�Ø�Ï�Ë�.�2�Î�Ñ�� �/�È�É�2�Ø�Î�Ñ�� �0�Á�Ì�.�È�� �Ì�.��
�0�:�È�2�Ï�¿�:�0�È�� �1�2�Î�Ñ�Ð�� �1�2�.�Ç�Ë�Î�Ø�Ð�� �Ì�.�� �Ë�0�2�.�É�È�Ì�Î�Ø�Ì�2�.�È�� �0�Ê�0�Ø�Ç�0�Ï�.���.�:�×�� �Ç�¿�1�Æ�� �1�0�� �Ç�¿�1�Æ�� �Ë�¿�1�.�� �1�0�� �¿�Ì�.��
�1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�Î���.�1�Ø�Ï�Ë�.�2�Î���/�Á�É�2�Ñ�Î���À���Ë�0�2�.�Í�Ø���/�È�.�3�Î�Ï�0�2�È�É�Ù�Ì���2�Ë�Æ�Ë�¾�2�Ô�Ì���.�1�Ø�Ï�Ë�.�2�Ô�Ì���/�È�É�2�Ø�Ô�Ì�� �·�Î��
�É�Ø�Ï�È�Î�� �:�Ï�×�Ã�Ê�Æ�Ë�.�� �1�0�� �.�Ñ�2�¿�Ð�� �2�È�Ð�� �:�0�Ï�È�:�2�Ù�1�0�È�Ð�� �0�Á�Ì�.�È�� �2�Î�� �Ê�0�Ä�×�Ë�0�Ì�Î��“handover” �2�Î�� �Î�:�Î�Á�Î��
�.�Ì�.�3�¿�Ï�0�2�.�È�� �1�2�Æ�Ì�� �/�È�.�/�È�É�.�1�Á�.�� �.�:�Î�1�Ø�Ì�/�0�1�Æ�Ð�� �0�Ì�×�Ð�� �.�1�Ø�Ï�Ë�.�2�Î�Ñ�� �Ò�Ï�À�1�2�Æ�� �.�:�×�� �¿�Ì�.��AP �É�.�È�� �1�2�Æ��
�1�Ø�Ì�/�0�1�Æ�� �Ë�0�� �¿�Ì�.�� �¾�Ê�Ê�Î���� �®�.�2�¾�� �2�Î��handover �0�Ì�×�Ð�� �É�È�Ì�Æ�2�Î�Ø�� �Ò�Ï�À�1�2�Æ���� �/�È�.�É�×�:�2�Î�Ì�2�.�È�� �Î�È��
�Î�:�Î�È�0�1�/�À�:�Î�2�0�� �0�Ì�0�Ï�Ä�¿�Ð�� �1�Ñ�Ì�/�¿�1�0�È�Ð�� �2�Î�Ñ�� �É�.�È�� �×�1�.�� �:�.�É�¿�2�.�� �3�2�¾�Ì�Î�Ñ�Ì�� �1�2�Æ�� �1�Ñ�Ì�¿�Ò�0�È�.�� �1�2�Î�Ì��
�:�Ï�Î�Æ�Ä�Î�Ø�Ë�0�Ì�Î��AP �2�Î�Ñ���Ò�¾�Ì�Î�Ì�2�.�È�����Æ���3�Ñ�1�È�É�À���1�Ø�Ì�/�0�1�Æ���¿�Ò�0�È���É�Î�:�0�Á����
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�+�È�.�� �Ê�×�Ä�Î�Ñ�Ð�� �1�Ñ�Ë�Ã�.�2�×�2�Æ�2�.�Ð���� �2�Î�� ��������������MAC �:�Ï�¿�:�0�È�� �Ì�.�� �0�Ë�3�.�Ì�Á�Å�0�2�.�È�� �1�2�.�� �.�Ì�Ù�2�0�Ï�.�� �1�2�Ï�Ù�Ë�.�2�.��
�2�Î�Ñ�� �/�È�É�2�Ø�Î�Ñ�� �Ô�Ð�� �:�Ï�×�2�Ñ�:�Î�� ��������LAN���� �·�Î�� �������������� �1�2�Ï�Ù�Ë�.��MAC �.�Ì�.�Ä�É�¾�Å�0�2�.�È�� �Ì�.�� �Ò�0�È�Ï�È�1�2�0�Á�� �2�Æ�Ì��
�É�È�Ì�Æ�2�È�É�×�2�Æ�2�.�� �2�Ô�Ì�� �1�2�.�Ç�Ë�Ù�Ì�� �Ë�0�� �2�Ï�×�:�Î�� �Í�0�É�¾�Ç�.�Ï�Î�� �1�2�.�� �.�Ì�Ù�2�0�Ï�.�� �1�2�Ï�Ù�Ë�.�2�.�� �2�Æ�Ð�� �1�2�Î�Á�Ã�.�Ð�� ��������
LAN���� �ª�Á�Ì�.�È�� �1�Æ�Ë�.�Ì�2�È�É�×�� �Ì�.�� �0�É�2�È�Ë�Æ�Ç�0�Á�� �Æ�� �/�È�.�3�Î�Ï�¾�� �Ë�0�2�.�Í�Ø�� �2�Æ�Ð�� �.�Ê�Æ�Ç�È�Ì�À�Ð�� �É�È�Ì�Æ�2�È�É�×�2�Æ�2�.�Ð�� �É�.�È�� �2�Æ�Ð��
�.�:�Ê�Ù�Ð�� �3�Î�Ï�Æ�2�×�2�Æ�2�.�Ð���� �¬�� �3�Î�Ï�Æ�2�×�2�Æ�2�.�� �Î�/�Æ�Ä�0�Á�� �Ã�0�Ã�.�Á�Ô�Ð�� �1�0�� �¿�Ì�.�� �É�.�Ç�.�Ï�×�� �É�¿�Ï�/�Î�Ð��
�:�.�Ï�.�Ä�Ô�Ä�È�É�×�2�Æ�2�.�Ð�� �0�:�0�È�/�À�� �Î�È�� �Ò�Ï�À�1�2�0�Ð�� �Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.�� �¿�Ò�Î�Ñ�Ì���:�Ï�×�1�Ã�.�1�Æ�� �1�2�È�Ð�� �:�Æ�Ä�¿�Ð��
�:�Ê�Æ�Ï�Î�3�Î�Ï�È�Ù�Ì�� �Î�:�Î�Ñ�/�À�:�Î�2�0�� �0�Á�Ì�.�È�� �Ã�Î�Ê�È�É�×�� �Ì�.�� �Ä�Á�Ì�0�È���� �¶�2�Î�Ì���:�Ñ�Ï�À�Ì�.���� �0�Ì�2�Î�Ø�2�Î�È�Ð���� �Æ�� �3�Î�Ï�Æ�2�×�2�Æ�2�.��
�É�.�2�.�Ï�Ä�0�Á�� �Ë�×�Ì�Î�� �2�.�� �3�Ñ�1�È�É�¾�� �0�Ë�:�×�/�È�.�� �1�2�Æ�� �1�Ñ�Ì�/�0�1�È�Ë�×�2�Æ�2�.�����ª�Á�Ì�.�È�� �0�Ø�É�Î�Ê�Î�� �Ì�.�� �Ë�0�2�.�3�0�Ï�Ç�0�Á�� �¿�Ì�.��
�O�D�S�W�R�S�� �Ë�0�2�.�Í�Ø�� �/�È�¾�3�Î�Ï�Ô�Ì�� �Ç�¿�1�0�Ô�Ì���� �¿�2�1�È�� �É�.�È�� �Î�È�� �¾�Ì�Ç�Ï�Ô�:�Î�È���� �ª�Ì�2�Î�Ø�2�Î�È�Ð���� �Æ�� �3�Î�Ï�Æ�2�×�2�Æ�2�.�� �/�0�Ì��
�.�Ê�Ê�¾�Å�0�È�� �2�Î�� �2�0�Ê�0�2�Î�Ñ�Ï�Ä�È�É�×�� �2�Æ�Ð�� �1�Ø�Ì�/�0�1�Æ�Ð�� �Ë�0�� �2�.�� �/�Á�É�2�Ñ�.�� �1�0�� �É�¾�Ç�0�� �Ì�¿�.�� �Ç�¿�1�Æ���� �ª�Á�Ì�.�È�� �.�É�×�Ë�.��
�.�:�.�Ï�.�Á�2�Æ�2�Î�� �Ì�.�� �1�Ñ�Ì�/�0�Ç�0�Á�� �3�Ñ�1�È�É�¾�� �Ë�0�� �2�Î�� �/�Á�É�2�Ñ�Î�� �É�.�È�� �Ì�.�� �0�:�.�Ì�0�Ä�É�.�2�.�1�2�.�Ç�Î�Ø�Ì�� �Î�È�� �1�Ñ�Ì�/�¿�1�0�È�Ð��
�/�È�É�2�Ø�Ô�Ì���� �É�.�È�� �Î�È�� �1�Ñ�Ì�/�¿�1�0�È�Ð�� �/�È�É�2�Ø�Ô�Ì�� �/�0�Ì�� �Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Æ�Ç�Î�Ø�Ì�� �0�Ì�Ù�� �Æ�� �1�Ñ�1�É�0�Ñ�À��
�É�È�Ì�0�Á�2�.�È��
�¬�� �É�È�Ì�Æ�2�È�É�×�2�Æ�2�.�� �É�.�2�.�Ï�Ä�0�Á�� �2�.�� �:�0�Ï�.�È�2�¿�Ï�Ô�� �0�Ë�:�×�/�È�.���� �2�.�� �:�0�Ï�È�1�1�×�2�0�Ï�.�� �.�:�×�� �2�.�� �Î�:�Î�Á�.�� �0�Á�Ì�.�È��
�Ã�.�1�È�1�Ë�¿�Ì�.�� �1�2�Æ�� �Ê�Î�Ä�È�É�À�� �/�È�É�2�Ñ�.�É�À�� �.�Ï�Ò�È�2�0�É�2�Î�Ì�È�É�À���� �³�È�� �1�Ñ�Ì�/�¿�1�0�È�Ð�� �/�È�É�2�Ø�Ô�Ì�� �Ë�¿�Ì�Î�Ñ�Ì�� �0�Ì�0�Ï�Ä�¿�Ð��
�.�É�×�Ë�Æ�� �É�.�È�� �0�Ì�Ù�� �Æ�� �1�Ñ�1�É�0�Ñ�À�� �0�Á�Ì�.�È�� �1�2�Æ�Ì�� �É�Á�Ì�Æ�1�Æ���� �§�Ñ�2�×�� �0�Á�Ì�.�È�� �É�Ï�Á�1�È�Ë�Î�� �Ä�È�.�� �2�Î�Ñ�Ð�� �1�2�×�Ò�Î�Ñ�Ð�� �:�Î�Ñ��
�.�:�.�È�2�Î�Ø�Ì�� �Î�È�� �0�:�Á�Ë�Î�Ì�0�Ð���� �Ë�.�É�Ï�×�Ã�È�0�Ð�� �1�Ñ�Ì�/�¿�1�0�È�Ð���� �Î�È�� �Î�:�Î�Á�0�Ð�� �Ã�Ï�Á�1�É�Î�Ì�2�.�È�� �1�2�È�Ð�� �0�3�.�Ï�Ë�Î�Ä�¿�Ð�� �Ã�¾�1�0�Ô�Ì��
�/�0�/�Î�Ë�¿�Ì�Ô�Ì����
�¸�:�¾�Ï�Ò�Î�Ñ�Ì���/�Ø�Î���Ä�0�Ì�È�É�¾���1�0�Ì�¾�Ï�È�.���É�È�Ì�Æ�2�È�É�×�2�Æ�2�.�Ð��

�x �¬�� �:�0�Ï�È�:�Ê�¾�Ì�Æ�1�Æ�� ��roaming ) �0�Ì�×�Ð�� �É�È�Ì�Æ�2�Î�Ø�� �1�2�.�Ç�Ë�Î�Ø�� �Ë�0�2�.�Í�Ø�� �/�È�.�3�Î�Ï�0�2�È�É�Ù�Ì��BSS �0�Ì�2�×�Ð��
�2�Ô�Ì�� �Î�Ï�Á�Ô�Ì�� �2�Î�Ñ�� �Á�/�È�Î�Ñ�� �(�6�6�� ��Intra-Network Handover ������ �É�.�2�¾�� �2�Î�� �Î�:�Î�Á�Î�� �Æ��IP �:�.�Ï�.�Ë�¿�Ì�0�È��
�1�2�.�Ç�0�Ï�À�����ª�3�
���×�1�Î�Ì���Ë�¿�Ì�0�È���¿�Ì�.�Ð���1�2�.�Ç�Ë�×�Ð���1�2�Î���Á�/�È�Î���Ñ�:�Î�/�Á�É�2�Ñ�Î��IP�����Ë�:�Î�Ï�0�Á���Ì�.���É�Ï�.�2�À�1�0�È���2�È�Ð��
�1�Ñ�Ì�/�¿�1�0�È�Ð�� �:�Ï�Ô�2�Î�É�×�Ê�Ê�Î�Ñ�� �0�Ê�¿�Ä�Ò�Î�Ñ�� �Ë�0�2�¾�/�Î�1�À�Ð�� ��TCP���� �.�Ì�Î�È�É�2�¿�Ð���� �³�� �1�2�.�Ç�Ë�×�Ð�� �Ä�È�.�� �Ì�.��
�1�Ñ�1�Ò�0�2�È�1�2�0�Á�� �1�2�¿�Ê�Ì�0�È�� �1�2�Î�� �Ì�¿�Î��AP �¿�Ì�.�� �:�Ê�.�Á�1�È�Î��Reassociation Request ���� �¬�� �Ë�×�Ì�Æ�� �/�È�.�3�Î�Ï�¾��
�2�Î�Ñ�� �:�Ê�.�È�1�Á�Î�Ñ�� �.�Ñ�2�Î�Ø�� �.�:�×�� �2�Î�� �:�Ê�.�Á�1�È�Î�� �$�V�V�R�F�L�D�W�L�R�Q�� �5�H�T�X�H�V�W�� �0�Á�Ì�.�È�� �×�2�È�� �:�0�Ï�È�¿�Ò�0�È�� �2�Æ��
�/�È�0�Ø�Ç�Ñ�Ì�1�Æ�� �2�Î�Ñ�� �:�Ï�Î�Æ�Ä�Î�Ø�Ë�0�Ì�Î�Ñ�� �$�3�� ���� �·�Î�� �Ì�¿�Î�� �$�3�� �.�:�.�Ì�2�¾�0�È���Ë�0�� �:�Ê�.�Á�1�È�Î��Reassociation 
Response ���� �§�Ì�� �Æ�� �/�È�.�/�È�É�.�1�Á�.�� �Î�Ê�Î�É�Ê�Æ�Ï�Ô�Ç�0�Á�� �Ò�Ô�Ï�Á�Ð�� �:�Ï�×�Ã�Ê�Æ�Ë�.�� �2�Î�� �Ì�¿�Î�� �$�3�� �:�Ï�¿�:�0�È�� �Ì�.��
�0�:�È�É�Î�È�Ì�Ô�Ì�À�1�0�È�� �Ë�0�� �2�Î�� �:�Ï�Î�Æ�Ä�Î�Ø�Ë�0�Ì�Î�� �$�3�� �É�.�È�� �Ì�.�� �2�Î�Ñ�� �Ä�Ì�Ô�1�2�Î�:�Î�È�À�1�0�È�� �×�2�È�� �Î�� �.�1�Ø�Ï�Ë�.�2�Î�Ð��
�1�2�.�Ç�Ë�×�Ð���.�Ì�À�É�0�È���:�Ê�¿�Î�Ì���1�2�Î���/�È�É�×���2�Î�Ñ���%�6�6�����¬���0�:�È�É�Î�È�Ì�Ô�Ì�Á�.���Ë�0�2�.�Í�Ø���$�3�V���Ä�Á�Ì�0�2�.�È���Ë�¿�1�Ô���0�Ì�×�Ð��
�:�Ï�Ô�2�Î�É�×�Ê�Ê�Î�Ñ�� �,�$�3�3�� ��Inter Access Point Protocol ������ �Ä�Ì�Ô�1�2�×�� �É�.�È�� �1�.�Ì�� �:�Ï�×�2�Ñ�:�Î�� �­�ª�ª�ª��
�������������I���� �¬�� �0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�� �.�Ñ�2�À�� �Ä�Á�Ì�0�2�.�È�� �Ë�¿�1�Ô�� �2�Î�Ñ�� �0�Ì�1�Ø�Ï�Ë�.�2�Î�Ñ�� �/�È�É�2�Ø�Î�Ñ�� ��Ethernet ���� �1�2�Î��
�Î�:�Î�Á�Î�� �0�Á�Ì�.�È�� �1�Ñ�Ì�/�0�/�0�Ë�¿�Ì�.�� �2�.�� �$�3�V���� �·�0�Ê�È�É�¾�� �Ë�0�2�¾�� �2�Î�� �5�H�D�V�V�R�F�L�D�W�L�R�Q�� �2�Î�� �.�Ï�Ò�È�É�×�� �$�3�� �1�2�¿�Ê�Ì�0�È��
�×�1�.�� �.�:�Î�Ç�Æ�É�0�Ñ�Ë�¿�Ì�.�� �:�Ê�.�Á�1�È�.�� �¿�Ò�0�È�� �É�.�È�� �:�Ï�Î�Î�Ï�Á�Å�Î�Ì�2�.�È�� �Ä�È�.���2�Î�Ì�� �.�1�Ø�Ï�Ë�.�2�Î�� �1�2�.�Ç�Ë�×�� �1�2�Î�� �Ì�¿�Î��
�$�3�� �É�.�È�� �2�0�Ï�Ë�.�2�Á�Å�0�È�� �2�Î�� �D�V�V�R�F�L�D�W�L�R�Q�� �Ë�0�� �2�Î�Ì�� �1�2�.�Ç�Ë�×���� �´�Ê�¿�Î�Ì�� �×�Ê�.�� �2�.�� �:�Ê�.�Á�1�È�.�� �.�:�×�� �É�.�È�� �:�Ï�Î�Ð��
�2�Î�Ì���1�2�.�Ç�Ë�×���Ç�.���0�:�0�Í�0�Ï�Ä�¾�Å�Î�Ì�2�.�È���.�:�×���2�Î���Ì�¿�Î���$�3��

�x �¬���:�0�Ï�È�:�Ê�¾�Ì�Æ�1�Æ���0�Ì�×�Ð���É�È�Ì�Æ�2�Î�Ø���1�2�.�Ç�Ë�Î�Ø���Ë�0�2�.�Í�Ø���%�6�6���:�Î�Ñ���.�Ì�À�É�Î�Ñ�Ì�� �1�0�� �/�È�.�3�Î�Ï�0�2�È�É�¾���(�6�6��
( Inter-Network Handover ���� �É�.�2�¾�� �2�Æ�Ì�� �Î�:�Î�Á�.�� �Æ��I �3�� �/�È�0�Ø�Ç�Ñ�Ì�1�Æ�� �0�Ì�×�Ð�� �1�2�.�Ç�Ë�Î�Ø�� �Ë�:�Î�Ï�0�Á�� �Ì�.��
�.�Ê�Ê�¾�Í�0�È�� �É�.�2�¾�� �2�Æ�Ì�� �.�Ê�Ê�.�Ä�À�� �$�3�� �É�.�È�� �Î�È�� �1�Ñ�Ì�/�¿�1�0�È�Ð�� �Ò�¾�Ì�Î�Ì�2�.�È�� �£�1�Î�Ì�� �.�3�Î�Ï�¾�� �2�Î�� �7�&�3���,�3����
�.�:�.�È�2�0�Á�2�.�È���2�Î��Mobile IP �Ä�È�.���Ì�.���/�È�.�2�Æ�Ï�Æ�Ç�0�Á���Æ���Á�/�È�.��IP �/�È�0�Ø�Ç�Ñ�Ì�1�Æ��

2.5 License- �)�U�H�H���.�1�Ø�Ï�Ë�.�2�0�Ð���1�Ñ�Ò�Ì�×�2�Æ�2�0�Ð

�·�Î�� ������������ �Æ�� �³�Ë�Î�1�:�Î�Ì�/�È�.�É�À�� �ª�:�È�2�Ï�Î�:�À�� �·�Æ�Ê�0�:�È�É�Î�È�Ì�Ô�Ì�È�Ù�Ì�� ��Federal Communications
Commission, FCC ���� �0�Ì�¿�É�Ï�È�Ì�0�� �2�Æ�� �Ò�Ï�À�1�Æ�� �2�Î�Ñ�� �0�Ê�0�Ø�Ç�0�Ï�Î�Ñ�� �¾�/�0�È�.�Ð�� �0�Í�¾�:�Ê�Ô�1�Æ�Ð���3�¾�1�Ë�.�2�Î�Ð��
�.�1�Ø�Ï�Ë�.�2�Î�Ñ�� �0�Í�Î�:�Ê�È�1�Ë�Î�Ø�� �1�2�È�Ð�� �.�É�×�Ê�Î�Ñ�Ç�0�Ð�� �2�Ï�0�Á�Ð��ISM �Ë�:�¾�Ì�2�0�Ð�� �1�Ñ�Ò�Ì�Î�2�À�2�Ô�Ì�� �1�2�È�Ð�� �¬�Ì�Ô�Ë�¿�Ì�0�Ð��
�´�Î�Ê�È�2�0�Á�0�Ð��

���������¿�Ô�Ð����������MHz (900 MHz �0�Ø�Ï�Î�Ð��
���������¿�Ô�Ð��������������GHz (2.4 GHz �0�Ø�Ï�Î�Ð��
�������������¿�Ô�Ð��������������GHz (5 GHz �0�Ø�Ï�Î�Ð��

� �:�0�È�2�.�����2�Î���������������Æ��FCC �0�Ì�¿�É�Ï�È�Ì�0���2�Æ���Ò�Ï�À�1�Æ���2�Î�Ñ���0�Ê�0�Ø�Ç�0�Ï�Î�Ñ���¾�/�0�È�.�Ð�����Ò�.�Ë�Æ�Ê�À�Ð���È�1�Ò�Ø�Î�Ð�����Ò�Ô�Ï�Á�Ð��
�0�Í�¾�:�Ê�Ô�1�Æ���3�¾�1�Ë�.�2�Î�Ð���.�1�Ø�Ï�Ë�.�2�Î�Ñ���0�Í�Î�:�Ê�È�1�Ë�Î�Ø���1�2�È�Ð���.�É�×�Ê�Î�Ñ�Ç�0�Ð���2�Ï�0�È�Ð���Å�Ù�Ì�0�Ð��U-NII:

�����������¿�Ô�Ð������������GHz
�����������¿�Ô�Ð������������GHz
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�������������¿�Ô�Ð��������������GHz [46]

�ª�È�É�×�Ì�.��10 ISM unlicensed �Å�Ù�Ì�0�Ð���1�Ñ�Ò�Ì�Î�2�À�2�Ô�Ì��

2.6 �·�Î���3�Ñ�1�È�É�×���1�2�Ï�Ù�Ë�.���2�Î�Ñ��������������

�·�Î�� �3�Ñ�1�È�É�×�� �0�:�Á�:�0�/�Î�� �À�� �1�2�Ï�Ù�Ë�.�� �0�Í�.�1�3�.�Ê�Á�Å�0�È�� �2�Æ�Ì�� �Ë�0�2�¾�/�Î�1�Æ�� �2�Ô�Ì��bits �Ë�¿�1�.�� �.�:�×�� �2�.�� �É�.�Ì�¾�Ê�È�.��
�0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð���� �§�Ñ�2�×�� �:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�È�� �×�Ê�0�Ð�� �2�È�Ð�� �.�:�.�Ï�.�Á�2�Æ�2�0�Ð�� �0�Ì�¿�Ï�Ä�0�È�0�Ð�� �:�Î�Ñ�� �.�:�.�È�2�Î�Ø�Ì�2�.�È�� �Ä�È�.�� �Ì�.��
�Î�Ï�È�1�2�0�Á�� �Î�� �3�Ñ�1�È�É�×�Ð�� �1�Ñ�Ì�/�Ñ�.�1�Ë�×�Ð�� �2�Ô�Ì�� �1�Æ�Ë�¾�2�Ô�Ì�� �:�Î�Ñ�� �1�2�¿�Ê�Ì�Î�Ì�2�.�È�� �/�È�.�Ë�¿�1�Î�Ñ�� �2�Î�Ñ�� �.�1�Ø�Ï�Ë�.�2�Î�Ñ��
�/�È�É�2�Ø�Î�Ñ���� �·�Î�� �3�Ñ�1�È�É�×�� �0�:�Á�:�0�/�Î�� �2�Î�Ñ�� �������������� �Î�Ï�Á�Å�0�È�� �2�Ø�:�Î�Ñ�Ð�� �/�È�.�Ë�Î�Ï�3�Ù�1�0�Ô�Ì���� �1�Ñ�Ò�Ì�×�2�Æ�2�0�Ð�� �É�.�È��
�/�È�.�/�È�É�.�1�Á�0�Ð�� �1�Ñ�Ä�Ò�Ï�Î�Ì�È�1�Ë�Î�Ø�� �2�Ô�Ì�� �1�Æ�Ë�¾�2�Ô�Ì�� �É�.�È�� �:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�È�� �/�È�.�3�Î�Ï�0�2�È�É�¿�Ð�� �:�Ï�Î�/�È�.�Ä�Ï�.�3�¿�Ð����
�3�Ñ�1�È�É�Î�Ø�� �0�:�È�:�¿�/�Î�Ñ���� �£�Ê�.�� �2�.�� �3�Ñ�1�È�É�¾�� �0�:�Á�:�0�/�.�� �Ë�Î�È�Ï�¾�Å�Î�Ì�2�.�È�� �É�Î�È�Ì�¿�Ð�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�0�Ð�� �2�Î�Ñ��
�Ñ�:�Î�0�:�È�:�¿�/�Î�Ñ��MAC.
�£�2�.�Ì�� �¿�Ì�.�Ð�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�À�Ð�� �1�Ñ�Ì�/�¿�0�2�.�È�� �Ë�¿�1�Ô�� �0�Ì�×�Ð�� �/�È�É�2�Ñ�.�É�Î�Ø�� �É�.�Ê�Ô�/�Á�Î�Ñ�� �1�0�� �¿�Ì�.��hub, switch �À��
router �����:�Ï�Î�É�0�È�Ë�¿�Ì�Î�Ñ���Ì�.���1�Ñ�Ì�/�0�Ç�0�Á���Ë�0���¿�Ì�.���/�Á�É�2�Ñ�Î���À���1�2�Î��Internet �����Æ���É�¾�Ï�2�.���/�È�0�:�.�3�À�Ð���/�È�É�2�Ø�Î�Ñ��
(network interface card ���� �1�,�&���� �1�2�¿�Ê�Ì�0�È�� �Ë�Æ�/�¿�Ì�� �É�.�È�� �¿�Ì�.�� �1�2�Î�� �É�.�Ê�Ù�/�È�Î�� �.�Ê�Ê�¾�Å�Î�Ì�2�.�Ð�� �2�Æ�Ì�� �2�¾�1�Æ��
�.�:�×���������Y�R�O�W�V���1�0��- �����Y�R�O�W�V�����Ë�0���:�Ï�Î�1�Ò�0�/�È�.�1�Ë�¿�Ì�Î���Ï�Ñ�Ç�Ë�×�����·�Î�����������������/�0�Ì���.�Ê�Ê�¾�Å�0�È���2�Æ�Ì���2�¾�1�Æ���2�Ô�Ì��
�É�.�Ê�Ô�/�Á�Ô�Ì �.�3�Î�Ø�� �2�.�� �.�Ì�2�È�É�.�Ç�È�1�2�¾�� �Ë�0�� �Ë�È�É�Ï�¾���� �Ò�.�Ë�Æ�Ê�À�Ð�� �0�Ì�¿�Ï�Ä�0�È�.�Ð���� �Ï�.�/�È�Î�É�Ø�Ë�.�2�.���� �®�Ô�/�È�É�Î�:�Î�È�0�Á��
�2�.�� �/�Ñ�.�/�È�É�¾�� �Ë�Æ�/�¿�Ì�� �É�.�È�� �¿�Ì�.�� �2�Î�:�Î�Ç�0�2�Ù�Ì�2�.�Ð�� �¿�Ì�.�� �0�Ì�.�Ê�Ê�.�1�1�×�Ë�0�Ì�Î �Ï�.�/�È�Î�1�À�Ë�.���� �:�¾�Ì�Ô�� �.�:�×�� �¿�Ì�.��
�1�2�.�Ç�0�Ï�×���Ñ�:�¾�Ï�Ò�Î�Ì���1�À�Ë�.�����Ë�0���:�Ï�Î�É�.�Ç�Î�Ï�È�1�Ë�¿�Ì�Î���Ï�Ñ�Ç�Ë�×��

2.6.1 �3�/�&�3���É�.�È���3�0�'

�¬ �.�Ï�Ò�È�2�0�É�2�Î�Ì�È�É�À �2�Î�Ñ802.11 �3�Ñ�1�È�É�Î�Ø �0�:�È�:�¿�/�Î�Ñ �.�:�Î�2�0�Ê�0�Á�2�.�È �.�:�× �2�Îphysical layer
convergence procedure (PLCP) �Ñ�:�×�1�2�Ï�Ô�Ë�. �É�.�È �2�Îphysical medium dependent (PMD)
�Ñ�:�×�1�2�Ï�Ô�Ë�.. �·�Î��MAC �1�2�Ï�Ù�Ë�.���0�:�È�É�Î�È�Ì�Ô�Ì�0�Á���Ë�0���2�Î��PLCP �Ñ�:�×�1�2�Ï�Ô�Ë�. �Ë�¿�1�Ô���2�Î�Ñ��service access
point (SAP������ �×�:�Ô�Ð�� �.�Ì�.�3�¿�Ï�0�2�.�È�� �1�2�Î�� �:�Ï�×�2�Ñ�:�Î���� �°�¿�1�Ô�� �2�Î�Ñ��SAP �2�Î��PLCP �/�¿�Ò�0�2�.�È�� �Ë�Î�Ì�¾�/�0�Ð��
�/�0�/�Î�Ë�¿�Ì�Ô�Ì���:�Ï�Ô�2�Î�É�×�Ê�Ê�Î�Ñ��MAC (MAC protocol data units , MPDU �����.�:�×���2�Î���1�2�Ï�Ù�Ë�.��MAC�����¶�2�Î��
�3�Ñ�1�È�É�×���0�:�Á�:�0�/�Î���� �Î�È���Ë�Î�Ì�¾�/�0�Ð��MPDU �Î�Ì�Î�Ë�¾�Å�Î�Ì�2�.�È��PLCP service data units (PSDU������ �£�2�.�Ì�� �2�Î��
MAC �0�:�Á�:�0�/�Î�� �/�Ù�1�0�È�� �Î�/�Æ�Ä�Á�0�Ð���� �2�Î��PLCP �0�2�Î�È�Ë�¾�Å�0�È�� �¿�Ì�.��PSDU �Ä�È�.�� �Ë�0�2�¾�/�Î�1�Æ�� �:�Ï�Î�1�.�Ï�2�Ù�Ì�2�.�Ð��
�:�0�/�Á�.�� �Ä�Ø�Ï�Ô�� �.�:�×�� �2�Î��PSDU���� �³�È�� �:�Î�Ë�:�Î�Á�� �É�.�È�� �Î�È�� �/�¿�É�2�0�Ð�� �Ò�Ï�0�È�¾�Å�Î�Ì�2�.�È�� �2�È�Ð�� �:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð�� �:�Î�Ñ��
�Ã�Ï�Á�1�É�Î�Ì�2�.�È�� �1�0�� �.�Ñ�2�¾�� �2�.�� �:�0�/�Á�.�� �Ä�È�.�� �Ì�.�� �0�É�2�0�Ê�¿�1�Î�Ñ�Ì�� �2�È�Ð�� �:�Ï�Î�1�/�Î�É�Ù�Ë�0�Ì�0�Ð�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�0�Ð�� �2�Î�Ñ�Ð���� �·�Î��
�:�Ï�×�2�Ñ�:�Î�� �������������� �.�Ì�.�3�¿�Ï�0�2�.�È�� �1�0�� �.�Ñ�2�×�� �2�Î�� �1�Ø�Ì�Ç�0�2�Î�� �:�Ê�.�Á�1�È�Î�� �Ô�Ð��PLCP protocol data unit
(PPDU�������¬���/�Î�Ë�À���2�Î�Ñ���:�Ê�.�È�1�Á�Î�Ñ��PPDU �:�.�Ï�¿�Ò�0�È���.�1�Ø�Ä�Ò�Ï�Î�Ì�Æ���Ë�0�2�.�3�Î�Ï�¾���2�Ô�Ì��MPDU �Ë�0�2�.�Í�Ø���2�Ô�Ì��
�1�2�.�Ç�Ë�Ù�Ì���� �»�Ð�� �.�:�Î�2�¿�Ê�0�1�Ë�.�� �2�Î�� �3�Ñ�1�È�É�×�� �0�:�Á�:�0�/�Î�� �1�2�.�Ç�Ë�Î�Ø�� �Ê�À�Ó�Æ�Ð�� �:�Ï�¿�:�0�È�� �Ì�.�� �1�Ñ�Ä�Ò�Ï�Î�Ì�Á�1�0�È�� �2�.��
�É�Ñ�É�Ê�Ù�Ë�.�2�¾�� �2�Î�Ñ�� �Ä�È�.�� �É�¾�Ç�0�� �Ë�Î�Ì�.�/�È�É�×�� �0�È�1�0�Ï�Ò�×�Ë�0�Ì�Î�� �:�Ê�.�Á�1�È�Î���� �·�Î��PLCP �/�È�.�Ì�¿�Ë�0�È�� �0�:�Á�1�Æ�Ð�� �2�.��
�0�È�1�0�Ï�Ò�×�Ë�0�Ì�.���:�Ê�.�Á�1�È�.���.�:�×���2�Î���.�1�Ø�Ï�Ë�.�2�Î���Ë�¿�1�Î���1�2�Î���1�2�Ï�Ù�Ë�.��MAC.
�¸�:�×���2�Æ�Ì���É�.�Ç�Î�/�À�Ä�Æ�1�Æ���2�Î�Ñ��PLCP�����2�Î��physical medium dependent (PMD�����Ñ�:�×�1�2�Ï�Ô�Ë�.���:�.�Ï�¿�Ò�0�È��
�.�É�Ï�È�Ã�À�� �Ë�0�2�¾�/�Î�1�Æ�� �É�.�È�� �Ê�À�Ó�Æ�� �2�Ô�Ì�� �������������� �:�Ê�.�È�1�Á�Ô�Ì���� �+�È�.�� �Ì�.�� �:�.�Ï�¿�Ò�0�È�� �.�Ñ�2�À�� �2�Æ�Ì�� �Ñ�:�Æ�Ï�0�1�Á�.���� �2�Î��
PMD �.�Ê�Ê�Æ�Ê�0�:�È�/�Ï�¾���¾�Ë�0�1�.���Ë�0���2�Î���.�1�Ø�Ï�Ë�.�2�Î���Ë�¿�1�Î�����/�Æ�Ê�.�/�À���2�Î�Ì���.�¿�Ï�.�����É�.�È���:�.�Ï�¿�Ò�0�È���/�È�.�Ë�×�Ï�3�Ô�1�Æ��
�É�.�È���.�:�Î�/�È�.�Ë�×�Ï�3�Ô�1�Æ���1�2�È�Ð���Ë�0�2�.�/�×�1�0�È�Ð���2�Ô�Ì���:�Ê�.�È�1�Á�Ô�Ì�����·�.��PLCP �É�.�È��PMD �0�:�È�É�Î�È�Ì�Ô�Ì�Î�Ø�Ì���Ë�0�2�.�Í�Ø��
�2�Î�Ñ�Ð���Ä�È�.���Ì�.���É�.�2�0�Ñ�Ç�Ø�Ì�Î�Ñ�Ì���2�È�Ð���Ê�0�È�2�Î�Ñ�Ï�Ä�Á�0�Ð���Ë�0�2�¾�/�Î�1�Æ�Ð���É�.�È���Ê�À�Ó�Æ�Ð��



�©�Æ�Ë�È�Î�Ñ�Ï�Ä�Á�.���§�1�Ø�Ï�Ë�.�2�Æ�Ð���/�È�É�2�Ñ�.�É�À�Ð���Ñ�:�Î�/�Î�Ë�À�Ð���Ë�0���Ñ�:�Î�1�2�À�Ï�È�Í�Æ���5�D�G�L�X�V

27

2.6.2 � �̄0�È�2�Î�Ñ�Ï�Ä�Á�0�Ð�����������������3�Ñ�1�È�É�Î�Ø���0�:�È�:�¿�/�Î�Ñ

�·�Î�� �:�Ï�×�2�Ñ�:�Î�� �������������� �Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È�� �2�È�Ð�� �:�.�Ï�.�É�¾�2�Ô�� �0�:�È�2�Ï�0�:�×�Ë�0�Ì�0�Ð�� �2�0�Ò�Ì�È�É�¿�Ð�� �Ë�0�2�¾�/�Î�1�Æ�Ð�� �Ä�È�.�� �2�Î��
�3�Ñ�1�È�É�×�� �0�:�Á�:�0�/�Î���� �¬�� �É�¾�Ç�0�� �Ë�Á�.�� �É�¾�Ì�0�È�� �/�Ñ�Ì�.�2�À�� �2�Æ�� �Ë�0�2�¾�/�Î�1�Æ�� �0�Ì�×�Ð�� �:�Ê�.�È�1�Á�Î�Ñ�� �0�$�&�� �.�:�×�� �2�Î�Ì�� �¿�Ì�.��
�1�2�.�Ç�Ë�×�� �1�2�Î�Ì�� �¾�Ê�Ê�Î���� �³�È�� �2�0�Ò�Ì�È�É�¿�Ð�� �/�È�.�3�¿�Ï�Î�Ñ�Ì�� �1�2�Æ�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ë�0�Ì�Æ�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.�� �É�.�È�� �1�2�È�Ð��
�2�.�Ò�Ø�2�Æ�2�0�Ð���:�Î�Ñ���0�:�È�2�Ñ�Ä�Ò�¾�Ì�Î�Ñ�Ì�����³�È���2�0�Ò�Ì�È�É�¿�Ð���.�Ñ�2�¿�Ð���0�Á�Ì�.�È��

�¾ �¸�:�¿�Ï�Ñ�Ç�Ï�0�Ð����Infrared )
�¾ �ª�Í�¾�:�Ê�Ô�1�Æ�� �-�¾�1�Ë�.�2�Î�Ð�� �Ë�0�� �¶�Ñ�Ì�0�Ò�À�� �§�Ê�Ê�.�Ä�À�� �¶�Ñ�Ò�Ì�×�2�Æ�2�.�Ð�� ��Frequency-Hopping Spread 

Spectrum , FHSS)
�¾ �ª�Í�¾�:�Ê�Ô�1�Æ �-�¾�1�Ë�.�2�Î�Ð �Ÿ�Ë�0�1�Æ�Ð �§�É�Î�Ê�Î�Ñ�Ç�Á�.�Ð(Direct-Sequence Spread-Spectrum , 

DSSS)
�¾ �³�Ï�Ç�Î�Ä�Ù�Ì�È�. �´�Î�Ê�Ñ�:�Ê�0�Í�Á�. �Ë�0 �©�È�.�Á�Ï�0�1�Æ �¶�Ñ�Ò�Ì�×�2�Æ�2�.�Ð(Orthogonal Frequency-Division 

Multiplexing , OFDM)(802.11a)
�¾ �ª�Í�¾�:�Ê�Ô�1�Æ �-�¾�1�Ë�.�2�Î�Ð �Ÿ�Ë�0�1�Æ�Ð �§�É�Î�Ê�Î�Ñ�Ç�Á�.�Ð �¸�Ó�Æ�Ê�Î�Ø �µ�Ñ�Ç�Ë�Î�Ø �°�0�2�¾�/�Î�1�Æ�Ð(High-Rate 

Direct-Sequence Spread-Spectrum , HR-DSSS)(802.11b)
�¾ Extended-Rate PHY (802.11g)
�¾ High-Throughput PHY (802.11n)

�¸�:�¿�Ï�Ñ�Ç�Ï�0�Ð�����,�Q�I�U�D�U�H�G��

�¬�� �Ñ�:�¿�Ï�Ñ�Ç�Ï�Æ�� �0�:�È�Ê�Î�Ä�À�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �/�È�¾�Ò�Ñ�2�Æ�� �Ë�0�2�¾�/�Î�1�Æ�� �1�2�.�� �������� �À�� ������ nm �É�.�È�� �0�:�È�2�Ï�¿�:�Î�Ì�2�.�È��
�/�Ø�Î�� �2�.�Ò�Ø�2�Æ�2�0�Ð���� ���� �0�E�S�V�� �É�.�È�� ���� �0�E�S�V���� �+�È�.�� �2�Æ�Ì�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.�� �2�Ô�Ì�� �:�Ï�Î�Õ�×�Ì�2�Ô�Ì�� �Ñ�:�¿�Ï�Ñ�Ç�Ï�Æ�Ð��
�Ë�0�2�¾�/�Î�1�Æ�Ð���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È���2�Ï�0�Á�Ð���2�0�Ò�Ì�È�É�¿�Ð��

�x �©�È�¾�Ò�Ñ�2�Æ�� �0�É�:�Î�Ë�:�À�:�Î�Ñ�� �:�Ï�.�Ä�Ë�.�2�Î�:�Î�È�0�Á�2�.�È�� �.�:�×�� �¿�Ì�.�Ì�� �:�.�Ì�É�.�2�0�Ñ�Ç�Ñ�Ì�2�È�É�×�� �:�Î�Ë�:�×�� �É�.�È�� �2�Î��
�1�À�Ë�.�� �:�Î�Ñ�� �:�.�Ï�¾�Ä�0�2�.�È�� �.�É�2�È�Ì�Î�Ã�Î�Ê�0�Á�2�.�È�� �1�0�� �×�Ê�0�Ð�� �2�È�Ð�� �É�.�2�0�Ñ�Ç�Ø�Ì�1�0�È�Ð�� �:�.�Ï�¿�Ò�Î�Ì�2�.�Ð�� �É�¾�Ê�Ñ�Ó�Æ��
�1�2�Î�Ñ�Ð���É�×�Ë�Ã�Î�Ñ�Ð���2�Î�Ñ���/�È�É�2�Ø�Î�Ñ��

�x �§�Ì�¾�É�Ê�.�1�Æ�� �2�Î�Ñ�� �Ë�0�2�.�/�È�/�×�Ë�0�Ì�Î�Ñ���1�À�Ë�.�2�Î�Ð���1�0�� �Î�Ï�Î�3�À�×�:�Î�Ñ���2�Î�� �1�À�Ë�.�� �1�2�Î�Ò�0�Ø�0�2�.�È���1�0�� �¿�Ì�.��
�1�Æ�Ë�0�Á�Î�� �Ë�È�.�Ð�� �/�È�¾�Ò�Ñ�2�.�� �.�Ì�.�É�Ê�.�1�2�È�É�À�Ð�� �Î�Ï�Î�3�À�Ð�� �É�.�È�� �Ê�.�Ë�Ã�¾�Ì�0�2�.�È�� �Ë�0�� �:�.�Ì�É�.�2�0�Ñ�Ç�Ñ�Ì�2�È�É�×��
�2�Ï�×�:�Î���.�:�×���2�Î�Ñ�Ð���/�¿�É�2�0�Ð��

�x �ª�1�2�È�.�1�Ë�¿�Ì�Æ�� �Ë�0�2�¾�/�Î�1�Æ���1�2�Æ�Ì�� �Î�:�Î�Á�.�� �Æ�� �0�Ë�Ã�¿�Ê�0�È�.�� �Ë�0�2�¾�/�Î�1�Æ�Ð�� �0�Í�.�Ï�2�¾�2�.�È�� �.�:�×�� �2�Æ�Ì�� �È�1�Ò�Ø��
�0�É�:�Î�Ë�:�À�Ð���2�Æ�Ð���.�É�2�Á�Ì�.�Ð���É�.�È���2�Î�Ì���Ã�.�Ç�Ë�×���0�1�2�Á�.�1�À�Ð���2�Æ�Ð��

�¬�� �.�É�2�Á�Ì�.�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.�Ð�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �3�2�¾�1�0�È�� �:�0�Ï�Á�:�Î�Ñ�� �2�.�� ������ �Ë�¿�2�Ï�.���� �1�0�� �0�Ê�0�Ø�Ç�0�Ï�Î�� �3�Ñ�1�È�É�¾�� �Î�:�2�È�É�×��
�:�0�/�Á�Î�����·�Î�� �Ñ�:�¿�Ï�Ñ�Ç�Ï�Î���3�Ù�Ð���.�:�Î�Ï�Ï�Î�3�¾�2�.�È���.�:�×���2�.���1�É�Î�2�0�È�Ì�¾���.�Ì�2�È�É�0�Á�Ë�0�Ì�.���É�.�È���.�Ì�.�É�Ê�¾�2�.�È���.�:�×���2�.��
�3�Ô�2�0�È�Ì�¾���� � �2�1�È���� �2�.�� �Ñ�:�¿�Ï�Ñ�Ç�Ï�.�� �1�À�Ë�.�2�.�� �/�0�Ì�� �Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.�� �/�È�.�:�0�Ï�¾�1�Î�Ñ�Ì�� �2�Î�Ñ�Ð�� �2�Î�Á�Ò�Î�Ñ�Ð�� �É�.�È�� �Î�È��
�É�Ñ�Ó�¿�Ê�0�Ð���:�Î�Ñ���Ã�Ï�Á�1�É�Î�Ì�2�.�È���1�0���/�È�.�3�Î�Ï�0�2�È�É�¾���/�Ô�Ë�¾�2�È�.���0�Á�Ì�.�È���É�.�Ê�¾���.�:�Î�Ë�Î�Ì�Ô�Ë�¿�Ì�0�Ð���Æ���Ë�Á�.���.�:�×���2�Æ�Ì��
�¾�Ê�Ê�Æ�����»�1�2�×�1�Î�����Ê�×�Ä�Ô���2�Î�Ñ���Ò�.�Ë�Æ�Ê�Î�Ø���0�Ø�Ï�Î�Ñ�Ð���Å�Ù�Ì�Æ�Ð���É�.�È���2�Î�Ñ���Ä�0�Ä�Î�Ì�×�2�Î�Ð���×�2�È���2�Î���3�Ô�Ð���2�Î�Ñ���À�Ê�È�Î�Ñ��
�0�Í�.�3�.�Ì�Á�Å�0�È���2�.���Ñ�:�¿�Ï�Ñ�Ç�Ï�.���1�À�Ë�.�2�.�����Æ���0�:�È�Ê�Î�Ä�À���.�Ñ�2�À���/�0�Ì���0�Á�Ì�.�È���/�Æ�Ë�Î�3�È�Ê�À�Ð����

�¬���1�Æ�Ë�.�1�Á�.���2�Æ�Ð���0�Í�¾�:�Ê�Ô�1�Æ�Ð���3�¾�1�Ë�.�2�Î�Ð���Ï�.�/�È�Î�0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð����Spread Spectrum )

�°�È�.�� �.�:�×�� �2�È�Ð�� �Ã�.�1�È�É�¿�Ð�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�0�Ð�� �:�Î�Ñ�� �É�Ï�Ø�Ã�Î�Ì�2�.�È�� �É�¾�2�Ô���.�:�×�� �2�Æ�Ì�� �Î�È�É�Î�Ä�¿�Ì�0�È�.�� �,�(�(�(�� ��������������
�:�Ï�Î�2�Ø�:�Ô�Ì���0�Á�Ì�.�È���Æ���Ï�.�/�È�Î�0�:�È�É�Î�È�Ì�Ô�Ì�Á�.���0�Í�¾�:�Ê�Ô�1�Æ�Ð���3�¾�1�Ë�.�2�Î�Ð�����§�Ñ�2�À���Æ���Ç�0�Ë�0�Ê�È�Ù�/�Æ�Ð���¿�Ì�Ì�Î�È�.���0�Á�Ì�.�È��
�Æ�Ò�Ï�À�1�Æ�� �0�Ì�×�Ð�� �0�Ñ�Ï�Ø�2�0�Ï�Î�Ñ�� �0�Ø�Ï�Î�Ñ�Ð�� �Å�Ù�Ì�Æ�Ð�� �1�Ñ�Ò�Ì�×�2�Æ�2�.�Ð�� �.�:�×�� �.�Ñ�2�×�� �:�Î�Ñ�� �.�:�.�È�2�0�Á�2�.�È�� �Ä�È�.�� �2�È�Ð��
�:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð�� �:�Î�Ñ�� �Ë�0�2�.�/�Á�/�Î�Ì�2�.�È���� �¬�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�Á�Æ�1�Æ�� �2�Î�Ñ�� �:�Ï�×�1�Ç�0�2�Î�Ñ�� �0�Ø�Ï�Î�Ñ�Ð�� �Å�Ù�Ì�Æ�Ð�� �3�.�Á�Ì�0�2�.�È��
�Ì�.�� �0�Á�Ì�.�È���1�:�¾�2�.�Ê�Æ���� �.�Ê�Ê�¾�� �Î�/�Æ�Ä�0�Á���:�Ï�.�Ä�Ë�.�2�È�É�¾���1�0�� �/�È�¾�3�Î�Ï�.�� �Î�3�¿�Ê�Æ���� �1�Ñ�Ë�:�0�Ï�È�Ê�.�Ë�Ã�.�Ì�Î�Ë�¿�Ì�Æ�Ð�� �2�Æ�Ð��
�Ë�0�È�Ô�Ë�¿�Ì�Æ�Ð�� �0�Ñ�:�¾�Ç�0�È�.�Ð�� �1�2�Î�� �Ë�:�Ê�Î�É�¾�Ï�È�1�Ë�.�� ��jammin g������ �2�Æ�Ð�� �Ê�È�Ä�×�2�0�Ï�Æ�Ð�� �0�Ñ�.�È�1�Ç�Æ�1�Á�.�Ð�� �1�2�È�Ð��
�:�.�Ï�0�Ë�Ã�Î�Ê�¿�Ð�����É�.�È���2�Æ���1�Ñ�Ì�Ø�:�.�Ï�Í�Æ���Ë�0���2�È�Ð���:�0�Ï�È�Î�Ï�È�1�Ë�¿�Ì�Æ�Ð���Å�Ù�Ì�Æ�Ð���Ë�0�2�.�/�×�1�0�È�Ð�����©�È�¾�3�Î�Ï�0�Ð���2�0�Ò�Ì�È�É�¿�Ð��
�0�Í�¾�:�Ê�Ô�1�Æ�Ð�� �3�¾�1�Ë�.�2�Î�Ð�� �0�Á�Ì�.�È�� �/�È�.�Ç�¿�1�È�Ë�0�Ð�� �×�:�Ô�Ð�� �Æ�� �Ò�Ï�Î�Ì�È�É�À���Ë�0�2�.�:�À�/�Æ�1�Æ�� ��time hopping ������ �Æ��
�/�È�.�Ë�×�Ï�3�Ô�1�Æ���1�Ñ�Ò�Ì�×�2�Æ�2�.�Ð����frequency modulation �������Æ��FHSS�����Æ��DSSS�����É�.�È���2�.���Ñ�Ã�Ï�Á�/�È�.���.�Ñ�2�Ù�Ì����
�³�È�� �)�+�6�6�� �É�.�È�� �'�6�6�6�� �/�0�Ì�� �0�Á�Ì�.�È�� �2�0�Ò�Ì�È�É�¿�Ð�� �/�È�.�Ë�×�Ï�3�Ô�1�Æ�Ð���� �.�Ê�Ê�¾�� �� �Ë�¿�Ç�Î�/�Î�È�� �Ä�È�.�� �Ì�.�� �/�È�.�Ì�¿�Ë�Î�Ñ�Ì�� �2�Î��
�Ï�.�/�È�Î�1�À�Ë�.���/�È�.���Ë�¿�1�Ô���2�Î�Ñ���0�Ø�Ï�Î�Ñ�Ð���Å�Ù�Ì�Æ�Ð�����ª�É�2�×�Ð���.�:�×���2�Æ���/�È�¾�/�Î�1�Æ���2�Î�Ñ���1�À�Ë�.�2�Î�Ð���/�È�.���Ë�¿�1�Ô���Ë�È�.�Ð��
�Å�Ù�Ì�Æ�Ð�� �1�Ñ�Ò�Ì�×�2�Æ�2�.�Ð���� �2�.�� �1�Ñ�1�2�À�Ë�.�2�.�� �0�Í�¾�:�Ê�Ô�1�Æ�Ð�� �3�¾�1�Ë�.�2�Î�Ð�� �/�È�.�Ë�Î�Ï�3�Ù�Ì�Î�Ñ�Ì�� �2�Î�� �1�À�Ë�.���� �¬��
�/�È�.�Ë�×�Ï�3�Ô�1�Æ�� �0�Á�Ì�.�È�� �Æ�� �:�.�Ï�.�Ê�Ê�.�Ä�À�� �0�Ì�×�Ð�� �Ï�.�/�È�Î�1�À�Ë�.�2�Î�Ð�� �Ä�È�.���Ì�.�� �Ë�0�2�.�Ã�È�Ã�¾�1�0�È�� �2�È�Ð�� �:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð����
�·�Î���Ã�.�1�È�É�×���1�À�Ë�.���É�.�Ê�0�Á�2�.�È���3�¿�Ï�Î�Ì�����¬���:�.�Ï�.�Ê�Ê�.�Ä�À���Ë�:�Î�Ï�0�Á���Ì�.���Ã�.�1�È�1�2�0�Á���1�2�Æ�Ì���È�1�Ò�Ø�����/�È�.�Ë�×�Ï�3�Ô�1�Æ��
�0�Ø�Ï�Î�Ñ�Ð����amplitude modulation �>�$�0�@������ �2�Æ�� �1�Ñ�Ò�Ì�×�2�Æ�2�.���� �À�� �2�Æ�� �3�¾�1�Æ�� ���1�Ñ�Ò�Ì�×�2�Æ�2�.�� �:�Î�Ñ��
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�.�Ì�2�È�1�2�.�Ç�Ë�Á�Å�0�2�.�È�����2�Î�Ñ���1�À�Ë�.�2�Î�Ð�����¬���2�0�Ò�Ì�È�É�À���/�È�.�Ë�×�Ï�3�Ô�1�Æ�Ð���¿�Ò�0�È���0�:�È�:�2�Ù�1�0�È�Ð���¾�Ë�0�1�.���1�2�Î�Ì���Ï�Ñ�Ç�Ë�×��
�/�0�/�Î�Ë�¿�Ì�Ô�Ì���� �³�È�� �Ñ�Ó�Æ�Ê�×�2�0�Ï�Î�Ñ�� �Ï�Ñ�Ç�Ë�Î�Ø�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �/�È�.�Ë�Î�Ï�3�Ù�1�0�È�Ð�� �0�Á�Ì�.�È�� �Ä�0�Ì�È�É�¾�� �:�È�Î�� �1�Ø�Ì�Ç�0�2�0�Ð��
�É�.�È���.�É�Ï�È�Ã�¿�Ð���Ì�.�� �0�3�.�Ï�Ë�×�1�Î�Ñ�Ì�� �.�Ê�Ê�¾���1�Ñ�1�É�0�Ñ�¾�Å�Î�Ñ�Ì�� �:�0�Ï�È�1�1�×�2�0�Ï�0�Ð���:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð���1�2�Î�� �Á�/�È�Î�� �0�Ø�Ï�Î�Ð��
�Å�Ù�Ì�Æ�Ð���� �³�È�� �Ë�È�É�Ï�¿�Ð�� �/�È�.�1�:�¾�1�0�È�Ð�� �1�2�Î�� �1�À�Ë�.�� �:�Ï�Î�É�.�Ê�Î�Ø�Ì�� �2�Æ�Ì���Ñ�:�Î�Ã�¾�Ç�Ë�È�1�Æ�� �:�0�Ï�È�1�1�×�2�0�Ï�Ô�Ì��
�/�0�/�Î�Ë�¿�Ì�Ô�Ì���� �§�Ñ�2�×�� �1�Æ�Ë�.�Á�Ì�0�È�� �×�2�È�� �2�Î�� �1�À�Ë�.�� �:�Ï�¿�:�0�È�� �Ì�.�� �¿�Ò�0�È�� �Ë�È�.�� �Ñ�Ó�Æ�Ê�×�2�0�Ï�Æ�� �.�Ì�.�Ê�Î�Ä�Á�.�� �1�À�Ë�.�2�Î�Ð��
�:�Ï�Î�Ð�� �Ç�×�Ï�Ñ�Ã�Î�� ���6�1�5���� �1�2�Î�� �/�¿�É�2�Æ�� �Ù�1�2�0�� �Ì�.�� �¿�Ò�0�È�� �.�:�Î�2�0�Ê�0�1�Ë�.�2�È�É�À�� �0�:�0�Í�0�Ï�Ä�.�1�Á�.���� �ª�:�0�È�/�À�� �¿�Ì�.��
�Ï�.�/�È�Î�1�À�Ë�.���×�1�Î���:�È�Î���É�Î�Ì�2�¾���0�Á�Ì�.�È���1�2�Æ�Ì���:�Æ�Ä�À���2�×�1�Î���:�È�Î���È�1�Ò�Ñ�Ï�×���0�Á�Ì�.�È�����Î���Ê�×�Ä�Î�Ð���6�1�5���Ë�0�È�Ù�Ì�0�2�.�È���Ë�0��
�2�Æ�Ì�� �.�:�×�1�2�.�1�Æ���� �+�È�¶�� �.�Ñ�2�×�� �2�.�� �1�Ñ�1�2�À�Ë�.�2�.�� �Ñ�Ó�Æ�Ê�À�Ð�� �2�.�Ò�Ø�2�Æ�2�.�Ð�� �¿�Ò�Î�Ñ�Ì�� �Ë�È�É�Ï�×�2�0�Ï�Î�� �0�Ø�Ï�Î�Ð����
�´�.�Ï�.�/�0�Á�Ä�Ë�.�2�.�� �2�Ô�Ì�� �2�0�Ò�Ì�È�É�Ù�Ì�� �/�È�.�Ë�×�Ï�3�Ô�1�Æ�Ð�� �:�Î�Ñ�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È�� �1�2�.�� �:�Ï�×�2�Ñ�:�.�� �,�(�(�(��
�������������� �:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�Î�Ñ�Ì�� �2�Æ�� �/�Ñ�.�/�È�É�À�� �/�È�.�Ë�×�Ï�3�Ô�1�Æ�� �Ë�0�2�.�2�×�:�È�1�Æ�Ð�� �3�¾�1�Æ�Ð�� ��binary phase-shift 
keying, �%�3�6�.������ �2�Æ�� �/�È�.�Ë�×�Ï�3�Ô�1�Æ�� �2�0�2�Ï�.�Ä�Ô�Ì�È�1�Ë�Î�Ø�� �Ë�0�2�.�2�×�:�È�1�Æ�Ð�� �3�¾�1�Æ�Ð�� ��quadrature phase-
shift keying, �4�3�6�.������ �2�Æ�Ì�� �/�È�.�Ë�×�Ï�3�Ô�1�Æ�� �Ä�É�.�Î�Ñ�1�1�È�.�Ì�À�Ð�� �Ë�0�2�.�2�×�:�È�1�Æ�Ð�� �1�Ñ�Ò�Ì�×�2�Æ�2�.�Ð(Gaussian 
frequency-shift keying, �*�)�6�.�������É�.�È���2�Æ���&�&�.����Complementary Code Keying ).

�ª�Í�¾�:�Ê�Ô�1�Æ���-�¾�1�Ë�.�2�Î�Ð���Ë�0���¶�Ñ�Ì�0�Ò�À���§�Ê�Ê�.�Ä�À���¶�Ñ�Ò�Ì�×�2�Æ�2�.�Ð�����)�U�H�T�X�H�Q�F�\-Hopping Spread 
Spectrum, FHSS)

�°�0�� �2�Æ�� �Ò�Ï�À�1�Æ�� �.�Ñ�2�À�Ð�� �2�Æ�Ð�� �2�0�Ò�Ì�È�É�À�Ð���� �2�Î�� �1�À�Ë�.�� �0�É�:�¿�Ë�:�0�2�.�È���Ë�¿�1�Ô�� �0�Ì�×�Ð�� �3�.�È�Ì�Î�Ë�0�Ì�È�É�¾�� �2�Ñ�Ò�.�Á�Î�Ñ��
�1�Ñ�Ì�×�Ê�Î�Ñ�� �É�.�Ì�.�Ê�È�Ù�Ì�� �1�Ñ�Ò�Ì�×�2�Æ�2�.�Ð���� �Ë�0�2�.�:�Æ�/�Ù�Ì�2�.�Ð�� ��hopping ���� �.�:�×�� �1�Ñ�Ò�Ì�×�2�Æ�2�.�� �1�0�� �1�Ñ�Ò�Ì�×�2�Æ�2�.��
�.�Ì�¾�� �2�.�É�2�¾�� �Ò�Ï�Î�Ì�È�É�¾�� �/�È�.�1�2�À�Ë�.�2�.�� �1�2�È�Ð�� �Î�:�Î�Á�0�Ð�� �Ë�0�2�.�Ã�.�Á�Ì�Î�Ñ�Ì�� �/�È�.�/�Î�Ò�È�É�¾�� �Î�È�� �1�2�.�Ç�Ë�Î�Á���� �¬�� �Ò�Ï�Î�Ì�È�É�À��
�/�È�¾�Ï�É�0�È�.�� ��dwell time ���� �1�2�Æ�Ì�� �Î�:�Î�Á�.�� �Ë�¿�Ì�Î�Ñ�Ì�� �Î�È�� �1�2�.�Ç�Ë�Î�Á�� �1�2�Æ�� �Á�/�È�.�� �1�Ñ�Ò�Ì�×�2�Æ�2�.�� �Î�Ì�Î�Ë�¾�Å�0�2�.�È��chip
�É�.�È�� �0�Á�Ì�.�È�� �Ë�Á�.�� �Ï�Ñ�Ç�Ë�È�Å�×�Ë�0�Ì�Æ�� �:�.�Ï�¾�Ë�0�2�Ï�Î�Ð�� �Æ�� �Î�:�Î�Á�.�Ç�.�� �:�Ï�¿�:�0�È�� �Ì�.�� �0�Á�Ì�.�È�� �Ë�È�É�Ï�×�2�0�Ï�Æ�� �.�:�×�� ��������
�P�V�H�F�����³���/�¿�É�2�Æ�Ð���0�É�2�0�Ê�0�Á���2�Æ�Ì���Á�/�È�.���.�É�Î�Ê�Î�Ñ�Ç�Á�.�����Ë�0�2�.�:�À�/�Æ�1�Æ�Ð���0�Ì�Ù���/�È�.�2�Æ�Ï�0�Á�2�.�È���1�0���1�Ñ�Ä�Ò�Ï�Î�Ì�È�1�Ë�×��
�Ë�0���2�Î�Ì���:�Î�Ë�:�×���É�.�È���¿�2�1�È���Ê�.�Ë�Ã�¾�Ì�0�È���2�.���/�0�/�Î�Ë�¿�Ì�.���:�Î�Ñ���Ë�0�2�.�3�¿�Ï�Î�Ì�2�.�È�����£�2�.�Ì���Ã�Ï�È�1�É�×�Ë�.�1�2�0���1�0���¿�Ì�.��
�É�.�Ì�¾�Ê�È���� �2�Î�� �:�Ï�.�Ä�Ë�.�2�È�É�×�� �Ë�0�2�.�/�È�/�×�Ë�0�Ì�Î�� �1�À�Ë�.�� �0�Á�Ì�.�È�� �2�Î�� �.�:�Î�2�¿�Ê�0�1�Ë�.�� �2�Æ�Ð�� �/�È�.�Ë�×�Ï�3�Ô�1�Æ�Ð�� �2�Æ�Ð��
�É�0�Ì�2�Ï�È�É�À�Ð���1�Ñ�Ò�Ì�×�2�Æ�2�.�Ð���2�Î�Ñ���É�.�Ì�.�Ê�È�Î�Ø���Ë�0���2�Î���.�Ï�Ò�È�É�×���1�À�Ë�.����
�·�Î���3�Ñ�1�È�É�×���1�2�Ï�Ù�Ë�.���.�Ñ�2�×�����/�È�.�È�Ï�0�Á���2�Æ�Ì��ISM �Ë�:�¾�Ì�2�.���2�Ô�Ì����������MHz �1�0���É�.�Ì�¾�Ê�È�.���0�Ø�Ï�Î�Ñ�Ð����������MHz
�É�.�È���2�Æ�Ì���Ë�:�¾�Ì�2�.���2�Ô�Ì������������GHz �É�.�È����������GHz �1�0���É�.�Ì�¾�Ê�È�.���0�Ø�Ï�Î�Ñ�Ð������MHz. �³�È���:�Ï�Î�/�È�.�Ä�Ï�.�3�¿�Ð���2�Æ�Ð��
�Î�Ë�¾�/�.�Ð��IEEE �������������� �Ä�È�.�� �2�Î�� �3�Ñ�1�È�É�×�� �0�:�Á�:�0�/�Î��FHSS �Ñ�:�.�Ä�Î�Ï�0�Ø�Î�Ñ�Ì�� �2�Æ�� �Ò�Ï�À�1�Æ�� �Ä�É�.�Î�Ñ�1�1�È�.�Ì�À�Ð��
�/�È�.�Ë�×�Ï�3�Ô�1�Æ�Ð���Ë�0�2�.�2�×�:�È�1�Æ�Ð���1�Ñ�Ò�Ì�×�2�Æ�2�.�Ð����Gaussian Frequency Shift Keying , GFSK ���� �Æ���Î�:�Î�Á�.��
�.�Ê�Ê�¾�Å�0�È���2�Æ���1�Ñ�Ò�Ì�×�2�Æ�2�.���3�¿�Ï�Î�Ì�2�Î�Ð���Ä�È�.���Ì�.���.�Ì�.�:�.�Ï�È�1�2�¾���/�È�.�3�Î�Ï�0�2�È�É�¾���/�Ñ�.�/�È�É�¾���1�Ø�Ë�Ã�Î�Ê�.���Ä�È�.���2�Æ�Ì��
�Ë�0�2�¾�/�Î�1�Æ�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �Ë�0�� �2�.�Ò�Ø�2�Æ�2�.�� ���� �À�� ����Mbps �1�2�Æ�Ì�� �Å�Ù�Ì�Æ�� ��������GHz. �ª�:�È�:�Ê�¿�Î�Ì�� �Î�Ï�Á�Å�0�2�.�È�� �×�2�È��
�:�0�Ï�Á�:�Î�Ñ�� �2�Î�� �������� �2�Æ�Ð�� �0�Ì�¿�Ï�Ä�0�È�.�Ð�� �2�Î�Ñ�� �0�É�:�0�Ë�:�×�Ë�0�Ì�Î�Ñ�� �1�À�Ë�.�2�Î�Ð�� �:�Ï�¿�:�0�È�� �Ì�.�� �Ã�Ï�Á�1�É�0�2�.�È�� �Ë�¿�1�.�� �1�2�Î��
�É�.�Ì�¾�Ê�È�����©�È�.�3�Î�Ï�0�2�È�É�¾���É�.�Ì�¾�Ê�È�.���0�Á�Ì�.�È���/�È�.�Ç�¿�1�È�Ë�.���Ä�È�.���Ò�Ï�À�1�Æ���1�0���/�È�¾�3�Î�Ï�0�Ð���Ò�Ù�Ï�0�Ð
�¶�2�È�Ð�� �¬�´�§�� �É�.�È�� �1�2�Æ�Ì�� �ª�Ñ�Ï�Ù�:�Æ�� �Î�È �.�Ï�Ë�×�/�È�Î�È�� �Î�Ï�Ä�.�Ì�È�1�Ë�Î�Á�� �¿�Ò�Î�Ñ�Ì�� �Ç�0�1�:�Á�1�0�È�� �/�È�.�3�Î�Ï�0�2�È�É�Î�Ø�Ð��
�:�0�Ï�È�Î�Ï�È�1�Ë�Î�Ø�Ð�� �Ä�È�.�� �2�.�� �1�Ñ�1�2�À�Ë�.�2�.��Frequency Hopping ���� �+�È�.�� �:�.�Ï�¾�/�0�È�Ä�Ë�.���� �1�2�È�Ð�� �¬�´�§�� �Æ��FCC
�.�:�.�È�2�0�Á�� �2�Î�Ñ�Ê�¾�Ò�È�1�2�Î�Ì�� ������ �/�È�.�3�Î�Ï�0�2�È�É�¾�� �É�.�Ì�¾�Ê�È�.�� ��hopping channels ���� �0�Ì�Ù�� �Æ�� �ª�Ñ�Ï�Ô�:�.�Õ�É�À��ETSI
�Ë�×�Ê�È�Ð�� �������� �:�0�Ï�È�Î�Ï�Á�Å�Î�Ì�2�.�Ð�� �×�Ë�Ô�Ð�� �:�0�Ï�È�1�1�×�2�0�Ï�Î�� �2�Æ�Ì�� �.�É�2�È�Ì�Î�Ã�Î�Ê�Î�Ø�Ë�0�Ì�Æ�� �È�1�Ò�Ø���� �·�0�Ê�È�É�¾���� �Ä�È�.�� �Ì�.��
�È�É�.�Ì�Î�:�Î�È�0�Á���¿�Ì�.���:�Ï�Î�Õ�×�Ì���2�È�Ð���:�Ï�Î�/�È�.�Ä�Ï�.�3�¿�Ð���É�.�È���2�Æ�Ð��FCC �É�.�È���2�Æ�Ð��ETSI �:�Ï�¿�:�0�È���Ì�.���È�É�.�Ì�Î�:�Î�È�0�Á���2�È�Ð��
�.�Ñ�1�2�Æ�Ï�×�2�0�Ï�0�Ð���.�:�×���.�Ñ�2�¿�Ð���1�0���É�¾�Ç�0���2�Î�Ë�¿�.�����1�2�Î���:�.�Ï�.�:�¾�Ì�Ô���:�.�Ï�¾�/�0�È�Ä�Ë�.���/�Æ�Ê�.�/�À���¿�Ì�.���1�Ø�1�2�Æ�Ë�.��
�:�Ï�¿�:�0�È�� �Ì�.�� �¿�Ò�0�È�� �2�Î�Ñ�Ê�¾�Ò�È�1�2�Î�Ì�� ������hopping channels �É�.�È�� �Ì�.�� �È�É�.�Ì�Î�:�Î�È�0�Á�� �É�.�È�� �2�Î�Ñ�Ð�� �.�Ñ�1�2�Æ�Ï�Î�Ø�Ð��
�:�0�Ï�È�Î�Ï�È�1�Ë�Î�Ø�Ð���È�1�Ò�Ø�Î�Ð���2�Æ�Ð��ETSI).
�£�1�Î�� �.�Ì�.�3�Î�Ï�¾�� �2�Æ�Ì�� �0�:�Á�/�Î�1�Æ�� �2�Î�Ñ�� �)�U�H�T�X�H�Q�F�\�� �+�R�S�S�L�Q�J�� �3�Ñ�1�È�É�Î�Ø�� �1�2�Ï�Ù�Ë�.�2�Î�Ð�� �:�.�Ï�Î�Ñ�1�Á�.��
�Ç�Î�Ï�Ø�Ã�Î�Ñ�� �É�.�È�� �:�.�Ï�0�Ë�Ã�Î�Ê�Ù�Ì�� �1�2�0�Ì�À�Ð�� �Å�Ù�Ì�Æ�Ð���� �.�Ñ�2�À�� �0�Á�Ì�.�È�� �.�Ï�É�0�2�¾�� �É�.�Ê�À�� �É�.�È�� �Ë�0�È�Ù�Ì�0�2�.�È�� �Ä�Ï�.�Ë�Ë�È�É�¾��
�×�1�Î�� �.�Ñ�Í�¾�Ì�Î�Ì�2�.�È�� �Î�È�� �:�.�Ï�0�Ë�Ã�Î�Ê�¿�Ð���� �¬�� �:�.�Ï�.�Ä�Ô�Ä�À�� �2�Æ�Ð�� �2�Ñ�Ò�.�Á�.�Ð�� �.�É�Î�Ê�Î�Ñ�Ç�Á�.�Ð�� �:�.�Ï�¿�Ò�0�È�� �¿�Ì�.�� �/�Á�É�.�È�Î��
�2�Ï�×�:�Î�� �0�É�Ò�Ù�Ï�Æ�1�Æ�Ð�� �2�Î�Ñ�� �3�¾�1�Ë�.�2�Î�Ð�� �É�.�Ç�Ù�Ð�� �0�:�Á�1�Æ�Ð�� �É�.�È�� �É�¾�:�Î�È�.�� �:�0�Ï�È�Î�Ï�È�1�Ë�¿�Ì�Æ�� �.�1�3�¾�Ê�0�È�.���� �.�3�Î�Ø��
�¿�Ì�.�Ð���0�È�1�Ã�Î�Ê�¿�.�Ð���:�Î�Ñ���/�0�Ì�� �Ä�Ì�Ô�Ï�Á�Å�0�È���2�Æ�Ì�� �.�É�Î�Ê�Î�Ñ�Ç�Á�.�� �1�Ñ�Ò�Ì�Î�2�À�2�Ô�Ì�� �À���2�Î�� �Ò�Ï�×�Ì�Î�� �:�.�Ï�.�Ë�Î�Ì�À�Ð���� �/�0�Ì��
�Ë�:�Î�Ï�0�Á�� �Ì�.�� �Ñ�:�Î�É�Ê�¿�Ó�0�È�� �2�È�Ð�� �Ë�0�2�.�/�×�1�0�È�Ð���� �ª�Á�Ì�.�È �0�:�Á�1�Æ�Ð�� �.�Ì�Ç�0�É�2�È�É�À�� �1�2�È�Ð�� �Ï�.�/�È�Î�É�Ñ�Ë�.�2�È�É�¿�Ð��
�Ë�0�2�.�Ã�Î�Ê�¿�Ð���� �°�0�Ä�¾�Ê�0�Ð�� �:�.�Ï�0�Ë�Ã�Î�Ê�¿�Ð�� �1�0�� �¿�Ì�.�� �.�:�×�� �2�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ë�0�Ì�.�� �É�.�Ì�¾�Ê�È�.�� �/�0�Ì�� �:�Ï�Î�É�.�Ê�0�Á��
�1�:�Î�Ñ�/�.�Á�.�� �0�Ê�¾�2�2�Ô�1�Æ�� �2�Æ�Ð�� �0�:�Á�/�Î�1�Æ�Ð���� �£�1�Î�� �×�Ë�Ô�Ð�� �Î�� �.�Ï�È�Ç�Ë�×�Ð���2�Ô�Ì�� �É�.�Ì�.�Ê�È�Ù�Ì�� �:�Î�Ñ�� �0�:�Æ�Ï�0�¾�Å�Î�Ì�2�.�È��
�.�:�×���2�È�Ð���:�.�Ï�0�Ë�Ã�Î�Ê�¿�Ð���.�Ñ�Í�¾�Ì�0�È�����Æ���0�Ê�¾�2�2�Ô�1�Æ���2�Æ�Ð���0�:�Á�/�Î�1�Æ�Ð���.�Ï�Ò�Á�Å�0�È���Ì�.���Ä�Á�Ì�0�2�.�È���:�È�Î���¿�Ì�2�Î�Ì�Æ�����®�Ø�Ï�È�.��
�Ë�0�È�Î�Ì�0�É�2�À�Ë�.�2�.�� �.�Ñ�2�À�Ð�� �2�Æ�Ð�� �2�0�Ò�Ì�È�É�À�Ð�� �0�Á�Ì�.�È�� �� �2�Î�� �Ò�.�Ë�Æ�Ê�×�� �0�Ø�Ï�Î�Ð�� �Å�Ù�Ì�Æ�Ð�� �É�.�È�� �×�2�È�� �1�0�� �Ë�0�Ä�¾�Ê�0�Ð��
�.�:�Î�1�2�¾�1�0�È�Ð���Ë�:�Î�Ï�0�Á���Ì�.���/�Æ�Ë�È�Î�Ñ�Ï�Ä�À�1�0�È���:�Ï�×�Ã�Ê�Æ�Ë�.���Æ���0�Í�.�1�Ç�¿�Ì�Æ�1�Æ���2�Ô�Ì���:�Î�Ê�Ê�.�:�Ê�Ù�Ì���/�È�.�/�Ï�Î�Ë�Ù�Ì��

�ª�Í�¾�:�Ê�Ô�1�Æ �-�¾�1�Ë�.�2�Î�Ð �Ÿ�Ë�0�1�Æ�Ð �§�É�Î�Ê�Î�Ñ�Ç�Á�.�Ð( Direct-Sequence Spread-Spectrum ,
DSSS)
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�·�.�� �1�Ñ�1�2�À�Ë�.�2�.��DSSS �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�� �:�.�Ï�×�Ë�Î�È�.�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.�� �Ë�0�� �2�.�� �/�Î�Ï�Ñ�3�Î�Ï�È�É�¾���1�Ñ�1�2�À�Ë�.�2�.��
�:�.�Ä�É�×�1�Ë�È�.�Ð�� �:�Ê�Î�À�Ä�Æ�1�Æ�Ð�� ��Global Positioning System ���� �*�3�6���� �É�.�Ç�Ù�Ð�� �É�.�È�� �Ë�0�� �Ë�0�Ï�È�É�Î�Ø�Ð�� �2�Ø�:�Î�Ñ�Ð��
�É�È�Ì�Æ�2�Ù�Ì���2�Æ�Ê�¿�3�Ô�Ì�Ô�Ì��
�¬�� �Ã�.�1�È�É�À�� �È�/�¿�.�� �2�Æ�Ð�� �¾�Ë�0�1�Æ�Ð�� �.�É�Î�Ê�Î�Ñ�Ç�Á�.�Ð�� ��direct sequence ���� �0�Á�Ì�.�È�� �Ì�.�� �0�Í�.�:�Ê�Ù�1�0�È�� �Ó�Æ�3�È�.�É�¾�� �2�.��
�:�Ê�.�Á�1�È�.�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �2�Æ�Ð�� �Ã�.�1�È�É�À�Ð�� �Ë�:�¾�Ì�2�.�Ð�� �É�.�È�� �1�2�Æ�� �1�Ñ�Ì�¿�Ò�0�È�.�� �Ì�.�� �/�È�.�Ë�Î�Ï�3�Ù�1�0�È�� �2�.�� �.�:�Ê�Ô�Ë�¿�Ì�.��
�/�0�/�Î�Ë�¿�Ì�.�� �1�0�� �Ë�È�.�� �0�È�/�È�É�À�� �1�Ñ�Ò�Ì�×�2�Æ�2�.���� �®�¾�Ç�0�� �É�Î�Ë�Ë�¾�2�È�� �:�Ê�Æ�Ï�Î�3�Î�Ï�Á�.�Ð�� ��bit ���� �1�Ñ�Ì�/�Ñ�¾�Å�0�2�.�È�� �1�2�Î�Ì��
�:�Î�Ë�:�×�� �Ë�0�� �¿�Ì�.�� �Ë�.�É�Ï�Ø�2�0�Ï�Î�� �Ó�0�Ñ�/�Î�2�Ñ�Ò�.�Á�Î�� �.�Ï�È�Ç�Ë�Æ�2�È�É�×�� ��pseudorandom numerical ���� �3�1���� �1�2�Æ��
�/�È�.�/�È�É�.�1�Á�.�� �Ë�0�2�¾�/�Î�1�Æ�Ð���� �§�Ñ�2�×�� �¿�Ò�0�È�� �Ô�Ð�� �.�:�Î�2�¿�Ê�0�1�Ë�.�� �¿�Ì�.�� �Ñ�Ó�Æ�Ê�À�Ð�� �2�.�Ò�Ø�2�Æ�2�.�Ð�� �Ó�Æ�3�È�.�É�×�� �Ï�0�Ø�Ë�.��
( stream ���� �2�Î�� �Î�:�Î�Á�Î�� �1�2�Æ�� �1�Ñ�Ì�¿�Ò�0�È�.�� �/�È�.�Ë�Î�Ï�3�Ù�Ì�0�2�.�È�� �1�0�� �Ë�È�.�� �1�Ñ�Ò�Ì�×�2�Æ�2�.�� �3�¿�Ï�Î�Ì�2�Î�Ð��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð�� �/�È�.�3�Î�Ï�È�É�À�� �/�È�.�Ë�×�Ï�3�Ô�1�Æ�� �Ë�0�2�.�2�×�:�È�1�Æ�Ð�� �3�¾�1�Æ�Ð�� ��differential phase-shift 
keying, DPSK).
�+�È�.���2�Î���3�Ñ�1�È�É�×���1�2�Ï�Ù�Ë�.���.�Ñ�2�×���Î�Ï�Á�1�2�Æ�É�.�Ì���������É�.�Ì�¾�Ê�È�.�����1�2�Æ�Ì���Ë�:�¾�Ì�2�.���2�Ô�Ì����������GHz �Ë�0���0�Ø�Ï�Î�Ð������
MHz �2�Î�� �É�¾�Ç�0�� �¿�Ì�.���� �2�Ô�Ì�� �Î�:�Î�Á�Ô�Ì�� ������ �:�.�Ï�.�É�0�Á�Ë�0�Ì�.�� �É�.�Ì�¾�Ê�È�.�� �0�:�È�É�.�Ê�Ø�:�2�Î�Ñ�Ì�� �Ë�0�Ï�È�É�Ù�Ð�� �É�.�È�� �2�.��
�Ñ�:�×�Ê�Î�È�:�.�� ���� �/�0�Ì�� �0�:�È�É�.�Ê�Ø�:�2o�Ì�2�.�È���� �·�Î�� �É�.�Ì�¾�Ê�È�� ���� �¿�Ò�0�È�� �É�0�Ì�2�Ï�È�É�À�� �1�Ñ�Ò�Ì�×�2�Æ�2�.�� �2�.�� ������������GHz �2�.��
�Ñ�:�×�Ê�Î�È�:�.�� �.�É�Î�Ê�Î�Ñ�Ç�Î�Ø�Ì�� �É�¾�Ç�0�� ����MHz���� �¶�2�Æ�Ì�� �:�Ï�¾�Í�Æ�� �É�¾�Ç�0�� �É�.�Ì�¾�Ê�È�� �É�.�2�.�Ê�.�Ë�Ã�¾�Ì�0�È�� �:�0�Ï�Á�:�Î�Ñ�� ������
MHz �0�Ø�Ï�Î�Ð�����Ä�Ø�Ï�Ô���.�:�×���2�Æ�Ì���É�0�Ì�2�Ï�È�É�À���2�Î�Ñ���1�Ñ�Ò�Ì�×�2�Æ�2�.�����§�Ñ�2�×���1�Æ�Ë�.�Á�Ì�0�È���×�2�È���Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È���2�Ï�Á�.���Ë�Æ��
�0�:�È�É�.�Ê�Ñ�:�2�×�Ë�0�Ì�.�� �É�.�Ì�¾�Ê�È�.�� �Ä�È�.�� �2�Æ�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.���� �+�Á�Ì�0�2�.�È�� �Ò�Ï�À�1�Æ��RF �3�Á�Ê�2�Ï�Ô�Ì�� �Ä�È�.�� �Ì�.��
�É�.�2�.�:�È�¿�Å�Î�Ì�2�.�È�� �Î�È�� �:�Ê�0�Ñ�Ï�È�É�Î�Á�� �Ê�Î�Ã�Î�Á�� �¿�Í�Ô�� �.�:�×�� �2�.�� ������MHz���� �§�É�×�Ë�.�� �É�.�È�� �¿�2�1�È���� �É�.�Ì�¾�Ê�È�.�� �:�Î�Ñ��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È���1�0�� �/�È�:�Ê�.�Ì�¿�Ð���©�É�Ñ�Ó�¿�Ê�0�Ð�ª�� �:�Ï�¿�:�0�È���Ì�.�� �.�:�¿�Ò�Î�Ñ�Ì�� �Ë�0�2�.�Í�Ø�� �2�Î�Ñ�Ð��������MHz ���:�¿�Ì�2�0��
�É�.�Ì�¾�Ê�È�.�� �2�Ô�Ì�� ����MHz���� �Ä�È�.�� �Ì�.�� �.�:�Î�3�0�Ø�Ä�Î�Ì�2�.�È�� �Î�È�� �:�.�Ï�0�Ë�Ã�Î�Ê�¿�Ð���� �§�Ñ�2�×�� �:�0�Ï�È�Î�Ï�Á�Å�0�È�� �2�Î�Ì�� �Ë�¿�Ä�È�1�2�Î��
�.�Ï�È�Ç�Ë�×�� �É�.�Ì�.�Ê�È�Ù�Ì�� �:�Î�Ñ�� �Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Æ�Ç�Î�Ø�Ì���� �¶�0���É�¾�Ç�0�� �Ò�Ù�Ï�.�� �0�:�È�2�Ï�¿�:�0�2�.�È�� �Æ�� �Ò�Ï�À�1�Æ��
�1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�Ô�Ì���É�.�Ì�.�Ê�È�Ù�Ì��

�ª�È�É�×�Ì�.��11 �·�Î���������� GHz �É�.�Ì�¾�Ê�È.

�·�.���/�0�/�Î�Ë�¿�Ì�.���1�2�¿�Ê�Ì�Î�Ì�2�.�È���/�È�.�Ë�¿�1�Î�Ñ���0�Ì�×�Ð���.�:�×���.�Ñ�2�¾���2�.���É�.�Ì�¾�Ê�È�.���������0�+z �Ò�Ô�Ï�Á�Ð���Ë�0�2�.�:�À�/�Æ�1�Æ���1�0��
�¾�Ê�Ê�.�� �É�.�Ì�¾�Ê�È�.���� �:�Ï�Î�É�.�Ê�Ù�Ì�2�.�Ð�� �2�Î�� �Ç�×�Ï�Ñ�Ã�Î�� �1�2�Î�� �/�0�/�Î�Ë�¿�Ì�Î�� �É�.�Ì�¾�Ê�È���� �+�È�.�� �Ì�.�� �Ë�0�È�Ù�1�0�È�� �2�Î�Ì�� �.�Ï�È�Ç�Ë�×��
�.�Ì�.�Ë�0�2�.�/�×�1�0�Ô�Ì�� �É�.�È�� �Ç�Î�Ï�Ø�Ã�Î�Ñ���� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �/�È�¾�1�:�.�1�Æ�� �Ä�È�.�� �Ì�.�� �Ë�0�2�.�2�Ï�¿�Ó�0�È�� �É�¾�Ç�0�� �É�Î�Ë�Ë�¾�2�È��
�2�Ô�Ì�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �Ò�Ï�Æ�1�2�Ù�Ì�� �1�0�� �Ë�È�.�� �1�0�È�Ï�¾���:�Ê�0�Î�Ì�.�Å�×�Ì�2�Ô�Ì�� ��bit, chip ���� �³�� �:�Ê�0�Î�Ì�.�1�Ë�×�Ð���É�¾�Ç�0��chip , 
�1�Ñ�Ì�/�Ñ�¾�Å�0�2�.�È���Ë�0���2�Æ���/�È�¾�/�Î�1�Æ���2�Î�Ñ���1�À�Ë�.�2�Î�Ð���:�¾�Ì�Ô���1�2�Î���É�.�Ì�¾�Ê�È���������0�+z�����:�.�Ï�¿�Ò�Î�Ì�2�.�Ð���¿�Ê�0�Ä�Ò�Î���É�.�È��
�/�È�×�Ï�Ç�Ô�1�Æ�� �Ê�.�Ç�Ù�Ì�� �Ä�È�.�� �Ì�.�� �.�Ì�.�É�2�À�1�0�È�� �2�.�� �/�0�/�Î�Ë�¿�Ì�.���� �·�.��chip �0�É�2�0�Á�Ì�Î�Ì�2�.�È�� �.�:�×�� ������bits �1�0��
�0�Í�.�È�Ï�0�2�È�É�¾���0�:�È�Ë�À�É�0�È�Ð �.�É�Î�Ê�Î�Ñ�Ç�Á�0�Ð�����¬���2�.�Ò�Ø�2�Æ�2�.���Ë�0���2�Æ�Ì���Î�:�Î�Á�.���/�È�.�Ã�È�Ã�¾�Å�Î�Ì�2�.�È���É�.�Ê�0�Á�2�.�È��chipping
rate ���� �¶�0�� �¿�Ì�.�Ì�� �:�.�Ï�.�2�Æ�Ï�Æ�2�À���� �.�Ñ�2�¿�Ð�� �Î�È�� �.�É�Î�Ê�Î�Ñ�Ç�Á�0�Ð�� �0�Ë�3�.�Ì�Á�Å�Î�Ì�2�.�È�� �Ô�Ð�� �Ç�×�Ï�Ñ�Ã�Î�Ð�� �É�.�È�� �É�.�Ê�Î�Ø�Ì�2�.�È��
�0�:�Á�1�Æ�Ð�� �Ó�0�Ñ�/�Î�2�Ñ�Ò�.�Á�Î�È�� �É�Ù�/�È�É�0�Ð�� �Ç�Î�Ï�Ø�Ã�Î�Ñ�� ��pseudorandom noise codes ���� �3�Q�F�R�G�H�V������ �³�È��
�3�Q�F�R�G�H�V�� �0�È�1�¾�Ä�Î�Ì�2�.�È�� �Ë�0�� �/�È�¾�3�Î�Ï�0�Ð�� �2�0�Ò�Ì�È�É�¿�Ð�� �1�Ñ�Ë�:�0�Ï�È�Ê�.�Ë�Ã�.�Ì�Î�Ë�¿�Ì�Ô�Ì�� �2�Ô�Ì��Barker �É�Ô�/�Á�É�Ô�Ì����
�2�Ô�Ì��Gold �É�Ô�/�Á�É�Ô�Ì���� �2�Ô�Ì�� �Ë- �.�É�Î�Ê�Î�Ñ�Ç�È�Ù�Ì���� �É�.�È�� �2�Ô�Ì�� �É�Ô�/�Á�É�Ô�Ì�� �.�D�V�D�P�L���� � �Ì�.�� �.�:�×�� �2�.��
�:�Ê�0�Î�Ì�0�É�2�À�Ë�.�2�.�� �2�Î�Ñ�Ð�� �0�Á�Ì�.�È�� �×�2�È�� �.�É�×�Ë�.�� �É�È�� �.�Ì�� �¿�Ì�.�� �À�� �:�0�Ï�È�1�1�×�2�0�Ï�.�� �.�:�×�� �2�.��bit �Ò�.�Ç�Î�Ø�Ì�� �É�.�2�¾�� �2�Æ��
�/�È�¾�Ï�É�0�È�.�� �2�Æ�Ð�� �Ë�0�2�¾�/�Î�1�Æ�Ð���� �Î�È�� �0�Ì�1�Ô�Ë�.�2�Ô�Ë�¿�Ì�0�Ð�� �1�2�.�2�È�1�2�È�É�¿�Ð�� �2�0�Ò�Ì�È�É�¿�Ð�� �1�2�Æ�Ì�� �Ï�.�/�È�Î�1�Ñ�Ò�Ì�×�2�Æ�2�.��
�Ë�:�Î�Ï�Î�Ø�Ì���Ì�.���.�Ì�.�É�2�À�1�Î�Ñ�Ì���2�.���.�Ï�Ò�È�É�¾���/�0�/�Î�Ë�¿�Ì�.���Ò�Ô�Ï�Á�Ð���2�Æ�Ì���.�Ì�¾�Ä�É�Æ���Ä�È�.���2�Æ�Ì���.�Ì�.�Ë�0�2�¾�/�Î�1�Æ�����¶�2�Î��
�/�¿�É�2�Æ�����¿�Ì�.���.�Ì�2�Á�1�2�Î�È�Ò�Î���3�Á�Ê�2�Ï�Î���1�Ñ�1�Ò�¿�2�È�1�Æ�Ð���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È���Ä�È�.���Ì�.���.�3�.�È�Ï�¿�1�0�È���2�Æ�Ì���.�É�Î�Ê�Î�Ñ�Ç�Á�.��
�3�1���É�.�È���Ì�.���.�Ì�.�É�2�À�1�0�È���2�Î���.�Ï�Ò�È�É�×���Ï�0�Ø�Ë�.���/�0�/�Î�Ë�¿�Ì�Ô�Ì����



�©�Æ�Ë�È�Î�Ñ�Ï�Ä�Á�.���§�1�Ø�Ï�Ë�.�2�Æ�Ð���/�È�É�2�Ñ�.�É�À�Ð���Ñ�:�Î�/�Î�Ë�À�Ð���Ë�0���Ñ�:�Î�1�2�À�Ï�È�Í�Æ���5�D�G�L�X�V
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�ª�Í�¾�:�Ê�Ô�1�Æ���-�¾�1�Ë�.�2�Î�Ð���Ÿ�Ë�0�1�Æ�Ð���§�É�Î�Ê�Î�Ñ�Ç�Á�.�Ð���¸�Ó�Æ�Ê�Î�Ø���µ�Ñ�Ç�Ë�Î�Ø���°�0�2�¾�/�Î�1�Æ�Ð����High -Rate
Direct-Sequence Spread-Spectrum , HR-DSSS)(802.11b)

�·�Î�� �������������E�� �0�Á�Ì�.�È�� �2�Î�� �:�Ï�Ù�2�Î�� �:�Ï�×�2�Ñ�:�Î�� �:�Î�Ñ�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�À�Ç�Æ�É�0�� �0�Ñ�Ï�¿�Ô�Ð�� �1�2�.�� �2�Î�:�È�É�¾�� �.�1�Ø�Ï�Ë�.�2�.��
�/�Á�É�2�Ñ�.���� �°�:�Î�Ï�0�Á�� �Ì�.�� �Ç�0�Ô�Ï�Æ�Ç�0�Á�� �1�.�Ì�� �0�:�¿�É�2�.�1�Æ�� �2�Î�Ñ�� �.�Ï�Ò�È�É�Î�Ø�� �'�6�6�6�� �3�Ñ�1�È�É�Î�Ø�� �1�2�Ï�Ù�Ë�.�2�Î�Ð�� �:�Î�Ñ��
�Î�Ï�Á�1�2�Æ�É�0�� �1�2�Î�� �������������� �É�.�È�� �Ë�¾�Ê�È�1�2�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �2�.�� �Á�/�È�.�� �É�.�Ì�¾�Ê�È�.�� �Ë�0�� �.�Ñ�2�×���� �:�0�2�Ñ�Ò�.�Á�Ì�Î�Ì�2�.�Ð��
�.�Ï�É�0�2�¾�� �Ë�0�Ä�.�Ê�Ø�2�0�Ï�Î�Ñ�Ð�� �Ï�Ñ�Ç�Ë�Î�Ø�Ð�� �Ë�0�2�¾�/�Î�1�Æ�Ð���� �°�×�Ì�Î�� �2�Ï�Á�.�� �,�(�(�(�� �������������E�� �1�Ñ�1�2�À�Ë�.�2�.�� �'�6�6�6��
�Ë�:�Î�Ï�Î�Ø�Ì���Ì�.���1�Ñ�Ì�/�Ñ�.�1�2�Î�Ø�Ì��
�·�Î�� �,�(�(�(�� �������������� �/�È�0�Ñ�É�Ï�È�Ì�Á�Å�0�È�� �/�Ø�Î�� �2�Ø�:�Î�Ñ�Ð�� �/�È�.�Ë�Î�Ï�3�Ù�1�0�Ô�Ì�� �'�3�6�.�� ��Differential Phase Shift
Keying ���� �Ä�È�.�� �2�.�� �1�Ñ�1�2�À�Ë�.�2�.�� �'�6�6�6���� �³�� �:�Ï�Ù�2�Î�Ð���0�Á�Ì�.�È���Î�� �%�3�6�.�� �É�.�È���Î�� �/�0�Ø�2�0�Ï�Î�Ð���0�Á�Ì�.�È���Î�� �4�3�6�.�� �¬��
�/�È�.�Ë�×�Ï�3�Ô�1�Æ�� �Ë�0�2�.�2�×�:�È�1�Æ�Ð�� �3�¾�1�Æ�Ð�� ��Phase-shift keying ���� �3�6�.������ �×�:�Ô�Ð�� �2�Î�� �×�Ì�Î�Ë�.�� �Ñ�:�Î�Ì�Î�0�Á����
�.�Ì�È�Ò�Ì�0�Ø�0�È�� �2�Æ�� �3�¾�1�Æ�� �2�Î�Ñ�� �Ï�.�/�È�Î�1�À�Ë�.�2�Î�Ð���� �³�� �%�3�6�.�� �.�Ì�È�Ò�Ì�0�Ø�0�È�� �Ë�È�.�� �������� �Ë�Î�È�Ï�Ù�Ì�� �.�Ì�2�È�1�2�Ï�Î�3�À�� �2�Î�Ñ��
�1�À�Ë�.�2�Î�Ð�����:�Î�Ñ���.�Ì�2�È�:�Ï�Î�1�Ô�:�0�Ø�0�È���¿�Ì�.���/�Ñ�.�/�È�É�×�������À���������§�Ñ�2�À���Æ���Ë�¿�Ç�Î�/�Î�Ð���¿�Ò�0�È���Ô�Ð���.�:�Î�2�0�Ê�0�1�Ë�.�2�È�É�×��
�Ï�Ñ�Ç�Ë�×���/�0�/�Î�Ë�¿�Ì�Ô�Ì�� ���� �0�E�S�V���� �³�� �4�3�6�.�� �.�Ì�È�Ò�Ì�0�Ø�0�È�� �2�È�Ð�� ������ �Ë�Î�Á�Ï�0�Ð�� �Ë�0�2�.�2�Î�:�Á�1�0�È�Ð�� �3�¾�1�Æ�Ð���� �§�Ñ�2�×��
�/�È�:�Ê�.�1�È�¾�Å�0�È�� �2�Î�Ì�� �Ï�Ñ�Ç�Ë�×�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �1�0�� ���� �0�E�S�V���� �·�Î�� �,�(�(�(���������������E�� �:�Ï�Î�1�Ç�¿�2�0�È�� �2�Æ�� �&�&�.�� ��Co
Complementary Code Keying �����É�.�È���2�Æ���/�Ñ�.�/�È�É�À���1�Ñ�Ì�0�Ê�È�É�2�È�É�À���É�Ô�/�È�É�Î�:�Î�Á�Æ�1�Æ���:�.�É�¿�2�Ô�Ì����packet 
binary convolutional coding ���� �3�%�&�&������ �¸�:�Î�1�2�Æ�Ï�Á�Å�0�È�� �Ï�Ñ�Ç�Ë�Î�Ø�Ð�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� ������ ������ ���������� �À�� ������
�0�E�S�V�����¶�0���0�Ì�/�Î�É�2�È�Ï�È�.�É�¿�Ð���0�3�.�Ï�Ë�Î�Ä�¿�Ð���:�0�2�Ñ�Ò�.�Á�Ì�0�È���É�¾�Ê�Ñ�Ó�Æ���Ô�Ð�����������Ë�¿�2�Ï�.��

�³�Ï�Ç�Î�Ä�Ù�Ì�È�. �´�Î�Ê�Ñ�:�Ê�0�Í�Á�. �Ë�0 �©�È�.�Á�Ï�0�1�Æ �¶�Ñ�Ò�Ì�×�2�Æ�2�.�Ð( Orthogonal Frequency-Division 
Multiplexing , OFDM)(802.11a)

�·�Î���,�(�(�(�����������������3�Ñ�1�È�É�×���0�:�Á�:�0�/�Î���Î�Ï�Ç�Î�Ä�Ù�Ì�È�.�Ð���:�Î�Ê�Ñ�:�Ê�0�Í�Á�.�Ð���Ë�0���/�È�.�Á�Ï�0�1�Æ���1�Ñ�Ò�Ì�×�2�Æ�2�.�Ð����OFDM)
�Ë�0�2�.�3�¿�Ï�0�È������Mbps �¿�Ô�Ð��������Mbps �Ï�Ñ�Ç�Ë�Î�Ø�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì���1�0���Å�Ù�Ì�Æ����UNII 5 GH �]���É�.�È���.�Ì�.�3�¿�Ï�0�2�.�È��
�Ô�Ð�� �������������.���� �¬�� �������������.�� �2�Ï�Î�:�Î�:�Î�Á�Æ�1�Æ�� �1�2�Î�� �:�Ï�×�2�Ñ�:�Î�� �0�:�È�É�Ñ�Ï�Ù�Ç�Æ�É�0�� �2�Î�� ������������ �.�Ê�Ê�¾�� �2�.��
�:�Ï�Î�Õ�×�Ì�2�.�� �¿�Ä�È�Ì�.�Ì�� �/�È�.�Ç�¿�1�È�Ë�.�� �2�Î�� ���������� �:�Î�Ñ�� �À�2�.�Ì�� �.�Ï�É�0�2�×�� �É�.�È�Ï�×�� �Ë�0�2�¾�� �2�.�� �/�Á�É�2�Ñ�.�� ������������b. 
�¹�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á���%�3�6�.���� �4�3�6�.���� �É�.�È���4�$�0���Ä�È�.�� �Ì�.�� �0�:�È�2�Ø�Ò�0�È���2�Î�Ñ�Ð�� �/�È�¾�3�Î�Ï�Î�Ñ�Ð���Ï�Ñ�Ç�Ë�Î�Ø�Ð�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì����
�¨�.�1�È�1�Ë�¿�Ì�Î�� �1�0�� �Ë�È�.�� �Ë�.�Ç�Æ�Ë�.�2�È�É�À�� �/�È�.�/�È�É�.�1�Á�.�� �.�:�Î�É�.�Ê�Î�Ø�Ë�0�Ì�Æ�� �Ä�Ï�À�Ä�Î�Ï�Î�� �Ë�0�2�.�1�Ò�Æ�Ë�.�2�È�1�Ë�×�� �É�.�2�¾��
�-�Î�Ñ�Ï�È�¿�� ��Inverse FFT ������ �0�:�È�2�Ï�¿�:�0�È�� �1�0�� ������ �É�.�Ì�¾�Ê�È�.�� �Ì�.�� �0�:�È�É�.�Ê�Ø�:�2�Î�Ì�2�.�È�� �:�.�Ï�.�Ë�¿�Ì�Î�Ì�2�.�Ð��
�Í�0�Ò�Ô�Ï�È�1�2�¾�� �É�.�È�� �Î�Ï�Ç�Î�Ä�Ù�Ì�È�.�� �Ë�0�2�.�Í�Ø�� �2�Î�Ñ�Ð���� �¬�� �0�:�È�É�¾�Ê�Ñ�Ó�Æ�� �2�Ô�Ì�� �É�.�Ì�.�Ê�È�Ù�Ì�� �0�Á�Ì�.�È�� �Ë�È�.��
�.�:�Î�/�Î�2�È�É�×�2�0�Ï�Æ�� �Ò�Ï�À�1�Æ�� �2�Î�Ñ�� �3�¾�1�Ë�.�2�Î�Ð�� �É�.�È�� �0�:�È�2�Ï�¿�:�0�È�� �2�Æ�Ì���.�:�Î�2�0�Ê�0�1�Ë�.�2�È�É�×�2�0�Ï�Æ�� �0�:�0�Í�0�Ï�Ä�.�1�Á�.��
�2�Î�Ñ�� �1�2�Î�Ì�� �/�¿�É�2�Æ���� �³�È�� �1�Ñ�Ò�Ì�×�2�Æ�2�0�Ð�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.�Ð�� �:�Î�È�É�Á�Ê�Ê�Î�Ñ�Ì�� �.�Ì�¾�Ê�Î�Ä�.�� �Ë�0�� �2�Æ�Ì�� �Ò�Ù�Ï�.�� �0�3�.�Ï�Ë�Î�Ä�À�Ð��
�2�Î�Ñ�� �.�1�Ø�Ï�Ë�.�2�Î�Ñ�� �/�È�É�2�Ø�Î�Ñ���� �·�Î�� �,�(�(�(�� �������������D�� �2�)�'�0�� �/�0�Ì�� �0�Á�Ì�.�È�� �0�Á�/�Î�Ð�� �2�0�Ò�Ì�È�É�À�Ð�� �0�Í�¾�:�Ê�Ô�1�Æ�Ð��
�3�¾�1�Ë�.�2�Î�Ð���� �§�Ì�2�È�Ç�¿�2�Ô�Ð���� �/�È�.�È�Ï�0�Á�� �2�Æ�� �1�Ñ�Ò�Ì�×�2�Æ�2�.�� �3�¿�Ï�Î�Ì�2�Î�Ð���1�0�� ������ �Ò�.�Ë�Æ�Ê�À�Ð�� �2�.�Ò�Ø�2�Æ�2�.�Ð��
�Ñ�:�Î�3�¿�Ï�Î�Ì�2�.�� �:�Î�Ñ�� �:�0�Ï�È�¿�Ò�Î�Ì�2�.�È�� �1�0�� ������MHz �É�.�Ì�¾�Ê�È���� �¶�.�Ï�¾�Ì�2�.�� �Î�É�2�Ù�� ���������� �.�:�×�� �.�Ñ�2�¾��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È�� �Ä�È�.�� �2�. �/�0�/�Î�Ë�¿�Ì�.�� �É�.�È�� �2�¿�1�1�0�Ï�.�� �������� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È�� �1�Ñ�Ä�Ò�Ï�Î�Ì�È�1�Ë�×�� �1�2�Î��
�/�¿�É�2�Æ����
� �Ì�.���.�:�×���2�.���Ë�0�Ä�.�Ê�Ø�2�0�Ï�.���:�Ê�0�Î�Ì�0�É�2�À�Ë�.�2�.���2�Æ�Ð���2�)�'�0���0�Á�Ì�.�È���Æ���.�Ì�2�Á�1�2�.�1�À���2�Î�Ñ���1�2�Æ�Ì���:�.�Ï�¿�Ë�Ã�.�1�Æ��
�2�Æ�Ð�� �:�Î�Ê�Ñ�×�/�0�Ñ�1�Æ�Ð�� �É�.�È�� �1�2�Æ�Ì�� �É�.�Ç�Ñ�1�2�¿�Ï�Æ�1�Æ�� �/�È�¾�/�Î�1�Æ�Ð���� �¬�� �:�Î�Ê�Ñ�×�/�0�Ñ�1�Æ�� �:�Ï�Î�É�.�Ê�0�Á�2�.�È�� �×�2�.�Ì�� �2�.��
�Ï�.�/�È�Î�É�Ø�Ë�.�2�.�� �.�Ì�.�É�Ê�Ù�Ì�2�.�È�� �É�.�È�� �:�0�Ï�Ì�Î�Ø�Ì�� �Ë�¿�1�Ô�� �2�Ô�Ì�� �.�Ì�2�È�É�0�È�Ë�¿�Ì�Ô�Ì�� �1�2�Î�� �:�0�Ï�È�Ã�¾�Ê�Ê�Î�Ì���� �·�.��
�Ï�.�/�È�Î�É�Ø�Ë�.�2�.�� �0�Í�.�1�Ç�0�Ì�Î�Ø�Ì�� �À�� �.�:�Î�/�Ñ�Ì�.�Ë�Ù�Ì�Î�Ì�2�.�È�� �1�0�� �¿�Ì�.�� �0�Ñ�Ï�Ø�� �3�¾�1�Ë�.�� �.�Ì�¾�Ê�Î�Ä�.�� �Ë�0�� �2�Î�� �Ñ�Ê�È�É�×��
�2�Î�Ñ�� �.�Ì�2�È�É�0�È�Ë�¿�Ì�Î�Ñ���� �°�0�Ï�È�É�¾�� �Ñ�Ê�È�É�¾�� ���×�:�Ô�Ð�� �2�Î�� �Ë�¿�2�.�Ê�Ê�Î���� �0�Á�Ì�.�È�� �.�/�È�.�3�.�Ì�À�� �1�2�È�Ð�� �Ï�.�/�È�Î�Ë�0�2�.�/�×�1�0�È�Ð����
� �Ì�.���:�0�Ï�È�Ã�¾�Ê�Ê�Î�Ì���Ë�0���:�Î�Ê�Ê�¾���0�Ë�:�×�/�È�.���0�Á�Ì�.�È���:�Î�Ê�Ø �/�È�.�3�Î�Ï�0�2�È�É�×���.�:�×���¿�Ì�.���.�Ì�Î�È�É�2�×���:�0�Ï�È�Ã�¾�Ê�Ê�Î�Ì���Ä�È�.��
�2�Æ�� �Ë�0�2�¾�/�Î�1�Æ�� �É�.�È�� �Ê�À�Ó�Æ�� �Ï�.�/�È�Î�É�Ñ�Ë�¾�2�Ô�Ì���� �§�Ñ�2�À�� �Æ�� �:�0�Ï�È�Ã�.�Ê�Ê�Î�Ì�2�È�É�À�� �Ë�0�2�.�Ã�Ê�Æ�2�×�2�Æ�2�.�� �0�Á�Ì�.�È�� �Î��
�Ê�×�Ä�Î�Ð�� �:�Î�Ñ�� �0�Á�Ì�.�È�� �2�×�1�Î�� �/�Ø�1�É�Î�Ê�Î�� �Ì�.�� �0�É�2�È�Ë�Æ�Ç�0�Á�� �Î�� �Ï�Ñ�Ç�Ë�×�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �É�.�È���2�Î�� �0�Ø�Ï�Î�Ð�� �0�Ì�×�Ð�� �,�(�(�(��
�������������� �1�Ñ�1�2�À�Ë�.�2�Î�Ð���� �¯�×�Ä�Ô�� �2�Ô�Ì�� �.�Ì�2�.�Ì�.�É�Ê�¾�1�0�Ô�Ì�� �É�.�È�� �2�Æ�Ð �0�Í�.�1�Ç�¿�Ì�Æ�1�Æ�Ð���� �Ë�È�.�� �Ë�Î�Ì�.�/�È�É�À��
�Ë�0�2�¾�/�Î�1�Æ�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �¿�Ò�0�È�� �/�È�.�3�Î�Ï�0�2�È�É�À�� �È�1�Ò�Ø�� �1�À�Ë�.�2�Î�Ð�� �.�:�×�� �/�È�.�3�Î�Ï�0�2�È�É�¿�Ð�� �É�.�2�0�Ñ�Ç�Ø�Ì�1�0�È�Ð��
�.�Ì�¾�Ê�Î�Ä�.���Ë�0���2�Î�Ñ�Ð���2�Ø�:�Î�Ñ�Ð���Ñ�Ê�È�É�Ù�Ì���:�Î�Ñ���.�Ì�2�È�Ë�0�2�Ô�:�Á�Å�0�È����
�¬�� �É�.�Ç�Ñ�1�2�¿�Ï�Æ�1�Æ�� �1�2�Æ�Ì�� �/�È�¾�/�Î�1�Æ�� �1�Ñ�Ì�/�¿�0�2�.�È�� �Ë�0�� �2�Î�� �3�.�È�Ì�×�Ë�0�Ì�Î�� �:�Î�Ê�Ñ�×�/�0�Ñ�1�Æ�Ð���� �ª�:�0�È�/�À�� �2�Î�� �1�À�Ë�.��
�2�.�Í�È�/�0�Ø�0�È�� �Ë�¿�1�.�� �.�:�×�� �2�È�Ð�� �/�È�.�3�Î�Ï�0�2�È�É�¿�Ð�� �:�Î�Ï�0�Á�0�Ð�� �Ë�¿�Ò�Ï�È�� �Ì�.�� �É�.�2�.�Ê�À�Í�0�È�� �1�2�Î�Ì�� �/�¿�É�2�Æ���� �2�Î�� �1�À�Ë�.��
�3�Ç�¾�Ì�0�È���1�0���/�È�.�3�Î�Ï�0�2�È�É�Î�Ø�Ð���Ò�Ï�×�Ì�Î�Ñ�Ð�����£�1�Î���Î���Ï�Ñ�Ç�Ë�×�Ð���Ë�0�2�¾�/�Î�1�Æ�Ð���.�Ñ�Í�¾�Ì�0�2�.�È���2�×�1�Î���.�Ñ�Í�¾�Ì�0�2�.�È���É�.�È��
�Æ���:�È�Ç�.�Ì�×�2�Æ�2�.���2�Æ�Ð���:�.�Ï�¿�Ë�Ã�.�1�Æ�Ð���.�:�×���:�Ï�Î�Æ�Ä�Î�Ø�Ë�0�Ì�.���Ë�0�2�.�/�Î�Ç�¿�Ì�2�.���1�À�Ë�.�2�.����
�¬�� �2�)�'�0�� �/�0�Ì�� �0�Á�Ì�.�È�� �Ë�È�.�� �Ì�¿�.�� �2�0�Ò�Ì�È�É�À�� �/�È�.�3�¿�Ï�0�È�� �×�Ë�Ô�Ð�� �.�:�×���¾�Ê�Ê�0�Ð�� �.�Ì�.�/�Ñ�×�Ë�0�Ì�0�Ð�� �2�0�Ò�Ì�È�É�¿�Ð��
�É�Ô�/�È�É�Î�:�Î�Á�Æ�1�Æ�Ð�� �×�:�Ô�Ð�� �Æ�� �:�Î�Ê�Ê�.�:�Ê�À�� �:�Ï�×�1�Ã�.�1�Æ�� �Ë�0�� �/�È�.�Á�Ï�0�1�Æ���É�Ù�/�È�É�.�� ��Code Division Multiple 
Access ���&�'�0�$������ �¬�� �&�'�0�$�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �2�È�Ð�� �1�Ø�Ì�Ç�0�2�0�Ð�� �Ë�.�Ç�Æ�Ë�.�2�È�É�¿�Ð�� �Ë�0�2�.�2�Ï�Î�:�¿�Ð�� �Ä�È�.�� �Ì�.��
�2�Î�:�Î�Ç�0�2�À�1�0�È�� �:�Î�Ê�Ê�¿�Ð�� �Ë�0�2�.�/�×�1�0�È�Ð�� �:�¾�Ì�Ô�� �1�0�� �¿�Ì�.�� �Ë�Î�Ì�.�/�È�É�×���3�¿�Ï�Î�Ì���� �¬�� �2�)�'�0�� �É�Ô�/�È�É�Î�:�Î�È�0�Á�� �Ë�È�.��
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�0�Ì�È�.�Á�.�� �Ë�0�2�¾�/�Î�1�Æ�� �1�0�� �:�Î�Ê�Ê�.�:�Ê�¾�� �Ñ�:�Î�3�¿�Ï�Î�Ì�2�.�� �É�Ï�Ø�Ã�Î�Ì�2�.�Ð�� �Ê�È�Ä�×�2�0�Ï�.�� �Ë�.�Ç�Æ�Ë�.�2�È�É�¾�� �.�:�×�� �2�Æ�Ì��
CDMA���� �³�È�� �1�Ñ�1�É�0�Ñ�¿�Ð�� �2�)�'�0�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�� �¿�Ì�.�� �0�Ñ�Ï�Ø�� �É�.�Ì�¾�Ê�È�� �1�Ñ�Ò�Ì�×�2�Æ�2�.�Ð�� �É�.�È�� �2�Î�� �1�:�¾�Ì�0�� �1�0��
�:�Î�Ê�Ê�.�:�Ê�¾�� �Ñ�:�Î�É�.�Ì�¾�Ê�È�.���� �®�¾�Ç�0�� �Ñ�:�Î�É�.�Ì�¾�Ê�È�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �Ä�È�.�� �Ì�.�� �/�È�.�Ã�È�Ã�¾�1�0�È�� �2�.�� �/�0�/�Î�Ë�¿�Ì�.����
�£�Ê�.���2�.���Ñ�:�Î�É�.�Ì�¾�Ê�È�.���:�Î�Ê�Ñ�:�Ê�¿�É�Î�Ì�2�.�È���¿�:�0�È�2�.���É�.�È���1�Ñ�Ì�/�È�¾�Å�Î�Ì�2�.�È���1�0���¿�Ì�.���É�.�Ì�¾�Ê�È���>���@��
�´�.�Ï�×�Ê�.�� �.�Ñ�2�¾�� �Î�È�� �Ñ�Ó�Æ�Ê�×�2�0�Ï�0�Ð�� �Ï�.�/�È�Î�1�Ñ�Ò�Ì�×�2�Æ�2�0�Ð�� �Ë�0�È�Ù�Ì�Î�Ñ�Ì���É�.�2�¾�� �:�Î�Ê�Ø�� �2�Æ�Ì�� �.�:�×�1�2�.�1�Æ��

�É�¾�Ê�Ñ�Ó�Æ�Ð���É�.�Ç�Ù�Ð���É�.�È���2�Æ�Ì���/�È�0�È�1�/�Ñ�2�È�É�À���/�Ø�Ì�.�Ë�Æ���2�Î�Ñ���������������D�������0�È�/�È�É�¾���1�0���0�1�Ô�2�0�Ï�È�É�Î�Ø�Ð���Ò�Ù�Ï�Î�Ñ�Ð����
�ª�É�0�Á���:�Î�Ñ���Ë�È�.���Ë�0�2�¾�/�Î�1�Æ���������������E���Ç�.���:�0�Ï�Ì�Î�Ø�1�0���¿�Ì�.�Ì���2�Î�Á�Ò�Î�����Ë�È�.���Ë�0�2�¾�/�Î�1�Æ���������������D���Ë�:�Î�Ï�0�Á���Ì�.��
�0�Ë�:�Î�/�È�1�2�0�Á���� �·�Î�� �Ä�0�Ä�Î�Ì�×�Ð�� �.�Ñ�2�×�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �0�Ë�:�Î�/�Á�1�0�È�� �2�Æ�Ì�� �0�Ä�É�.�2�¾�1�2�.�1�Æ�� �1�0�� �Ë�0�Ä�¾�Ê�Æ�� �É�Ê�Á�Ë�.�É�.��
�0�Ì�×�Ð�� �/�È�É�2�Ø�Î�Ñ�� �������������D�� �É�.�Ç�Ù�Ð�� �.�:�.�È�2�Î�Ø�Ì�2�.�È�� �:�È�Î�� �:�Î�Ê�Ê�¾�� �$�F�F�H�V�V�� �3�R�L�Q�W�V�� �Ä�È�.�� �2�Æ�Ì�� �É�¾�Ê�Ñ�Ó�Æ�� �2�Î�Ñ��
�Ò�Ù�Ï�Î�Ñ��

�ª�È�É�×�Ì�.12 �·�. 802.11a �É�.�Ì�¾�Ê�È�..

Extended-Rate PHY (802.11g)

�·�Î�Ì���­�Î�Ø�Ì�È�Î���2�Î�Ñ�������������Æ���Î�Ë�¾�/�.���0�Ï�Ä�.�1�Á�.�Ð��IEEE �Î�Ê�Î�É�Ê�À�Ï�Ô�1�0���2�È�Ð���0�Ï�Ä�.�1�Á�0�Ð���2�È�Ð���É�.�È���0�Í�¿�/�Ô�1�0���2�Î��
�:�Ï�×�2�Ñ�:�Î�� �������������J���� �·�Î�� ������������g �0�Á�Ì�.�È�� �¿�Ì�.�Ð�� �1�Ñ�Ì�/�Ñ�.�1�Ë�×�Ð�� �2�Ô�Ì�� �:�.�Ï�.�Ê�Ê�.�Ä�Ù�Ì�� ������������a �É�.�È��
802.11b ���� �/�Æ�Ê�.�/�À�� �0�:�È�2�Ñ�Ä�Ò�¾�Ì�Î�Ì�2�.�È�� �Ñ�Ó�Æ�Ê�Î�Á�� �Ï�Ñ�Ç�Ë�Î�Á�� �Ë�0�2�¾�/�Î�1�Æ�Ð�� �2�Æ�Ð�� �2�¾�Í�Æ�Ð�� �2�Ô�Ì�� ������Mbps, 
�/�È�.�2�Æ�Ï�Ù�Ì�2�.�Ð�� �:�.�Ï�¾�Ê�Ê�Æ�Ê�.�� �2�Æ�� �:�Ï�Î�Ð�� �:�Á�1�Ô�� �1�Ñ�Ë�Ã�.�2�×�2�Æ�2�.�� �Ë�0�� �2�Î�� �/�È�.�/�0�/�Î�Ë�¿�Ì�Î�� ������������b. 
�¹�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á���/�È�.�Ë�×�Ï�3�Ô�1�Æ��OFDM ���×�:�Ô�Ð���2�Î��������������a�������É�.�Ç�Ù�Ð���É�.�È���2�Æ���/�È�.�Ë�×�Ï�3�Ô�1�Æ��CCK �0�Ì�Ù��
�Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á���1�2�Æ���Å�Ù�Ì�Æ���1�Ñ�Ò�Ì�Î�2�À�2�Ô�Ì��ISM 2,4 Ghz ���×�:�Ô�Ð���2�Î���������������E����
�·�Î�� �������������J�� �.�Ì�2�È�Ë�0�2�Ô�:�Á�Å�0�È�� �2�Î�Ñ�Ð�� �:�0�Ï�È�Î�Ï�È�1�Ë�Î�Ø�Ð�� �1�0�� �E�D�Q�G�Z�L�G�W�K�� �2�Î�Ñ�� �������������E�� �É�.�È�� �:�.�Ï�¾�Ê�Ê�Æ�Ê�.��
�:�Ï�Î�1�3�¿�Ï�0�È�� �2�Æ�Ì�� �/�È�0�È�1�/�Ñ�2�È�É�À�� �/�Ø�Ì�.�Ë�Æ�� �2�Æ�Ð�� �Ë�:�¾�Ì�2�.�Ð�� �2�Ô�Ì�� �Ë�È�É�Ï�Î�É�Ñ�Ë�¾�2�Ô�Ì�� �É�.�Ç�Ù�Ð�� �É�.�È�� �2�Æ�Ì��
�È�É�.�Ì�×�2�Æ�2�.�� �Ë�0�2�¾�/�Î�1�Æ�Ð�� �1�0�� �Ë�0�Ä�¾�Ê�0�Ð�� �.�:�Î�1�2�¾�1�0�È�Ð���� �´�.�Ï�×�Ê�.�� �.�Ñ�2�¾�� �/�0�Ì�� �:�0�Ï�È�Î�Ï�Á�Å�0�È�� �2�Î�� �:�Ï�×�Ã�Ê�Æ�Ë�.��
�2�Æ�Ð�� �1�Ñ�Ë�3�×�Ï�Æ�1�Æ�Ð�� �1�2�Æ�Ì�� �1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�Æ�� �Ë�:�¾�Ì�2�.�� �1�2�Æ�Ì�� �Î�:�Î�Á�.���Ê�0�È�2�Î�Ñ�Ï�Ä�Î�Ø�Ì�0�� �:�Î�Ê�Ê�¿�Ð�� �1�Ñ�1�É�0�Ñ�¿�Ð����
�·�Î���������������J���0�Á�Ì�.�È���0�:�Á�1�Æ�Ð���:�0�Ï�È�Î�Ï�È�1�Ë�¿�Ì�Î���1�0���2�Ï�Á�.���Ë�Æ���.�Ê�Ê�Æ�Ê�Î�0�:�È�É�.�Ê�Ñ�:�2�×�Ë�0�Ì�.���É�.�Ì�¾�Ê�È�.���×�:�Ô�Ð���É�.�È��
�Î���:�Ï�Î�É�¾�2�Î�Ò�Î�Ð���2�Î�Ñ�����2�Î���������������E�����·�Î���������������J���Ë�:�Î�Ï�0�Á���Ì�.���¿�Ò�0�È���2�.���Á�/�È�.���:�Ï�Î�Ã�Ê�À�Ë�.�2�.���.�:�×�/�Î�1�Æ�Ð��
�×�:�Ô�Ð�� �É�.�È�� �2�Î�� �������������E�� �Ê�×�Ä�Ô�� �2�Æ�Ð�� �1�Ñ�Ë�Ã�.�2�×�2�Æ�2�.�Ð�� �:�Ï�Î�Ð�� �2�.�� �:�Á�1�Ô�� �:�Î�Ñ�� �¿�Ò�0�È���� �ª�¾�Ì�� �¿�Ì�.�Ð�� �1�2�.�Ç�Ë�×�Ð��
�������������E�� �0�Á�Ì�.�È�� �:�.�Ï�×�Ì�� �1�0�� �¿�Ì�.�� �/�Á�É�2�Ñ�Î�� �������������J���� �×�Ê�Î�È�� �Î�È���1�2�.�Ç�Ë�Î�Á�� �Ç�.�� �:�Ï�¿�:�0�È�� �Ì�.��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�À�1�Î�Ñ�Ì�� �2�Æ�Ì�� �/�È�.�Ë�×�Ï�3�Ô�1�Æ�� �1�À�Ë�.�2�Î�Ð�� �2�Î�Ñ�� �������������E���Ä�È�.�� �1�Ñ�Ë�Ã�.�2�×�2�Æ�2�.���� �´�.�Ï�×�Ê�.�� �.�Ñ�2�¾��
�1�0�� �¿�Ì�.�� �É�.�Ç�.�Ï�¾�� �������������J�� �/�Á�É�2�Ñ�Î�� �Ë�:�Î�Ï�0�Á�� �É�¾�:�Î�È�Î�Ð�� �Ì�.�� �0�É�Ë�0�2�.�Ê�Ê�0�Ñ�2�0�Á�� �:�Ê�À�Ï�Ô�Ð�� �2�È�Ð�� �È�É�.�Ì�×�2�Æ�2�0�Ð��
�2�Æ�Ð���2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.�Ð�����ª�:�Á�1�Æ�Ð���Ë�È�.���0�Í�Ô�2�0�Ï�È�É�À���É�0�Ï�.�Á�.���:�Î�Ñ���Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á���1�0���������������E���/�Á�É�2�Ñ�Î���Ë�:�Î�Ï�0�Á���Ì�.��
�Ê�0�È�2�Î�Ñ�Ï�Ä�À�1�0�È���É�.�È���1�0���������������J���Ë�0�È�Ù�Ì�Î�Ì�2�.�Ð���¿�2�1�È���2�Î���É�×�1�2�Î�Ð���.�Ì�.�Ã�¾�Ç�Ë�È�1�Æ�Ð��
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�ª�È�É�×�Ì�.��13 �·�.���É�.�Ì�¾�Ê�È�.��������������b/g.

High-Throughput PHY (802.11n)

�¶�2�È�Ð���.�Ï�Ò�¿�Ð���2�Î�Ñ���������������2�Î���­�ª�ª�ª���.�Ì�.�É�Î�Á�Ì�Ô�1�0���×�2�È���1�Ò�Æ�Ë�¾�2�È�1�0���Ë�È�.���Ì�¿�.���Î�Ë�¾�/�.���0�Ï�Ä�.�1�Á�.�Ð�����Æ���Î�:�Î�Á�.��
�Î�Ì�Î�Ë�¾�Å�0�2�.�È�� �7�D�V�N�� �*�U�R�X�S�� �Q�� �À�� �7�*�Q���� �¬�� �Î�Ë�¾�/�.�� �.�Ñ�2�À�� �.�Ì�¿�Ê�.�Ã�0�� �2�Æ�Ì�� �/�Æ�Ë�È�Î�Ñ�Ï�Ä�Á�.�� �Ë�È�.�Ð��
�2�Ï�Î�:�Î�:�Î�Á�Æ�1�Æ�Ð���2�Î�Ñ���.�Ï�Ò�È�É�Î�Ø���:�Ï�Î�2�Ø�:�Î�Ñ�������������������Ë�0���1�É�Î�:�×���2�Æ�Ì���0�:�Á�2�0�Ñ�Í�Æ���:�Ï�.�Ä�Ë�.�2�È�É�Î�Ø���Ï�Ñ�Ç�Ë�Î�Ø��
�Ë�0�2�.�3�Î�Ï�¾�Ð���2�Î�Ñ�Ê�¾�Ò�È�1�2�Î�Ì�����������0�E�S�V�����§�Ñ�2�×���1�Æ�Ë�.�Á�Ì�0�È���×�2�È���Î���Ç�0�Ô�Ï�Æ�2�È�É�×�Ð���Ï�Ñ�Ç�Ë�×�Ð���Ë�0�2�.�3�Î�Ï�¾�Ð���Ç�.��
�:�Ï�¿�:�0�È�� �Ì�.�� �0�Á�Ì�.�È�� �2�Î�Ñ�Ê�¾�Ò�È�1�2�Î�Ì�� �������� �0�E�S�V���� �³�� �Ë�¿�Ä�È�1�2�Î�Ð�� �Ï�Ñ�Ç�Ë�×�Ð�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �0�Í�.�Ï�2�¾�2�.�È�� �.�:�×�� �2�.��
�:�Î�È�¾���Ò�.�Ï�.�É�2�Æ�Ï�È�1�2�È�É�¾��������������n �Ñ�:�Î�1�2�Æ�Ï�Á�Å�Î�Ì�2�.�È���Ë�0�2�.�Í�Ø���2�Ô�Ì������������1n �1�Ñ�1�É�0�Ñ�Ù�Ì���É�.�È���.�:�×���2�Î���2�Á��
�Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È���2�Î���:�0�Ï�È�Ã�¾�Ê�Ê�Î�Ì�����+�È�.���Ì�.���0�:�È�2�0�Ñ�Ò�Ç�Î�Ø�Ì���2�¿�2�Î�È�0�Ð���2�.�Ò�Ø�2�Æ�2�0�Ð���0�:�È�Ã�¾�Ê�Ê�0�2�.�È���Æ���Ë�0�2�¾�Ã�.�1�Æ��
�1�0�� �Ì�¿�0�Ð�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�0�Ð�� �.�1�Ø�Ï�Ë�.�2�Æ�Ð�� �Ë�0�2�¾�/�Î�1�Æ�Ð�� �É�.�È�� �1�2�Æ�� �1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�Æ�� �:�0�Ï�Á�:�2�Ô�1�Æ���� �Ç�.��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Æ�Ç�0�Á�� �Æ�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.�� �0�,�0�2�� ��Multiple Input – Multiple Output ). �¬�� �Î�Ì�Î�Ë�.�1�Á�.��
�:�Ï�Î�À�Ê�Ç�0�� �.�:�×�� �2�Î�� �Ä�0�Ä�Î�Ì�×�Ð�� �×�2�È�� �Æ�� �2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.�� �.�Ñ�2�À�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �:�Î�Ê�Ê�.�:�Ê�¿�Ð�� �É�0�Ï�.�Á�0�Ð�� �Ä�È�.�� �2�Æ�Ì��
�.�:�Î�1�2�Î�Ê�À�� �É�.�È�� �Ê�À�Ó�Æ�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �É�.�È�� �Î�È�� �Î�:�Î�Á�0�Ð�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Î�Ø�Ì�� �2�.�Ñ�2�×�Ò�Ï�Î�Ì�.�� �É�.�È�� �.�Ì�0�Í�¾�Ï�2�Æ�2�.�� �Æ��
�É�¾�Ç�0���Ë�Á�.�����§�Ñ�2�×���2�Î���:�Ï�×�2�Ñ�:�Î���0�:�È�É�Ñ�Ï�Ù�Ç�Æ�É�0���2�Î�������������É�.�È���Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á���1�2�È�Ð���Ë�:�¾�Ì�2�0�Ð���1�Ñ�Ò�Ì�Î�2�À�2�Ô�Ì��
2,4 GHz �É�.�È�� ��GHz �É�.�È�� �0�Á�Ì�.�È�� �:�Ï�Î�Ð�� �2�.�� �:�Á�1�Ô�� �1�Ñ�Ë�Ã�.�2�×�� �Ë�0�� �2�Î�� ������������a �É�.�È�� ������������b/g ���� �·�Î��
802.11n �/�0�1�Ë�0�Ø�0�È�������É�.�Ì�¾�Ê�È�.���2�Ô�Ì��������MHz �1�0���¿�Ì�.���2�Ô�Ì��������MHz.

�ª�È�É�×�Ì�.��14 �·�.���É�.�Ì�¾�Ê�È�.��������������n.
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2.7 �·�Î���Ñ�:�×�1�2�Ï�Ô�Ë�.���0�$�&���2�Î�Ñ��������������

To 802.11 MAC �0�Á�Ì�.�È���É�Î�È�Ì�×���Ä�È�.���×�Ê�.���2�.��IEEE 802.11 PHY �1�2�Ï�Ù�Ë�.�2�.���É�.�È���0�Á�Ì�.�È���.�Ï�Ë�×�/�È�Î���Ä�È�.���2�Æ��
�/�È�.�Ò�0�Á�Ï�È�1�Æ�� �2�Æ�Ð�� �Ë�0�2�.�3�Î�Ï�¾�Ð�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �.�:�×�� �2�È�Ð�� �Ñ�Ó�Æ�Ê�×�2�0�Ï�Î�Ñ�� �0�:�È�:�¿�/�Î�Ñ�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�0�Ð�� �1�2�.��
�3�Ñ�1�È�É�¾�� �Ë�¿�1�.���� �ª�/�Ï�0�Ø�0�È�� �0�Ì�2�×�Ð�� �2�Î�Ñ�� �0�:�È�:�¿�/�Î�Ñ�� �É�.�2�¾�1�2�.�1�Æ�Ð���1�Ñ�Ì�/�¿�1�Ë�Ô�Ì�� �É�.�È�� �0�:�È�2�Ï�¿�:�0�È�� �1�0��
�:�Î�Ê�Ê�.�:�Ê�¿�Ð�� �1�Ñ�1�É�0�Ñ�¿�Ð�� �:�0�Ê�.�2�Ù�Ì�� ���.�Ì�.�3�¿�Ï�Î�Ì�2�.�È�� �1�Ñ�Ì�À�Ç�Ô�Ð�� �Ô�Ð���1�2�.�Ç�Ë�Î�Á���� �Ì�.�� �Ë�Î�È�Ï�¾�Å�Î�Ì�2�.�È�� �2�Î��
�É�Î�È�Ì�×�� �Ë�¿�1�Î�� �Ë�0�2�¾�/�Î�1�Æ�Ð�� �2�Î�Ñ�� �.�¿�Ï�.�� �Ë�¿�1�Ô�� �0�Ì�×�Ð��carrier sense �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�Ñ���� �§�Ñ�2�×�� �2�Î��
�:�Ï�Ô�2�×�É�Î�Ê�Ê�Î���1�Ñ�Ì�2�Î�Ì�Á�Å�0�È���2�Æ�Ì���:�Ï�×�1�Ã�.�1�Æ���1�2�Î���É�Î�È�Ì�×���Ë�¿�1�Î���¿�2�1�È���Ù�1�2�0���Î�È���1�2�.�Ç�Ë�Î�Á���Ì�.���Ë�:�Î�Ï�Î�Ø�Ì���Ì�.��
�Ë�Î�È�Ï�¾�Å�Î�Ì�2�.�È�� �2�Æ�Ì�� �Á�/�È�.�� �1�Ñ�Ò�Ì�×�2�Æ�2�.�� �É�.�È�� �2�Î�Ì�� �Á�/�È�Î�� �Ò�Ù�Ï�Î�� �1�2�Î�� �Ï�.�/�È�Î�3�¾�1�Ë�.���� �³�È�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�0�Ð�� �2�Î�Ñ��
MAC �:�.�Ï�¿�Ò�Î�Ñ�Ì���0�:�Á�1�Æ�Ð���.�Í�È�×�:�È�1�2�Æ���Ë�0�2�¾�/�Î�1�Æ���2�Ô�Ì���/�0�/�Î�Ë�¿�Ì�Ô�Ì���:�¾�Ì�Ô���.�:�×���2�Î���.�Ï�É�0�2�¾���0�:�È�Ï�Ï�0�:�¿�Ð����
�É�.�È���1�0���Ë�0�Ä�¾�Ê�Î���Ã�.�Ç�Ë�×�����1�0���1�3�¾�Ê�Ë�.�2�.���.�1�Ø�Ï�Ë�.�2�Î���Ë�¿�1�Î�����+�È�.���Ì�.���Ä�Á�Ì�0�È���:�È�Î���É�.�2�.�Ì�Î�Æ�2�×�����Ç�0�Ô�Ï�Î�Ø�Ë�0��
�Ë�È�.���.�Á�Ç�Î�Ñ�1�.���Ë�0���.�Ì�Ç�Ï�Ù�:�Î�Ñ�Ð���:�Î�Ñ���Ê�.�Ë�Ã�¾�Ì�Î�Ñ�Ì���Ë�¿�Ï�Î�Ð���1�2�Æ�Ì���Á�/�È�.���1�Ñ�Å�À�2�Æ�1�Æ�����®�¾�Ç�0���¾�2�Î�Ë�Î���Ë�:�Î�Ï�0�Á��
�Ì�.�� �.�É�Î�Ø�1�0�È�� �.�Ì�� �É�¾�:�Î�È�Î�Ð�� �Ë�È�Ê�¾�0�È���� �§�Ñ�2�×�� �.�Ì�2�È�:�Ï�Î�1�Ô�:�0�Ø�0�È�� �Ë�È�.�� �Î�Ê�Î�É�Ê�Æ�Ï�Ô�Ë�¿�Ì�Æ�� �2�Î�:�Î�Ê�Î�Ä�Á�.��bus
�×�:�Î�Ñ�� �Î�� �É�.�Ç�¿�Ì�.�Ð�� �0�:�È�É�Î�È�Ì�Ô�Ì�0�Á�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð�� �2�Æ�Ì�� �Á�/�È�.�� �1�Ñ�Ò�Ì�×�2�Æ�2�.�� ���3�Ô�Ì�À���� �É�.�È�� �2�Î�Ì�� �Á�/�È�Î��
�Ò�Ù�Ï�Î�� ���2�Æ�Ì�� �.�Á�Ç�Î�Ñ�1�.������ �+�È�.�� �Ì�.�� �.�:�Î�3�Ø�Ä�Î�Ñ�Ë�0�� �Ì�.�� �Ë�È�Ê�¾�Ì�0�� �2�.�Ñ�2�×�Ò�Ï�Î�Ì�.�� �/�Ø�Î�� �¾�Ì�Ç�Ï�Ô�:�Î�È���� �×�2�.�Ì��
�É�¾�:�Î�È�Î�Ð���Ç�0�Ê�À�1�0�È���Ì�.�� �:�0�È���É�¾�2�È���� �Ç�.�� �:�Ï�¿�:�0�È���Ì�.�� �:�0�Ï�È�Ë�¿�Ì�0�È���Ë�¿�Ò�Ï�È���¿�Ì�.�� �¾�Ê�Ê�Î�� �¾�2�Î�Ë�Î�� �1�2�.�Ë�.�2�À�1�0�È���Ì�.��
�Ë�È�Ê�¾�0�È���� �§�Ñ�2�×�� �2�Î�� �.�:�Ê�×�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�� �Ã�0�Ã�.�È�Ù�Ì�0�È�� �×�2�È�� �Ë�×�Ì�Î���¿�Ì�.�� �¾�2�Î�Ë�Î�� �Ë�È�Ê�¾�0�È�� �1�0�� �/�0�/�Î�Ë�¿�Ì�Æ��
�Ò�Ï�Î�Ì�È�É�À���1�2�È�Ä�Ë�À�����:�Ï�Î�1�3�¿�Ï�Î�Ì�2�.�Ð���Ë�0���.�Ñ�2�×�Ì���2�Î�Ì���2�Ï�×�:�Î���Ë�Á�.���/�È�.�Ë�Î�È�Ï�.�Å�×�Ë�0�Ì�Æ���Ò�Ï�À�1�Æ���2�Î�Ñ���É�Î�È�Ì�Î�Ø��
�Ë�¿�1�Î�Ñ���0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð����
�·�Î�� �������������� �Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á�� �Ë�0�� �:�.�Ï�×�Ë�Î�È�Î�� �2�Ï�×�:�Î���� �£�2�.�Ì�� �¿�Ì�.�Ð�� �1�2�.�Ç�Ë�×�Ð�� �Ç�¿�Ê�0�È�� �Ì�.�� �Ë�0�2�.�/�Ù�1�0�È��
�/�0�/�Î�Ë�¿�Ì�.�����³�.�É�Î�Ø�0�È�´���:�Ï�Ù�2�.���2�Î���Ë�¿�1�Î���É�.�È���.�Ì���0�Á�Ì�.�È���.�/�Ï�.�Ì�¿�Ð����idle �������/�Æ�Ê�.�/�À���/�0�Ì���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È��
�.�:�×�� �É�¾�:�Î�È�Î�Ì�� �¾�Ê�Ê�Î�Ì�� �1�2�.�Ç�Ë�×���� �.�Ï�Ò�Á�Å�0�È�� �2�Æ�Ì�� �Ë�0�2�¾�/�Î�1�Æ�� �2�Ô�Ì���/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �0�Í�.�Ï�2�Ù�Ë�0�Ì�Î�� �.�:�×��
�0�:�È�:�Ï�×�1�Ç�0�2�Î�Ñ�Ð���É�.�Ì�×�Ì�0�Ð���:�Î�Ñ���Î�Ï�Á�Å�0�È���2�Î���:�Ï�×�2�Ñ�:�Î�����§�Ì���2�Î���Ë�¿�1�Î���0�Á�Ì�.�È���.�:�.�1�Ò�Î�Ê�Æ�Ë�¿�Ì�Î���Î���1�2�.�Ç�Ë�×�Ð��
�.�Ì�.�Ã�¾�Ê�Ê�0�È�� �2�Æ�Ì�� �Ë�0�2�¾�/�Î�1�Æ���� �§�Ñ�2�×�� �2�Î�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�� �.�Ì�.�3�¿�Ï�0�2�.�È�� �Ô�Ð�� �:�Î�Ê�Ê�.�:�Ê�À�� �:�Ï�×�1�Ã�.�1�Æ�� �Ë�0��
�.�Ì�Á�Ò�Ì�0�Ñ�1�Æ���3�¿�Ï�Î�Ì�2�Î�Ð����carrier sense multiple access , CSMA).
�·�Î�� �������������� �.�Ì�2�.�:�0�Í�¿�Ï�Ò�0�2�.�È�� �1�2�Î�Ì�� �¿�Ê�0�Ä�Ò�Î�� �Ê�.�Ç�Ù�Ì�� �¿�Ò�Î�Ì�2�.�Ð���1�0�� �É�¾�Ç�0�� �1�2�.�Ç�Ë�×�� �¿�Ê�0�Ä�Ò�Î�� �1�2�.��
�0�È�1�0�Ï�Ò�×�Ë�0�Ì�.�� �/�0�/�Î�Ë�¿�Ì�.�� �Ä�È�.�� �.�Ê�Ê�.�Ä�Ë�¿�Ì�.��bits ���� �§�Ì�� �Î�� �1�2�.�Ç�Ë�×�Ð�� �:�Ï�Î�Î�Ï�È�1�Ë�Î�Ø�� �/�0�Ì�� �.�Ì�2�È�Ê�Æ�3�Ç�0�Á��
�1�3�¾�Ê�Ë�.�2�.���� �1�2�¿�Ê�Ì�0�È�� �Ë�È�.�� �0�:�È�Ã�0�Ã�.�Á�Ô�1�Æ�� �:�Á�1�Ô�� �1�2�Î�Ì�� �1�2�.�Ç�Ë�×- �:�Æ�Ä�À���� �¶�0�� �.�Ì�2�Á�Ç�0�2�Æ�� �:�0�Ï�Á�:�2�Ô�1�Æ���� �.�Ì��
�.�Ì�2�È�Ê�Æ�3�Ç�0�Á�� �1�3�¾�Ê�Ë�.�2�.���� �2�Î�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î��data-link �Ã�0�Ã�.�È�Ù�Ì�0�È�� �×�2�È�� �Î�� �1�2�.�Ç�Ë�×�Ð- �:�Æ�Ä�À�� �Ç�.��
�Í�.�Ì�.�1�2�0�Á�Ê�0�È�� �2�Î�� �:�.�É�¿�2�Î���� �¯�×�Ä�Ô�� �É�.�Ç�Ñ�1�2�0�Ï�À�1�0�Ô�Ì�� �1�2�Æ�Ì�� �/�È�¾�/�Î�1�Æ���� �0�Á�Ì�.�È�� �:�È�Ç�.�Ì�×�� �/�Ø�Î�� �.�1�Ø�Ï�Ë�.�2�Î�È��
�1�2�.�Ç�Ë�Î�Á�� �Ì�.�� �.�Ì�È�Ò�Ì�0�Ø�1�Î�Ñ�Ì�� �×�2�È�� �2�Î�� �Ë�¿�1�Î�� �/�0�Ì�� �0�Á�Ì�.�È�� �.�:�.�1�Ò�Î�Ê�Æ�Ë�¿�Ì�Î�� �É�.�È�� �Ì�.�� �.�Ï�Ò�Á�1�Î�Ñ�Ì�� �É�.�È�� �Î�È�� �/�Ø�Î��
�Ì�.�� �Ë�0�2�.�/�Á�/�Î�Ñ�Ì���� �+�È�.�� �Ì�.�� �.�:�Î�3�Ø�Ä�0�È�� �2�Î�� �������������� �2�Æ�Ì�� �:�Ï�×�1�É�Ï�Î�Ñ�1�Æ�� �.�Ñ�2�À���� �Î�È�� �/�Ø�Î�� �1�2�.�Ç�Ë�Î�Á��
�1�2�.�Ë�.�2�Î�Ø�Ì���2�Æ���Ë�0�2�¾�/�Î�1�Æ�����:�0�Ï�È�Ë�¿�Ì�Î�Ñ�Ì���Ä�È�.���É�¾�:�Î�È�Î���Ò�Ï�Î�Ì�È�É�×���/�È�¾�1�2�Æ�Ë�.���É�.�È���:�Ï�Î�1�:�.�Ç�Î�Ø�Ì���Í�.�Ì�¾��

2.7.1 � �̧:�Æ�Ï�0�1�Á�0�Ð���0�$�&���1�2�Ï�Ù�Ë�.�2�Î�Ð

�·�Î MAC �:�.�Ï�¿�Ò�0�È �0�Ì�Ì�¿�. �Ê�Î�Ä�È�É�¿�Ð �Ñ�:�Æ�Ï�0�1�Á�0�Ð: �:�È�1�2�Î�:�Î�Á�Æ�1�Æ(A uthentication ), �2�0�Ï�Ë�.�2�È�1�Ë�×�Ð
�:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð(Deauthentication) , �1�Ñ�1�Ò�¿�2�È�1�Æ(Association) , �.�:�Î�1�Ø�Ì�/�0�1�Æ(Disassociation) , 
�0�:�.�Ì�.�1�Ñ�1�Ò�¿�2�È�1�Æ(Reassociation ), �/�È�.�Ì�Î�Ë�À(Distribution ), �Î�Ê�Î�É�Ê�À�Ï�Ô�1�Æ( Integration) , 
�Ë�Ñ�1�2�È�É�×�2�Æ�2�.(Privacy ), �É�.�È �:�.�Ï�¾�/�Î�1�Æ �1�2�Î�È�Ò�0�Á�Ô�Ì(MSDU Delivery) . � �Ì�.���$�3���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á���É�.�È��
�2�È�Ð���0�Ì�Ì�¿�.���Ñ�:�Æ�Ï�0�1�Á�0�Ð����� �Ì�.���2�0�Ê�È�É�×���1�Æ�Ë�0�Á�Î���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á���2�Æ�Ì���0�:�È�É�Ø�Ï�Ô�1�Æ�����2�Î���G�H�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q����
�2�Æ�� �Ë�Ñ�1�2�È�É�×�2�Æ�2�.���� �É�.�È�� �2�Æ�Ì�� �:�.�Ï�¾�/�Î�1�Æ�� �1�2�Î�È�Ò�0�Á�Ô�Ì���� �®�¾�Ç�0�� �Ñ�:�Æ�Ï�0�1�Á�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �¿�Ì�.�� �1�Ø�Ì�Î�Ê�Î��
�Ë�Æ�Ì�Ñ�Ë�¾�2�Ô�Ì���Ë�0���2�.���1�2�Î�È�Ò�0�Á�.���:�Ê�Æ�Ï�Î�3�Î�Ï�È�Ù�Ì���:�Î�Ñ���.�Ï�Ë�×�Å�Î�Ñ�Ì���1�2�È�Ð���Ñ�:�Æ�Ï�0�1�Á�0�Ð����

Distribution: �¬���Ñ�:�Æ�Ï�0�1�Á�.���.�Ñ�2�À���0�Á�Ì�.�È���.�:�.�Ï�.�Á�2�Æ�2�Æ���Ä�È�.���2�Æ�Ì���:�.�Ï�¾�/�Î�1�Æ���0�Ì�×�Ð���:�Ê�.�È�1�Á�Î�Ñ���.�:�×���2�Î��
AP �1�2�Î�Ì�� �2�0�Ê�È�É�×���:�Ï�Î�Î�Ï�È�1�Ë�×���2�Î�Ñ���� �¶�Ñ�Ì�Á�1�2�.�2�.�È���1�2�Î�Ì�� �0�Ì�2�Î�:�È�1�Ë�×�� �2�Î�Ñ���:�.�Ï�.�Ê�À�:�2�Æ���� �Ù�1�2�0���Ì�.�� �Ä�Á�Ì�0�È��
�0�3�È�É�2�À���Æ���2�0�Ê�È�É�À���:�.�Ï�¾�/�Î�1�Æ���2�Î�Ñ���:�Ê�.�È�1�Á�Î�Ñ����� �2�1�È���Ê�.�Ë�Ã�¾�Ì�0�2�.�È���.�:�×�3�.�1�Æ���.�Ì���¿�Ì�.���:�Ê�.�Á�1�È�Î���:�Ï�¿�:�0�È��
�Ì�.�� �1�2�.�Ê�0�Á�� �1�2�Î�� �Á�/�È�Î�� �%�6�6�� �À�� �:�Ï�¿�:�0�È�� �Ì�.�� �1�2�.�Ê�0�Á�� �1�2�Î�� �'�6�� �:�Ï�Î�Ð�� �:�.�Ï�¾�/�Î�1�Æ�� �1�0�� �1�2�.�Ç�Ë�×��
�1�Ñ�1�Ò�0�2�È�Å�×�Ë�0�Ì�Î���Ë�0���¾�Ê�Ê�Î���$�3��
Integration: �¬�� �Ñ�:�Æ�Ï�0�1�Á�.�� �.�Ñ�2�À�� �:�.�Ï�¿�Ò�0�2�.�È�� �.�:�×�� �2�Î�� �1�Ø�1�2�Æ�Ë�.�� �/�È�.�Ì�Î�Ë�À�Ð�����ª�Á�Ì�.�È�� �Ñ�:�0�Ø�Ç�Ñ�Ì�Æ�� �Ä�È�.��
�2�Æ���/�È�.�1�Ø�Ì�/�0�1�Æ���2�Î�Ñ���1�Ñ�1�2�À�Ë�.�2�Î�Ð���/�È�.�Ì�Î�Ë�À�Ð��DS �1�0���¿�Ì�.���/�Á�É�2�Ñ�Î���/�È�.�3�Î�Ï�0�2�È�É�×���2�Î�Ñ�������������������¶�2�Æ�Ì��
�Î�Ñ�1�Á�.���0�Á�Ì�.�È���Ñ�:�0�Ø�Ç�Ñ�Ì�Æ���Ä�È�.���2�Æ�Ì���Ë�0�2�¾�3�Ï�.�1�Æ���2�Ô�Ì���:�Ê�.�È�1�Á�Ô�Ì�.�:�×���2�Î�Ì���¿�Ì�.���2�Ø�:�Î���1�2�Î�Ì���¾�Ê�Ê�Î��
MSDU Delivery: �¬�� �:�.�Ï�¾�/�Î�1�Æ�� �2�Ô�Ì�� �:�Ê�.�È�1�Á�Ô�Ì��MAC (MAC Service Data Unit ���� �1�2�Î�Ì�� �2�0�Ê�È�É�×��
�:�Ï�Î�Î�Ï�È�1�Ë�×���2�Î�Ñ�Ð��
Association: �§�:�.�Ï�.�Á�2�Æ�2�Æ���/�È�.�/�È�É�.�1�Á�.���1�Ñ�1�Ò�0�2�È�1�Ë�Î�Ø���0�Ì�×�Ð���1�2�.�Ç�Ë�Î�Ø���Ë�0���2�Î��AP�����:�Ï�Î�É�0�È�Ë�¿�Ì�Î�Ñ���Ì�.��
�0�Á�Ì�.�È�� �1�0�� �Ç�¿�1�Æ�� �Ì�.�� �1�2�0�Á�Ê�0�È�� �É�.�È�� �Ì�.�� �/�0�Ò�2�0�Á�� �:�Ê�.�Á�1�È�.�� �Ë�¿�1�Ô�� �2�Î�Ñ�� �.�1�Ñ�Ï�Ë�¾�2�Î�Ñ�� �/�È�É�2�Ø�Î�Ñ���� �£�2�.�Ì�� �¿�Ì�.�Ð��
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�1�2�.�Ç�Ë�×�Ð���0�Á�Ì�.�È���1�Ñ�1�Ò�0�2�È�1�Ë�¿�Ì�Î�Ð���Ë�0���¿�Ì�.��AP�����/�Æ�Ë�È�Î�Ñ�Ï�Ä�0�Á�2�.�È���2�×�2�0���Ë�È�.���Ê�Î�Ä�È�É�À���1�Ò�¿�1�Æ���Ë�0�2�.�Í�Ø���2�Î�Ñ�Ð����
�Ù�1�2�0���2�Î��DS �Ì�.���Ä�Ì�Ô�Ï�Á�Å�0�È���:�Î�Ñ���É�.�È���:�Ù�Ð���Ì�.���:�.�Ï�.�/�Ù�1�0�È���/�0�/�Î�Ë�¿�Ì�.���1�0���¿�Ì�.�Ì���.�1�Ø�Ï�Ë�.�2�Î���1�2�.�Ç�Ë�×��
Reassociation: �¹�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �.�:�×�� �2�Î�Ñ�Ð�� �É�È�Ì�Æ�2�Î�Ø�Ð �1�2�.�Ç�Ë�Î�Ø�Ð�� �1�0�� �:�0�Ï�Á�:�2�Ô�1�Æ�� �Ë�0�2�.�É�Á�Ì�Æ�1�Æ�Ð��
�.�:�×���Ë�Á�.��BSS �1�0���Ë�Á�.���¾�Ê�Ê�Æ�����ª�Á�Ì�.�È���Ë�¿�Ï�Î�Ð���2�Î�Ñ���Ë�Æ�Ò�.�Ì�È�1�Ë�Î�Ø���2�Æ�Ð���/�È�.�:�Î�Ë�:�À�Ð��
Disassociation: �¬�� �/�È�.�/�È�É�.�1�Á�.�� �.�Ñ�2�À�� �.�3�.�È�Ï�0�Á�� �¿�Ì�.�Ì�� �1�2�.�Ç�Ë�×�� �.�:�×�� �2�Î�� �/�Á�É�2�Ñ�Î���� �·�Î��MAC �2�Î�Ñ��
�������������� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �Ò�0�È�Ï�È�1�2�0�Á�� �É�.�È�� �1�2�.�Ç�Ë�Î�Ø�Ð�� �:�Î�Ñ�� �0�Ä�É�.�2�.�Ê�0�Á�:�Î�Ñ�Ì�� �2�Î�� �/�Á�É�2�Ñ�Î�� �Ò�Ô�Ï�Á�Ð�� �Ì�.�� �É�¾�Ì�Î�Ñ�Ì��
�:�Ï�Ù�2�.��disassociation.
Authentication: �§�Ì�� �.�:�.�È�2�0�Á�2�.�È�� �.�:�×�� �2�Î�� �/�È�.�Ò�0�È�Ï�È�1�2�À�� �2�Î�Ñ�� �/�È�É�2�Ø�Î�Ñ���� �:�Ï�¿�:�0�È�� �É�¾�Ç�0�� �Ò�Ï�À�1�2�Æ�Ð�� �Ì�.��
�:�È�1�2�Î�:�Î�È�0�Á���2�Æ�Ì���2�.�Ñ�2�×�2�Æ�2�¾���2�Î�Ñ���:�Ï�È�Ì���Ì�.���:�Ï�Î�Ò�Ô�Ï�À�1�0�È���1�2�Æ���/�È�.�/�È�É�.�1�Á�.���2�Î�Ñ��association.
Deauthentication: �·�0�Ï�Ë�.�2�È�1�Ë�×�Ð�� �Ë�È�.�Ð�� �È�1�Ò�Ø�Î�Ñ�1�.�Ð�� �É�.�2�¾�1�2�.�1�Æ�Ð��authentication ���� �·�0�Ï�Ë�.�2�Á�Å�0�È��
�0�:�Á�1�Æ�Ð���É�.�È���2�Î��association �����0�3�×�1�Î�Ì���2�Î��authentication �0�Á�Ì�.�È���:�Ï�Î�.�:�.�È�2�Î�Ø�Ë�0�Ì�Î���.�Ñ�2�Î�Ø��
Privacy: �¯�×�Ä�Ô�� �2�Î�Ñ�� �.�1�Ø�Ï�Ë�.�2�Î�Ñ�� �:�0�Ï�È�Ã�¾�Ê�Ê�Î�Ì�2�Î�Ð�� �Ë�0�2�¾�/�Î�1�Æ�Ð�� �¿�Ò�Î�Ñ�Ì �Î�Ï�È�1�2�0�Á�� �.�:�×�� �2�Î�� ��������������
�Ñ�:�Æ�Ï�0�1�Á�0�Ð �É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð���2�Ô�Ì���/�0�/�Î�Ë�¿�Ì�Ô�Ì.  

2.7.2 �§�Ï�Ò�È�2�0�É�2�Î�Ì�È�É�À���1�2�Ï�Ù�Ë�.�2�Î�Ð���0�$�&��

�¶�2�.���.�1�Ø�Ï�Ë�.�2�.���/�Á�É�2�Ñ�.���/�Ø�Î���0�Á�Ì�.�È���2�.���Ã�.�1�È�É�¾���:�Ï�Î�Ã�Ê�À�Ë�.�2�.���:�Î�Ñ���:�Ï�¿�:�0�È���Ì�.���.�Ì�2�È�Ë�0�2�Ô�:�È�1�2�Î�Ø�Ì��

�¾ �·�Î���:�Ï�×�Ã�Ê�Æ�Ë�.���É�Ï�Ñ�3�Î�Ø���1�2�.�Ç�Ë�Î�Ø
�¾ �·�Î���:�Ï�×�Ã�Ê�Æ�Ë�.���0�É�2�0�Ç�0�È�Ë�¿�Ì�Î�Ñ �1�2�.�Ç�Ë�Î�Ø

�ª�È�É�×�Ì�.��15 �.�����:�Ï�×�Ã�Ê�Æ�Ë�.���É�Ï�Ñ�3�Î�Ø���1�2�.�Ç�Ë�Î�Ø���Ã�����:�Ï�×�Ã�Ê�Æ�Ë�.���0�É�2�0�Ç�0�È�Ë�¿�Ì�Î�Ñ���1�2�.�Ç�Ë�Î�Ø

�´�Ï�×�Ã�Ê�Æ�Ë�.���É�Ï�Ñ�3�Î�Ø �1�2�.�Ç�Ë�Î�Ø���³���§���Ë�0�2�.�/�Á�/�0�È���1�2�Î�Ì���¨�����§�Ì���Î���+���.�Ì�È�Ò�Ì�0�Ø�1�0�È���2�Î���É�.�Ì�¾�Ê�È�����/�0�Ì���Ç�.��
�.�É�Î�Ø�1�0�È�� �2�Î�Ì�� �§�� �0�:�0�È�/�À�� �Ã�Ï�Á�1�É�0�2�.�È�� �0�É�2�×�Ð�� �0�Ë�Ã�¿�Ê�0�È�.�Ð�� �Î�:�×�2�0�� �Ç�.�� �1�Ñ�Ë�:�0�Ï�¾�Ì�0�È�� �Ê�.�Ì�Ç�.�1�Ë�¿�Ì�.�� �×�2�È��
�Ë�:�Î�Ï�0�Á�� �Ì�.�� �Ë�0�2�.�/�Ù�1�0�È�� �1�2�Î�Ì�� �¨���� �§�Ì�� �2�Î�� �É�¾�Ì�0�È���� �Ç�.�� �/�Æ�Ë�È�Î�Ñ�Ï�Ä�À�1�0�È�� �:�.�Ï�0�Ë�Ã�Î�Ê�¿�Ð�� �1�2�Î�Ì�� �¨��
�0�Í�.�3�.�Ì�Á�Å�Î�Ì�2�.�Ð���2�Î���:�Ê�.�Á�1�È�Î���.�:�×���2�Î�Ì���§��

�´�Ï�×�Ã�Ê�Æ�Ë�.���0�É�2�0�Ç�0�È�Ë�¿�Ì�Î�Ñ���1�2�.�Ç�Ë�Î�Ø���°�0�2�.�/�Á�/�0�È���Î���¨���1�2�Î�Ì���§�����§�Ì���Î���+���.�Ì�È�Ò�Ì�0�Ø�1�0�È���2�Î���Ë�¿�1�Î���Ç�.��
�.�É�Î�Ø�1�0�È���Ë�È�.���Ë�0�2�¾�/�Î�1�Æ���1�0���0�Í�¿�Ê�È�Í�Æ���É�.�È���Ç�.���1�Ñ�Ë�:�0�Ï�¾�Ì�0�È���Ê�.�Ì�Ç�.�1�Ë�¿�Ì�.���×�2�È���/�0�Ì���Ë�:�Î�Ï�0�Á���Ì�.���1�2�0�Á�Ê�0�È��
�1�2�Î�Ì���©���0�Ì�Ù���Ë�È�.���2�¿�2�Î�È�.���Ë�0�2�¾�/�Î�1�Æ���Ç�.���Î�/�Æ�Ä�Î�Ø�1�0���1�0���É�.�É�À���Ê�À�Ó�Æ���Ë�×�Ì�Î���Ë�0�2�.�Í�Ø���2�Î�Ñ���¨���É�.�È���+���:�Î�Ñ��
�×�Ë�Ô�Ð���/�0�Ì���Ã�Ï�Á�1�É�0�2�.�È���É�.�Ì�¿�Ì�.�Ð���.�:�×���2�Î�Ñ�Ð���0�:�È�Ç�Ñ�Ë�Æ�2�Î�Ø�Ð���:�.�Ï�.�Ê�À�:�2�0�Ð��

�·�Æ�� �Ê�Ø�1�Æ�� �1�2�.�� �/�Ø�Î�� �.�Ñ�2�¾�� �:�Ï�Î�Ã�Ê�À�Ë�.�2�.�� �:�Ï�Î�1�3�¿�Ï�Î�Ñ�Ì�� �Î�È�� �Ë�Æ�Ò�.�Ì�È�1�Ë�Î�Á��DCF �É�.�È��PCF �:�Î�Ñ�� �:�.�Ï�¿�Ò�0�È��
�2�Î��MAC �0�:�Á�:�0�/�Î���Ä�È�.���:�Ï�×�1�Ã�.�1�Æ���1�2�Î���Ë�¿�1�Î����

�®�.�2�.�Ì�0�Ë�Æ�Ë�¿�Ì�Æ �¯�0�È�2�Î�Ñ�Ï�Ä�Á�. �¶�Ñ�Ì�2�Î�Ì�È�1�Ë�Î�ØDCF ( Distributed Coordination Function )

�§�Ñ�2�À�� �Æ�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.�� �/�0�Ì�� �0�3�.�Ï�Ë�×�Å�0�È�� �É�¾�:�Î�È�Î�� �0�Á�/�Î�Ð�� �É�0�Ì�2�Ï�È�É�Î�Ø�� �0�Ê�¿�Ä�Ò�Î�Ñ�� �É�.�È�� �0�3�.�Ï�Ë�×�Å�0�È�� �2�Æ�Ì
�Ë�¿�Ç�Î�/�Î�� �2�Æ�Ð�� �:�Î�Ê�Ê�.�:�Ê�À�Ð�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �Ë�0�� �.�Ì�Á�Ò�Ì�0�Ñ�1�Æ�� �3�¿�Ï�Î�Ì�2�Î�Ð�� �Ä�È�.�� �.�:�Î�3�Ñ�Ä�À�� �1�Ñ�Ä�É�Ï�Î�Ø�1�0�Ô�Ì��
(CSMA/CA �������+�È�.���Ì�.���.�:�Î�3�0�Ñ�Ò�Ç�Î�Ø�Ì���×�1�Î���2�Î���/�Ñ�Ì�.�2�×�Ì���:�0�Ï�È�1�1�×�2�0�Ï�Î���Î�È���1�Ñ�Ä�É�Ï�Î�Ø�1�0�È�Ð���.�Ì�2�Á���Ä�È�.���2�Î��
�Ë�Æ�Ò�.�Ì�È�1�Ë�×�� �.�Ì�Á�Ò�Ì�0�Ñ�1�Æ�Ð�� �1�Ñ�Ä�É�Ï�Î�Ø�1�0�Ô�Ì�� �&�'�� ��Collision Detection ���� �:�Î�Ñ�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �1�2�Î��
�������������0�:�È�Ê�¿�Ä�Æ�É�0���Î���Ë�Æ�Ò�.�Ì�È�1�Ë�×�Ð���.�:�Î�3�Ñ�Ä�À�Ð���1�Ñ�Ä�É�Ï�Î�Ø�1�0�Ô�Ì���&�$����Collision Avoidance �����0�:�0�È�/�À���Î��
�/�¿�É�2�Æ�Ð�� �/�0�Ì�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �.�Ì�2�È�Ê�.�Ë�Ã�¾�Ì�0�2�.�È�� �2�Æ�Ì�� �É�.�2�¾�1�2�.�1�Æ�� �2�Î�Ñ�� �.�1�Ø�Ï�Ë�.�2�Î�Ñ�� �Ë�¿�1�Î�Ñ�� �2�Æ�Ì�� �Ò�Ï�Î�Ì�È�É�À��
�1�2�È�Ä�Ë�À���:�Î�Ñ���Ë�0�2�.�/�Á�/�0�È���É�¾�:�Î�È�.���:�Ê�Æ�Ï�Î�3�Î�Ï�Á�.���� �ª�:�Î�Ë�¿�Ì�Ô�Ð�����2�Î���3�.�È�Ì�×�Ë�0�Ì�Î�� �2�Æ�Ð���1�Ø�Ä�É�Ï�Î�Ñ�1�Æ�Ð���×�2�.�Ì��
�/�Ñ�Î�� �À�� �:�0�Ï�È�1�1�×�2�0�Ï�Î�È�� �1�2�.�Ç�Ë�Î�Á�� �Ë�0�2�.�/�Á�/�Î�Ñ�Ì�� �2�Æ�Ì�� �Á�/�È�.�� �.�É�Ï�È�Ã�Ù�Ð�� �Ò�Ï�Î�Ì�È�É�À�� �1�2�È�Ä�Ë�À���� �Ä�Á�Ì�0�2�.�È��
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�.�Ì�2�È�Ê�Æ�:�2�×�� �.�:�×�� �2�Î�Ñ�Ð�� �1�2�.�Ç�Ë�Î�Ø�Ð�� �0�Ï�Ä�.�1�Á�.�Ð�� �Ë�×�Ì�Î�� �Ë�0�� �2�Æ�� �Ë�Æ���:�.�Ï�¾�/�Î�1�Æ�� �2�Ô�Ì�� �:�.�É�¿�2�Ô�Ì��
�:�Ê�Æ�Ï�Î�3�Î�Ï�Á�.�Ð�������·�Î��CSMA/CA �Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È���/�Ø�Î���Ë�0�Ç�×�/�Î�Ñ�Ð���Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.�Ð��
�¶�2�Æ�Ì���:�Ï�Ù�2�Æ���Ë�¿�Ç�Î�/�Î���� �Î�� �1�2�.�Ç�Ë�×�Ð���:�Î�Ñ���0�:�È�Ç�Ñ�Ë�0�Á���Ì�.���Ë�0�2�.�/�Ù�1�0�È���.�Ì�È�Ò�Ì�0�Ø�0�È���2�Î���É�.�Ì�¾�Ê�È�������2�×�1�Î���2�Î��
�3�Ñ�1�È�É�×�� �×�1�Î�� �É�.�È�� �2�Î�� �0�È�É�Î�Ì�È�É�×���� �É�.�È�� �.�Ì�� �0�Á�Ì�.�È�� �.�/�Ï�.�Ì�¿�Ð�� �.�Ï�Ò�Á�Å�0�È�� �2�Æ�Ì�� �Ë�0�2�¾�/�Î�1�Æ���� �®�.�Ç�Ù�Ð�� �Ë�0�2�.�/�Á�/�0�È��
�/�0�Ì�� �.�Ì�È�Ò�Ì�0�Ø�0�È�� �2�Î�� �É�.�Ì�¾�Ê�È���� �.�Ê�Ê�¾�� �1�2�¿�Ê�Ì�0�È�� �Î�Ê�×�É�Ê�Æ�Ï�Î�� �2�Î�� �:�Ê�.�Á�1�È�×�� �2�Î�Ñ���� �2�Î�� �Î�:�Î�Á�Î�� �Ë�:�Î�Ï�0�Á�� �Ì�.��
�É�.�2�.�1�2�Ï�.�3�0�Á�� �1�2�Î�Ì�� �:�.�Ï�.�Ê�À�:�2�Æ�� �Ê�×�Ä�Ô�� �:�.�Ï�0�Ë�Ã�Î�Ê�Ù�Ì���� �� �¶�0�� �.�Ì�2�Á�Ç�0�2�Æ�� �:�0�Ï�Á�:�2�Ô�1�Æ���� �.�Ì�� �0�Á�Ì�.�È��
�.�:�.�1�Ò�Î�Ê�Æ�Ë�¿�Ì�Î���2�Î���É�.�Ì�¾�Ê�È�����Î���.�:�Î�1�2�Î�Ê�¿�.�Ð���/�0�Ì���Ë�0�2�.�/�Á�/�0�È���Ë�¿�Ò�Ï�È���2�Î���É�.�Ì�¾�Ê�È���Ì�.���.�/�Ï�.�Ì�Î�:�Î�È�Æ�Ç�0�Á������
�§�Ì���1�Ñ�Ë�Ã�0�Á���Ë�È�.���1�Ø�Ä�É�Ï�Î�Ñ�1�Æ�����Î�È���1�2�.�Ç�Ë�Î�Á���:�Î�Ñ���1�Ñ�Ä�É�Ï�Î�Ø�1�2�Æ�É�.�Ì���.�Ì�.�Ë�¿�Ì�Î�Ñ�Ì���¿�Ì�.���2�Ñ�Ò�.�Á�Î���Ò�Ï�Î�Ì�È�É�×��
�/�È�¾�1�2�Æ�Ë�.���É�.�È���Í�.�Ì�.�/�Î�É�È�Ë�¾�Å�Î�Ñ�Ì���.�Ï�Ä�×�2�0�Ï�.��
�¶�2�Æ�Ì�� �/�0�Ø�2�0�Ï�Æ�� �Ë�¿�Ç�Î�/�Î���� �2�Î��CSMA/CA �Ã�.�1�Á�Å�0�2�.�È�� �1�2�Î�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î��MACAW ( multiple access
with collision avoidance for wireless ���� �É�.�È�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �.�Ì�Á�Ò�Ì�0�Ñ�1�Æ�� �0�È�É�Î�Ì�È�É�Î�Ø�� �É�.�Ì�.�Ê�È�Î�Ø���� �³��
�Ë�Æ�Ò�.�Ì�È�1�Ë�×�Ð�� �.�Ñ�2�×�Ð�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �/�Ø�Î�� �Ë�È�É�Ï�¾�� �:�Ê�.�Á�1�È�.�� �0�Ê�¿�Ä�Ò�Î�Ñ�� ���I�U�D�P�H�V������ �2�Î�� �5�7�6�� ��Ready To 
Send �����É�.�È���2�Î���&�7�6����Clear To Send �������·�Î���5�7�6���:�.�É�¿�2�Î���1�2�¿�Ê�Ì�0�2�.�È���.�:�×���2�Î���1�2�.�Ç�Ë�×���:�Î�Ñ���Ç�¿�Ê�0�È���Ì�.��
�0�É�:�¿�Ë�Ó�0�È�� �1�2�Î�Ì�� �:�.�Ï�.�Ê�À�:�2�Æ�� �Å�Æ�2�Ù�Ì�2�.�Ð�� �2�Î�Ñ�� �¿�2�1�È�� �2�Æ�Ì�� �¾�/�0�È�.�� �Ì�.�� �É�.�2�.�Ê�¾�Ã�0�È�� �2�Î�� �É�.�Ì�¾�Ê�È�� �É�.�È�� �Î��
�:�.�Ï�.�Ê�À�:�2�Æ�Ð�� �.�Ì�� �0�Á�Ì�.�È�� �/�È�.�Ç�¿�1�È�Ë�Î�Ð�� �.�:�.�Ì�2�¾�� �Ë�0�� �2�Î�� �:�Ê�.�Á�1�È�Î�� �&�7�6���� �2�Î�� �Î�:�Î�Á�Î�� �Ë�×�Ê�È�Ð�� �Î�� �.�:�Î�1�2�Î�Ê�¿�.�Ð��
�2�Î�Ñ�� �5�7�6�� �2�Î�� �Ê�¾�Ã�0�È�� �¿�Ò�0�È�� �2�Æ�� �/�Ñ�Ì�.�2�×�2�Æ�2�.�� �Ì�.�� �.�Ï�Ò�Á�1�0�È�� �2�Æ�Ì���0�É�:�Î�Ë�:�À�� �2�Ô�Ì�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �2�Î�Ñ����
�0�Ì�0�Ï�Ä�Î�:�Î�È�Ù�Ì�2�.�Ð�� �2�.�Ñ�2�×�Ò�Ï�Î�Ì�.�� �¿�Ì�.�� �Ò�Ï�Î�Ì�×�Ë�0�2�Ï�Î�� �0�:�È�Ã�0�Ã�.�Á�Ô�1�Æ�Ð���� �Ò�Ô�Ï�Á�Ð�� �:�È�Ç�.�Ì�×�2�Æ�2�.��
�1�Ø�Ä�É�Ï�Î�Ñ�1�Æ�Ð���É�.�Ç�Ù�Ð���Î�È���Ñ�:�×�Ê�Î�È�:�Î�È���É�×�Ë�Ã�Î�È�����:�Î�Ñ���¾�É�Î�Ñ�1�.�Ì���2�Î���5�7�6���À���2�Î���&�7�6�����0�Á�Ì�.�È���0�Ì�À�Ë�0�Ï�Î�È���×�2�È��
�2�Î�� �É�.�Ì�¾�Ê�È�� �0�Á�Ì�.�È�� �.�:�.�1�Ò�Î�Ê�Æ�Ë�¿�Ì�Î�� �É�.�È�� �0�È�1�¿�Ï�Ò�Î�Ì�2�.�È�� �1�0�� �É�.�2�¾�1�2�.�1�Æ�� �.�Ì�.�Ë�Î�Ì�À�Ð�� �Ä�È�.�� �É�.�2�¾�Ê�Ê�Æ�Ê�Î��
�Ò�Ï�Î�Ì�È�É�×�� �/�È�¾�1�2�Æ�Ë�.�� ��Network Allocation Vector-NAV ������ �2�Î�� �Î�:�Î�Á�Î�� �Ñ�:�Î�Ê�Î�Ä�Á�Å�0�2�.�È�� �.�:�×�� �2�È�Ð��
�:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð���:�Î�Ñ���Ë�0�2�.�3�¿�Ï�Î�Ñ�Ì���2�.���:�Ê�.�Á�1�È�.���0�Ê�¿�Ä�Ò�Î�Ñ�����°�0���2�Æ���Ê�À�Í�Æ���2�Î�Ñ���/�È�.�1�2�À�Ë�.�2�Î�Ð���.�Ñ�2�Î�Ø�����Î�È��
�É�×�Ë�Ã�Î�È�� �:�Î�Ñ�� �¿�Ò�Î�Ñ�Ì�� �:�Ê�.�Á�1�È�.�� �Ä�È�.�� �.�:�Î�1�2�Î�Ê�À�� �.�É�Î�Ê�Î�Ñ�Ç�Î�Ø�Ì�� �2�Æ�Ì�� �Á�/�È�.�� �/�È�.�/�È�É�.�1�Á�.�� �Ä�È�.�� �Ì�.��
�É�.�2�.�Ê�¾�Ã�Î�Ñ�Ì�� �2�Î�� �É�.�Ì�¾�Ê�È�� �.�Ê�Ê�¾�� �1�0�� �/�È�.�3�Î�Ï�0�2�È�É�¿�Ð�� �Ò�Ï�Î�Ì�È�É�¿�Ð���1�2�È�Ä�Ë�¿�Ð�� �Ù�1�2�0�� �Ì�.�� �Ë�0�È�Ô�Ç�0�Á�� �Æ��
�:�È�Ç�.�Ì�×�2�Æ�2�.���1�Ø�Ä�É�Ï�Î�Ñ�1�Æ�Ð�����¨�¿�Ã�.�È�.�����.�Ì���:�.�Ï�¾���2�.�Ø�2�.���Ñ�:�¾�Ï�Í�0�È���1�Ø�Ä�É�Ï�Î�Ñ�1�Æ���Ë�0�2�.�Í�Ø���/�Ø�Î���1�2�.�Ç�Ë�Ù�Ì����
�2�Á�Ç�0�Ì�2�.�È�� �1�0�� �É�.�2�¾�1�2�.�1�Æ�� �.�Ì�.�Ë�Î�Ì�À�Ð���� �:�0�Ï�È�Ë�¿�Ì�Î�Ì�2�.�Ð�� �¿�Ì�.�� �2�Ñ�Ò�.�Á�Î�� �Ò�Ï�Î�Ì�È�É�×�� �/�È�¾�1�2�Æ�Ë�.���� �É�.�È��
�:�Ï�Î�1�:�.�Ç�Î�Ø�Ì���Í�.�Ì�¾��

�ª�È�É�×�Ì�.��16 �§�Ì�Á�Ò�Ì�0�Ñ�1�Æ���0�È�É�Î�Ì�È�É�Î�Ø���É�.�Ì�.�Ê�È�Î�Ø���Ë�0���2�Î��CSMA/CA.

�¶�Æ�Ë�0�È�.�É�À���¯�0�È�2�Î�Ñ�Ï�Ä�Á�.���¶�Ñ�Ì�2�Î�Ì�È�1�Ë�Î�Ø���3�&�)����Point Coordination Function )

�§�Ñ�2�À���Æ���Ë�¿�Ç�Î�/�Î�Ð���0�Á�Ì�.�È���:�Ï�Î�.�È�Ï�0�2�È�É�À���É�.�È���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á���2�Î�Ì���1�2�.�Ç�Ë�×���Ã�¾�1�Æ�Ð���Ä�È�.���2�Î�Ì���¿�Ê�0�Ä�Ò�Î���×�Ê�Ô�Ì��
�2�Ô�Ì�� �/�Ï�.�1�2�Æ�Ï�È�Î�2�À�2�Ô�Ì�� �2�Î�Ñ�� �1�2�Æ�Ì�� �.�Ì�2�Á�1�2�Î�È�Ò�Æ�� �É�Ñ�Ó�¿�Ê�Æ�� �2�Î�Ñ�� �/�Á�Ì�Î�Ì�2�.�Ð�� �2�Î�Ñ�� �2�Î�Ì�� �Ï�×�Ê�Î�� �2�Î�Ñ��
�É�0�Ì�2�Ï�È�É�Î�Ø���/�È�.�Ò�0�È�Ï�È�1�2�À��(Point Coordinator , PC) �Ä�È�
���.�Ñ�2�×���É�.�È���.�Ñ�2�À���Æ���Ë�¿�Ç�Î�/�Î�Ð���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È��
�Ë�×�Ì�Î���1�2�.��Infrastructure �/�Á�É�2�Ñ�.�� �¬���0�Ì�0�Ï�Ä�Î�:�Î�Á�Æ�1�Æ���2�Æ�Ð���Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.�Ð���3�&�)���Ä�Á�Ì�0�2�.�È���.�Ñ�2�×�Ë�.�2�.���Ä�È�.��
�1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�.���/�È�.�1�2�À�Ë�.�2�.���×�2�.�Ì���2�Î���D�F�F�H�V�V���S�R�L�Q�W���2�Î���Ç�0�Ô�Ï�0�Á���.�Ì�.�Ä�É�.�Á�Î���Ù�1�2�0���Ì�.���.�:�Î�3�0�Ñ�Ò�Ç�Î�Ø�Ì��
�1�Ñ�Ä�É�Ï�Î�Ø�1�0�È�Ð���Ä�È�.���É�¾�:�Î�È�Î���Ò�Ï�Î�Ì�È�É�×���/�È�¾�1�2�Æ�Ë�.����
�¶�É�Î�:�×�Ð�� �2�Î�Ñ�� �3�&�)�� �0�Á�Ì�.�È�� �Ì�.�� �:�Ï�Î�1�3�¿�Ï�0�È�� �:�Ï�×�1�Ã�.�1�Æ�� �1�2�Î�� �Ë�¿�1�Î�� �Ò�Ô�Ï�Á�Ð�� �.�Ì�2�.�Ä�Ô�Ì�È�1�Ë�×�� �Ë�0�2�.�Í�Ø�� �2�Ô�Ì��
�1�2�.�Ç�Ë�Ù�Ì�� ��contention-free medium access ������ �¸�Ê�Î�:�Î�È�0�Á�2�.�È�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð�� �2�Æ�Ì�� �Ñ�:�Î�/�Î�Ë�À��
�2�Î�Ñ�� �.�Ê�Ä�Î�Ï�Á�Ç�Ë�Î�Ñ�� �'�&�)�� �É�.�È�� �:�Ï�Î�1�Ç�¿�2�Î�Ì�2�.�Ð�� �2�Æ�Ì�� �0�:�È�:�Ê�¿�Î�Ì�� �Ê�0�È�2�Î�Ñ�Ï�Ä�È�É�×�2�Æ�2�.���� �¬�� �Ò�Ï�À�1�Æ�� �2�Î�Ñ��
�1�Ñ�Ì�0�:�¾�Ä�0�2�.�È�� �2�Æ�� �/�Æ�Ë�È�Î�Ñ�Ï�Ä�Á�.�� �Ò�Ï�Î�Ì�È�É�Ù�Ì�� �:�0�Ï�È�×�/�Ô�Ì�� �Ò�Ô�Ï�Á�Ð�� �.�Ì�2�.�Ä�Ô�Ì�È�1�Ë�×�� ��contention - free 
periods ������ �0�Ì�Ù�� �É�.�2�¾�� �2�Î�Ì�� �Ñ�:�×�Ê�Î�È�:�Î�� �Ò�Ï�×�Ì�Î�� �Æ�� �:�Ï�×�1�Ã�.�1�Æ�� �0�Ê�¿�Ä�Ò�0�2�.�È�� �É�.�Ì�Î�Ì�È�É�¾�� �.�:�×�� �2�Î�Ì�� �'�&�)��
( contention periods ������ �¸�:�¾�Ï�Ò�0�È�� �/�Ñ�Ì�.�2�×�2�Æ�2�.�� �É�.�Ç�Î�Ï�È�1�Ë�Î�Ø�� �2�Æ�Ð�� �1�Ò�¿�1�Æ�Ð�� �2�Ô�Ì�� �/�Ø�Î�� �:�.�Ï�.�:�¾�Ì�Ô��
�Ò�Ï�Î�Ì�È�É�Ù�Ì�� �:�0�Ï�È�×�/�Ô�Ì�� �.�Ì�¾�Ê�Î�Ä�.�� �Ë�0�� �2�Æ�� �Ò�Ï�À�1�Æ�� �2�Î�Ñ�� �/�È�É�2�Ø�Î�Ñ�� �§�Ñ�2�¿�Ð�� �Î�È�� �:�0�Ï�Á�Î�/�Î�È��
�0�:�.�Ì�.�Ê�.�Ë�Ã�¾�Ì�Î�Ì�2�.�È���/�È�.�/�Î�Ò�È�É�¾���� �0�Ì�Ù���Æ���/�È�¾�Ï�É�0�È�¾���2�Î�Ñ�Ð���É�¾�Ç�0���3�Î�Ï�¾���Î�Ì�Î�Ë�¾�Å�0�2�.�È��contention-free 
repetition interval .
�´�È�Î���1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�.�����2�Î���D�F�F�H�V�V���S�R�L�Q�W�����1�2�Æ�Ì���.�Ï�Ò�À���É�¾�Ç�0���2�¿�2�Î�È�Î�Ñ���/�È�.�1�2�À�Ë�.�2�Î�Ð�����Ò�Ô�Ï�Á�Ð
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�.�Ì�2�.�Ä�Ô�Ì�È�1�Ë�×�� �1�2�¿�Ê�Ì�0�È�� �¿�Ì�.�� �:�Ê�.�Á�1�È�Î�� �1�Ñ�Ä�Ò�Ï�Î�Ì�È�1�Ë�Î�Ø�� ��beacon ���� �1�0�� �×�Ê�Î�Ñ�Ð�� �2�Î�Ñ�Ð�� �É�×�Ë�Ã�Î�Ñ�Ð�� �É�.�È��
�¿�:�0�È�2�.�� �É�¾�Ì�0�È�� �/�È�.�Ë�0�Ï�È�1�Ë�×�� �2�Î�Ñ�� �Ò�Ï�×�Ì�Î�Ñ�� �1�0�� �Ç�Ñ�Ï�Á�/�0�Ð�� �É�.�È�� �.�Ì�.�Ç�¿�2�0�È�� �1�0�� �É�¾�Ç�0�� �1�2�.�Ç�Ë�×�� �Ë�Á�.�� �Ç�Ñ�Ï�Á�/�.��
�É�.�2�¾���2�Æ�Ì���Î�:�Î�Á�.���Ë�×�Ì�Î���.�Ñ�2�×�Ð���Î���1�2�.�Ç�Ë�×�Ð���Ë�:�Î�Ï�0�Á���Ì�.���0�É�:�¿�Ë�Ó�0�È���À���Ì�.���Ê�¾�Ã�0�È���/�0�/�Î�Ë�¿�Ì�.�����¬���¿�Ì�.�Ï�Í�Æ��
�É�¾�Ç�0�� �Ç�Ñ�Ï�Á�/�.�Ð�� �1�Æ�Ë�.�2�Î�/�Î�2�0�Á�2�.�È�� �.�:�×�� �2�Æ�Ì�� �.�:�Î�1�2�Î�Ê�À�� �0�Ì�×�Ð�� �:�Ê�.�È�1�Á�Î�Ñ��Poll �.�:�×�� �2�Î�� �D�F�F�H�V�V�� �S�R�L�Q�W��
�1�2�Î�Ì���É�×�Ë�Ã�Î���:�Î�Ñ���.�Ì�À�É�0�È���Æ���2�Ï�¿�Ò�Î�Ñ�1�.���Ç�Ñ�Ï�Á�/�.��
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3 �§�1�3�¾�Ê�0�È�.���É�.�È��� �́È�1�2�Î�:�Î�Á�Æ�1�Æ���1�2�.���/�Á�É�2�Ñ�.��Wi-Fi

3.1 �©�È�.�/�È�É�.�1�Á�.���1�Ø�Ì�/�0�1�Æ�Ð���0�Ì�×�Ð���1�2�.�Ç�Ë�Î�Ø���1�0���¿�Ì�.��BSS

�£�:�Ô�Ð�� �0�Á�/�.�Ë�0�� �É�.�È�� �:�Ï�Î�Æ�Ä�Î�Ñ�Ë�¿�Ì�Ô�Ð���� �×�2�.�Ì�� �¿�Ì�.�Ð�� �1�2�.�Ç�Ë�×�Ð�� �Ç�¿�Ê�0�È�� �Ì�.�� �1�Ñ�Ì�/�0�Ç�0�Á�� �1�0�� �¿�Ì�.��BSS
�.�É�Î�Ê�Î�Ñ�Ç�0�Á���2�Æ�Ì���0�Í�À�Ð���/�È�.�/�È�É�.�1�Á�.��

1. �ª�Á�2�0�� �0�Á�Ì�.�È�� �1�0�� �É�.�2�¾�1�2�.�1�Æ�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.�Ð(power-up ������ �0�Á�2�0�� �1�0�� �É�.�2�¾�1�2�.�1�Æ�� �.�Ì�.�Ë�Î�Ì�À�Ð��
( sleeping mode ���� �À�� �Ë�×�Ê�È�Ð�� �0�È�1�À�Ê�Ç�0�� �1�2�Æ�Ì�� �:�0�Ï�È�Î�Ò�À�� �2�Î�Ñ��BSS���� �Î�� �1�2�.�Ç�Ë�×�Ð�� �Ò�Ï�0�È�¾�Å�0�2�.�È�� �Ì�.��
�Ê�¾�Ã�0�È���:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð���1�Ñ�Ä�Ò�Ï�Î�Ì�È�1�Ë�Î�Ø���.�:�×���2�Î��AP �Ë�0���0�Ì�0�Ï�Ä�À���À���:�.�Ç�Æ�2�È�É�À���1�¾�Ï�Ô�1�Æ����active
/ passive scanning ).

2. �§�:�×�� �2�Æ�Ì�� �1�2�È�Ä�Ë�À�� �:�Î�Ñ�� �Î�� �1�2�.�Ç�Ë�×�Ð�� �¿�Ò�0�È�� �Ã�Ï�0�È�� �¿�Ì�.��AP �É�.�È�� �.�:�Î�3�.�1�Á�1�0�È�� �Ë�0�� �:�Î�È�×��BSS �Ç�.��
�1�Ñ�Ì�/�0�Ç�0�Á���� �.�É�Î�Ê�Î�Ñ�Ç�0�Á�� �Æ�� �/�È�.�/�È�É�.�1�Á�.�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� ��Authentication Process ������ �Æ�� �Î�:�Î�Á�.��
�0�Á�Ì�.�È���Æ���.�Ì�2�.�Ê�Ê�.�Ä�À���:�Ê�Æ�Ï�Î�3�Î�Ï�Á�.�Ð���Ë�0�2�.�Í�Ø���2�Î�Ñ��AP �É�.�È���2�Î�Ñ���1�2�.�Ç�Ë�Î�Ø���×�:�Î�Ñ���É�¾�Ç�0���:�Ê�0�Ñ�Ï�¾��
�.�:�Î�/�0�È�É�Ì�Ø�0�È���2�Æ�Ì���Ä�Ì�Ù�1�Æ���0�Ì�×�Ð���/�Î�1�Ë�¿�Ì�Î�Ñ���É�Ô�/�È�É�Î�Ø����password ).

3. �§�3�Î�Ø�� �Î�� �1�2�.�Ç�Ë�×�Ð�� �:�È�1�2�Î�:�Î�È�Æ�Ç�0�Á���� �Ç�.�� �.�É�Î�Ê�Î�Ñ�Ç�À�1�0�È�� �Æ�� �/�È�.�/�È�É�.�1�Á�.��association �2�Î�Ñ��
�1�2�.�Ç�Ë�Î�Ø�� �Ë�0�� �2�Î��AP���� �·�Î��association �.�3�Î�Ï�¾�� �2�Æ�Ì�� �.�Ì�2�.�Ê�Ê�.�Ä�À�� �:�Ê�Æ�Ï�Î�3�Î�Ï�Á�.�Ð�� �1�Ò�0�2�È�É�¾�� �Ë�0��
�2�È�Ð�� �/�Ñ�Ì�.�2�×�2�Æ�2�0�Ð�� �2�Ô�Ì�� �1�2�.�Ç�Ë�Ù�Ì�� �É�.�È�� �2�Î�Ñ��BSS���� �Æ�� �Î�:�Î�Á�.�� �0�:�È�2�Ï�¿�:�0�È�� �1�2�.��APs �Ì�.��
�Ä�Ì�Ô�Ï�Á�Å�Î�Ñ�Ì�� �2�Æ�Ì�� �2�Ï�¿�Ò�Î�Ñ�1�.�� �2�Î�:�Î�Ç�0�1�Á�.�� �2�Ô�Ì�� �1�2�.�Ç�Ë�Ù�Ì�� �É�.�È�� �Ì�.�� �É�.�Ç�Î�Ï�Á�1�Î�Ñ�Ì�� �Ë�È�.�� �:�Ø�Ê�Æ��
�0�È�1�×�/�Î�Ñ�����Ê�Î�Ä�È�É�À���Ç�Ø�Ï�.���1�2�Î���/�Á�É�2�Ñ�Î�����Ä�È�.���2�Î�Ñ�Ð���1�2�.�Ç�Ë�Î�Ø�Ð�����°�×�Ì�Î���×�2�.�Ì���Î�Ê�Î�É�Ê�Æ�Ï�Ô�Ç�0�Á���É�.�È��
�.�Ñ�2�À�� �Æ�� �/�È�.�/�È�É�.�1�Á�.�� �¿�Ì�.�Ð�� �1�2�.�Ç�Ë�×�Ð�� �0�Á�Ì�.�È�� �È�É�.�Ì�×�Ð�� �Ì�.�� �Ë�0�2�.�/�Ù�1�0�È�� �É�.�È�� �Ì�.�� �Ê�¾�Ã�0�È�� �:�.�É�¿�2�.��
�/�0�/�Î�Ë�¿�Ì�Ô�Ì�� ��data frames ���� �Ë�¿�1�Ô�� �2�Î�Ñ�� �$�3���� �³�� �.�1�Ø�Ï�Ë�.�2�Î�Ð�� �1�2�.�Ç�Ë�×�Ð�� �0�:�È�É�.�Ê�0�Á�2�.�È�� �2�Æ�Ì��
�Ñ�:�Æ�Ï�0�1�Á�.�� �.�Ñ�2�À�� �Ë�×�Ì�Î�� �Ë�Á�.�� �3�Î�Ï�¾���� �É�.�2�¾�� �2�Æ�Ì�� �0�Á�1�Î�/�Î�� �2�Î�Ñ�� �1�2�Î�� BSS���� �®�¾�Ç�0�� �1�2�.�Ç�Ë�×�Ð��
�1�Ò�0�2�Á�Å�0�2�.�È���Ë�×�Ì�Î���Ë�0���¿�Ì�.���$�3���.�Ê�Ê�¾���¿�Ì�.���$�3���Ë�:�Î�Ï�0�Á���Ì�.���1�Ò�0�2�È�1�2�0�Á���Ë�0���:�Î�Ê�Ê�Î�Ø�Ð���1�2�.�Ç�Ë�Î�Ø�Ð����
�´�0�Ï�È�Î�/�È�É�¾���0�Ê�¿�Ä�Ò�0�2�.�È���Æ���1�Ø�Ì�/�0�1�Æ���.�Ñ�2�À����
�¬���/�È�.�/�È�É�.�1�Á�.���Í�0�É�È�Ì�¾���Ô�Ð���0�Í�À�Ð�����Î���1�2�.�Ç�Ë�×�Ð���1�2�¿�Ê�Ì�0�È���¿�Ì�.���.�Á�2�Æ�Ë�.���1�Ñ�1�Ò�¿�2�È�1�Æ�Ð����association
request ���� �1�2�Î��AP �Ë�0�� �2�Î�� �Î�:�Î�Á�Î�� �:�È�1�2�Î�:�Î�È�0�Á�2�.�È���� �ª�¾�Ì�� �Æ�� �.�:�¾�Ì�2�Æ�1�Æ�� �1�Ñ�1�Ò�¿�2�È�1�Æ�Ð�� �0�Á�Ì�.�È��
�Ç�0�2�È�É�À���� �Æ�� �1�Ø�Ì�/�0�1�Æ�� �/�Æ�Ë�È�Î�Ñ�Ï�Ä�0�Á�2�.�È���� �+�È�.�� �Ì�.�� �É�È�Ì�Æ�Ç�0�Á�� �Ë�0�2�.�Í�Ø�� �2�Ô�Ì�� �1�Æ�Ë�0�Á�Ô�Ì�� �:�Ï�×�1�Ã�.�1�Æ�Ð��
�Ë�¿�1�.�� �1�0�� �¿�Ì�.��ESS���� �Î�� �1�2�.�Ç�Ë�×�Ð�� �:�0�Ï�È�:�Ê�¾�Ì�Æ�1�Æ�Ð�� ��roaming station ���� �1�2�¿�Ê�Ì�0�È�� �¿�Ì�.��
reassociation request �1�2�Î�� �Ì�¿�Î��AP �Ë�0�� �1�É�Î�:�×�� �Ì�.�� �0�Ì�Ô�Ç�0�Á�� �1�2�Î�� �Ì�¿�Î��BSS �É�.�È�� �Ì�.��
�.�:�Î�1�Ñ�Ì�/�0�Ç�0�Á�� �.�:�×�� �2�Î�� �:�Ï�Î�Æ�Ä�Î�Ø�Ë�0�Ì�Î��AP���� �³�:�Î�È�Î�1�/�À�:�Î�2�0�� �1�2�.�Ç�Ë�×�Ð�� �Ë�:�Î�Ï�0�Á�� �Ì�.��
�Î�Ê�Î�É�Ê�Æ�Ï�Ù�1�0�È�� �Ë�È�.�� �1�Ñ�1�Ò�¿�2�È�1�Æ�� �Ë�0�� �2�Æ�Ì�� �.�:�Î�1�2�Î�Ê�À �Ë�È�.�Ð�� �0�È�/�Î�:�Î�Á�Æ�1�Æ�Ð�� �.�:�Î�1�Ñ�1�Ò�¿�2�È�1�Æ�Ð���� �¶�0��
�¿�Ì�.��IBSS ���� �É�¾�Ç�0�� �1�2�.�Ç�Ë�×�Ð�� �:�Ï�¿�:�0�È�� �Ì�.�� �/�Æ�Ë�È�Î�Ñ�Ï�Ä�À�1�0�È�� �Ë�È�.�� �Ò�Ô�Ï�È�1�2�À�� �1�Ñ�1�Ò�¿�2�È�1�Æ�� �Ë�0�� �É�¾�Ç�0��
�¿�Ì�.�Ì���.�:�×���2�Î�Ñ�Ð���¾�Ê�Ê�Î�Ñ�Ð���1�2�.�Ç�Ë�Î�Ø�Ð���Ë�¿�1�.���1�2�Æ�Ì���Î�Ë�¾�/�.��

3.2 � �́Ï�Î�1�2�.�1�Á�.���.�1�Ø�Ï�Ë�.�2�Ô�Ì���/�È�É�2�Ø�Ô�Ì

�³�È���Ã�.�1�È�É�¿�Ð���:�.�Ï�¾�Ë�0�2�Ï�Î�È���:�Ï�Î�1�2�.�1�Á�.�Ð���Ä�È�.���2�.���.�1�Ø�Ï�Ë�.�2�.���/�Á�É�2�Ñ�.���0�Á�Ì�.�È���Î�È���0�Í�À�Ð��

�ƒ �&�R�Q�I�L�G�H�Q�W�L�D�O�L�W�\�� �À�� �0�Ë�:�È�1�2�0�Ñ�2�È�É�×�2�Æ�2�.���0�Á�Ì�.�È�� �Æ�� �È�/�È�×�2�Æ�2�.�� �Ì�.�� �Ë�Æ�Ì�� �.�:�Î�É�.�Ê�Ø�:�2�0�2�.�È�� �Æ��
�:�Ê�Æ�Ï�Î�3�Î�Ï�Á�.�� �1�0�� �Ë�Æ�� �0�Í�Î�Ñ�1�È�Î�/�Î�2�Æ�Ë�¿�Ì�.�� �2�Ë�À�Ë�.�2�.���� �´�Î�Ê�Ê�¿�Ð�� �3�Î�Ï�¿�Ð�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �Î��
�1�Ñ�Ì�Ù�Ì�Ñ�Ë�Î�Ð�� �×�Ï�Î�Ð�� �Ë�Ñ�1�2�È�É�×�2�Æ�2�.�� ��secrecy ������ �¬�� �0�Ë�:�È�1�2�0�Ñ�2�È�É�×�2�Æ�2�.�� �0�:�È�2�Ñ�Ä�Ò�¾�Ì�0�2�.�È�� �Ë�0�� �2�Æ�Ì��
�Ò�Ï�À�1�Æ�� �2�Æ�Ð�� �É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð�����®�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ( �H�Q�F�U�\�S�W�L�R�Q���� �1�Ñ�Ë�Ã�Î�Ê�Á�Å�0�2�.�È�� �Ë�0�� �()
�É�.�Ê�0�Á�2�.�È�� �Æ�� �/�È�.�/�È�É�.�1�Á�.�� �É�.�2�¾�� �2�Æ�Ì�� �Î�:�Î�Á�.�� �2�.�� �/�0�/�Î�Ë�¿�Ì�.�� �.�Ê�Ê�¾�Å�Î�Ñ�Ì�� �Ë�Î�Ï�3�À����
�Ë�0�2�.�Ë�3�È�¿�Å�Î�Ì�2�.�È�����:�Ï�Î�É�0�È�Ë�¿�Ì�Î�Ñ���Ì�.���0�:�È�2�0�Ñ�Ò�Ç�0�Á���Æ���.�1�3�.�Ê�À�Ð���Ë�0�2�¾�/�Î�1�Æ���:�Ê�Æ�Ï�Î�3�Î�Ï�È�Ù�Ì�����·�.��
�/�0�/�Î�Ë�¿�Ì�.���:�Ï�È�Ì���.�:�×���2�Æ�Ì���É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ���Ë�0�2�.�3�¿�Ï�Î�Ì�2�.�È���Ô�Ð���.�:�Ê�×���É�0�Á�Ë�0�Ì�Î��- plaintext
���1�Ñ�Ë�Ã�Î�Ê�Á�Å�0�2�.�È�� �Ë�0�� �3���� �0�Ì�Ù�� �2�.�� �/�0�/�Î�Ë�¿�Ì�.�� �Ë�0�2�¾�� �2�Æ�Ì�� �É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�� �Ë�0�2�.�3�¿�Ï�Î�Ì�2�.�È�� �Ô�Ð��
�É�Ô�/�È�É�Î�:�Î�È�Æ�Ë�¿�Ì�.��- cipher text ���1�Ñ�Ë�Ã�Î�Ê�Á�Å�0�2�.�È�� �Ë�0�� �&������ �¬�� �.�Ì�2�Á�1�2�Ï�Î�3�Æ�� �/�È�.�/�È�É�.�1�Á�.��
�Ë�0�2�.�2�Ï�Î�:�À�Ð���Î�Ì�Î�Ë�¾�Å�0�2�.�È���.�:�Î�É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ����decryption ). 
�³���.�Ê�Ä�×�Ï�È�Ç�Ë�Î�Ð���É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð���À��cipher �0�Á�Ì�.�È���Æ���Ë�.�Ç�Æ�Ë�.�2�È�É�À���.�É�Î�Ê�Î�Ñ�Ç�Á�.���:�Î�Ñ
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �Ä�È�.�� �2�Æ�Ì�� �É�Ô�/�È�É�Î�:�Î�Á�Æ�1�Æ/ �.�:�Î�É�Ô�/�È�É�Î�:�Î�Á�Æ�1�Æ�� �2�Ô�Ì�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì����
�¶�Ñ�Ì�À�Ç�Ô�Ð�� �Î�È�� �.�Ê�Ä�×�Ï�È�Ç�Ë�Î�È�� �É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð�� �:�0�Ï�È�¿�Ò�Î�Ñ�Ì�� �.�É�Î�Ê�Î�Ñ�Ç�Á�0�Ð�� �É�Ê�0�È�/�È�Ù�Ì�� �Ä�È�.�� �Ì�.��
�2�Ï�Î�:�Î�:�Î�È�À�1�Î�Ñ�Ì���2�.���0�Í�.�Ä�×�Ë�0�Ì�¾���2�Î�Ñ�Ð��
�+�È�.���Ì�.���È�É�.�Ì�Î�:�Î�È�À�1�0�È���2�Î�Ì���.�Ï�Ò�È�É�×���1�É�Î�:�×���2�Æ�Ð���Æ���É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�����/�Æ�Ê�.�/�À���2�Æ�Ì���0�:�Á�2�0�Ñ�Í�Æ��
�2�Æ�Ð�� �0�Ë�:�È�1�2�0�Ñ�2�È�É�×�2�Æ�2�.�Ð���� �Î�� �.�Ê�Ä�×�Ï�È�Ç�Ë�Î�Ð�� �É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð���É�.�È�� �Î�� �2�Ï�×�:�Î�Ð�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.�Ð��
�.�Ñ�2�Î�Ø�� �Ç�.�� �:�Ï�¿�:�0�È�� �Ì�.�� �1�Ò�0�/�È�.�1�2�Î�Ø�Ì�� �Ë�0�� �2�¿�2�Î�È�Î�Ì�� �2�Ï�×�:�Î�� �Ù�1�2�0�� �É�¾�:�Î�È�Î�Ð�� �Ë�Æ��
�0�Í�Î�Ñ�1�È�Î�/�Î�2�Æ�Ë�¿�Ì�Î�Ð�� �Ì�.�� �Ë�Æ�Ì�� �0�Á�Ì�.�È�� �/�Ñ�Ì�.�2�×�� �Ì�.�� �.�Ì�.�É�2�À�1�0�È�� �2�.�� �É�Ê�0�È�/�È�¾�� �:�Î�Ñ��
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�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È�� �1�2�Æ�Ì�� �É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�� �À�� �Ì�.�� �.�Ì�.�É�2�À�1�0�È���2�Î�� �É�0�Á�Ë�0�Ì�Î�� �.�É�×�Ë�.�� �É�.�È�� �Ë�0��
�2�Æ�Ì���Ã�Î�À�Ç�0�È�.���2�Ô�Ì���É�Ê�0�È�/�È�Ù�Ì����

�ƒ �'�D�W�D�� �,�Q�W�H�J�U�L�W�\�� �À�� �§�É�0�Ï�.�È�×�2�Æ�2�.�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì���0�Á�Ì�.�È���Æ���È�/�È�×�2�Æ�2�.�� �2�Ô�Ì�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �Ì�.��
�Ë�Æ�Ì�� �2�Ï�Î�:�Î�:�Î�È�Æ�Ç�Î�Ø�Ì�� �2�Æ�� �1�2�È�Ä�Ë�À�� �:�Î�Ñ�� �/�Æ�Ë�È�Î�Ñ�Ï�Ä�À�Ç�Æ�É�.�Ì���� �Ë�0�2�.�3�¿�Ï�Ç�Æ�É�.�Ì�� �À��
�.�:�Î�Ç�Æ�É�0�Ø�2�Æ�É�.�Ì���� �»�Ð�� �2�Ï�Î�:�Î�:�Î�Á�Æ�1�Æ�� �0�É�Ê�.�Ë�Ã�¾�Ì�0�2�.�È�� �É�¾�Ç�0�� �0�Á�/�Î�Ñ�Ð�� �:�Ï�Î�1�Ç�À�É�Æ�� �³�Í�¿�Ì�Ô�Ì�´��
�/�0�/�Î�Ë�¿�Ì�Ô�Ì���� �/�È�.�Ä�Ï�.�3�À�� �¿�Ä�É�Ñ�Ï�Ô�Ì�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �À�� �.�Ì�2�È�É�.�2�¾�1�2�.�1�Æ�� �¿�Ä�É�Ñ�Ï�Ô�Ì�� �Ë�0�� �³�Í�¿�Ì�.�´��
�/�0�/�Î�Ë�¿�Ì�.���� �°�Æ�Ò�.�Ì�È�1�Ë�Î�Á�� �É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð���� �×�:�Ô�Ð��message authentication codes �À��
digital signatures ���� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È�� �Ä�È�.�� �Ì�.�� �.�Ì�È�Ò�Ì�0�Ø�1�Î�Ñ�Ì�� �0�1�É�0�Ë�Ë�¿�Ì�0�Ð�� �É�.�È�� �Ë�Æ����
�2�Ï�Î�:�Î�:�Î�È�À�1�0�È�Ð�� �2�Ô�Ì�� �:�.�É�¿�2�Ô�Ì�� �:�Ê�Æ�Ï�Î�3�Î�Ï�È�Ù�Ì���� �³�È�� �0�1�É�0�Ë�Ë�¿�Ì�0�Ð�� �2�Ï�Î�:�Î�:�Î�È�À�1�0�È�Ð��
�Î�3�0�Á�Ê�Î�Ì�2�.�È���1�0���É�¾�:�Î�È�Î�Ì���0�:�È�2�È�Ç�¿�Ë�0�Ì�Î�����0�Ì�Ù���Î�È �Ë�Æ���0�1�É�0�Ë�Ë�¿�Ì�0�Ð���2�Ï�Î�:�Î�:�Î�È�À�1�0�È�Ð���Ë�:�Î�Ï�0�Á���Ì�.��
�Î�3�0�Á�Ê�Î�Ì�2�.�È���1�2�Æ�Ì���Ç�Î�Ï�Ñ�Ã�Ù�/�Æ���Ë�0�2�¾�/�Î�1�Æ���À���1�0���1�3�¾�Ê�Ë�.�2�.���2�Æ�Ð���Ë�Ì�À�Ë�Æ�Ð���2�Î�Ñ���1�Ñ�1�2�À�Ë�.�2�Î�Ð��
�¶�Ñ�Ë�:�Ê�Æ�Ï�Ô�Ë�.�2�È�É�¾�� �Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Æ�Ç�Î�Ø�Ì�� �Ë�Æ- �É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�È�É�Î�Á�� �Ë�Æ�Ò�.�Ì�È�1�Ë�Î�Á���� �Î�È��
�Î�:�Î�Á�Î�È�� �.�Ì�È�Ò�Ì�0�Ø�Î�Ñ�Ì�� �É�Ñ�Ï�Á�Ô�Ð�� �.�Ê�Ê�Î�È�Ù�1�0�È�Ð�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �:�Î�Ñ�� �:�Ï�.�Ä�Ë�.�2�Î�:�Î�È�À�Ç�Æ�É�.�Ì �É�.�2�¾��
�Ê�¾�Ç�Î�Ð�����0�Ì�Ù���/�0�Ì���0�Á�Ì�.�È���.�:�Î�2�0�Ê�0�1�Ë�.�2�È�É�Î�Á���1�2�Æ�Ì���0�Ø�Ï�0�1�Æ���É�.�É�×�Ã�Î�Ñ�Ê�Ô�Ì���.�Ê�Ê�Î�È�Ù�1�0�Ô�Ì��

�ƒ �0�X�W�X�D�O�� �$�X�W�K�H�Q�W�L�F�D�W�L�R�Q�� �À�� �§�Ë�Î�È�Ã�.�Á�.�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ���0�Á�Ì�.�È�� �Æ�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.�� �:�Î�Ñ��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �Ä�È�.�� �2�Æ�Ì�� �0�:�È�Ã�0�Ã�.�Á�Ô�1�Æ�� �2�Æ�Ð�� �2�.�Ñ�2�×�2�Æ�2�.�Ð���2�Ô�Ì�� �Î�Ì�2�Î�2�À�2�Ô�Ì�� �:�Î�Ñ��
�1�Ñ�Ë�Ë�0�2�¿�Ò�Î�Ñ�Ì�� �1�2�Æ�Ì�� �0�:�È�É�Î�È�Ì�Ô�Ì�Á�.���� �¬�� �.�Ë�Î�È�Ã�.�Á�. �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �Ñ�Ê�Î�:�Î�È�0�Á�2�.�È�� �Ë�0�� �2�Æ�Ì�� �Ò�Ï�À�1�Æ��
digital signatures �À��message authentication codes .

�ƒ Access control �À�� � �Ê�0�Ä�Ò�Î�Ð�� �:�Ï�×�1�Ã�.�1�Æ�Ð���0�Á�Ì�.�È�� �Æ�� �/�Ñ�Ì�.�2�×�2�Æ�2�.�� �Ë�Á�.�Ð�� �Î�Ì�2�×�2�Æ�2�.�Ð�� �Ì�.��
�É�.�Ç�Î�Ï�Á�Å�0�È���:�Î�È�Î�Ð���Ò�Ï�À�1�2�Æ�Ð���¿�Ò�0�È���2�Î���/�È�É�.�Á�Ô�Ë�.���:�Ï�×�1�Ã�.�1�Æ�Ð���1�2�È�Ð���/�È�¾�3�Î�Ï�0�Ð���:�Æ�Ä�¿�Ð��

�ƒ Non- �U�H�S�X�G�L�D�W�L�R�Q�� �À�� �°�Æ�� �.�:�Î�É�À�Ï�Ñ�Í�Æ���0�Á�Ì�.�È�� �Æ�� �È�/�È�×�2�Æ�2�.�� �Ë�Á�.�Ð�� �Î�Ì�2�×�2�Æ�2�.�Ð�� �Ì�.�� �Ë�Æ�Ì��
�Ë�:�Î�Ï�0�Á���Ì�.���.�Ï�Ì�Æ�Ç�0�Á���×�2�È���:�Ï�Î�¿�Ã�Æ���1�0���0�Ì�¿�Ï�Ä�0�È�0�Ð���:�Î�Ñ���×�Ì�2�Ô�Ð���:�Ï�.�Ä�Ë�.�2�Î�:�Î�Á�Æ�1�0��

�ƒ �$�Y�D�L�O�D�E�L�O�L�W�\�� �À�� �©�È�.�Ç�0�1�È�Ë�×�2�Æ�2�.���0�Á�Ì�.�È�� �Æ�� �È�/�È�×�2�Æ�2�.�� �1�Ñ�1�É�0�Ñ�Ù�Ì�� �É�.�È�� �Ò�Ï�Æ�1�2�Ù�Ì�� �Ì�.��
�Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.�� �:�Ï�Î�1�:�0�Ê�¾�1�Î�Ñ�Ì�� �2�Î�� �/�Á�É�2�Ñ�Î�� �É�.�È�� �2�È�Ð�� �:�Æ�Ä�¿�Ð�� �2�Î�Ñ�� �×�:�Î�2�0�� �2�Î�� �0�:�È�Ç�Ñ�Ë�Î�Ø�Ì����
�ª�:�Á�1�Æ�Ð���� �Æ�� �/�È�.�Ç�0�1�È�Ë�×�2�Æ�2�.�� �:�.�Ï�¿�Ò�0�È�� �:�Ï�Î�2�0�Ï�.�È�×�2�Æ�2�.�� �1�2�È�Ð���:�È�Î�� �1�Æ�Ë�.�Ì�2�È�É�¿�Ð�� �0�:�È�É�Î�È�Ì�Ô�Ì�Á�0�Ð����
�×�:�Ô�Ð�� �0�Á�Ì�.�È�� �Î�È�� �É�Ê�À�1�0�È�Ð�� �:�Ï�Ù�2�Æ�Ð�� �.�Ì�¾�Ä�É�Æ�Ð���� �É�.�È�� �0�:�È�:�Ê�¿�Î�Ì���0�Í�.�1�3�.�Ê�Á�Å�0�È�� �/�Á�É�.�È�Æ�� �/�È�.�Ì�Î�Ë�À��
�2�Î�Ñ���Ë�¿�1�Î�Ñ���1�2�Î�Ñ�Ð���Ò�Ï�À�1�2�0�Ð���:�Î�Ñ���Ã�Ï�Á�1�É�Î�Ì�2�.�È���1�2�Æ�Ì���Á�/�È�.���:�0�Ï�È�Î�Ò�À��

3.3 �°�¿�Ç�Î�/�Î�È���.�1�3�¾�Ê�0�È�.�Ð���1�2�.���K�R�W�V�S�R�W�V

�¸�:�¾�Ï�Ò�Î�Ñ�Ì���2�Ï�0�Á�Ð���Ã�.�1�È�É�¿�Ð���Ä�0�Ì�È�¿�Ð���Ë�0�Ç�×�/�Ô�Ì���.�1�3�.�Ê�0�Á�.�Ð���Ä�È�.���2�.���.�1�Ø�Ï�Ë�.�2�.���/�Á�É�2�Ñ�.��hotspots.
�¶�0���Ò�Ï�Î�Ì�Î�Ê�Î�Ä�È�É�À���1�0�È�Ï�¾���0�È�1�.�Ä�Ô�Ä�À�Ð���.�Ñ�2�¿�Ð���0�Á�Ì�.�È��

�9 WEP
�9 WPA
�9 802.11i/WPA2 

3.3.1 Pre- �5�6�1��� �́È�1�2�Î�:�Î�Á�Æ�1�Æ��

�ª�¾�Ì���¿�Ì�.�Ð���1�2�.�Ç�Ë�×�Ð���Ê�.�Ë�Ã�¾�Ì�0�È���¿�Ì�.���.�Á�2�Æ�Ë�.���1�Ñ�1�Ò�¿�2�È�1�Æ�Ð����association request �����.�:�×���¿�Ì�.�Ì���1�2�.�Ç�Ë�×��
�:�Î�Ñ�� �/�0�Ì�� �0�Á�Ì�.�È�� �:�È�1�2�Î�:�Î�È�Æ�Ë�¿�Ì�Î�Ð�� �Ë�0�� �.�Ñ�2�×�Ì���� �1�2�¿�Ê�Ì�0�È�� �Ë�È�.���0�È�/�Î�:�Î�Á�Æ�1�Æ��deauthentication �1�2�Î�Ì��
�.�È�2�Î�Ø�Ì�2�.���� �¬�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �0�:�È�2�Ñ�Ä�Ò�¾�Ì�0�2�.�È�� �.�:�×�� �Ë�È�.�� �.�Ì�2�.�Ê�Ê�.�Ä�À�� �2�Ô�Ì�� �� �:�.�É�¿�2�Ô�Ì�� �/�È�.�Ò�0�Á�Ï�È�1�Æ�Ð��
(management packets �����2�.���Î�:�Î�Á�.���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È���Ä�È�.���Ì�.���Ñ�:�Î�1�2�Æ�Ï�Á�Í�Î�Ñ�Ì���2�Æ�Ì���:�È�1�2�Î�:�Î�Á�Æ�1�Æ����
�2�Æ�Ì�� �1�Ñ�1�Ò�¿�2�È�1�Æ���� �É�.�È�� �2�Î�� �1�Ñ�Ä�Ò�Ï�Î�Ì�È�1�Ë�×���� �·�Î�� �:�Ï�×�2�Ñ�:�Î�� �������������� �Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È�� �/�È�¾�3�Î�Ï�Î�Ñ�Ð�� �2�Ø�:�Î�Ñ�Ð��
�:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð��

�·�.�� �.�Ï�Ò�È�É�¾�� �:�Ï�×�2�Ñ�:�.�� �:�.�Ï�0�Á�Ò�.�Ì�� �Ë�×�Ì�Î�� �/�Ø�Î�� �Ë�Î�Ï�3�¿�Ð�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �.�Ì�Î�È�É�2�Î�Ø�� �1�Ñ�1�2�À�Ë�.�2�Î�Ð�� �É�.�È��
�É�Î�È�Ì�Î�Ø���É�Ê�0�È�/�È�Î�Ø��

�x �´�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �.�Ì�Î�È�É�2�Î�Ø�� �1�Ñ�1�2�À�Ë�.�2�Î�Ð�� ��Open system authentication ): �§�Ñ�2�À�� �0�Á�Ì�.�È�� �Æ��
�:�Ï�Î�É�.�Ç�Î�Ï�È�1�Ë�¿�Ì�Æ���Ë�¿�Ç�Î�/�Î�Ð���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���2�Î�Ñ�������������������³�:�Î�È�Î�1�/�À�:�Î�2�0���É�×�Ë�Ã�Î�Ð�����1�Ñ�Ë�Ã�.�2�×�Ð��
�Ë�0�� �2�Î�� �:�Ï�×�2�Ñ�:�Î���� �:�È�1�2�Î�:�Î�È�0�Á�2�.�È�� �.�Ñ�2�×�Ë�.�2�.���� �¶�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�.���� �Î�� �1�2�.�Ç�Ë�×�Ð�� �:�Î�Ñ�� �Ç�¿�Ê�0�È�� �Ì�.��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�À�1�0�È�� �2�Æ�Ì�� �Ñ�:�Æ�Ï�0�1�Á�.�� �1�2�¿�Ê�Ì�0�È�� �¿�Ì�.�� �:�Ê�.�Á�1�È�Î�� �0�Ê�¿�Ä�Ò�Î�Ñ�� �Ë�0�� �2�Æ�Ì�� �2�.�Ñ�2�×�2�Æ�2�.�� �2�Î�Ñ��
�.�:�Î�1�2�Î�Ê�¿�.�� �É�.�È�� �Î�� �1�2�.�Ç�Ë�×�Ð �:�Î�Ñ�� �2�Î�� �Ê�.�Ë�Ã�¾�Ì�0�È�� �1�2�¿�Ê�Ì�0�È�� �Ô�Ð�� �.�:�¾�Ì�2�Æ�1�Æ�� �¿�Ì�.�� �:�Ê�.�Á�1�È�Î���� �Ë�0�� �2�Î��
�Î�:�Î�Á�Î���.�Ì�.�Ä�Ì�Ô�Ï�Á�Å�0�È���À���×�Ò�È���2�Æ�Ì���2�.�Ñ�2�×�2�Æ�2�.���2�Î�Ñ���.�:�Î�1�2�Î�Ê�¿�.��
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�x �´�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �É�Î�È�Ì�Î�Ø�� �É�Ê�0�È�/�È�Î�Ø�� ��Shared key authentication ): �§�Ñ�2�×�Ð�� �Î�� �2�Ø�:�Î�Ð��
�:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �:�Ï�Î�Ö�:�Î�Ç�¿�2�0�È�� �×�2�È�� �×�Ê�Î�È�� �Î�È�� �1�2�.�Ç�Ë�Î�Á�� �¿�Ò�Î�Ñ�Ì���Ê�¾�Ã�0�È�� �Ë�¿�1�Ô�� �0�Ì�×�Ð�� �É�.�Ì�.�Ê�È�Î�Ø��
���.�Ì�0�Í�¾�Ï�2�Æ�2�Î�Ñ�� �.�:�×�� �2�Î�� �������������� �/�Á�É�2�Ñ�Î���� �¿�Ì�.�� �Ë�Ñ�1�2�È�É�×�� �É�Ê�0�È�/�Á���� �Ë�0�� �2�Æ�� �Ò�Ï�À�1�Æ�� �2�Î�Ñ�� �Î�:�Î�Á�Î�Ñ��
�Ê�.�Ë�Ã�¾�Ì�0�È�� �Ò�Ù�Ï�.�� �Æ�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ���� �+�È�.�� �2�Æ�� �Ò�Ï�À�1�Æ�� �.�Ñ�2�À�Ð�� �2�Æ�Ð�� �Ë�0�Ç�×�/�Î�Ñ�� �0�3�.�Ï�Ë�×�Å�0�2�.�È�� �Î��
�.�Ê�Ä�×�Ï�È�Ç�Ë�Î�Ð�� �:�(�3�� ���:�L�U�H�G�� �(�T�X�L�Y�D�O�H�Q�W�� �3�U�L�Y�D�F�\���� �É�.�È�� �Î�� �É�×�Ë�Ã�Î�Ð�� �:�Ï�¿�:�0�È�� �Ì�.�� �.�:�Î�/�0�Á�Í�0�È�� �×�2�È��
�Í�¿�Ï�0�È���¿�Ì�.���.�:�×���2�.���É�Ê�0�È�/�È�¾��WEP �:�Î�Ñ���Ê�0�È�2�Î�Ñ�Ï�Ä�Î�Ø�Ì���1�2�Î���/�Á�É�2�Ñ�Î��

�ª�È�É�×�Ì�.17 A) Open System Authentication B) Shared Key Authe ntication.

�§�Ñ�2�¿�Ð�� �Î�È�� �.�Ï�Ò�È�É�¿�Ð�� �Ë�¿�Ç�Î�/�Î�È�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �:�Î�Ñ�� �1�Ò�0�2�Á�Å�Î�Ì�2�.�È�� �Ë�0�� �1�Ñ�1�2�À�Ë�.�2�.��pre-RSN ( pre-
Robust Security Network) �����Ñ�:�Î�1�2�Æ�Ï�Á�Å�Î�Ì�2�.�È���.�É�×�Ë�.�����.�Ê�Ê�¾���Æ���.�Ì�.�Ç�0�Ù�Ï�Æ�1�Æ��������������i �:�Ï�×�1�Ç�0�1�0��
�0�:�È�:�Ê�¿�Î�Ì�� �Ã�À�Ë�.�2�.�� �Ä�È�.�� �2�.�� �/�Á�É�2�Ñ�.�� �:�Î�Ñ�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�� �Ì�0�Ù�2�0�Ï�0�Ð�� �Ë�0�Ç�×�/�Î�Ñ�Ð�� �É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð����
�+�È�.�� �Ì�.�� �.�:�Î�3�0�Ñ�Ò�Ç�Î�Ø�Ì�� �Î�È�� �1�Ø�Ì�Ç�0�2�0�Ð�� �.�Ê�Ê�.�Ä�¿�Ð�� �1�2�Î�� �.�Ï�Ò�È�É�×�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î���� �.�Ñ�2�¿�Ð�� �Î�È�� �Ì�0�Ù�2�0�Ï�0�Ð��
�Ë�¿�Ç�Î�/�Î�È�� �:�Ï�Ù�2�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�� �2�Æ�Ì�� �:�.�Ê�.�È�×�2�0�Ï�Æ�� �.�Ì�Î�È�É�2�Î�Ø�� �1�Ñ�1�2�À�Ë�.�2�Î�Ð�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ���� �¿�:�0�È�2�.��
�/�Æ�Ë�È�Î�Ñ�Ï�Ä�Î�Ø�Ì�� �Ë�È�.�� �Ì�¿�.�� �1�Ñ�1�Ò�¿�2�È�1�Æ���.�1�3�¾�Ê�0�È�.�Ð���Ë�0�2�.�Í�Ø���2�Ô�Ì���/�Ø�Î�� �É�×�Ë�Ã�Ô�Ì�� �É�.�2�¾���2�Æ���/�È�¾�Ï�É�0�È�.�� �2�Æ�Ð��
�3�¾�1�Æ�Ð�� �1�Ñ�1�Ò�¿�2�È�1�Æ�Ð�� �:�Î�Ñ�� �.�É�Î�Ê�Î�Ñ�Ç�0�Á�� �.�Ë�¿�1�Ô�Ð�����¬�� �1�Ñ�1�Ò�¿�2�È�1�Æ�� �.�1�3�¾�Ê�0�È�.�Ð�� �:�0�Ï�È�É�Ê�0�Á�0�È�� �É�.�È�� �2�Æ�Ì��
�:�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �É�.�È�� �2�Æ�Ì�� �É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�É�.�È�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �.�Ì�2�È�Ë�0�2�Ô�:�È�1�2�0�Á�� �.�:�×�� �¿�Ì�.�Ì�� �Í�0�Ò�Ô�Ï�È�1�2�×��
�����������[�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� ��authentication server ������ �À�� �Ì�.�� �Ã�.�1�Á�Å�0�2�.�È�� �1�2�Æ�Ì�� �0�:�Á�/�0�È�Í�Æ��
�2�Æ�Ð�� �É�.�2�Î�Ò�À�Ð�� �2�Î�Ñ�� �1�Ô�1�2�Î�Ø�� �:�Ï�Î- �É�Î�È�Ì�Î�Ø�� �É�Ê�0�È�/�È�Î�Ø�� ��Pre-Shared key, PSK ). �·�Î�� �:�Ï�×�2�Ñ�:�Î��
�Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È�� �0�:�Á�1�Æ�Ð�� �¿�Ì�.�� �:�Ï�Î�.�È�Ï�0�2�È�É�×�� �Ë�¿�2�Ï�Î�� �2�Æ�Ð�� �:�Ï�Î- �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� ��pre-authentication ���� �Ä�È�.��
roaming �1�0���¿�Ì�.��ESS �.�:�×���2�Î�Ñ�Ð���1�2�.�Ç�Ë�Î�Ø�Ð���:�Î�Ñ���:�È�1�2�Î�:�Î�È�À�Ç�Æ�É�.�Ì���À�/�Æ���Ë�0���2�Î���/�Á�É�2�Ñ�Î��

3.3.2 �®�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ���:�(�3�����:�L�U�H�G���(�T�X�L�Y�D�O�H�Q�W���3�U�L�Y�D�F�\��

�¬�� �:�È�Î�� �Ä�Ì�Ô�1�2�À�� �0�:�È�Ê�Î�Ä�À�� �:�.�Ï�Î�Ò�À�Ð�� �.�1�3�¾�Ê�0�È�.�Ð���� �:�Î�Ñ�� �Î�Ï�Á�1�2�Æ�É�0�� �Ä�È�.�� �2�.�� �.�1�Ø�Ï�Ë�.�2�.�� �/�Á�É�2�Ñ�.�� �.�:�×�� �2�Î��
�.�Ï�Ò�È�É�×�� �:�Ï�×�2�Ñ�:�Î�� ���������������� �0�Á�Ì�.�È�� �2�Î��WEP���� �°�0�� �2�Æ�Ì�� �0�:�È�Ê�Î�Ä�À�� �2�Î�Ñ�� �:�(�3�� �¿�Ì�.�� �É�Î�È�Ì�×�� �É�Ê�0�È�/�Á��
�Ë�Î�È�Ï�¾�Å�0�2�.�È�� �.�Ì�¾�Ë�0�1�.�� �1�2�Î�� �1�Æ�Ë�0�Á�Î�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �É�.�È�� �1�2�Î�Ñ�Ð�� �.�1�Ø�Ï�Ë�.�2�Î�Ñ�Ð�� �:�0�Ê�¾�2�0�Ð�� �2�Î�Ñ���� �ª�¾�Ì��
�0�:�È�Ç�Ñ�Ë�Î�Ø�Ë�0�� �0�Ë�:�È�1�2�0�Ñ�2�È�É�×�2�Æ�2�.���� �Ë�:�Î�Ï�Î�Ø�Ë�0�� �Ì�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�À�1�Î�Ñ�Ë�0�� �2�Æ�Ì�� �0�:�È�Ê�Î�Ä�À�� �2�Î�Ñ�� �:�(�3�� �É�.�È��
�Ì�.���É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�À�1�Î�Ñ�Ë�0���2�.���/�0�/�Î�Ë�¿�Ì�.���:�Ï�È�Ì���.�Ñ�2�¾���1�2�.�Ê�Î�Ø�Ì��
�·�Î���:�(�3���Ò�0�È�Ï�Á�Å�0�2�.�È���2�.�Ñ�2�×�Ò�Ï�Î�Ì�.���2�×�1�Î���2�Æ�Ì���:�Ï�Î�1�2�.�1�Á�.���×�1�Î���É�.�È���2�Æ�Ì���.�É�0�Ï�.�È�×�2�Æ�2�.���2�Ô�Ì
�/�0�/�Î�Ë�¿�Ì�Ô�Ì����

�®�.�2�.�É�0�Ï�Ë�.�2�È�1�Ë�×�Ð
�·�Î�� �:�.�É�¿�2�Î�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì���� �:�Î�Ñ�� �Ë�0�2�.�/�Á�/�0�2�.�È���� �:�0�Ï�È�¿�Ò�0�È�� �2�È�Ð���É�.�2�¾�Ê�Ê�Æ�Ê�0�Ð�� �:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð�� �Ä�È�.�� �2�Æ�Ì��
�.�:�Î�1�2�Î�Ê�À�� �2�Î�Ñ�� �É�.�È�� �É�.�Ê�0�Á�2�.�È�� �0�6�'�8�� ��Mac Service Data Unit ������ �·�Î�� �:�.�É�¿�2�Î�� �.�Ñ�2�×�� �Ò�Ô�Ï�Á�Å�0�2�.�È�� �1�0��
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�Ë�È�É�Ï�×�2�0�Ï�.�� �É�Î�Ë�Ë�¾�2�È�.���� �Ë�0�� �2�Æ�� �/�È�.�/�È�É�.�1�Á�.�� �2�Î�Ñ�� �É�.�2�.�É�0�Ï�Ë�.�2�È�1�Ë�Î�Ø�� ��fragmentation ������ �®�¾�Ç�0��
�É�Î�Ë�Ë�¾�2�È�� �.�É�Î�Ê�Î�Ñ�Ç�0�Á�� �2�Æ�� �/�È�É�À�� �2�Î�Ñ�� �:�Î�Ï�0�Á�.�� �1�2�Æ�Ì�� �É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�� �:�(�3���� �ª�:�Î�Ë�¿�Ì�Ô�Ð�� �2�Î�� �.�Ï�Ò�È�É�×��
�:�.�É�¿�2�Î���/�0�/�Î�Ë�¿�Ì�Ô�Ì���Ò�Ô�Ï�Á�Å�0�2�.�È���1�0���Ë�È�É�Ï�×�2�0�Ï�.���Ë�Æ�Ì�Ø�Ë�.�2�.�����0�3�'�8�����0�D�F���3�U�R�W�R�F�R�O���'�D�W�D���8�Q�L�W�����1�2�.��
�Î�:�Î�Á�.�� �:�Ï�Î�1�2�Á�Ç�0�Ì�2�.�È�� �É�.�È�� �¾�Ê�Ê�.�� �E�\�W�H�V���� � �:�0�È�2�.���� �2�.�� �/�0�/�Î�Ë�¿�Ì�.�� �É�.�2�.�3�Ç�¾�Ì�Î�Ñ�Ì�� �1�2�Î�� �0�:�Á�:�0�/�Î�� �0�$�&��
�2�Î�Ñ�� �:�Ï�Î�Î�Ï�È�1�Ë�Î�Ø�� �É�.�È�� �1�É�Î�:�×�Ð�� �0�Á�Ì�.�È�� �Ì�.�� �:�0�Ï�¾�1�Î�Ñ�Ì�� �1�2�Î�� �Ê�0�È�2�Î�Ñ�Ï�Ä�È�É�×�� �1�Ø�1�2�Æ�Ë�.�� �É�.�È�� �Ì�.��
�Ë�0�2�.�2�0�Ç�Î�Ø�Ì���1�2�Æ�Ì���É�.�2�¾�Ê�Ê�Æ�Ê�Æ���0�3�.�Ï�Ë�Î�Ä�À��

�ª�Í�.�1�3�¾�Ê�È�1�Æ���§�É�0�Ï�.�È�×�2�Æ�2�.�Ð���©�0�/�Î�Ë�¿�Ì�Ô�Ì
�¬�� �0�Í�.�1�3�¾�Ê�È�1�Æ�� �2�Æ�Ð�� �.�É�0�Ï�.�È�×�2�Æ�2�.�Ð�� �2�Î�Ñ�� �Ë�Æ�Ì�Ø�Ë�.�2�Î�Ð�� �1�2�Î�� �:�(�3�� �Ã�.�1�Á�Å�0�2�.�È�� �1�2�Î�Ì�� �.�Ê�Ä�×�Ï�È�Ç�Ë�Î��CRC-
32 ���� �³�� �.�Ê�Ä�×�Ï�È�Ç�Ë�Î�Ð�� �&�5�&- ������ �0�3�.�Ï�Ë�×�Å�0�2�.�È�� �1�2�Î�� �.�:�Ê�×�� �É�0�Á�Ë�0�Ì�Î�� �É�.�È�� �:�.�Ï�¾�Ä�0�È�� �2�Æ�Ì�� �2�È�Ë�À�� �0�Ê�¿�Ä�Ò�Î�Ñ��
�.�É�0�Ï�.�È�×�2�Æ�2�.�Ð�����,�&�9��- Integrity Check Value �����Ë�À�É�Î�Ñ�Ð�������E�\�W�H�V(32bits �����É�.�È���1�Ñ�Ì�0�È�1�3�¿�Ï�0�È���1�2�Æ�Ì��
�.�:�Î�3�Ñ�Ä�À�� �2�Æ�Ð�� �2�Ï�Î�:�Î�:�Î�Á�Æ�1�Æ�Ð�� �2�Î�Ñ�� �Ë�Æ�Ì�Ø�Ë�.�2�Î�Ð�� �É�.�2�¾ �2�Æ�� �Ë�0�2�¾�/�Î�1�Æ. �¬�� �2�È�Ë�À�� �.�Ñ�2�À�� �:�Ï�Î�1�2�Á�Ç�0�2�.�È��
�1�2�Î�� �2�¿�Ê�Î�Ð�� �2�Î�Ñ�� �:�Ê�.�È�1�Á�Î�Ñ�� �:�Ï�È�Ì�� �.�:�×�� �2�Æ�Ì�� �0�:�0�Í�0�Ï�Ä�.�1�Á�.�� �Ä�È�.�� �Ë�0�2�¾�/�Î�1�Æ���� �§�Ñ�2�À�� �Æ�� �:�Ê�Æ�Ï�Î�3�Î�Ï�Á�.��
�.�Ï�Ä�×�2�0�Ï�.�� �É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�0�Á�2�.�È�� �Ë�.�Å�Á�� �Ë�0�� �2�Î�� �.�:�Ê�×�� �É�0�Á�Ë�0�Ì�Î���� �Ë�0�� �2�Î�Ì�� �5�&���� �.�Ê�Ä�×�Ï�È�Ç�Ë�Î���� �¬��
�É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�� �2�Î�Ñ�� �,�&�9�� �Ë�.�Å�Á�� �Ë�0�� �2�Î�� �.�:�Ê�×�� �É�0�Á�Ë�0�Ì�Î�� �É�¾�Ì�0�È�� �/�Ø�1�É�Î�Ê�Æ�� �2�Æ�Ì�� �2�Ï�Î�:�Î�:�Î�Á�Æ�1�Æ�� �2�Ô�Ì��
�É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�Ô�Ì�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �É�.�È�� �2�Î�Ñ�� �,�&�9���� �Ë�0�� �2�¿�2�Î�È�Î�� �2�Ï�×�:�Î�� �Ù�1�2�0�� �2�Î�� �Ì�¿�Î�� �,�&�9�� �Ì�.��
�.�Ì�2�.�:�Î�É�Ï�Á�Ì�0�2�.�È���1�2�.���2�Ï�Î�:�Î�:�Î�È�Æ�Ë�¿�Ì�.���/�0�/�Î�Ë�¿�Ì�.�����§�Ì���.�Ê�Ê�¾�Í�0�È���¿�1�2�Ô���É�.�È���¿�Ì�.���E�L�W���.�:�×���2�Î���Ë�À�Ì�Ñ�Ë�.����
�Î���:�.�Ï�.�Ê�À�:�2�Æ�Ð���Ç�.���Ñ�:�Î�Ê�Î�Ä�Á�1�0�È���/�È�.�3�Î�Ï�0�2�È�É�À���2�È�Ë�À���2�Î�Ñ���&�5�&���.�:�×���.�Ñ�2�À���:�Î�Ñ���Ë�0�2�.�3�¿�Ï�0�È���Î���:�Î�Ë�:�×�Ð��
�É�.�È���0�:�Î�Ë�¿�Ì�Ô�Ð���Ç�.���.�:�Î�Ï�Ï�Á�Ó�0�È���2�Î���Ë�À�Ì�Ñ�Ë�.�����´�.�Ï�×�Ê�Î���:�Î�Ñ���Î���¿�Ê�0�Ä�Ò�Î�Ð���0�Ì�2�Î�:�Á�Å�0�È���2�Ñ�Ò�.�Á�.���Ê�¾�Ç�Æ�����/�0�Ì��
�0�Á�Ì�.�È�� �/�Ñ�Ì�.�2�×�Ì�� �Ì�.�� �.�Ì�.�Ä�Ì�Ô�Ï�Á�1�0�È�� �1�É�×�:�È�Ë�.�� �Ê�¾�Ç�Æ���� �É�.�Ç�Ù�Ð�� �Î���0�È�1�Ã�Î�Ê�¿�.�Ð�� �0�Á�Ì�.�È�� �1�0�� �Ç�¿�1�Æ�� �Ì�.��
�Ñ�:�Î�Ê�Î�Ä�Á�1�0�È�� �2�Æ�� �Ì�¿�.�� �2�È�Ë�À�� �&�5�&�� �É�.�È�� �Ì�.�� �.�Ì�2�È�É�.�2�.�1�2�À�1�0�È�� �2�Æ�Ì�� �.�Ï�Ò�È�É�À���� �³�� �.�Ê�Ä�×�Ï�È�Ç�Ë�Î�Ð�� �&�5�&-32 
�:�0�Ï�È�Ä�Ï�¾�3�0�2�.�È���1�2�Î���5�)�&������������

�ª�È�É�×�Ì�.��18 �ª�Í�.�1�3�¾�Ê�È�1�Æ���.�É�0�Ï�.�È�×�2�Æ�2�.�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì���Ë�0���2�Î�Ì���.�Ê�Ä�×�Ï�È�Ç�Ë�Î��CRC-32.

�§�Ê�Ä�×�Ï�È�Ç�Ë�Î�Ð���®�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð
�·�Î���:�(�3���É�¾�Ì�0�È���Ò�Ï�À�1�Æ���2�Î�Ñ���.�Ê�Ä�×�Ï�È�Ç�Ë�Î�Ñ���É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð���5�&���� �³���1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�Î�Ð���.�Ê�Ä�×�Ï�È�Ç�Ë�Î�Ð��
�0�Á�Ì�.�È �.�:�Ê�×�Ð�� �1�2�Æ�Ì�� �Ñ�Ê�Î�:�Î�Á�Æ�1�Æ�� �2�Î�Ñ �É�.�È�� �.�Ï�É�0�2�¾�� �È�1�Ò�Ñ�Ï�×�Ð�� �³�È���.�/�Ñ�Ì�.�Ë�Á�0�Ð�� �2�Î�Ñ�� �:�(�3�� �/�0�Ì��
�Î�3�0�Á�Ê�Î�Ì�2�.�È���1�2�Î�Ì���Á�/�È�Î���2�Î�Ì���5�&�����.�Ê�Ê�¾���1�2�Î�Ì���2�Ï�×�:�Î���Ò�Ï�À�1�Æ�Ð���2�Î�Ñ���Ë�¿�1�.���1�2�Î�Ì���:�(�3����
�³�� �5�&���� �0�Á�Ì�.�È�� �¿�Ì�.�Ð�� �1�Ñ�Ë�Ë�0�2�Ï�È�É�×�Ð�� �.�Ê�Ä�×�Ï�È�Ç�Ë�Î�Ð�� ���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �2�Î�� �Á�/�È�Î�� �É�Ê�0�È�/�Á�� �Ä�È�.�� �2�Æ�Ì��
�É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�� �É�.�È�� �2�Æ�Ì�� �.�:�Î�É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ���� �É�.�È�� �0�Á�Ì�.�È�� �.�Ê�Ä�×�Ï�È�Ç�Ë�Î�Ð�� �1�Ñ�Ï�Ë�Î�Ø��(stream
cipher) ���� �§�Ñ�2�×�� �1�Æ�Ë�.�Á�Ì�0�È�� �×�2�È�� �2�Î�� �É�Ê�0�È�/�Á�� �Ç�0�Ô�Ï�0�Á�2�.�È�� �Ô�Ð�� �¿�Ì�.�Ð�� �1�Ñ�Ï�Ë�×�Ð�� ��stream ���� �.�:�×��bits �É�.�È��
�0�3�.�Ï�Ë�×�Å�0�2�.�È�� �1�2�Î�� �.�:�Ê�×�� �É�0�Á�Ë�0�Ì�Î�� ��Plain Text ���� �E�L�W�� �:�Ï�Î�Ð�� �E�L�W�� �Ä�È�.�� �Ì�.�� �:�.�Ï�.�Ò�Ç�0�Á�� �2�Î��
�É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�Î�� �É�0�Á�Ë�0�Ì�Î�� ��Cipher Text ������ �§�Ñ�2�×�� �¿�Ò�0�È�� �2�Î�� �:�Ê�0�Î�Ì�¿�É�2�Æ�Ë�.�� �×�2�È�� �Ë�:�Î�Ï�0�Á�� �Ì�.��
�0�3�.�Ï�Ë�Î�1�2�0�Á�� �1�0�� �É�0�Á�Ë�0�Ì�Î�� �Ë�0�2�.�Ã�Ê�Æ�2�Î�Ø�� �Ë�0�Ä�¿�Ç�Î�Ñ�Ð���� �1�0�� �.�Ì�2�Á�Ç�0�1�Æ�� �Ë�0�� �2�Î�Ñ�Ð��Block Ciphers �:�Î�Ñ��
�0�3�.�Ï�Ë�×�Å�Î�Ì�2�.�È���1�0���É�Î�Ë�Ë�¾�2�È�.��(blocks) �É�0�È�Ë�¿�Ì�Î�Ñ���1�2�.�Ç�0�Ï�Î�Ø���Ë�0�Ä�¿�Ç�Î�Ñ�Ð�����1�Ñ�Ì�À�Ç�Ô�Ð���������E�L�W�V����
�³�� �5�&���� �:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�È�� �/�Ø�Î�� �3�¾�1�0�È�Ð���� �·�Æ�Ì�� �:�.�Ï�.�Ä�Ô�Ä�À�� �2�Î�Ñ�� �1�Ñ�Ï�Ë�Î�Ø�� �É�Ê�0�È�/�È�Î�Ø�����®�H�\�� �6�W�U�H�D�P�����É�.�È��
�2�Æ�Ì���É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ���2�Î�Ñ���É�.�Ç�.�Ï�Î�Ø���É�0�È�Ë�¿�Ì�Î�Ñ����
�+�È�.���2�Æ�Ì���:�.�Ï�.�Ä�Ô�Ä�À���2�Î�Ñ��keystream �Î���5�&�����/�¿�Ò�0�2�.�È���1�.�Ì���0�Á�1�Î�/�Î���¿�Ì�.��seed �É�.�È���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á���Ë�È�.��
�/�È�.�/�È�É�.�1�Á�.���:�.�Ï�.�Ä�Ô�Ä�À�Ð���Ó�0�Ñ�/�Î�2�Ñ�Ò�.�Á�Ô�Ì���.�Ï�È�Ç�Ë�Ù�Ì�����°�0���Ã�¾�1�Æ���2�Æ�Ì���È�/�È�×�2�Æ�2�.���2�Æ�Ð���;�2�5��

�§����XOR �����¨� �� C�����2�×�2�0��C (XOR) B = A
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�³���.�Ê�Ä�×�Ï�È�Ç�Ë�Î�Ð���5�&�����0�É�Ë�0�2�.�Ê�Ê�0�Ø�0�2�.�È���2�Æ�Ì���:�.�Ï�.�:�¾�Ì�Ô���È�/�È�×�2�Æ�2�.���Ô�Ð���0�Í�À�Ð��

�®�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ: plaintext (XOR) keystream = cipher text
�§�:�Î�É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ: cipher text (XOR) keystream = plaintext

�¬�� �2�Ñ�Ò�.�Á�.�� �.�É�Î�Ê�Î�Ñ�Ç�Á�.�� �É�Ê�0�È�/�È�Î�Ø�� �Î�Ï�Á�Å�0�2�.�È�� �.�:�×�� �2�Î��IV �É�.�È�� �Î�Ì�Î�Ë�¾�Å�0�2�.�È�� �Ó�0�Ñ�/�Î�2�Ñ�Ò�.�Á�.�� �/�È�×�2�È�� �Ç�.��
�:�Ï�¿�:�0�È�� �Ì�.�� �/�0�Á�Ò�Ì�0�È�� �2�Ñ�Ò�.�Á�.�� �1�0�� �0�È�1�Ã�Î�Ê�¿�. �.�Ê�Ê�¾�� �2�.�� �/�Ñ�Î�� �¾�É�Ï�.�� �2�Æ�Ð�� �Å�0�Ø�Í�Æ�Ð�� �:�Î�Ñ�� �0�:�È�É�Î�È�Ì�Ô�Ì�Î�Ø�Ì�� �Ç�.��
�:�Ï�¿�:�0�È���Ì�.���:�.�Ï�¾�Ä�Î�Ñ�Ì���2�Æ�Ì���Á�/�È�.���2�Ñ�Ò�.�Á�.���2�È�Ë�À���Ä�È�.���É�¾�Ç�0���E�\�W�H���:�Î�Ñ���0�:�0�Í�0�Ï�Ä�¾�Å�Î�Ì�2�.�È��
�¬���:�Ï�¾�Í�Æ���;�2�5���Ñ�Ê�Î�:�Î�È�0�Á�2�.�È���:�Î�Ê�Ø���0�Ø�É�Î�Ê�.���Î�:�×�2�0�����2�Î���:�È�Î���/�Ø�1�É�Î�Ê�Î���É�Î�Ë�Ë�¾�2�È���.�:�Î�2�0�Ê�0�Á���Î
�Ñ�:�Î�Ê�Î�Ä�È�1�Ë�×�Ð�� �Ë�È�.�Ð�� �É�.�Ê�À�Ð�� �Ó�0�Ñ�/�Î�2�Ñ�Ò�.�Á�.�Ð�� �Ï�Î�À�Ð�� �E�\�W�H�V���� �³�Ñ�1�È�.�1�2�È�É�¾�� �Ò�Ï�0�È�.�Å�×�Ë�.�1�2�0�� �¿�Ì�.��
�Ó�0�Ñ�/�Î�2�Ñ�Ò�.�Á�Î���E�\�W�H���Ä�È�.���É�¾�Ç�0���E�\�W�H���2�Î�Ñ���Ë�Æ�Ì�Ø�Ë�.�2�Î�Ð���:�Ï�Î�Ð���É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ����

�ª�È�É�×�Ì�.��19 �´�.�Ï�.�Ä�Ô�Ä�À���2�Î�Ñ���É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�Î�Ñ���É�0�È�Ë�¿�Ì�Î�Ñ���Ë�0���2�Î�Ì���.�Ê�Ä�×�Ï�È�Ç�Ë�Î��RC4.

Seed �É�.�È���°�À�É�Î�Ð���®�Ê�0�È�/�È�Î�Ø
�·�Î�� �:�(�3�� seed �:�.�Ï�¾�Ä�0�2�.�È�� �Ã�¾�1�Æ�� �2�Î�Ñ�� �,�9�� ��Initialization Vector ���� �Ë�À�É�Î�Ñ�Ð�� ������bits �É�.�È�� �0�Ì�×�Ð��
�É�Ê�0�È�/�È�Î�Ø��������bits �:�Î�Ñ���:�.�Ï�¿�Ò�0�2�.�È���.�:�×�� �2�Î�Ì�� �Ò�Ï�À�1�2�Æ���� �³�� �1�Ñ�Ì�/�Ñ�.�1�Ë�×�Ð���2�Ô�Ì�� �/�Ø�Î���.�Ñ�2�Ù�Ì�� �/�Á�Ì�0�È���2�Î�Ì��
�1�:�×�Ï�Î�� �Ë�À�É�Î�Ñ�Ð�� ������bits ���� �©�È�¾�3�Î�Ï�0�Ð�� �Ñ�Ê�Î�:�Î�È�À�1�0�È�Ð�� �¿�Ò�Î�Ñ�Ì�� �.�Ñ�Í�À�1�0�È�� �2�Î�� �Ë�À�É�Î�Ð�� �2�Î�Ñ�� �É�Ê�0�È�/�È�Î�Ø�� �1�0��
104- �E�L�W�����/�Á�Ì�Î�Ì�2�.�Ð���¿�Ì�.���Ë�À�É�Î�Ð���1�:�×�Ï�Î�Ñ��������-bit.
�¶�Æ�Ë�0�Á�Ô�1�Æ�����³���5�&�����Ë�:�Î�Ï�0�Á���Ì�.���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�À�1�0�È���Ë�À�É�Æ���É�Ê�0�È�/�È�Ù�Ì���¿�Ô�Ð����������bytes. T �.��������bits �0�Á�Ì�.�È��
�Ä�È�.�� �2�Î�� �,�9���� �.�3�À�Ì�Î�Ì�2�.�Ð�� �������� �:�Ï�.�Ä�Ë�.�2�È�É�¾��bits �Ä�È�.�� �2�Æ�Ì�� �:�Ï�Î�1�2�.�1�Á�.���� �£�Ë�Ô�Ð�� �Ä�È�.�� �2�Î�� �:�Ï�×�2�Ñ�:�Î��
�������������� �0�:�È�Ê�¿�Ò�2�Æ�É�0�� �Ë�À�É�Î�Ð�� �É�Ê�0�È�/�È�Î�Ø�� ������bits �0�Í�.�È�2�Á�.�Ð�� �.�:�.�Ä�Î�Ï�0�Ø�1�0�Ô�Ì�� �0�Í�.�Ä�Ô�Ä�À�Ð�� �.�Ê�Ä�Î�Ï�Á�Ç�Ë�Ô�Ì��
�É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð��

�·�.���É�Ê�0�È�/�È�¾���:�Î�Ñ���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È���1�2�Î���:�(�3
�·�.���É�Ê�0�È�/�È�¾���É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð���:�Î�Ñ���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È���1�2�Î���:�(�3���¿�Ò�Î�Ñ�Ì���2�.���.�É�×�Ê�Î�Ñ�Ç�.
�Ò�.�Ï�.�É�2�Æ�Ï�È�1�2�È�É�¾��

�x �¶�2�.�Ç�0�Ï�×���Ë�À�É�Î�Ð�����¶�Ñ�Ì�À�Ç�Ô�Ð���������À����������bits.
�x �¶�2�.�2�È�É�¾�����©�0�Ì���Ë�0�2�.�Ã�¾�Ê�Ê�0�2�.�È���Æ���2�È�Ë�À���2�Î�Ñ���É�Ê�0�È�/�È�Î�Ø���0�3�×�1�Î�Ì���/�0�Ì���.�Ê�Ê�¾�Í�Î�Ñ�Ì���Î�È

�Ï�Ñ�Ç�Ë�Á�1�0�È�Ð��
�x �©�È�.�Ë�Î�È�Ï�.�Å�×�Ë�0�Ì�.����shared): �·�×�1�Î���2�Î���1�Æ�Ë�0�Á�Î���:�Ï�×�1�Ã�.�1�Æ�Ð���×�1�Î���É�.�È���Æ���É�È�Ì�Æ�2�À���1�Ñ�1�É�0�Ñ�À��

�/�È�.�Ç�¿�2�Î�Ñ�Ì���.�Ì�2�Á�Ä�Ï�.�3�Î���2�Ô�Ì���Á�/�È�Ô�Ì���É�Ê�0�È�/�È�Ù�Ì��
�x �¶�Ñ�Ë�Ë�0�2�Ï�È�É�¾�����¹�Ï�À�1�Æ���2�Î�Ñ���Á�/�È�Î�Ñ���É�Ê�0�È�/�È�Î�Ø���Ä�È�.���É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ���É�.�È �.�:�Î�É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ��

�2�Ô�Ì���:�Ê�Æ�Ï�Î�3�Î�Ï�È�Ù�Ì��

�®�¾�Ç�0�� �1�2�.�Ç�Ë�×�Ð�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �¿�Ò�0�È�� �2�¿�1�1�0�Ï�.�� �É�Ê�0�È�/�È�¾�� �2�.�Ñ�2�×�Ò�Ï�Î�Ì�. �É�.�È�� �Ì�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �¿�Ì�.�� �.�:�×��
�.�Ñ�2�¾���1�0���É�¾�Ç�0���.�:�Î�1�2�Î�Ê�À���À �Ê�À�Ó�Æ���:�Ê�.�È�1�Á�Î�Ñ�����Ä�È�.���É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ���É�.�È���.�:�Î�É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�����·�Î��
�:�È�Î���É�¾�Ç�0���3�Î�Ï�¾���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È���Î�Ï�Á�Å�0�2�.�È���1�0���¿�Ì�.���:�0�/�Á�Î���2�Î�Ñ���É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�Î�Ñ���:�Ê�.�È�1�Á�Î�Ñ���:�Î�Ñ��
�Ê�¿�Ä�0�2�.�È���.�Ï�È�Ç�Ë�×�Ð���É�Ê�0�È�/�È�Î�Ø����KeyID ������ �¬�� �.�Ì�2�È�1�2�Î�È�Ò�Á�.�� �É�.�È���Æ���.�Ï�Á�Ç�Ë�Æ�1�Æ���Ç�.�� �:�Ï�¿�:�0�È���Ì�.�� �0�Á�Ì�.�È���Æ���Á�/�È�.��
�Ë�0�2�.�Í�Ø�� �2�Ô�Ì�� �1�2�.�Ç�Ë�Ù�Ì���� �¬�� �/�Ñ�Ì�.�2�×�2�Æ�2�.�� �:�.�Ï�¾�Ê�Ê�Æ�Ê�Æ�Ð�� �Ò�Ï�À�1�Æ�Ð���:�0�Ï�È�1�1�Î�2�¿�Ï�Ô�Ì�� �É�Ê�0�È�/�È�Ù�Ì�� �.�Ñ�Í�¾�Ì�0�È��
�2�Æ�Ì�� �1�Ñ�Ì�Î�Ê�È�É�À�� �.�1�3�¾�Ê�0�È�.�� �2�Æ�Ð�� �0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð���� �¬�� �É�.�Ê�Ø�2�0�Ï�Æ���/�Æ�Ë�×�1�È�.�� �0�:�Á�Ç�0�1�Æ�� �0�Ì�¾�Ì�2�È�.�� �1�2�Î�� �:�(�3��
�Ë�:�Î�Ï�0�Á���Ì�.���.�Ì�.�É�2�À�1�0�È���2�Î���É�Ê�0�È�/�Á���1�0���Ë�0�Ï�È�É�¾���/�0�Ñ�2�0�Ï�×�Ê�0�:�2�.�� �ª�3�×�1�Î�Ì���Ä�Á�Ì�0�2�.�È���À�/�Æ���Ò�Ï�À�1�Æ���É�.�È���2�Ô�Ì��
�2�0�1�1�¾�Ï�Ô�Ì�� �É�Ê�0�È�/�È�Ù�Ì���� �Î�� �Ò�Ï�×�Ì�Î�Ð�� �:�Î�Ñ�� �.�:�.�È�2�0�Á�2�.�È�� �Ä�È�.�� �2�Æ�Ì���0�Ø�Ï�0�1�Æ�� �.�Ñ�2�Ù�Ì�� �Ë�0�� �2�Æ�� �Ë�¿�Ç�Î�/�Î�� �2�Æ�Ð��
�0�Í�.�Ì�2�Ê�Æ�2�È�É�À�Ð���.�Ì�.�Å�À�2�Æ�1�Æ�Ð����brute force �����2�0�2�Ï�.�:�Ê�.�1�È�¾�Å�0�2�.�È��
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�´�.�Ï�.�Ä�Ô�Ä�À���2�Î�Ñ���,�9�����,�Q�L�W�L�D�O�L�]�D�W�L�R�Q���9�H�F�W�R�U��– �©�È�¾�Ì�Ñ�1�Ë�.���§�Ï�Ò�È�É�Î�:�Î�Á�Æ�1�Æ�Ð��
�¬�� �Ø�:�.�Ï�Í�Æ�� �2�Î�Ñ�� �,�9�� �0�Á�Ì�.�È�� �.�Ì�.�Ä�É�.�Á�.�� �:�Ï�Î�É�0�È�Ë�¿�Ì�Î�Ñ�� �2�Î�� �Á�/�È�Î���É�Ê�0�È�/�Á�� �Ë�0�� �2�.�� �Á�/�È�.�� �/�0�/�Î�Ë�¿�Ì�.�� �Ì�.�� �Ë�Æ�Ì��
�:�.�Ï�¾�Ä�Î�Ñ�Ì�� �2�Î�� �Á�/�È�Î�� �É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�Î�� �É�0�Á�Ë�0�Ì�Î���� �®�¾�2�È�� �2�¿�2�Î�È�Î�� �Ç�.�� �0�:�¿�2�Ï�0�:�0�� �2�Æ�Ì�� �0�3�.�Ï�Ë�Î�Ä�À��
�Î�Ï�È�1�Ë�¿�Ì�Ô�Ì�� �1�2�.�2�È�1�2�È�É�Ù�Ì�� �Ë�0�Ç�×�/�Ô�Ì�� �:�Ï�Î�É�0�È�Ë�¿�Ì�Î�Ñ�� �Ì�.�� �.�Ì�.�É�.�Ê�Ñ�3�Ç�0�Á�� �2�Î�� �.�:�Ê�×�� �É�0�Á�Ë�0�Ì�Î�� ��residual 
effect ).
�·�Î�� �,�9�� �.�Ê�Ê�¾�Å�0�È�� �Ä�È�.�� �É�¾�Ç�0�� �:�.�É�¿�2�Î�� �:�Î�Ñ�� �.�:�Î�1�2�¿�Ê�Ê�0�2�.�È �É�.�È�� �1�Ñ�Ì�/�Ñ�¾�Å�0�2�.�È�� �Ë�0�� �2�Î�� �Ë�Ñ�1�2�È�É�×�� �É�Ê�0�È�/�Á����
� �2�1�È���.�É�×�Ë�.�� �É�.�È���0�¾�Ì�� �2�.�� �.�Ï�Ò�È�É�¾���/�0�/�Î�Ë�¿�Ì�.�� �0�Á�Ì�.�È���Á�/�È�.���� �Æ���É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�Æ���Ë�Î�Ï�3�À���2�Î�Ñ�Ð���0�Á�Ì�.�È��
�:�¾�Ì�2�.�� �/�È�.�3�Î�Ï�0�2�È�É�À���� �·�Î�� �,�9�� �/�0�Ì�� �0�Á�Ì�.�È�� �Ë�Ñ�1�2�È�É�×���� �0�Ì�Ù�� �1�2�¿�Ê�Ì�0�2�.�È�� �1�0�� �Ë�Æ�� �É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�Æ��
�Ë�Î�Ï�3�À���1�0���É�¾�Ç�0���Ë�0�2�¾�/�Î�1�Æ���Ù�1�2�0���Î���:�.�Ï�.�Ê�À�:�2�Æ�Ð���Ì�.���0�Á�Ì�.�È���1�0���Ç�¿�1�Æ���Ì�.���.�:�Î�É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�À�1�0�È���2�Æ�Ì��
�:�Ê�Æ�Ï�Î�3�Î�Ï�Á�.���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð���2�Æ�Ì���.�Ì�2�Á�1�2�Î�È�Ò�Æ���2�È�Ë�À���,�9��

�©�È�.�Ì�Î�Ë�À���É�Ê�0�È�/�È�Î�Ø
�·�Î�� �Ã�.�1�È�É�×�2�0�Ï�Î�� �Ë�0�È�Î�Ì�¿�É�2�Æ�Ë�.�� �2�Î�Ñ�� �:�(�3�� �0�Á�Ì�.�È�� �:�Ï�×�Ã�Ê�Æ�Ë�.�� �2�Æ�Ð�� �/�È�.�Ì�Î�Ë�À�Ð�� �2�Î�Ñ�� �É�Ê�0�È�/�È�Î�Ø���� �·�.��
�Ë�Ñ�1�2�È�É�¾�� �É�Î�Ë�Ë�¾�2�È�.�� �2�Î�Ñ�� �É�Ê�0�È�/�È�Î�Ø�� �:�(�3�� �:�Ï�¿�:�0�È�� �Ì�.�� �Ë�Î�È�Ï�.�1�2�Î�Ø�Ì�� �1�0�� �×�Ê�Î�Ñ�Ð�� �2�Î�Ñ�Ð�� �1�2�.�Ç�Ë�Î�Ø�Ð�� �:�Î�Ñ��
�1�Ñ�Ë�Ë�0�2�¿�Ò�Î�Ñ�Ì���1�2�Î���/�Á�É�2�Ñ�Î�����·�Î�����������������:�Ï�×�2�Ñ�:�Î�����/�0�Ì���Ë�.�Ð���:�.�Ï�¿�Ò�0�È���¿�Ì�.���Ë�Æ�Ò�.�Ì�È�1�Ë�×���:�.�Ï�.�Ä�Ô�Ä�À�Ð��
�É�Ê�0�È�/�È�Î�Ø���¿�2�1�È���Î���É�.�Ç�¿�Ì�.�Ð���:�Ï�¿�:�0�È���Ì�.���/�.�É�2�Ñ�Ê�Î�Ä�Ï�.�3�0�Á���2�Î���É�Ê�0�È�/�Á���1�2�Î�Ì���Î�/�Æ�Ä�×���2�Æ�Ð���1�Ñ�1�É�0�Ñ�À�Ð��
�³�È���/�Ñ�1�É�Î�Ê�Á�0�Ð���0�Ì�×�Ð���2�¿�2�Î�È�Î�Ñ���:�Ï�Ô�2�Î�É�×�Ê�Ê�Î�Ñ���0�Á�Ì�.�È��

�x �·�.���É�Ê�0�È�/�È�¾���/�0�Ì���0�Á�Ì�.�È���Î�Ñ�1�È�.�1�2�È�É�¾���Ë�Ñ�1�2�È�É�¾�����.�3�Î�Ø���0�È�1�¾�Ä�Î�Ì�2�.�È���1�2�Î�Ñ�Ð���Î�/�Æ�Ä�Î�Ø�Ð��software �À��
firmware �1�2�Æ�Ì�� �.�1�Ø�Ï�Ë�.�2�Æ�� �É�¾�Ï�2�.���� � �2�1�È�� �¿�Ì�.�Ð�� �2�Î�:�È�É�×�Ð�� �Ò�Ï�À�1�2�Æ�Ð�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �¿�Ò�0�È��
�:�Ï�×�1�Ã�.�1�Æ���1�2�Î���Ë�Ñ�1�2�È�É�×���É�Ê�0�È�/�Á��

�x �ª�¾�Ì���2�.���É�Ê�0�È�/�È�¾���0�Á�Ì�.�È���:�Ï�Î�1�È�2�¾���1�2�Î�Ñ�Ð���Ò�Ï�À�1�2�0�Ð�����.�Ñ�2�¾���Ç�.���:�Ï�¿�:�0�È���Ì�.���.�Ê�Ê�¾�Å�Î�Ñ�Ì���1�Ñ�Ò�Ì�¾�����¬��
�Ä�Ì�Ù�1�Æ�� �É�Ê�0�È�/�È�Ù�Ì�� �:�(�3�� �0�:�È�2�Ï�¿�:�0�È�� �1�0�� �¿�Ì�.�Ì�� �Ò�Ï�À�1�2�Æ�� �Ì�.�� �3�2�È�¾�Í�0�È�� �¿�Ì�.�Ì�� �������������� �1�2�.�Ç�Ë�×�� �Ì�.��
�0�Ê�¿�Ä�Ò�0�È�� �:�.�Ç�Æ�2�È�É�¾�� �É�.�È�� �Ì�.�� �.�:�Î�É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�0�Á�� �2�Æ�Ì�� �É�Ñ�É�Ê�Î�3�Î�Ï�Á�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð�� �2�Î��
�Ë�Ñ�1�2�È�É�×���É�Ê�0�È�/�Á��

�x �³�È�� �0�:�È�Ò�0�È�Ï�À�1�0�È�Ð�� �Ë�0�� �Ë�0�Ä�¾�Ê�Î�� �.�Ï�È�Ç�Ë�×�� �0�Í�Î�Ñ�1�È�Î�/�Î�2�Æ�Ë�¿�Ì�Ô�Ì�� �Ò�Ï�Æ�1�2�Ù�Ì�� �:�Ï�¿�:�0�È�� �Ì�.��
�/�Æ�Ë�Î�1�È�0�Ø�1�Î�Ñ�Ì�� �2�Î���É�Ê�0�È�/�Á���1�2�Î�Ñ�Ð���Ò�Ï�À�1�2�0�Ð���É�.�È���¿�2�1�È���/�0�Ì�� �Ñ�3�Á�1�2�.�2�.�È���:�Ê�¿�Î�Ì���Æ���Ë�Ñ�1�2�È�É�×�2�Æ�2�.��
�2�Î�Ñ���É�Ê�0�È�/�È�Î�Ø��

�¶�Ø�Ì�Ç�0�1�Æ���´�Ê�.�È�1�Á�Î�Ñ
�³���.�Ê�Ä�×�Ï�È�Ç�Ë�Î�Ð���5�&�����:�.�Ï�¾�Ä�0�È���Ã�¾�1�Æ���2�Î�Ñ���1�:�×�Ï�Î�Ñ���É�.�È���2�Î�Ñ���.�Ï�Ò�È�É�Ù�Ì���/�0�/�Î�Ë�¿�Ì�Ô�Ì�����2�.
�É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�.�� �/�0�/�Î�Ë�¿�Ì�.���� �2�.�� �Î�:�Î�Á�.�� �Ë�.�Å�Á�� �Ë�0�� �2�Î�� �,�9�� �É�.�È�� �2�Î��Key �,�'�� �2�Î�:�Î�Ç�0�2�Î�Ø�Ì�2�.�È�� �1�2�Î��
�:�Ê�.�Á�1�È�Î���:�Ï�Î�Ð���.�:�Î�1�2�Î�Ê�À�����´�Ï�¿�:�0�È���Ì�.���2�Î�Ì�È�1�2�0�Á���×�2�È���É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�.���0�Á�Ì�.�È���Ë�×�Ì�Î���2�.���/�0�/�Î�Ë�¿�Ì�.��
�É�.�È���2�Î���,�&�9�����0�Ì�Ù���×�Ê�.���2�.���Ñ�:�×�Ê�Î�È�:�.���1�2�¿�Ê�Ì�Î�Ì�2�.�È���Ò�Ô�Ï�Á�Ð���É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ��

�¬���É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ
1. �·�Î�� �Ë�Ñ�1�2�È�É�×�� �É�Ê�0�È�/�Á�� �1�Ñ�Ì�/�¿�0�2�.�È�� �Ë�0�� �2�Î���/�È�¾�Ì�Ñ�1�Ë�.�� �¿�Ì�.�Ï�Í�Æ�Ð�����,�9���� �É�.�È�� �2�Î�� �.�:�Î�2�¿�Ê�0�1�Ë�.�� �2�Î�Ñ�Ð��

�0�È�1�¾�Ä�0�2�.�È���1�2�Î�Ì���.�Ê�Ä�×�Ï�È�Ç�Ë�Î���5�&�������2���.�Ê�Ä�×�Ï�È�Ç�Ë�Î�Ð���5�&�����:�.�Ï�¾�Ä�0�È���Ë�È�.���.�É�Î�Ê�Î�Ñ�Ç�Á�.���É�Ê�0�È�/�È�Î�Ø��
keystream. 

2. �+�È�.���:�Ï�Î�1�2�.�1�Á�.���.�:�×���.�Ì�.�Ï�Ë�×�/�È�.���2�Ï�Î�:�Î�:�Î�Á�Æ�1�Æ���/�0�/�Î�Ë�¿�Ì�Ô�Ì�����0�3�.�Ï�Ë�×�Å�0�2�.�È���Î�� �.�Ê�Ä�×�Ï�È�Ç�Ë�Î�Ð��
�.�É�0�Ï�.�È�×�2�Æ�2�.�Ð���0�:�¾�Ì�Ô���1�2�.���/�0�/�Î�Ë�¿�Ì�.���É�.�È���:�.�Ï�¾�Ä�0�2�.�È���2�Î���,�&�9����

3. �¬���É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ���Î�Ê�Î�É�Ê�Æ�Ï�Ù�Ì�0�2�.�È���Ë�0���2�Æ���Ê�Î�Ä�È�É�À���:�Ï�¾�Í�Æ���2�Î�Ñ���.�:�Î�É�Ê�0�È�1�2�È�É�Î�Ø���¬�����;OR) 
�Ë�0�2�.�Í�Ø���2�Æ�Ð���.�É�Î�Ê�Î�Ñ�Ç�Á�.�Ð���É�Ê�0�È�/�È�Î�Ø���É�.�È���2�Ô�Ì���/�0�/�Î�Ë�¿�Ì�Ô�Ì���:�Î�Ñ���Ë�0�2�.�2�Ï�¾�:�Æ�É�.�Ì���1�0���,�&�9����
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�ª�È�É�×�Ì�.��20 �©�È�.�/�È�É�.�1�Á�.���É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð��WEP.

�§�:�Î�É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ
�®�.�2�¾���2�Æ�Ì���Ê�À�Ó�Æ���2�Î�Ñ���:�Ê�.�È�1�Á�Î�Ñ���.�É�Î�Ê�Î�Ñ�Ç�0�Á�2�.�È�����Æ���.�Ì�2�Á�1�2�Ï�Î�3�Æ���/�È�.�/�È�É�.�1�Á�.�����ª�Ì�2�Î�:�Á�Å�0�2�.�È���2�Î���É�Ê�0�È�/�Á��
�:�Î�Ñ �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�À�Ç�Æ�É�0�� �Ã�¾�1�0�È�� �2�Î�Ñ�� �:�0�/�Á�Î�Ñ�� �N�H�\�� �,�'���� �:�.�Ï�¾�Ä�0�2�.�È���2�Î�� �N�H�\�V�W�U�H�D�P�� �É�.�È��
�.�:�Î�É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�0�Á�2�.�È�� �2�Î�� �:�0�Ï�È�0�Ò�×�Ë�0�Ì�Î�� �2�Î�Ñ�� �:�Ê�.�È�1�Á�Î�Ñ���� �£�2�.�Ì�� �Î�� �:�.�Ï�.�Ê�À�:�2�Æ�Ð��
�.�:�Î�É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�À�1�0�È���2�Î���:�.�É�¿�2�Î���Ñ�:�Î�Ê�Î�Ä�Á�Å�0�È���Í�.�Ì�¾���2�Æ�Ì���2�È�Ë�À���0�Ê�¿�Ä�Ò�Î�Ñ���.�É�0�Ï�.�È�×�2�Æ�2�.�Ð��ICV �É�.�È���2�Æ��
�1�Ñ�Ä�É�Ï�Á�Ì�0�È���Ë�0���.�Ñ�2�À���:�Î�Ñ���:�0�Ï�È�0�Á�Ò�0���2�Î���:�.�É�¿�2�Î���:�Î�Ñ���:�.�Ï�¿�Ê�.�Ã�0�����§�Ì���Î�È���/�Ø�Î���2�È�Ë�¿�Ð���2�.�Ñ�2�Á�Å�Î�Ì�2�.�È�����2�×�2�0��
�Ç�0�Ô�Ï�0�Á�2�.�È���×�2�È���2�Î���:�.�É�¿�2�Î���0�Á�Ì�.�È���¿�Ä�É�Ñ�Ï�Î��

�ª�:�.�Ê�À�Ç�0�Ñ�1�Æ���2�.�Ñ�2�×�2�Æ�2�.�Ð

�ª�È�É�×�Ì�.��21 �ª�:�.�Ê�À�Ç�0�Ñ�1�Æ���2�.�Ñ�2�×�2�Æ�2�.�Ð���1�2�Î��WEP.

�¨�À�Ë�.�� ���Î�����³�� �1�2�.�Ç�Ë�×�Ð�� �:�Î�Ñ�� �0�:�È�Ò�0�È�Ï�0�Á�� �Ì�.�� �:�È�1�2�Î�:�Î�È�Æ�Ç�0�Á���� �1�2�¿�Ê�Ì�0�È�� �.�Á�2�Æ�Ë�.�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �1�2�Î�� �$�3��
���À���¾�Ê�Ê�Î���1�2�.�Ç�Ë�×���0�¾�Ì���:�Ï�×�É�0�È�2�.�È���Ä�È�.���D�G- �K�R�F���/�Á�É�2�Ñ�Î����
�¨�À�Ë�.�����Î�����·�Î���$�3���.�:�.�Ì�2�¾�0�È���Ë�0���Ë�Á�.���2�Ñ�Ò�.�Á�.���1�Ñ�Ë�Ã�Î�Ê�Î�1�0�È�Ï�¾����Challenge Text �������¬���2�Ñ�Ò�.�Á�.
�1�Ñ�Ë�Ã�Î�Ê�Î�1�0�È�Ï�¾���.�:�Î�1�É�Î�:�0�Á���1�2�Æ�Ì���.�:�Î�3�Ñ�Ä�À���2�Æ�Ð���0�:�Á�Ç�0�1�Æ�Ð��Off-line Brute Force .
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�¨�À�Ë�.�� ���Î���� �³�� �1�2�.�Ç�Ë�×�Ð�� �É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�0�Á�� �2�Æ�Ì�� �2�Ñ�Ò�.�Á�.�� �1�Ñ�Ë�Ã�Î�Ê�Î�1�0�È�Ï�¾�� �Ë�0�� �2�Î�� �:�(�3�� �É�Ê�0�È�/�Á�� �:�Î�Ñ��
�/�È�.�Ç�¿�2�0�È��
�¨�À�Ë�.�����Î�����³���1�2�.�Ç�Ë�×�Ð���.�:�Î�1�2�¿�Ê�Ê�0�È���2�Î���É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�Î���.�:�Î�2�¿�Ê�0�1�Ë�.���1�2�Î���$�3��
�¨�À�Ë�.�� ���Î���� �·�Î�� �$�3�� �.�:�Î�É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�0�Á�� �2�Æ�Ì�� �É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�Æ�� �2�Ñ�Ò�.�Á�.�� �1�Ñ�Ë�Ã�Î�Ê�Î�1�0�È�Ï�¾�� �Ë�0�� �2�Î��
�/�È�É�×�� �2�Î�Ñ�� �:�(�3�� �É�Ê�0�È�/�Á���� �§�Ì�� �Æ�� �.�:�Î�É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�Æ�� �2�Ñ�Ò�.�Á�.�� �1�Ñ�Ë�Ã�Î�Ê�Î�1�0�È�Ï�¾�� �0�Á�Ì�.�È�� �Á�/�È�.�� �Ë�0�� �2�Æ�Ì��
�.�Ï�Ò�È�É�À���:�Î�Ñ���0�Á�Ò�0���.�:�Î�1�2�0�Á�Ê�0�È�����1�Ñ�Ë�:�0�Ï�.�Á�Ì�0�È���×�2�È���2�.���/�Ø�Î���É�Ê�0�È�/�È�¾���0�Á�Ì�.�È���Á�/�È�.��
�¨�À�Ë�.�� ���Î�����§�Ì�� �1�2�Î�� �Ã�À�Ë�.�� ���� �.�:�Î�/�0�Á�Ò�2�Æ�É�0���×�2�È���2�.�� �É�Ê�0�È�/�È�¾���0�Á�Ì�.�È���Á�/�È�.���� �2�×�2�0���2�Î�� �$�3�� �:�È�1�2�Î�:�Î�È�0�Á���2�Î�Ì��
�1�2�.�Ç�Ë�×��

�»�1�2�×�1�Î���Æ���Ë�¿�Ç�Î�/�Î�Ð���.�Ñ�2�À���.�:�Î�2�0�Ê�0�Á���:�Î�Ê�Ø���Ë�0�Ä�¾�Ê�Î���:�Ï�×�Ã�Ê�Æ�Ë�.���Ä�È�.���2�Æ�Ì���.�1�3�¾�Ê�0�È�.���2�Æ�Ð
�É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð���É�.�Ç�Ù�Ð���/�Á�/�0�È���:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð���1�0���É�.�É�×�Ã�Î�Ñ�Ê�Î�Ñ�Ð���Ò�Ï�À�1�2�0�Ð�����:�Î�Ñ
�:�.�Ï�.�É�Î�Ê�Î�Ñ�Ç�Î�Ø�Ì���2�Æ�Ì���0�:�È�É�Î�È�Ì�Ô�Ì�Á�.���2�×�1�Î���2�Æ�Ð���É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�Æ�Ð���.�Ê�Ê�¾���É�.�È���2�Æ�Ð���Ë�Æ
�É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�Æ�Ð���:�Ê�Æ�Ï�Î�3�Î�Ï�Á�.�Ð��

�§�/�Ñ�Ì�.�Ë�Á�0�Ð���2�Î�Ñ���:�(�3
�´�.�Ï�.�É�¾�2�Ô���.�Ì�.�3�¿�Ï�Î�Ì�2�.�È���.�Ì�.�3�Î�Ï�È�É�¾���2�.���1�Æ�Ë�0�Á�.���1�2�.���Î�:�Î�Á�.���0�Ì�2�Î�:�Á�1�2�Æ�É�.�Ì���.�/�Ñ�Ì�.�Ë�Á�0�Ð��

�¾ �¬���0�:�È�Ê�Î�Ä�À���2�Î�Ñ���,�9���É�.�Ç�Ù�Ð���É�.�È���Æ���¿�Ê�Ê�0�È�Ó�Æ���Ë�Ñ�1�2�È�É�×�2�Æ�2�¾�Ð���2�Î�Ñ �/�Á�Ì�0�È���2�Æ�Ì���0�Ñ�É�.�È�Ï�Á�.���1�0���¿�Ì�.�Ì��
�0�È�1�Ã�Î�Ê�¿�.���Ì�.���0�:�È�2�0�Ç�0�Á���1�0���¿�Ì�.���1�Ò�0�2�È�É�¾���.�/�Ø�Ì�.�Ë�Î���É�Ê�0�È�/�Á��

�¾ �¬���Ë�0�2�¾�/�Î�1�Æ���2�Î�Ñ���,�9
�¾ �¬���Ø�:�.�Ï�Í�Æ���.�/�Ø�Ì�.�Ë�Ô�Ì���,�9
�¾ �¬���Ø�:�.�Ï�Í�Æ���.�/�Ø�Ì�.�Ë�Ô�Ì���É�Ê�0�È�/�È�Ù�Ì���5�&��
�¾ �³���Ë�Æ�Ò�.�Ì�È�1�Ë�×�Ð���&�5�&-32
�¾ �¬���.�:�Î�Ñ�1�Á�.���Ë�Æ�Ò�.�Ì�È�1�Ë�Î�Ø���.�Ñ�2�×�Ë�.�2�Æ�Ð���/�È�.�Ë�Î�Á�Ï�.�1�Æ�Ð���2�Ô�Ì���É�Ê�0�È�/�È�Ù�Ì
�¾ �¬���.�:�Î�Ñ�1�Á�.�� �Ë�Æ�Ò�.�Ì�È�1�Ë�Î�Ø���.�Ë�Î�È�Ã�.�Á�.�Ð���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���Ë�0�2�.�Í�Ø���2�Ô�Ì�� �É�×�Ë�Ã�Ô�Ì���� �·�Î�� �É�Ê�0�È�/�Á���:�Î�Ñ��

�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �1�2�Æ�� �/�È�.�/�È�É�.�1�Á�.�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �0�Á�Ì�.�È�� �2�Î�� �Á�/�È�Î�� �Ë�0�� �.�Ñ�2�×�� �2�Æ�Ð��
�É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð���� �/�Á�Ì�Î�Ì�2�.�Ð�� �¿�2�1�È�� �2�Æ�Ì�� �0�Ñ�É�.�È�Ï�Á�.�� �1�0�� �¿�Ì�.�Ì���0�:�È�2�È�Ç�¿�Ë�0�Ì�Î�� �Ì�.�� �.�:�Î�É�2�À�1�0�È��
�1�2�Î�È�Ò�0�Á�.��

3.3.3 Wi-Fi Protected Access (WPA)

�+�È�.�� �Ì�.�� �/�È�0�É�:�0�Ï�.�È�Ô�Ç�Î�Ø�Ì�� �Î�È�� �0�Ñ�:�¾�Ç�0�È�0�Ð�� �2�Î�Ñ��WEP���� �Æ��IEEE �0�Ä�É�.�Ç�Á�/�Ï�Ñ�1�0�� �2�Æ�Ì�� �Î�Ë�¾�/�.�� �0�Ï�Ä�.�1�Á�.�Ð��
802.11 Working Group �2�Î���������������¨�.�1�È�1�Ë�¿�Ì�Æ���1�2�.���.�Ï�Ò�È�É�¾���1�Ò�¿�/�È�.���2�Î�Ñ��Working Group �����Æ��Wi-
Fi Alliance Trade Group �0�Ä�É�.�Ç�Á�/�Ï�Ñ�1�0�� �2�Î��WPA �Ô�Ð�� �:�Ï�Î�1�Ô�Ï�È�Ì�À�� �Ê�Ø�1�Æ�� �:�Î�Ñ�� �Ç�.�� �Ë�:�Î�Ï�Î�Ø�1�0�� �Ì�.��
�0�:�È�2�0�Ñ�Ò�Ç�0�Á�� �Ë�0�� �2�Î�Ì�� �Ñ�:�¾�Ï�Ò�Î�Ì�2�.�� �0�Í�Î�:�Ê�È�1�Ë�×�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð�� �Ë�×�Ì�Î�� �0�Ì�Æ�Ë�0�Ï�Ù�1�0�È�Ð�� �Ê�Î�Ä�È�1�Ë�È�É�Î�Ø��
�É�.�È��firmware ���� �·�Î�� �:�3�$�� �0�Í�.�1�3�.�Ê�Á�Å�0�2�.�È�� �1�0�� �×�Ê�0�Ð�� �2�È�Ð�� �0�É�/�×�1�0�È�Ð�� ���������������� �»�Ð�� �Ñ�:�Î�1�Ø�Ì�Î�Ê�Î�� �2�Î�Ñ��
�������������L�� ���Ä�Ì�Ô�1�2�Î�Ø�� �0�:�Á�1�Æ�Ð�� �Ô�Ð�� �:�3�$�������� �2�Î�� �:�3�$�� �0�Á�Ì�.�È�� �É�.�È���:�Ï�Î�Ð�� �2�.�� �0�Ë�:�Ï�×�Ð�� �É�.�È�� �:�Ï�Î�Ð�� �2�.�� �:�Á�1�Ô��
�1�Ñ�Ë�Ã�.�2�×�� �·�Î �:�3�$�� �.�Ñ�Í�¾�Ì�0�È�� �2�Î�� �0�:�Á�:�0�/�Î�� �:�Ï�Î�1�2�.�1�Á�.�Ð�� �2�Ô�Ì�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �:�Î�Ñ�� �Ë�0�2�.�/�Á�/�Î�Ì�2�.�È�� �1�2�Î�Ì��
�.�¿�Ï�.�� �É�.�È�� �2�Î�Ì�� �¿�Ê�0�Ä�Ò�Î�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �1�2�.��Wi-Fi �/�Á�É�2�Ñ�.���� �´�.�Ï�¿�Ò�0�È�� �È�1�Ò�Ñ�Ï�À�� �É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ��
�/�0�/�Î�Ë�¿�Ì�Ô�Ì���É�.�È���:�Ï�Î�1�Ç�¿�2�0�È���2�Æ�Ì���:�È�1�2�Î�:�Î�Á�Æ�1�Æ���Ò�Ï�À�1�2�Æ���:�Î�Ñ���¿�Ê�0�È�:�0���É�.�2�¾���¿�Ì�.���Ë�0�Ä�¾�Ê�Î���Ë�¿�Ï�Î�Ð���.�:�×��
�2�Î�� �:�(�3�� � �2�1�È�� �/�È�.�Ã�0�Ã�.�È�Ù�Ì�0�È�� �×�2�È�� �2�.�� �/�0�/�Î�Ë�¿�Ì�.�� �1�2�.�� �/�Á�É�2�Ñ�.�� Wi-Fi �Ç�.�� �:�.�Ï�.�Ë�0�Á�Ì�Î�Ñ�Ì��
�:�Ï�Î�1�2�.�2�0�Ñ�Ë�¿�Ì�.���É�.�È���×�2�È���Ë�×�Ì�Î���0�Í�Î�Ñ�1�È�Î�/�Î�2�Æ�Ë�¿�Ì�Î�È���Ò�Ï�À�1�2�0�Ð���Ç�.���¿�Ò�Î�Ñ�Ì���:�Ï�×�1�Ã�.�1�Æ���1�2�Î���/�Á�É�2�Ñ�Î��
�ª�:�È�:�Ê�¿�Î�Ì���� �:�Ï�Î�1�3�¿�Ï�0�È�� �É�.�Ê�Ø�2�0�Ï�Æ�Ð�� �É�.�2�Æ�Ä�Î�Ï�Á�.�Ð�� �.�1�3�¾�Ê�0�È�.�� �1�2�È�Ð�� �0�:�È�Ò�0�È�Ï�À�1�0�È�Ð�� �É�.�Ç�Ù�Ð�� �É�.�È�� �1�2�.��
�/�Á�É�2�Ñ�.�� �Ë�È�É�Ï�Ù�Ì�� �Ä�Ï�.�3�0�Á�Ô�Ì�� �É�.�È�� �1�:�È�2�È�Ù�Ì�� ��small office / home office , SOHO) ���� �·�.�� �1�Æ�Ë�0�Á�.��
�:�Ï�×�1�Ã�.�1�Æ�Ð�����$�3�V�����.�:�.�È�2�Î�Ø�Ì���Ã�0�Ê�2�Á�Ô�1�Æ���Ê�Î�Ä�È�1�Ë�È�É�Î�Ø�����³�È���2�0�Ï�Ë�.�2�È�É�Î�Á���1�2�.�Ç�Ë�Î�Á���:�0�Ê�.�2�Ù�Ì���.�:�.�È�2�Î�Ø�Ì��
�Ã�0�Ê�2�Á�Ô�1�Æ�� �Ê�Î�Ä�È�1�Ë�È�É�Î�Ø�� �1�2�Æ�Ì�� �1�,�&�� �É�.�È�� �Ë�È�.�� �:�È�Ç�.�Ì�À�� �Ã�0�Ê�2�Á�Ô�1�Æ�� �Ê�Î�Ä�È�1�Ë�È�É�Î�Ø�� �1�2�Î�� �Ê�0�È�2�Î�Ñ�Ï�Ä�È�É�×��
�1�Ø�1�2�Æ�Ë�.���� �+�È�.�� �2�.�� �/�Á�É�2�Ñ�.�� �0�:�È�Ò�0�È�Ï�À�1�0�Ô�Ì���� �Æ �0�3�.�Ï�Ë�Î�Ä�À�� �2�Î�Ñ��WPA �:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�È�� �2�Æ�Ì�� �.�Ì�¾�:�2�Ñ�Í�Æ��
�Ë�È�.�Ð���Ñ�:�Î�/�Î�Ë�À�Ð�������������[�����/�Æ�Ê�.�/�À��

�x �ª�:�È�Ê�Î�Ä�À�� �2�Ô�Ì�� �2�Ø�:�Ô�Ì�� �(�$�3�� �:�Î�Ñ�� �Ç�.�� �Ñ�:�Î�1�2�Æ�Ï�È�Ò�Ç�Î�Ø�Ì�� �1�2�Æ�� �1�,�&���2�Î�Ñ�� �:�0�Ê�¾�2�Æ�� �� �É�.�È�� �1�2�Î�Ñ�Ð��
�0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�¿�Ð���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð��

�x �ª�:�È�Ê�Î�Ä�À�� �É�.�È�� �.�Ì�¾�:�2�Ñ�Í�Æ�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �1�Ñ�Ì�À�Ç�Ô�Ð�� �¿�Ì�.�Ì��RADIUS server
(Remote Authentication Dial-In User Service ).

�x �¨�0�Ê�2�Á�Ô�1�Æ���2�Ô�Ì���$�3�V���Ë�0��WPA �À���2�Æ�Ð���.�Ä�Î�Ï�¾�Ð���Ì�¿�Ô�Ì���$�3�V���Ë�0���:�3�$���0�Ä�É�.�2�0�1�2�Æ�Ë�¿�Ì�Î����
�x �¨�0�Ê�2�Á�Ô�1�Æ�� �2�Æ�Ð�� �1�,�&�� �2�Î�Ñ�� �:�/�$�1- �:�0�Ê�¾�2�Æ�� �Ë�0��WPA  �À�� �� �.�Ä�Î�Ï�¾�Ð�� �Ì�¿�.�Ð�� �.�1�Ø�Ï�Ë�.�2�Æ�Ð�� �1�,�&�� �Ë�0��

�:�3�$���0�Ä�É�.�2�0�1�2�Æ�Ë�¿�Ì�Î��
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�·�Î�� WPA �0�3�Î�/�È�¾�Å�0�È�� �2�Î�Ñ�Ð�� �Ò�Ï�À�1�2�0�Ð�� �1�:�È�2�È�Î�Ø�� �À�� �6�2�+�2�� �:�Î�Ñ�� �/�0�Ì�� �¿�Ò�Î�Ñ�Ì�� �/�È�.�Ç�¿�1�È�Ë�Î�Ñ�Ð�� �2�¿�2�Î�È�Î�Ñ�Ð��
�0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�¿�Ð���� �Ë�0�� �¿�Ì�.�Ì�� �0�È�/�È�É�×�� �2�Ï�×�:�Î�� �:�Î�Ñ�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �¿�Ì�.�Ì�� �É�Î�È�Ì�×�� �É�Ô�/�È�É�×�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �:�Î�Ñ��
�0�Ì�0�Ï�Ä�Î�:�Î�È�0�Á���2�Æ�Ì���:�Ï�Î�1�2�.�1�Á�.���:�3�$��
�·�.�� �0�Ì�È�1�Ò�Ñ�Ë�¿�Ì�.�� �1�Ò�¿�/�È�.�� �É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð�� �É�.�È�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �:�3�$�� �0�Á�Ì�.�È�� �È�/�.�Ì�È�É�¾�� �Ä�È�.�� �/�Æ�Ë�×�1�È�.��
hotspots �/�0�/�Î�Ë�¿�Ì�Î�Ñ���×�2�È �:�.�Ï�¿�Ò�Î�Ñ�Ì���¿�Ì�.���Ñ�Ó�Æ�Ê�×���0�:�Á�:�0�/�Î���.�1�3�¾�Ê�0�È�.�Ð���Ä�È�.���2�Î�Ñ�Ð���3�Î�Ï�0�Á�Ð���:�.�Ï�Î�Ò�À�Ð��
�Ñ�:�Æ�Ï�0�1�È�Ù�Ì���É�.�È���2�Î�Ñ�Ð���É�È�Ì�Æ�2�Î�Ø�Ð���Ò�Ï�À�1�2�0�Ð���:�Î�Ñ���/�0�Ì���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì���1�Ñ�Ì�/�¿�1�0�È�Ð���9�3�1��

�°�Æ�Ò�.�Ì�È�1�Ë�×�Ð���.�1�3�¾�Ê�0�È�.�Ð���1�2�Î��WPA
�°�È�.�� �.�:�×�� �2�È�Ð�� �É�Ø�Ï�È�0�Ð�� �.�/�Ñ�Ì�.�Ë�Á�0�Ð�� �:�(�3�� �0�Á�Ì�.�È�� �×�2�È�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �¿�Ì�.�� �Ë�È�É�Ï�×�� �1�2�.�2�È�É�×�� �É�Ê�0�È�/�Á�� �Ä�È�.�� �Ì�.��
�.�Ï�Ò�Á�1�0�È�� �2�Æ�Ì�� �É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ���� �§�Ñ�2�×�� �2�Î�� ����bit �É�Ê�0�È�/�Á�� �0�È�1�¾�Ä�0�2�.�È�� �Ò�0�È�Ï�Î�É�Á�Ì�Æ�2�.�� �1�2�Î�� �$�3�� �É�.�È�� �1�0��
�×�Ê�Î�Ñ�Ð�� �2�Î�Ñ�Ð�� �:�0�Ê�¾�2�0�Ð�� �:�Î�Ñ�� �0�:�È�É�Î�È�Ì�Ô�Ì�Î�Ø�Ì�� �Ë�0�� �2�Î�� �$�3���� �©�0�Ì�� �.�Ê�Ê�¾�Å�0�È�� �0�É�2�×�Ð�� �.�Ì�� �Í�.�Ì�.�0�È�1�.�Ò�Ç�0�Á��
�Ò�0�È�Ï�Î�É�Á�Ì�Æ�2�.�� �1�0�� �×�Ê�0�Ð�� �2�È�Ð�� �1�Ñ�1�É�0�Ñ�¿�Ð���� �Ë�È�.�� �2�Ï�Î�Ë�.�É�2�È�É�¾�� �0�Ì�2�.�2�È�É�À�� �0�Ï�Ä�.�1�Á�.�� �1�0�� �¿�Ì�.�Ì�� �Ë�0�Ä�¾�Ê�Î��
�Î�Ï�Ä�.�Ì�È�1�Ë�×��
�³�È���É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�È�É�¿�Ð���Ë�0�Ê�¿�2�0�Ð���¿�Ò�Î�Ñ�Ì���/�0�Á�Í�0�È���×�2�È���¿�Ì�.�Ð���0�È�1�Ã�Î�Ê�¿�.�Ð���:�Î�Ñ���1�Ñ�Ê�Ê�¿�Ä�0�È���.�Ï�É�0�2�¾���/�0�/�Î�Ë�¿�Ì�.��
�Ë�:�Î�Ï�0�Á�� �Ì�.�� �.�:�0�È�Ê�À�1�0�È�� �¿�Ì�.�� �/�Á�É�2�Ñ�Î�� �:�(�3�� �Ë�0�� �2�Ï�0�È�Ð�� �2�Ï�×�:�Î�Ñ�Ð���� �Ë�0�� �2�Æ�Ì�� �:�.�Ï�0�Ë�:�×�/�È�1�Æ�� �É�.�È�� �2�Æ�Ì��
�.�:�Î�É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�� �2�Ô�Ì�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �:�Î�Ñ�� �Ë�0�2�.�/�Á�/�Î�Ì�2�.�È�� �1�2�Î�Ì�� �.�¿�Ï�.���� �Ë�0�� �2�Æ�Ì�� �.�Ê�Ê�.�Ä�À�� �2�Ô�Ì��
�/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �:�Î�Ñ�� �0�:�È�É�Î�È�Ì�Ô�Ì�Î�Ø�Ì���� �É�.�È�� �Ë�0�� �:�Ï�×�Ã�Ê�0�Ó�Æ�� �2�Î�Ñ�� �É�Ê�0�È�/�È�Î�Ø�� �:�(�3�� �.�:�Î�É�2�Ù�Ì�2�.�Ð�� �Ë�Æ��
�0�Í�Î�Ñ�1�È�Î�/�Î�2�Æ�Ë�¿�Ì�Æ���:�Ï�×�1�Ã�.�1�Æ���1�0�� �Ñ�:�Æ�Ï�0�1�Á�0�Ð���2�Î�Ñ�� �/�È�É�2�Ø�Î�Ñ�� �É�.�È���©�È�.�/�È�É�2�Ø�Î�Ñ���� �§�Ñ�2�×���Ç�.�� �Ë�:�Î�Ï�Î�Ø�1�0��
�Ì�.���Î�Ê�Î�É�Ê�Æ�Ï�Ô�Ç�0�Á���1�0���Å�À�2�Æ�Ë�.���Ô�Ï�Ù�Ì���1�0���¿�Ì�.���:�Î�Ê�Ñ�¾�1�Ò�Î�Ê�Î�����0�2�.�È�Ï�È�É�×���:�/�$�1��
�ª�:�Á�1�Æ�Ð�����2�Î���:�(�3���1�2�0�Ï�0�Á�2�.�È���2�Æ�Ì���:�È�1�2�Î�:�Î�Á�Æ�1�Æ���Ä�È�.���Ì�.���0�Í�.�1�3�.�Ê�Á�1�0�È���×�2�È���Ë�×�Ì�Î���0�É�0�Á�Ì�Î�È���:�Î�Ñ���:�Ï�¿�:�0�È��
�Ì�.���0�Á�Ì�.�È���1�2�Î���/�Á�É�2�Ñ�Î���¿�Ò�Î�Ñ�Ì���2�Æ�Ì���¾�/�0�È�.���Ì�.���¿�Ò�Î�Ñ�Ì���:�Ï�×�1�Ã�.�1�Æ���1�0���.�Ñ�2�×��
�·�Î�� �:�3�$�� �0�Í�0�2�¾�Å�0�È�� �.�Ñ�2�¾�� �2�.�� �0�Ê�.�2�2�Ù�Ë�.�2�.�� �É�.�È�� �3�¿�Ï�Ì�0�È�� �:�Ï�×�1�Ç�0�2�.�� �Ë�¿�2�Ï�.�� �:�Ï�Î�1�2�.�1�Á�.�Ð�� �1�2�Æ�Ì��
�.�1�3�¾�Ê�0�È�.�� �:�,- �)�L���� �¹�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �¿�Ì�.�� �:�Î�Ê�Ø�� �0�Ì�È�1�Ò�Ñ�Ë�¿�Ì�Î�� �1�Ò�¿�/�È�Î�� �É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð���� �2�Î��
�:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�� �7�.�,�3�� ��Temporal Key Integrity Protocol ������ �°�.�Å�Á�� �Ë�0�� �2�Æ�Ì�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ��
�����������[���(�$�3���� �2�Î�� �7�.�,�3�� �Ñ�È�Î�Ç�0�2�0�Á�� �Ë�È�.�� �È�0�Ï�.�Ï�Ò�Á�.�� �É�Ê�0�È�/�È�Î�Ø���:�Î�Ñ�� �0�Ì�È�1�Ò�Ø�0�È�� �:�Î�Ê�Ø�� �2�Æ�Ì�� �:�Ï�Î�1�2�.�1�Á�.����
�´�Ï�Î�1�Ç�¿�2�0�È�� �0�:�Á�1�Æ�Ð�� �¿�Ì�.�Ì�� �¿�Ê�0�Ä�Ò�Î�� �.�É�0�Ï�.�È�×�2�Æ�2�.�Ð�� �Ë�Æ�Ì�Ñ�Ë�¾�2�Ô�Ì�� ��Message Integrity Check, MIC, 
�Ë�0�Ï�È�É�¿�Ð���3�Î�Ï�¿�Ð���Î���.�:�Î�É�.�Ê�Î�Ø�Ë�0�Ì�Î�Ð���©�0�L�F�K�D�H�O�ª�����Ä�È�.���:�Ï�Î�1�2�.�1�Á�.���.�:�×���2�È�Ð���:�.�Ï�.�:�Î�È�À�1�0�È�Ð���:�.�É�¿�2�Ô�Ì��

�®�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ���É�.�È���.�É�0�Ï�.�È�×�2�Æ�2�.���Ë�Æ�Ì�Ñ�Ë�¾�2�Ô�Ì
�·�Î�� �7�.�,�3�� �.�Ñ�Í�¾�Ì�0�È�� �2�Î�� �Ë�¿�Ä�0�Ç�Î�Ð�� �2�Î�Ñ�� �É�Ê�0�È�/�È�Î�Ø�� �.�:�×�� �2�.�� ������ �1�2�.�� �������� bit �É�.�È�� �.�Ì�2�È�É�.�Ç�È�1�2�¾�� �2�Î��
�Ë�Î�Ì�.�/�È�É�×���1�2�.�2�È�É�×���É�Ê�0�È�/�Á���2�Î�Ñ���:�(�3���Ë�0���É�Ê�0�È�/�È�¾���:�Î�Ñ���:�.�Ï�¾�Ä�Î�Ì�2�.�È���/�Ñ�Ì�.�Ë�È�É�¾���É�.�È���/�È�.�Ì�¿�Ë�Î�Ì�2�.�È���.�:�×��
�2�Î�Ì���0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð����authentication server �������·�Î���7�.�,�3���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á���Ë�È�.���È�0�Ï�.�Ï�Ò�Á�.��
�É�Ê�0�È�/�È�Î�Ø���É�.�È���Ë�È�.���Ë�0�Ç�Î�/�Î�Ê�Î�Ä�Á�.���/�È�.�Ò�0�Á�Ï�È�1�Æ�Ð���É�Ê�0�È�/�È�Î�Ø���:�Î�Ñ���.�3�.�È�Ï�0�Á���2�Æ�Ì���:�Ï�Î�Ã�Ê�0�Ó�È�Ë�×�2�Æ�2�.���0�:�¾�Ì�Ô��
�1�2�Æ�Ì���Î�:�Î�Á�.���1�2�Æ�Ï�Á�Å�Î�Ì�2�.�È���Î�È���0�È�1�Ã�Î�Ê�0�Á�Ð���Ä�È�.���Ì�.���0�É�Ë�0�2�.�Ê�Ê�0�Ñ�2�Î�Ø�Ì���2�Î���É�Ê�0�È�/�Á���:�(�3��
�+�È�.�� �Ì�.�� �2�Î�� �É�¾�Ì�0�È�� �.�Ñ�2�×���� �2�Î�� �7�.�,�3�� �È�1�Ò�Ñ�Ï�Î�:�Î�È�0�Á�� �2�Æ�� �/�Î�Ë�À�� �����������[���(�$�3���� �³�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À�Ð��
�:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �.�3�Î�Ø�� �.�:�Î�/�0�Ò�2�0�Á�� �2�.�� �:�È�1�2�Î�:�Î�È�Æ�2�È�É�¾�� �0�Ì�×�Ð���Ò�Ï�À�1�2�Æ���� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �2�Æ�� �/�Î�Ë�À��
�����������[�� �Ä�È�.�� �Ì�.�� �:�.�Ï�¾�Ä�0�È�� �¿�Ì�.�Ì�� �Ë�Î�Ì�.�/�È�É�×�� �É�Ø�Ï�È�Î�� ��master ������ �À�� �©pair-wise �ª�� �É�Ê�0�È�/�Á�� �Ä�È�.�� �.�Ñ�2�À�� �2�Æ�Ì
�1�Ø�Ì�Î�/�Î�� �Ñ�:�Î�Ê�Î�Ä�È�1�Ë�Î�Ø���� �·�Î�� �7�.�,�3�� �/�È�.�Ì�¿�Ë�0�È�� �.�Ñ�2�×�� �2�Î�� �É�Ê�0�È�/�Á�� �1�2�Î�Ì�� �:�0�Ê�¾�2�Æ�� �É�.�È�� �1�2�Î�� �$�3�� �É�.�È��
�0�Ä�É�.�Ç�È�1�2�¾�� �Ë�È�.�� �È�0�Ï�.�Ï�Ò�Á�.�� �É�Ê�0�È�/�È�Î�Ø�� �É�.�È�� �¿�Ì�.�� �1�Ø�1�2�Æ�Ë�.�� �/�È�.�Ò�0�Á�Ï�È�1�Æ�Ð���� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð�� �2�Î�� �S�D�L�U-
�Z�L�V�H���É�Ê�0�È�/�Á���Ä�È�.���Ì�.���:�.�Ï�¾�Ä�0�È���/�Ñ�Ì�.�Ë�È�É�¾���2�.���Ë�Î�Ì�.�/�È�É�¾���É�Ê�0�È�/�È�¾���É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì���Ä�È�.��
�Ì�.�� �É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�À�1�0�È�� �2�Î�� �É�¾�Ç�0�� �:�.�É�¿�2�Î�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �:�Î�Ñ�� �0�:�È�É�Î�È�Ì�Ô�Ì�0�Á�� �.�1�Ø�Ï�Ë�.�2�.�� �É�.�2�¾�� �2�Æ��
�/�È�¾�Ï�É�0�È�.�� �2�Æ�Ð�� �1�Ñ�Ì�×�/�Î�Ñ�� �0�É�0�Á�Ì�Î�Ñ�� �2�Î�Ñ�� �Ò�Ï�À�1�2�Æ���� �¬�� �È�0�Ï�.�Ï�Ò�Á�.�� �2�Î�Ñ�� �É�Ê�0�È�/�È�Î�Ø�� �2�Î�Ñ�� �7�.�,�3�� �.�Ì�2�.�Ê�Ê�¾�1�0�È��
�2�Î�� �Ë�Î�Ì�.�/�È�É�×�� �1�2�.�2�È�É�×�� �É�Ê�0�È�/�Á�� �2�Î�Ñ��WEP �Ä�È�.�� �� �������� �� �2�Ï�È�1�0�É�.�2�Î�Ë�Ë�Ø�Ï�È�.�� �:�0�Ï�Á�:�Î�Ñ�� �:�È�Ç�.�Ì�¾�� �É�Ê�0�È�/�È�¾��
�:�Î�Ñ���Ë�:�Î�Ï�Î�Ø�Ì���Ì�.���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Æ�Ç�Î�Ø�Ì���1�0���¿�Ì�.���:�.�É�¿�2�Î���/�0�/�Î�Ë�¿�Ì�Ô�Ì��
�³�� �¿�Ê�0�Ä�Ò�Î�Ð�� �.�É�0�Ï�.�È�×�2�Æ�2�.�Ð�� �Ë�Æ�Ì�Ñ�Ë�¾�2�Ô�Ì�� ��Message Integrity Check ���� �0�,�&���� �¿�Ò�0�È�� �Ô�Ð�� �1�É�Î�:�×�� �Ì�.��
�.�:�Î�2�Ï�¿�Ó�0�È���¿�Ì�.�Ì���0�:�È�2�È�Ç�¿�Ë�0�Ì�Î���.�:�×���2�Æ�Ì���1�Ø�Ê�Ê�Æ�Ó�Æ���2�Ô�Ì���:�.�É�¿�2�Ô�Ì���/�0�/�Î�Ë�¿�Ì�Ô�Ì�����2�Æ�Ì���.�Ê�Ê�.�Ä�À���2�Î�Ñ�Ð��
�É�.�È���2�Æ�Ì���0�É���Ì�¿�Î�Ñ���.�:�Î�1�2�Î�Ê�À���2�Î�Ñ�Ð�����³���0�,�&���:�.�Ï�¿�Ò�0�È���Ë�È�.���È�1�Ò�Ñ�Ï�À���Ë�.�Ç�Æ�Ë�.�2�È�É�À���1�Ñ�Ì�¾�Ï�2�Æ�1�Æ���Ë�0���2�Æ�Ì��
�Î�:�Î�Á�.�� �Î�� �.�:�Î�1�2�Î�Ê�¿�.�Ð�� �É�.�È�� �Ê�À�:�2�Æ�Ð�� �Ñ�:�Î�Ê�Î�Ä�Á�Å�0�È�� �Í�0�Ò�Ô�Ï�È�1�2�¾���É�.�È�� �1�2�Æ�� �1�Ñ�Ì�¿�Ò�0�È�.�� �1�Ñ�Ä�É�Ï�Á�Ì�Î�Ñ�Ì�� �2�Î��
MIC ���� �ª�¾�Ì�� �/�0�Ì�� �2�.�È�Ï�È�¾�Å�Î�Ñ�Ì���� �2�.�� �/�0�/�Î�Ë�¿�Ì�.�� �Ñ�:�Î�2�Á�Ç�0�2�.�È�� �×�2�È�� �¿�Ò�Î�Ñ�Ì�� �:�0�È�Ï�.�Ò�2�0�Á�� �É�.�È�� �2�Î�� �:�.�É�¿�2�Î��
�.�:�Î�Ï�Ï�Á�:�2�0�2�.�È��
�°�0�� �2�Æ�Ì�� �Ë�0�Ä�¾�Ê�Æ���0�:�¿�É�2�.�1�Æ���2�Î�Ñ���Ë�0�Ä�¿�Ç�Î�Ñ�Ð���2�Ô�Ì�� �É�Ê�0�È�/�È�Ù�Ì���� �2�Î�Ì�� �.�Ï�È�Ç�Ë�×���2�Ô�Ì�� �É�Ê�0�È�/�È�Ù�Ì�� �1�0�� �Ò�Ï�À�1�Æ��
�É�.�È�� �2�Æ�� �/�Æ�Ë�È�Î�Ñ�Ï�Ä�Á�.�� �Ë�Æ�Ò�.�Ì�È�1�Ë�Î�Ø�� �0�Ê�¿�Ä�Ò�Î�Ñ���� �2�Î�� �7�.�,�3�� �0�Ì�È�1�Ò�Ø�0�È�� �2�Æ�Ì�� �:�Î�Ê�Ñ�:�Ê�Î�É�×�2�Æ�2�.�� �É�.�È�� �2�Æ��
�/�Ñ�1�É�Î�Ê�Á�.�� �1�2�Æ�Ì�� �.�:�Î�É�Ô�/�È�É�Î�:�Î�Á�Æ�1�Æ�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �×�1�Î�Ì�� �.�3�Î�Ï�¾���¿�Ì�.�� �/�Á�É�2�Ñ�Î�� �:�,- �)�L���� �·�Î�� �7�.�,�3��
�.�Ñ�Í�¾�Ì�0�È�� �:�Î�Ê�Ø�� �2�Æ�� �/�Ø�Ì�.�Ë�Æ�� �É�.�È�� �:�Î�Ê�Ñ�:�Ê�Î�É�×�2�Æ�2�.�� �2�Æ�Ð�� �.�1�Ø�Ï�Ë�.�2�Æ�Ð�� �É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð���� �:�Î�Ñ�� �É�¾�Ì�0�È��
�/�Ø�1�É�Î�Ê�Î���1�0���¿�Ì�.�Ì���0�Ì���/�Ñ�Ì�¾�Ë�0�È���0�È�1�Ã�Î�Ê�¿�.���Ì�.���1�:�¾�1�0�È���¿�Ì�.���/�Á�É�2�Ñ�Î���:�,-Fi.
�¶�Ò�0�/�È�.�1�Ë�¿�Ì�Î�� �Ä�È�.�� �Ì�.�� �0�:�0�É�2�.�Ç�0�Á�� �Ë�0�� �2�È�Ð�� �Ñ�:�¾�Ï�Ò�Î�Ñ�1�0�Ð�� �0�:�È�É�Ñ�Ï�Ô�Ë�¿�Ì�0�Ð�� �1�Ñ�1�É�0�Ñ�¿�Ð�� �:�,- �)�L���� �2�Î�� �7�.�,�3��
�:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�2�.�È���É�.�È���1�2�.���:�3�$�����:�Ï�×�2�Ñ�:�.��
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�´�È�1�2�Î�:�Î�Á�Æ�1�Æ
�·�Î�� �:�3�$�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �����������[�� �Ë�0 �¿�Ì�.�� �.�:�×�� �2�.�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�.�� �(�$�3�� �:�Î�Ñ�� �0�Á�Ì�.�È��
�/�È�.�Ç�¿�1�È�Ë�.�� �1�À�Ë�0�Ï�.���� �·�Î�� �����������[�� �0�Á�Ì�.�È�� �Ë�È�.�� �Ë�¿�Ç�Î�/�Î�Ð�� �0�Ê�¿�Ä�Ò�Î�Ñ�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �1�2�Î�� �/�Á�É�2�Ñ�Î����
�Ã�.�1�È�1�Ë�¿�Ì�Æ�� �1�0�� �Ç�Ø�Ï�0�Ð�� ��port-based ������ �2�×�1�Î�� �Ä�È�.�� �0�Ì�1�Ø�Ï�Ë�.�2�.�� �×�1�Î�� �É�.�È�� �Ä�È�.�� �.�1�Ø�Ï�Ë�.�2�.�� �/�Á�É�2�Ñ�.����
�¸�È�Î�Ç�0�2�À�Ç�Æ�É�0���Ô�Ð���:�Ï�×�2�Ñ�:�Î���.�:�×���2�Æ�Ì���,�(�(�(���2�Î�Ì���§�Ø�Ä�Î�Ñ�1�2�Î���2�Î�Ñ��������������
�·�Î �(�$�3���Ò�0�È�Ï�Á�Å�0�2�.�È���2�Æ�Ì���:�.�Ï�Î�Ñ�1�Á�.�1�Æ���2�Ô�Ì���:�È�1�2�Î�:�Î�È�Æ�2�È�É�Ù�Ì���2�Ô�Ì���Ò�Ï�Æ�1�2�Ù�Ì���Ñ�:�×���Ë�Î�Ï�3�À���Ó�Æ�3�È�.�É�Ù�Ì��
�:�È�1�2�Î�:�Î�È�Æ�2�È�É�Ù�Ì���� �Ë�Î�Ì�.�/�È�É�Ù�Ì�� �Î�Ì�Î�Ë�¾�2�Ô�Ì�� �Ò�Ï�Æ�1�2�Ù�Ì�� ��usernames ���� �É�.�È�� �É�Ô�/�È�É�Ù�Ì�� �:�Ï�×�1�Ã�.�1�Æ�Ð��
(passwords ������ �¿�Í�Ñ�:�Ì�Ô�Ì�� �É�.�Ï�2�Ù�Ì���� �.�1�3�.�Ê�Ù�Ì�� �,�'�V���� �À�� �Î�:�Î�È�Î�/�À�:�Î�2�0�� �¾�Ê�Ê�Î���:�È�1�2�Î�:�Î�È�Æ�2�È�É�×��
�2�.�Ñ�2�×�2�Æ�2�.�Ð���.�Ì�.�:�2�Ø�Í�0�È���Î���/�È�.�Ò�0�È�Ï�È�1�2�À�Ð���/�È�É�2�Ø�Î�Ñ����
�·�Î�� �:�3�$�� �0�Á�Ì�.�È�� �0�Ñ�¿�Ê�È�É�2�Î�� �É�.�È�� �1�2�Î�Ì�� �2�Ø�:�Î�� �:�È�1�2�Î�:�Î�È�Æ�2�È�É�Ù�Ì���:�Î�Ñ�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È�� �É�.�È�� �1�2�Æ�Ì��
�0�:�È�Ê�Î�Ä�À�� �2�Î�Ñ�� �2�Ø�:�Î�Ñ�� �(�$�3���� � �Ì�.�Ð�� �0�Ñ�Ï�Ø�Ð�� �.�Ï�È�Ç�Ë�×�Ð���� �Ã�.�1�È�1�Ë�¿�Ì�Ô�Ì�� �1�2�Î�� �:�Ï�×�2�Ñ�:�Î���� �0�3�.�Ï�Ë�Î�Ä�Ù�Ì�� �(�$�3��
�0�Á�Ì�.�È�� �/�È�.�Ç�¿�1�È�Ë�Î�Ð�� �Ä�È�.�� �Ò�Ï�À�1�Æ���� �°�0�� �2�Î�� �(�$�3���� �2�Î�� �����������[�� �/�Æ�Ë�È�Î�Ñ�Ï�Ä�0�Á�� �Ë�È�.�� �/�Î�Ë�À�� �1�2�Æ�Ì�� �Î�:�Î�Á�.�� �Î�È��
�2�0�Ï�Ë�.�2�È�É�Î�Á�� �1�2�.�Ç�Ë�Î�Á�� �:�0�Ê�.�2�Ù�Ì�� �:�È�1�2�Î�:�Î�È�Î�Ø�Ì�2�.�È�� �.�Ë�Î�È�Ã�.�Á�.���Ë�0�� �2�Î�Ì�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð����
�§�Ñ�2�À���Æ���.�Ë�Î�È�Ã�.�Á�.���:�È�1�2�Î�:�Î�Á�Æ�1�Æ���.�:�Î�2�Ï�¿�:�0�È���2�Î�Ñ�Ð���Ò�Ï�À�1�2�0�Ð���.�:�×���2�Ñ�Ò�.�Á�.���1�Ø�Ì�/�0�1�Æ���Ë�0���¿�Ì�.��rogue �À��
�Ë�Æ���0�Í�Î�Ñ�1�È�Î�/�Î�2�Æ�Ë�¿�Ì�Î���$�3���1�2�Î���/�Á�É�2�Ñ�Î���:�L- �)�L���É�.�È���0�:�Á�1�Æ�Ð���0�Í�.�1�3�.�Ê�Á�Å�0�È���×�2�È���Î�È���Ò�Ï�À�1�2�0�Ð���:�Î�Ñ���¿�Ò�Î�Ñ�Ì��
�:�Ï�×�1�Ã�.�1�Æ�� �1�2�Î�� �/�Á�É�2�Ñ�Î�� �0�Á�Ì�.�È�� �.�Ñ�2�Î�Á�� �:�Î�Ñ�� �Ç�.�� �¿�:�Ï�0�:�0�� �Ì�.�� �0�Á�Ì�.�È�� �0�É�0�Á���� �£�2�.�Ì�� �¿�Ì�.�Ð�� �Ò�Ï�À�1�2�Æ�Ð�� �Å�Æ�2�¾����
�:�Ï�×�1�Ã�.�1�Æ�� �1�2�Î�� �/�Á�É�2�Ñ�Î���� �Î�� �:�0�Ê�¾�2�Æ�Ð�� �1�2�¿�Ê�Ì�0�È�� �2�.�� �:�È�1�2�Î�:�Î�È�Æ�2�È�É�¾�� �2�Î�Ñ�� �Ò�Ï�À�1�2�Æ�� �1�2�Î�Ì�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À��
�:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �Ë�¿�1�Ô�� �2�Î�Ñ�� �$�3���� �ª�¾�Ì�� �Î�� �V�H�U�Y�H�U�� �/�¿�Ò�0�2�.�È�� �2�.�� �:�È�1�2�Î�:�Î�È�Æ�2�È�É�¾�� �2�Î�Ñ�� �Ò�Ï�À�1�2�Æ�� �2�Î�� �É�Ø�Ï�È�Î��
�É�Ê�0�È�/�Á�� ��master key ���� �7�.�,�3�� �1�2�¿�Ê�Ì�0�2�.�È�� �É�.�È�� �1�2�Î�Ì�� �:�0�Ê�¾�2�Æ�� �É�.�È�� �1�2�Î�� �$�3���� �¬�� �Ò�0�È�Ï�.�Ó�Á�.�� �2�0�1�1�¾�Ï�Ô�Ì��
�É�.�2�.�1�2�¾�1�0�Ô�Ì����four-way handshake ), �.�:�Î�2�0�Ê�0�Á���Ë�È�.���/�È�.�/�È�É�.�1�Á�.���1�2�Æ�Ì���Î�:�Î�Á�.���Î���:�0�Ê�¾�2�Æ�Ð���É�.�È���2�Î��
�$�3�� �.�Ì�.�Ä�Ì�Ô�Ï�Á�Å�Î�Ñ�Ì�� �Î�� �¿�Ì�.�Ð�� �2�Î�Ì�� �¾�Ê�Ê�Î�Ì�� �É�.�È�� �0�Ä�É�.�Ç�È�1�2�Î�Ø�Ì�� �2�.�� �É�Ê�0�È�/�È�¾���� �Î�Ê�Î�É�Ê�Æ�Ï�Ù�Ì�Î�Ì�2�.�Ð�� �¿�2�1�È�� �2�Æ��
�/�È�.�/�È�É�.�1�Á�.����

�ª�È�É�×�Ì�.��22 �°�Æ�Ò�.�Ì�È�1�Ë�×�Ð��WPA �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���1�0���0�:�È�Ò�0�È�Ï�Æ�1�È�.�É�×���:�0�Ï�È�Ã�¾�Ê�Ê�Î�Ì.

�§�1�3�¾�Ê�0�È�.���1�:�È�2�È�Ù�Ì���É�.�È���Ë�È�É�Ï�Ù�Ì���Ä�Ï�.�3�0�Á�Ô�Ì����Small Office, Home Office - SOHO)
�³�È�� �Ò�Ï�À�1�2�0�Ð�� �1�0�� �:�0�Ï�È�Ã�¾�Ê�Ê�Î�Ì�2�.�� �Ë�È�É�Ï�Ù�Ì�� �Ä�Ï�.�3�0�Á�Ô�Ì�� �É�.�È�� �Ä�Ï�.�3�0�Á�Ô�Ì�� �1�:�È�2�È�Ù�Ì�� �1�2�0�Ï�Î�Ø�Ì�2�.�È��
�:�Ï�Î�Ö�:�Î�Ê�Î�Ä�È�1�Ë�×�� �É�.�È�� �:�Ï�Î�1�Ô�:�È�É�×�� �Ä�È�.�� �Ì�.�� �0�Ä�É�.�2�.�1�2�À�1�Î�Ñ�Ì�� �É�.�È�� �Ì�.�� �/�È�.�2�Æ�Ï�À�1�Î�Ñ�Ì��RADIUS
servers ���� �·�Î�� �:�3�$�� �:�Ï�Î�1�3�¿�Ï�0�È�� �1�0�� �.�Ñ�2�Î�Ø�Ð�� �2�Î�Ñ�Ð�� �Ò�Ï�À�1�2�0�Ð�� �2�.�� �Î�3�¿�Ê�Æ���2�Æ�Ð�� �.�1�3�¾�Ê�0�È�¾�Ð�� �2�Î�Ñ�� �� �Ë�¿�1�Ô��
�2�Æ�Ð���Ò�Ï�À�1�Æ�Ð���:�Ï�Î- �Ë�Î�È�Ï�.�Å�×�Ë�0�Ì�Î�Ñ���É�Ê�0�È�/�È�Î�Ø����pre-shared key �����3�6�.�����À���É�Ô�/�È�É�Î�Ø���:�Ï�×�1�Ã�.�1�Æ�Ð��
�·�Î���3�6�.���:�.�Ï�¿�Ò�0�È���1�0��SOHO �:�0�Ï�È�Ã�¾�Ê�Ê�Î�Ì�2�.���2�Æ�Ì���Á�/�È�.���È�1�Ò�Ñ�Ï�À���É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ���7�.�,�3�����É�.�2�.�1�É�0�Ñ�À��
�É�Ê�0�È�/�È�Î�Ø�� �Ä�È�.�� �É�¾�Ç�0�� �:�.�É�¿�2�Î�� ��per-packet ������ �É�.�È�� �/�È�.�Ò�0�Á�Ï�È�1�Æ�� �É�Ê�0�È�/�È�Î�Ø�� �:�Î�Ñ�� �:�.�Ï�¿�Ò�0�È�� �2�Î�� �:�3�$�� �1�2�Æ�Ì��
�0�:�È�Ò�0�Á�Ï�Æ�1�Æ��
�¬�� �/�È�.�3�Î�Ï�¾�� �0�Á�Ì�.�È�� �×�2�È�� �0�/�Ù���� �¿�Ì�.�Ð�� �:�Ï�Î�1�Ô�:�È�É�×�Ð�� �É�Ô�/�È�É�×�Ð�� �:�Ê�Æ�É�2�Ï�Î�Ê�Î�Ä�0�Á�2�.�È�� �Ë�0�� �2�Î�� �Ò�¿�Ï�È�� �1�2�È�Ð��
�1�Ñ�1�É�0�Ñ�¿�Ð�� �:�0�Ê�.�2�Ù�Ì�� �É�.�È�� �1�2�Î�� �$�3�� �À�� �2�Æ�Ì�� �.�1�Ø�Ï�Ë�.�2�Æ�� �:�Ø�Ê�Æ�� ��gateway ���� �É�.�È�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �Ä�È�.��
�:�È�1�2�Î�:�Î�Á�Æ�1�Æ����T�Î�� �3�6�.�� �:�.�Ï�¿�Ò�0�È�� �Ë�È�.�� �Ò�Ï�À�1�È�Ë�Æ�� �0�Ì�.�Ê�Ê�.�É�2�È�É�À�� �Ê�Ø�1�Æ�� �Ä�È�.�� �2�.�� �Ë�È�É�Ï�×�2�0�Ï�.�� �/�Á�É�2�Ñ�.�� �.�Ì��
�É�.�È���/�0�Ì���.�:�Î�2�0�Ê�0�Á���È�1�Ò�Ñ�Ï�À���/�È�.�/�È�É�.�1�Á�.���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���×�:�Ô�Ð���2�.��RADIUS, EAP �É�.�È�������������[��
�¬���.�Ì�.�Ã�¾�Ç�Ë�È�1�Æ���2�Î�Ñ��WPA �1�2�Î���1�:�Á�2�È���É�.�È���2�.���Ë�È�É�Ï�¾���:�0�Ï�È�Ã�¾�Ê�Ê�Î�Ì�2�.���Ä�Ï�.�3�0�Á�Ô�Ì���0�Á�Ì�.�È���.�:�Ê�À��
�·�.���Ã�À�Ë�.�2�.���0�Á�Ì�.�È��
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�ƒ �§�Ì�.�Ã�¾�Ç�Ë�È�1�Æ���$�3�V���Ë�0���2�Î���Ê�Î�Ä�È�1�Ë�È�É�×���:�3�$��
�ƒ �§�Ì�.�Ã�¾�Ç�Ë�È�1�Æ���2�Ô�Ì��NICs �2�Ô�Ì���:�/�$�1���Ë�0��WPA �Ê�Î�Ä�È�1�Ë�È�É�×��
�ƒ �©�È�.�Ë�×�Ï�3�Ô�1�Æ���2�Î�Ñ���3�6�.�����À���2�Î�Ñ���É�Ø�Ï�È�Î�Ñ���É�Ô�/�È�É�Î�Ø���:�Ï�×�1�Ã�.�1�Æ�Ð�����1�2�Î���$�3��
�ƒ �©�È�.�Ë�×�Ï�3�Ô�1�Æ���2�Î�Ñ���3�6�.���1�2�Î�Ñ�Ð���2�0�Ï�Ë�.�2�È�É�Î�Ø�Ð���1�2�.�Ç�Ë�Î�Ø�Ð���:�0�Ê�.�2�Ù�Ì��

�ª�È�É�×�Ì�.��23 �°�Æ�Ò�.�Ì�È�1�Ë�×�Ð��WPA �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���1�0���1�:�Á�2�È���À���Ä�Ï�.�3�0�Á�Î.

3.3.4 Wi-Fi Protected Access Version 2 (WPA2)

�¬��Wi-Fi Alliance �.�Ì�.�3�¿�Ï�0�2�.�È�� �1�2�Æ�Ì�� �0�3�.�Ï�Ë�Î�Ä�À�� �:�È�Î�� �Ä�0�Ï�Ù�Ì�� �Ò�.�Ï�.�É�2�Æ�Ï�È�1�2�È�É�Ù�Ì���.�1�3�.�Ê�0�Á�.�Ð�� �:�Î�Ñ��
�É�.�Ç�Î�Ï�Á�Å�Î�Ì�2�.�È�� �1�2�Î�� �¿�Ä�Ä�Ï�.�3�Î�� ����2.11i- ������������ �2�Î�� �Î�:�Î�Á�Î�� �0�È�1�À�Ä�.�Ä�0�� �2�Æ�Ì�� �¿�Ì�Ì�Î�È�.��Robust Security 
Network Association ���5�6�1�$������ �Ô�Ð�� �:�3�$������ �¬�� �:�È�Î�� �È�1�Ò�Ñ�Ï�À�� �É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�� �.�:�.�È�2�0�Á�� �.�Ì�¾�:�2�Ñ�Í�Æ��
�2�Î�Ñ���Ñ�Ê�È�É�Î�Ø���É�.�Ç�Ù�Ð���/�0�Ì���Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�2�.�È���.�:�×���:�.�Ê�.�È�×�2�0�Ï�Î���0�Í�Î�:�Ê�È�1�Ë�×��
�·�Î�� �:�3�$���� �0�Á�Ì�.�È�� �Æ�� �1�Æ�Ë�0�Ï�È�Ì�À�� �:�.�Ï�.�Ä�Ô�Ä�À�� �.�1�3�¾�Ê�0�È�.�Ð�� �1�2�.�� �/�Á�É�2�Ñ�.�� �:�L- �)�L���� �,�0�Ë�0�Ê�È�Ù�Ì�0�2�.�È�� �Ë�0�� �/�Ø�Î��
�Ã�.�1�È�É�Î�Ø�Ð���Ë�Æ�Ò�.�Ì�È�1�Ë�Î�Ø�Ð����

1) AES ( Advanced Encryption Standard ������ �2�Î�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�� �É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð�� �:�Î�Ñ��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �.�:�×�� �2�È�Ð�� �¬�Ì�Ô�Ë�¿�Ì�0�Ð�� �´�Î�Ê�È�2�0�Á�0�Ð�� �É�.�È�� �¾�Ê�Ê�0�Ð�� �É�Ñ�Ã�0�Ï�Ì�À�1�0�È�Ð���� �Ä�È�.�� �Ì�.��
�:�Ï�Î�1�2�.�2�0�Ø�Î�Ñ�Ì�� �0�Ë�:�È�1�2�0�Ñ�2�È�É�¿�Ð�� �É�.�È�� �.�:�×�Ï�Ï�Æ�2�0�Ð�� �:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð���� �É�.�È�� �.�:�×�� �2�È�Ð�� �0�:�È�Ò�0�È�Ï�À�1�0�È�Ð��
�Ä�È�.���Ì�.���:�.�Ï�¿�Ò�Î�Ñ�Ì���.�1�3�¾�Ê�0�È�.���1�2�.���:�/�$�1�V��

2) �,�(�(�(�� �����������[���� �¿�Ì�.�� �0�Ñ�Ï�¿�Ô�Ð�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Æ�Ë�¿�Ì�Î�� �:�Ï�×�2�Ñ�:�Î�� �1�2�.�� �0�2�.�È�Ï�È�É�¾�� �/�Á�É�2�Ñ�.�� �Ä�È�.�� �Ì�.��
�:�.�Ï�¿�Ò�0�È�� �Ä�0�Ï�À�� �0�:�È�É�Ø�Ï�Ô�1�Æ�� �É�.�È�� �:�0�Ï�Á�:�Ê�Î�É�.�� �Ò�.�Ï�.�É�2�Æ�Ï�È�1�2�È�É�¾�� �Ä�Ì�Ô�Ï�Á�1�Ë�.�2�.�� �0�Ê�¿�Ä�Ò�Î�Ñ��
�:�Ï�Î�1�:�¿�Ê�.�1�Æ�Ð���/�È�É�2�Ø�Ô�Ì����

�·�Î�� �:�3�$���� �:�.�Ï�¿�Ò�0�È�� ������-bit AES block cipher 3 �É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�� �Ë�0�� �Ã�¾�1�Æ�� �2�Î�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î��
CCMP (Message Authentication Code Protocol ������ �´�.�Ï�¿�Ò�0�È�� �0�:�Á�1�Æ�Ð�� �.�Ë�Î�È�Ã�.�Á�.�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �Ë�0��
�:�Ï�Î - �Ë�Î�È�Ï�.�Å�×�Ë�0�Ì�Î�� �É�Ê�0�È�/�Á�� ���3�6�.�� �1�2�Î�Ì�� �3�H�U�V�R�Q�D�O�� �2�Ï�×�:�Î���� �É�.�È�� �Ë�0�� �,�(�(�(�� �����������[���(�$�3�� ���1�2�Î�Ì��
�(�Q�W�H�U�S�U�L�V�H���2�Ï�×�:�Î����

�·�0�Ò�Ì�Î�Ê�Î�Ä�È�É�À���0�:�È�1�É�×�:�Æ�1�Æ���2�Î�Ñ��WPA2

1 �§�Ë�Î�È�Ã�.�Á�.���:�È�1�2�Î�:�Î�Á�Æ�1�Æ����Mutual Authentication ): To WPA �����Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á��IEEE 802.1x 
(WPA2-Enterprise �����É�.�È��PSK (WPA2-Personal �����Ä�È�.���Ì�.���:�.�Ï�¿�Ò�0�È���.�Ë�Î�È�Ã�.�Á�.���:�È�1�2�Î�:�Î�Á�Æ�1�Æ����
�°�0���2�Æ���Ë�Î�Ì�×�/�Ï�Î�Ë�Æ���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�����Æ���1�Ñ�1�É�0�Ñ�À���:�0�Ê�¾�2�Æ���1�2�¿�Ê�Ì�0�È���2�.���:�È�1�2�Î�:�Î�È�Æ�2�È�É�¾���2�Æ�Ð���É�.�È����
�0�¾�Ì�� �Æ�� �:�Ï�×�1�Ã�.�1�Æ�� �0�Í�Î�Ñ�1�È�Î�/�Î�2�0�Á�2�.�È���� �Æ�� �1�Ñ�1�É�0�Ñ�À�� �:�0�Ê�¾�2�Æ�� �1�Ñ�Ì�/�¿�0�2�.�È�� �Ë�0�� �2�Î�� �/�Á�É�2�Ñ�Î���� �¬��
�.�Ë�Î�È�Ã�.�Á�.�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �.�:�.�È�2�0�Á�� �Æ�� �1�Ñ�1�É�0�Ñ�À�� �:�0�Ê�¾�2�Æ�� �Ì�.�� �0�:�.�Ê�Æ�Ç�0�Ø�1�0�È�� �2�Î�� �:�È�1�2�Î�:�Î�È�Æ�2�È�É�×��
�/�È�É�2�Ø�Î�Ñ�� �:�Ï�Î�2�Î�Ø�� �0�Ä�É�.�2�.�1�2�À�1�0�È�� �2�Æ�� �1�Ø�Ì�/�0�1�Æ���� �Ä�È�.�� �Ì�.�� �.�:�Î�2�Ï�¿�Ó�0�È�� �2�Î�� �Ò�Ï�À�1�2�Æ�� �.�:�×�� �2�Æ��
�1�Ø�Ì�/�0�1�Æ���Ë�0���Ë�Æ���0�Í�Î�Ñ�1�È�Î�/�Î�2�Æ�Ë�¿�Ì�.���1�Æ�Ë�0�Á�.���:�Ï�×�1�Ã�.�1�Æ�Ð��

                                          
3Block cipher �0�Á�Ì�.�È�� �¿�Ì�.�Ð�� �Ì�2�0�2�0�Ï�Ë�È�Ì�È�1�2�È�É�×�Ð�� �.�Ê�Ä�×�Ï�È�Ç�Ë�Î�Ð�� �:�Î�Ñ�� �Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á�� �1�2�È�Ð�� �É�.�Ç�Î�Ï�È�1�Ë�¿�Ì�Î�Ñ�� �Ë�À�É�Î�Ñ�Ð�� �Î�Ë�¾�/�0�Ð��bits,
�.�:�Î�É�.�Ê�Î�Ø�Ë�0�Ì�0�Ð��blocks ���� �Ë�0�� �¿�Ì�.�Ì�� �.�Ë�0�2�¾�Ã�Ê�Æ�2�Î�� �Ë�0�2�.�1�Ò�Æ�Ë�.�2�È�1�Ë�×�� �:�Î�Ñ�� �/�È�0�Ñ�É�Ï�È�Ì�Á�Å�0�2�.�È�� �.�:�×�� �¿�Ì�.�� �1�Ñ�Ë�Ë�0�2�Ï�È�É�×�� �É�Ê�0�È�/�Á�� �É�.�È��
�.�:�Î�2�0�Ê�Î�Ø�Ì�� �1�Æ�Ë�.�Ì�2�È�É�¾�� �1�2�Î�È�Ò�0�È�Ù�/�Æ�� �1�Ñ�1�2�.�2�È�É�¾�� �1�2�Î�Ì�� �1�Ò�0�/�È�.�1�Ë�×�� �:�Î�Ê�Ê�Ù�Ì�� �É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�È�É�Ù�Ì�� �:�Ï�Ô�2�Î�É�×�Ê�Ê�Ô�Ì���� �É�.�È��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È���0�Ñ�Ï�¿�Ô�Ð���Ä�È�.���Ì�.���0�3�.�Ï�Ë�×�1�Î�Ñ�Ì���2�Æ�Ì���É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ���Ë�.�Å�È�É�Ù�Ì���/�0�/�Î�Ë�¿�Ì�Ô�Ì��
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2 �­�1�Ò�Ñ�Ï�À���É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ����Strong Encryption �������³��AES �Î�Ï�Á�Å�0�2�.�È���Ô�Ð���¿�Ì�.���Î�Ë�Î�1�:�Î�Ì�/�È�.�É�×��
�:�Ï�×�2�Ñ�:�Î�� �0�:�0�Í�0�Ï�Ä�.�1�Á�.�Ð�� �:�Ê�Æ�Ï�Î�3�Î�Ï�È�Ù�Ì�� ��Federal Information Processing Standard , 
FIPS Publication 1 �������� �É�.�È�� �0�Á�Ì�.�È�� �Î�� �:�Ï�Ù�2�Î�Ð�� �/�Æ�Ë�×�1�È�.�� �/�È�.�Ç�¿�1�È�Ë�Î�Ð�� �Ë�Æ�Ò�.�Ì�È�1�Ë�×�Ð��
�É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð�� �:�Î�Ñ�� �É�.�Ê�Ø�:�2�0�È�� �2�È�Ð�� �.�:�.�È�2�À�1�0�È�Ð�� �2�Æ�Ð�� �§�Ë�0�Ï�È�É�.�Ì�È�É�À�Ð�� �É�Ñ�Ã�¿�Ï�Ì�Æ�1�Æ�Ð�� �Ä�È�.��
�2�Æ�Ì���:�Ï�Î�1�2�.�1�Á�.���0�Ñ�.�Á�1�Ç�Æ�2�Ô�Ì���É�.�È���2�.�Í�È�Ì�Î�Ë�Æ�Ë�¿�Ì�Ô�Ì���:�Ê�Æ�Ï�Î�3�Î�Ï�È�Ù�Ì�����°�¿�Ò�Ï�È���1�À�Ë�0�Ï�.�����Î��AES
�¿�Ò�0�È�� �.�:�Î�/�0�È�Ò�Ç�0�Á�� �0�Í�.�È�Ï�0�2�È�É�¾�� �.�Ì�Ç�0�É�2�È�É�×�Ð�� �:�.�Ï�¾�� �2�Î�� �Ë�0�Ä�¾�Ê�Î�� �.�Ï�È�Ç�Ë�×�� �2�Ô�Ì�� �/�Æ�Ë�Î�1�È�0�Ñ�Ë�¿�Ì�Ô�Ì��
�0�:�È�Ç�¿�1�0�Ô�Ì�� �:�Î�Ñ�� �:�Ï�Î�É�.�Ê�Î�Ø�Ì�2�.�È�� �.�:�×�� �2�Æ�Ì�� �0�Ñ�Ï�0�Á�.�� �Ñ�È�Î�Ç�¿�2�Æ�1�Æ�� �2�Î�Ñ���� �·�.�� �/�0�/�Î�Ë�¿�Ì�.�� �:�Î�Ñ��
�2�.�Í�È�/�0�Ø�Î�Ñ�Ì�� �Ë�¿�1�Ô�� �0�Ì�×�Ð��WPA���� �/�È�É�2�Ø�Î�Ñ�� �É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Î�Ø�Ì�2�.�È�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð�� �2�Î�Ì��
�.�Ê�Ä�×�Ï�È�Ç�Ë�Î��CCMP �Ë�0��AES���� �2�.�� �Î�:�Î�Á�.�� �:�.�Ï�¿�Ò�Î�Ñ�Ì�� �Ë�.�Å�Á�� �:�Ï�Î�Æ�Ä�Ë�¿�Ì�Æ�� �Ë�¿�Ç�Î�/�Î��
�É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì���:�Î�Ñ���0�Á�Ì�.�È���/�È�.�Ç�¿�1�È�Ë�Æ�����¬���Ñ�:�Î�1�2�À�Ï�È�Í�Æ��AES �.�:�.�È�2�0�Á�2�.�È���.�:�×��
�:�Î�Ê�Ê�¾�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�.�� �É�.�È�� �0�3�.�Ï�Ë�Î�Ä�¿�Ð�� �:�Î�Ñ�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È�� �:�.�Ä�É�Î�1�Ë�Á�Ô�Ð�� �1�2�.�� �/�Á�É�2�Ñ�.��
�0�:�È�Ò�0�È�Ï�À�1�0�Ô�Ì������

3 �©�È�.�Ê�0�È�2�Î�Ñ�Ï�Ä�È�É�×�2�Æ�2�.�� ��Interportability ������ �·�Î�� �:�3�$���� �0�Á�Ì�.�È�� �Ë�È�.�� �Ê�Ø�1�Æ���� �Ã�.�1�È�1�Ë�¿�Ì�Æ�� �1�2�Î��
�:�Ï�×�2�Ñ�:�Î���� �:�Î�Ñ�� �Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�2�.�È�� �.�:�×�� �×�Ê�Î�� �2�Î�Ì��Wi- �)�L�� �0�:�È�É�Ñ�Ï�Ô�Ë�¿�Ì�Î�� �0�Í�Î�:�Ê�È�1�Ë�×�� �:�Î�Ñ�� �¿�Ò�0�È��
�Ñ�:�Î�Ã�Ê�Æ�Ç�0�Á�� �1�0�� �0�Í�¿�2�.�1�Æ�� �.�:�×�� �2�Î�� ������������ �·�Î�� �:�3�$���� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �0�Ì�0�Ï�Ä�Î�:�Î�È�Æ�Ç�0�Á�� �Ë�¿�1�.�� �1�0��
�Î�:�Î�È�.�/�À�:�Î�2�0�� �1�Ø�Ì�Î�/�Î�� �1�2�Æ�Ì�� �Î�:�Î�Á�.�� �2�Î�� �1�Æ�Ë�0�Á�Î�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �É�.�È�� �Æ�� �1�Ñ�1�É�0�Ñ�À�� �:�0�Ê�¾�2�Æ�� �2�Î��
�Ñ�:�Î�1�2�Æ�Ï�Á�Å�Î�Ñ�Ì�����.�Ì�0�Í�¾�Ï�2�Æ�2�.���.�:�×���2�.���0�Ë�:�Î�Ï�È�É�¾���Î�Ì�×�Ë�.�2�.����brands �����2�Î�Ñ���0�Í�Î�:�Ê�È�1�Ë�Î�Ø���:�Î�Ñ��
�0�Ë�:�Ê�¿�É�Î�Ì�2�.�È���� �§�Ñ�2�×�� �0�:�0�É�2�0�Á�Ì�0�È�� �:�Î�Ê�Ø�� �2�Æ�� �/�È�.�Ç�0�1�È�Ë�×�2�Æ�2�.���2�Î�Ñ�� �:�3�$���� �É�.�È�� �/�Á�Ì�0�È�� �2�Æ�Ì��
�1�È�Ä�Î�Ñ�Ï�È�¾�� �1�2�Î�Ñ�Ð�� �/�È�.�Ò�0�È�Ï�È�1�2�¿�Ð�� �/�È�É�2�Ø�Î�Ñ�� �É�.�È�� �1�2�Î�Ñ�Ð�� �Ò�Ï�À�1�2�0�Ð�� �×�2�È�� �2�.�� �/�Á�É�2�Ñ�.�� �2�Î�Ñ�Ð���� �Î�È��
�1�Ñ�1�É�0�Ñ�¿�Ð�����É�.�È���Î�È���Ï�Î�¿�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì���2�Î�Ñ�Ð���Ë�:�Î�Ï�Î�Ø�Ì���Ì�.���:�Ï�Î�1�2�.�2�0�Ñ�Ç�Î�Ø�Ì���:�.�Ì�2�Î�Ø��

4 �ª�Ñ�É�Î�Ê�Á�.���1�2�Æ���Ò�Ï�À�1�Æ����Ease of use �������·�Î���:�3�$�����0�Á�Ì�.�È���×�Ò�È���Ë�×�Ì�Î���¿�Ì�.���È�1�Ò�Ñ�Ï�×���0�Ï�Ä�.�Ê�0�Á�Î���Ä�È�.��
�Ì�.���:�Ï�Î�1�2�.�2�0�Ø�1�0�È���2�Î�Ñ�Ð���Ò�Ï�À�1�2�0�Ð���:i- �)�L�����.�Ê�Ê�¾���É�.�È���0�Ø�É�Î�Ê�Î���Ì�.���0�Ì�0�Ï�Ä�Î�:�Î�È�Æ�Ç�0�Á�����·�Î�������������Æ��
Wi-Fi Alliance �0�È�1�À�Ä�.�Ä�0�� �¿�Ì�.�� �Ò�Ô�Ï�È�1�2�×�� �:�Ï�×�Ä�Ï�.�Ë�Ë�.�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �2�Î��Wi-Fi Protected 
Setup ���� �� �Ä�È�.�� �Ì�.�� �.�:�Ê�Î�:�Î�È�À�1�0�È�� �2�Æ�� �/�È�.�Ë�×�Ï�3�Ô�1�Æ�� �2�Î�Ñ�� �:�3�$���� �É�.�È�� �Ä�È�.�� �Ì�.�� �0�:�È�2�.�Ò�Ø�Ì�0�È�� �2�Æ�Ì��
�Ñ�È�Î�Ç�¿�2�Æ�1�À���2�Î�Ñ���1�2�.���Î�È�É�È�.�É�¾���/�Á�É�2�Ñ�.��

WPA2- �(�Q�W�H�U�S�U�L�V�H���É�.�È���:�3�$��-Personal

�·�Î�� �:�3�$���� �Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á�� �1�0�� �/�Ø�Î�� �2�Ï�×�:�Î�Ñ�Ð����Enterprise �É�.�È��Personal ���� �.�Ì�¾�Ê�Î�Ä�.�� �Ë�0�� �2�È�Ð�� �.�:�.�È�2�À�1�0�È�Ð��
�2�Î�Ñ�� �/�È�É�2�Ø�Î�Ñ���� �¬�� �Ñ�:�Î�1�2�À�Ï�È�Í�Æ�� �Ä�È�.�� �:�3�$��- �3�H�U�V�R�Q�D�O�� �0�Á�Ì�.�È�� �Ñ�:�Î�Ò�Ï�0�Ô�2�È�É�À�� �1�0�� �×�Ê�0�Ð�� �2�È�Ð��
�0�:�È�É�Ñ�Ï�Ô�Ë�¿�Ì�0�Ð�� �1�Ñ�1�É�0�Ñ�¿�Ð�� �:�L- �)�L�� �É�.�È�� �2�.�� �1�Æ�Ë�0�Á�.�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �2�Ô�Ì�� �:�0�Ê�.�2�Ù�Ì���� �¬�� �Ñ�:�Î�1�2�À�Ï�È�Í�Æ�� �Ä�È�.��
WPA2- �(�Q�W�H�U�S�U�L�V�H�� �0�Á�Ì�.�È�� �:�Ï�Î�.�È�Ï�0�2�È�É�À���� �.�Ê�Ê�¾�� �1�Ñ�1�2�À�Ì�0�2�.�È�� �Ä�È�.�� ���1�Ñ�1�É�0�Ñ�¿�Ð�� �:�Î�Ñ�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Î�Ø�Ì�� �1�0��
�Ë�0�Ä�¾�Ê�Æ�Ð�� �É�Ê�Á�Ë�.�É�.�Ð�� �/�Á�É�2�Ñ�.���� �³�È�� �1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�0�Ð�� �.�:�.�È�2�À�1�0�È�Ð�� �.�1�3�¾�Ê�0�È�.�Ð�� �Ñ�:�.�Ä�Î�Ï�0�Ø�Î�Ñ�Ì�� �:�Î�È�Î�Ð��
�2�Ï�×�:�Î�Ð���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È���Ë�¿�1�.���1�0���¿�Ì�.���/�Á�É�2�Ñ�Î��
�·�.�� �Î�È�É�È�.�É�¾�� �É�.�È�� �Ë�È�É�Ï�¾�� �/�Á�É�2�Ñ�.�� �Ä�Ï�.�3�0�Á�Ô�Ì�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì���2�Ñ�:�È�É�¾��WPA2-Personal ���� �0�:�0�È�/�À�� �/�0�Ì��
�.�:�.�È�2�0�Á�2�.�È�� �Î�:�Î�È�Î�1�/�À�:�Î�2�0�� �0�Í�Î�:�Ê�È�1�Ë�×�Ð�� �:�¿�Ï�.�� �.�:�×�� �¿�Ì�.��Wi-Fi Certified �1�Æ�Ë�0�Á�Î�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �É�.�È��
�Ë�È�.���1�Ñ�1�É�0�Ñ�À�����¶�2�Î��WPA2- �3�H�U�V�R�Q�D�O�����2�Î���É�Ê�0�È�/�Á���:�.�Ï�¾�Ä�0�2�.�È���.�:�×���2�Î���É�.�Ç�Î�Ï�È�1�Ë�¿�Ì�Î���6�6�,�'�����6�H�U�Y�L�F�H��
�6�H�W�� �,�G�H�Q�W�L�I�L�H�U���� �É�.�È�� �Ë�Á�.�� �3�Ï�¾�1�Æ�� �0�È�1�×�/�Î�Ñ�� ��passphrase ���� �:�Î�Ñ�� �0�È�1�¾�Ä�Î�Ì�2�.�È�� �.�:�×�� �2�Î�� �Ò�Ï�À�1�2�Æ����
�§�:�.�È�2�0�Á�2�.�È���Æ���0�:�È�Ê�Î�Ä�À���0�Ì�×�Ð���È�1�Ò�Ñ�Ï�Î�Ø���S�D�V�V�S�K�U�D�V�H���:�Ï�Î�É�0�È�Ë�¿�Ì�Î�Ñ���Ì�.���0�É�Ë�0�2�.�Ê�Ê�0�Ñ�Ç�0�Á���:�Ê�À�Ï�Ô�Ð���2�Æ�Ì��
�:�Ï�Î�1�2�.�1�Á�.�� �:�3�$������ �·�.�� �Ë�.�É�Ï�È�¾���� �1�Ø�Ì�Ç�0�2�.���� �É�.�È�� �2�Ñ�Ò�.�Á�.�� �S�D�V�V�� �S�K�U�D�V�H�V�� ���� �×�:�Ô�Ð�� �É�.�È�� �Î�È�� �1�Ñ�Ò�Ì�¿�Ð��
�.�Ê�Ê�.�Ä�¿�Ð���S�D�V�V�S�K�U�D�V�H�����0�Á�Ì�.�È���É�Ï�Á�1�È�Ë�.���Ä�È�.���2�Æ�Ì���É�.�Ê�À���.�1�3�¾�Ê�0�È�..
�·�.�� �/�Á�É�2�Ñ�.�� �0�:�È�Ò�0�È�Ï�À�1�0�Ô�Ì�� �Ë�0�� �,�(�(�(�� �����������[�� �$�$�$�� ��Authentication, Authorization, Accounting )
�0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�¿�Ð�� �Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.�� �Ô�3�0�Ê�Æ�Ç�Î�Ø�Ì�� �.�:�×�� �2�Æ�Ì�� �:�0�Ï�È�:�Ê�Î�É�×�2�0�Ï�Æ�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.�� �:�Î�Ñ�� �/�È�.�2�Á�Ç�0�2�.�È��
�.�:�×�� �2�Î��WPA2-Enterprise ���� �2�Î�� �Î�:�Î�Á�Î�� �:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�È�� �2�Æ�� �/�Ñ�Ì�.�2�×�2�Æ�2�.�� �Ì�.�� �0�Ê�¿�Ä�Í�0�È�� �É�.�È�� �Ì�.��
�/�È�.�Ò�0�È�Ï�È�1�2�0�Á���2�Æ�Ì���É�Ñ�É�Ê�Î�3�Î�Ï�Á�.�����Ì�.���É�.�Ç�Î�Ï�Á�1�0�È���2�.���0�È�/�È�É�Î�Ø���Ò�Ï�À�1�2�Æ���0�:�Á�:�0�/�.���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�����É�.�È���Ì�.��
�:�Ï�Î�1�3�¿�Ï�0�È�� �:�Ï�×�1�Ã�.�1�Æ�� �1�2�Î�Ñ�Ð�� �3�È�Ê�Î�Í�0�Ì�Î�Ø�Ë�0�Ì�Î�Ñ�Ð���� �·�Î�� �:�3�$��- �(�Q�W�H�U�S�U�L�V�H�� �0�:�È�2�Ï�¿�:�0�È���0�:�Á�1�Æ�Ð�� �1�2�Æ�Ì��
�.�1�Ø�Ï�Ë�.�2�Æ�� �:�Ï�×�1�Ã�.�1�Æ�� �Ì�.�� �0�Ì�1�Ô�Ë�.�2�Ù�Ì�0�2�.�È�� �Ë�0�� �Ä�0�Ì�È�É�×�� �¿�Ê�0�Ä�Ò�Î�� �:�Ï�Î�1�:�¿�Ê�.�1�Æ�Ð�� �/�È�É�2�Ø�Î�Ñ�� �:�Î�Ñ��
�0�:�È�2�Ñ�Ä�Ò�¾�Ì�0�2�.�È���Ë�0 �É�.�2�.�Ë�0�Ï�È�1�Ë�×���2�Ô�Ì���Ñ�:�.�Ï�Ò�×�Ì�2�Ô�Ì���Ã�¾�1�0�Ô�Ì���/�0�/�Î�Ë�¿�Ì�Ô�Ì���Ò�Ï�Æ�1�2�Ù�Ì��
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WPA2-Enterprise WPA2-Personal

�®�¾�Ç�0���Ò�Ï�À�1�2�Æ�Ð���Î�Ï�Á�Å�0�È���2�.���/�È�É�¾���2�Î�Ñ���Ë�Î�Ì�.�/�È�É�¾��
�:�È�1�2�Î�:�Î�È�Æ�2�È�É�¾

�¬���:�È�1�2�Î�:�Î�Á�Æ�1�Æ���Ë�0���Ò�Ï�À�1�Æ��PSK �0�:�È�2�Ï�¿�:�0�È���2�Æ�Ì���Ò�Ï�À�1�Æ���Ë�È�.�Ð��
passphrase �Æ���Î�:�Î�Á�.���0�È�1�¾�Ä�0�2�.�È���Ò�0�È�Ï�Î�É�Á�Ì�Æ�2�.���É�.�È���1�Ñ�Ì�À�Ç�Ô�Ð��

�Ë�Î�È�Ï�¾�Å�0�2�.�È���.�:�×���2�Î�Ñ�Ð���Ò�Ï�À�1�2�0�Ð���2�Î�Ñ���/�È�É�2�Ø�Î�Ñ

�§�:�.�È�2�0�Á�2�.�È��IEEE 802.1X server �Ë�0���Ñ�:�Î�1�2�À�Ï�È�Í�Æ��EAP
�É�.�È��authentication database

�©�0�Ì���.�:�.�È�2�0�Á�2�.�È��authentication server

�·�.���É�Ê�0�È�/�È�¾���.�1�3�¾�Ê�0�È�.�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì���0�Á�Ì�.�È���Ë�Î�Ì�.�/�È�É�¾���Ä�È�.��
�É�¾�Ç�0���1�Ø�Ì�Î�/�Î

�·�.���É�Ê�0�È�/�È�¾���.�1�3�¾�Ê�0�È�.�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì���0�Á�Ì�.�È���Ë�Î�Ì�.�/�È�É�¾���Ä�È�.��
�É�¾�Ç�0���1�Ø�Ì�Î�/�Î

�´�Á�Ì�.�É�.�Ð��3 �°�Æ�Ò�.�Ì�È�1�Ë�×�Ð���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���1�0���:�3�$��- �(�Q�W�H�U�S�U�L�V�H���É�.�È���:�3�$��-Personal.

3.4 � �́Ï�Î�Æ�Ä�Ë�¿�Ì�Æ���.�1�3�¾�Ê�0�È�.���Ë�0������������x �É�.�È��EAP

�·�Î�� �����������[�� �:�.�Ï�¿�Ò�0�È�� �Ë�È�.�� �/�Î�Ë�À�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� ��network port authentication ���� �1�2�.��WLANs, 
�0�:�È�2�Ï�¿�:�Î�Ì�2�.�Ð���1�0���¿�Ì�.�Ì���Ò�Ï�À�1�2�Æ���Ì�.���0�:�È�É�Ñ�Ï�Ù�Ì�0�2�.�È���.�:�×���Ë�È�.���É�0�Ì�2�Ï�È�É�À���.�Ï�Ò�À����
�¬���/�Î�Ë�À���.�Ñ�2�À���.�:�Î�2�0�Ê�0�Á�2�.�È���.�:�×���2�Ï�Á�.���1�Ñ�1�2�.�2�È�É�¾���Ë�¿�Ï�Æ����

1 Supplicant ���1�Ñ�Ì�À�Ç�Ô�Ð���2�Î���Ê�Î�Ä�È�1�Ë�È�É�×���:�0�Ê�.�2�Ù�Ì��
2 Authenticator ���1�Ñ�Ì�À�Ç�Ô�Ð���2�Î��AP�����1�Ñ�Ì�/�¿�0�2�.�È���Ë�0���2�Î���/�Á�É�2�Ñ�Î���2�Î�Ñ���2�Î�:�È�É�Î�Ø��LAN
3 �ª�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À�Ð �´�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð/AS, Authentication Server – AS ( �1�Ñ�Ì�À�Ç�Ô�Ð �¿�Ì�.�Ð

RADIUS server)

�·�Î�������������[���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á���2�Î��EAP �����¿�Ì�.���Ñ�:�¾�Ï�Ò�Î�Ì���:�Ï�Ô�2�×�É�Î�Ê�Ê�Î����RFC �������������:�Î�Ñ���Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á���1�0��
Ethernet, token ring ���� �À��WLANs �Ä�È�.�� �2�Æ�Ì�� �.�Ì�2�.�Ê�Ê�.�Ä�À�� �Ë�Æ�Ì�Ñ�Ë�¾�2�Ô�Ì�� �É�.�2�¾�� �2�Æ�� �/�È�¾�Ï�É�0�È�.�� �2�Æ�Ð��
�/�È�.�/�È�É�.�1�Á�.�Ð���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð����
�©�Ø�Î���É�Ø�Ï�È�.���1�2�Î�È�Ò�0�Á�.���:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�Î�Ì�2�.�È���1�2�Æ���Ò�Ï�Æ�1�È�Ë�Î�:�Î�Á�Æ�1�Æ���.�Ñ�2�Ù�Ì���2�Ô�Ì���:�Ï�Î�2�Ø�:�Ô�Ì����
�·�Î�� EAP �0�:�È�2�Ï�¿�:�0�È�� �1�0�� �×�Ê�Î�Ñ�Ð�� �1�2�Î�Ñ�Ð�� �.�1�Ø�Ï�Ë�.�2�Î�Ñ�Ð��adapters �:�0�Ê�.�2�Ù�Ì�� �Ì�.�� �0�:�È�É�Î�È�Ì�Ô�Ì�Î�Ø�Ì�� �Ë�0��
�/�È�.�3�Î�Ï�0�2�È�É�Î�Ø�Ð�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�¿�Ð�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �×�:�Ô�Ð��RADIUS servers ���� �:�Î�Ñ�� �Ã�Ï�Á�1�É�Î�Ì�2�.�È�� �1�2�Î��
�/�Á�É�2�Ñ�Î���� �ª�:�Á�1�Æ�Ð�� �Ñ�Ê�Î�:�Î�È�0�Á�2�.�È�� �2�Î�� �:�Ï�×�2�Ñ�:�Î��IEEE �����������[�� �Ä�È�.�� �¿�Ê�0�Ä�Ò�Î�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �1�2�Î�� �/�Á�É�2�Ñ�Î�� �2�Î��
�Î�:�Î�Á�Î���Ã�.�1�Á�Å�0�2�.�È���1�0���Ç�Ø�Ï�0�Ð����ports �����Ä�È�.���2�Î���3�È�Ê�2�Ï�¾�Ï�È�1�Ë�.��MAC.
�£�2�.�Ì�� �.�Ñ�2�¾�� �2�.�� �Ò�.�Ï�.�É�2�Æ�Ï�È�1�2�È�É�¾�� �Ä�Ì�Ô�Ï�Á�1�Ë�.�2�.�� �0�:�0�É�2�0�Á�Ì�Î�Ì�2�.�È�� �Ë�.�Å�Á���� �Î�È�� �.�1�Ø�Ï�Ë�.�2�Î�È�� �:�0�Ê�¾�2�0�Ð�� �:�Î�Ñ��
�1�Ñ�Ì�/�¿�Î�Ì�2�.�È�� �Ë�0�� �2�.��APs �/�0�Ì�� �Ç�.�� �0�Á�Ì�.�È�� �1�0�� �Ç�¿�1�Æ�� �Ì�.�� �.�:�Î�É�2�À�1�Î�Ñ�Ì�� �:�Ï�×�1�Ã�.�1�Æ�� �1�2�Î�� �/�Á�É�2�Ñ�Î�� �Ë�¿�Ò�Ï�È�Ð��
�×�2�Î�Ñ���Î���Ò�Ï�À�1�2�Æ�Ð���Ì�.���0�É�2�0�Ê�¿�1�0�È���Ë�È�.���1�Ø�Ì�/�0�1�Æ��logon �1�2�Î���/�Á�É�2�Ñ�Î��
�³�� �Ò�Ï�À�1�2�Æ�Ð�� �Ç�.�� �:�Ï�¿�:�0�È�� �Ì�.�� �:�Ê�Æ�É�2�Ï�Î�Ê�Î�Ä�À�1�0�È�� �¿�Ì�.�� �×�Ì�Î�Ë�.�� �Ò�Ï�À�1�2�Æ�� �É�.�È�� �¿�Ì�.�Ì�� �:�Ï�Î�1�Ô�:�È�É�×�� �É�Ô�/�È�É�×��
�Ä�È�.���2�Î��logon �/�È�É�2�Ø�Î�Ñ�����°�0�2�¾���Î���:�0�Ê�¾�2�Æ�Ð���É�.�È���Î��RADIUS server �Ç�.���0�É�2�0�Ê�¿�1�Î�Ñ�Ì���2�Æ�Ì���0�:�È�É�Ø�Ï�Ô�1�Æ����
�0�Ì�/�0�Ò�Î�Ë�¿�Ì�Ô�Ð���Î�/�Æ�Ä�Ù�Ì�2�.�Ð���2�Î�Ì���:�0�Ê�¾�2�Æ���1�0���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�����:�Î�Ñ���:�.�Ï�¿�Ò�0�2�.�È���.�:�×���2�Î���×�Ì�Î�Ë�.���Ò�Ï�À�1�2�Æ��
�É�.�È�� �2�Î�Ì�� �É�Ô�/�È�É�×�� �:�Ï�×�1�Ã�.�1�Æ�Ð���� � �2�1�È�� �Î�� �:�0�Ê�¾�2�Æ�Ð�� �.�:�Î�É�2�¾�0�È�� �:�Ï�×�1�Ã�.�1�Æ�� �1�2�Î�� �/�Á�É�2�Ñ�Î�� �É�.�È�� �1�2�Î�Ñ�Ð��
�:�×�Ï�Î�Ñ�Ð�����§�Ñ�2�×���1�Ñ�Ë�Ã�.�Á�Ì�0�È���0�:�0�È�/�À���Î��RADIUS server �É�.�È���Æ���1�Ñ�1�É�0�Ñ�À���2�Î�Ñ���:�0�Ê�¾�2�Æ���Ç�.���Ê�¾�Ã�Î�Ñ�Ì���¿�Ì�.��
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�1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�Î�Ñ- �:�0�Ê�¾�2�Æ��WEP �É�Ê�0�È�/�Á�� �:�Î�Ñ�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �.�:�×�� �2�Î�Ì�� �:�0�Ê�¾�2�Æ�� �Ä�È�.�� �0�É�0�Á�Ì�Æ�� �2�Æ�Ì��
�1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�Æ�� �1�Ø�Ì�Î�/�Î�� �1�Ø�Ì�/�0�1�Æ�Ð�� ��logon ������ �+�È�.�� �¿�Ì�.�� �:�Ï�×�1�Ç�0�2�Î�� �Ã�.�Ç�Ë�×�� �.�1�3�¾�Ê�0�È�.�Ð���� �Î�� �É�Ô�/�È�É�×�Ð��
�:�Ï�×�1�Ã�.�1�Æ�Ð���2�Î�Ñ���Ò�Ï�À�1�2�Æ���É�.�È���2�Î���É�Ê�0�È�/�Á���1�Ñ�Ì�×�/�Î�Ñ���/�0�Ì���/�È�.�Ã�È�Ã�¾�Å�0�2�.�È���:�Î�2�¿���:�¾�Ì�Ô���1�2�Æ�Ì���.�1�Ø�Ï�Ë�.�2�Æ��
�1�Ø�Ì�/�0�1�Æ����

�ª�È�É�×�Ì�.��24 �´�È�1�2�Î�:�Î�Á�Æ�1�Æ���Ã�.�1�È�1�Ë�¿�Ì�Æ���1�2�Î���:�Ï�×�2�Ñ�:�Î������������x/EAP.

�´�.�Ï�.�É�¾�2�Ô���0�Á�Ì�.�È���2�.���Ã�À�Ë�.�2�.���:�Î�Ñ���.�É�Î�Ê�Î�Ñ�Ç�Î�Ø�Ì�2�.�È���É�.�2�¾���2�Æ���3�¾�1�Æ���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���É�.�Ç�Ù�Ð���É�.�È���:�Ù�Ð��
�/�È�.�Ã�È�Ã�¾�Å�0�2�.�È���2�Î���É�Ê�0�È�/�Á��WEP:

1. �³���.�1�Ø�Ï�Ë�.�2�Î�Ð���:�0�Ê�¾�2�Æ�Ð���.�È�2�0�Á�2�.�È �Ì�.���1�Ñ�Ì�/�0�Ç�0�Á���Ë�0���¿�Ì�.��AP �:�Î�Ñ���Ã�Ï�Á�1�É�0�2�.�È���1�2�Î���.�1�Ø�Ï�Ë�.�2�Î��
�/�Á�É�2�Ñ�Î���Ë�0���2�Æ�Ì���.�:�Î�1�2�Î�Ê�À���0�Ì�×�Ð���Ë�Æ�Ì�Ø�Ë�.�2�Î�Ð���¿�Ì�.�Ï�Í�Æ�Ð����EAPOL-start ). 

2. �·�Î�� AP �.�Ì�È�Ò�Ì�0�Ø�0�È�� �2�Î�Ì�� �:�0�Ê�¾�2�Æ�� �É�.�È�� �É�.�Ç�È�1�2�¾�� �2�Æ�� �Ç�Ø�Ï�.�� ��port ���� �2�Î�Ñ�� �:�0�Ê�¾�2�Æ�� �1�0�� �Ë�È�.�� �Ë�Æ��
�0�Í�Î�Ñ�1�È�Î�/�Î�2�Æ�Ë�¿�Ì�Æ�� �É�.�2�¾�1�2�.�1�Æ�� ���� �¿�2�1�È�� �Ù�1�2�0�� �Ë�×�Ì�Î�� ����������x/EAP �Ë�Æ�Ì�Ø�Ë�.�2�.�� �Ì�.��
�/�È�.�Ã�È�Ã�¾�Å�Î�Ì�2�.�È���� �ª�Ë�:�Î�/�Á�Å�0�È�� �×�Ê�0�Ð�� �2�È�Ð�� �¾�Ê�Ê�0�Ð�� �:�Ï�Î�1�:�¾�Ç�0�È�0�Ð�� �:�Î�Ñ�� �Ä�Á�Ì�Î�Ì�2�.�È�� �.�:�×�� �0�É�0�Á�Ì�Î�� �2�Î�Ì��
�:�0�Ê�¾�2�Æ���Ä�È�.���Ì�.���É�0�Ï�/�Á�1�0�È���:�Ï�×�1�Ã�.�1�Æ���1�2�Î���/�Á�É�2�Ñ�Î���Ë�¿�Ò�Ï�È���Î���:�0�Ê�¾�2�Æ�Ð���Ì�.���1�Ñ�Ì�/�0�Ç�0�Á����log on )
�1�2�Î���/�Á�É�2�Ñ�Î����

3. �³�� �:�0�Ê�¾�2�Æ�Ð�� �1�2�¿�Ê�Ì�0�È���¿�:�0�È�2�.�� �¿�Ì�.�� �Ë�À�Ì�Ñ�Ë�.�� �¿�Ì�.�Ï�Í�Æ�Ð��EAP-Start ���� �·�Î��AP �1�2�Æ�Ï�Á�Å�0�2�.�È���1�0�� �¿�Ì�.��
�Ë�À�Ì�Ñ�Ë�.��EAP-Request/Identity �Ä�È�.�� �Ì�.�� �Ê�¾�Ã�0�È�� �2�Æ�Ì�� �2�.�Ñ�2�×�2�Æ�2�.�� �2�Î�Ñ�� �:�0�Ê�¾�2�Æ���� �³�� �:�0�Ê�¾�2�Æ�Ð��
�.�:�.�Ì�2�¾�0�È���Ë�0���¿�Ì�.�� �:�.�É�¿�2�Î��EAP-Response/Identity �É�.�È���:�.�Ï�¿�Ò�0�È���¿�Ì�.�� �×�Ì�Î�Ë�.�� �Ò�Ï�À�1�2�Æ���É�.�È��
�¿�Ì�.�Ì���É�Ô�/�È�É�×���:�Ï�×�1�Ã�.�1�Æ�Ð���Ä�È�.���2�Æ���1�Ø�Ì�/�0�1�Æ���1�2�Î���/�Á�É�2�Ñ�Î����

4. �¹�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð�� �2�Î�� �:�Ï�×�2�Ñ�:�Î�� �����������[�� �É�.�È�� �2�Î��EAP���� �Î�� �.�1�Ø�Ï�Ë�.�2�Î�Ð�� �:�0�Ê�¾�2�Æ�Ð�� �É�.�È�� �¿�Ì�.�Ð��
RADIUS server �Ç�.�� �0�É�2�0�Ê�¿�1�Î�Ñ�Ì�� �2�Æ�Ì�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �/�È�.�� �Ë�¿�1�Î�Ñ�� �2�Î�Ñ��AP �×�:�Ô�Ð�� �3�.�Á�Ì�0�2�.�È��
�1�2�Î�� �Ã�À�Ë�.�� ���� �2�Æ�Ð�� �:�.�Ï�.�:�¾�Ì�Ô�� �0�È�É�×�Ì�.�Ð���� �·�.�� �Ë�Æ�Ì�Ø�Ë�.�2�.��EAP �:�Î�Ñ�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È�� �Ä�È�.��
�2�Æ�Ì�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �:�0�Ï�Ì�Î�Ø�Ì�� �¾�Ë�0�1�.�� �1�2�Î�Ì�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �¶�2�Æ�Ì��
�:�Ï�.�Ä�Ë�.�2�È�É�×�2�Æ�2�.���� �É�.�2�¾�� �2�Æ�� �/�È�¾�Ï�É�0�È�.�� �.�Ñ�2�À�Ð�� �2�Æ�Ð�� �3�¾�1�Æ�Ð�� �Î��supplican t �É�.�È�� �Î��server
�Ë�È�Ê�Î�Ø�Ì �.�:�0�Ñ�Ç�0�Á�.�Ð���� �®�.�2�¾���2�Æ���/�È�¾�Ï�É�0�È�.�� �2�Æ�Ð���/�È�.�/�È�É�.�1�Á�.�Ð���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �Î��authenticator
�Ï�Á�Ò�Ì�0�È���Ë�È�.���Ä�Ï�À�Ä�Î�Ï�Æ���Ë�.�2�È�¾���1�0���É�¾�Ç�0���Ë�À�Ì�Ñ�Ë�.���(�$�3���:�Î�Ñ���:�0�Ï�Ì�¾���Ë�0�2�.�Í�Ø���2�Î�Ñ���V�X�S�S�O�L�F�D�Q�W���É�.�È��
�2�Î�Ñ�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �´�Ï�Î�1�¿�Ò�0�È�� �Ä�È�.�� �Î�Ï�È�1�Ë�¿�Ì�.�� �Ë�Æ�Ì�Ø�Ë�.�2�.�� �:�Î�Ñ��
�É�.�2�.�Ê�.�Ã�.�Á�Ì�0�È���� �ª�È�/�È�É�×�2�0�Ï�.���� �Ó�¾�Ò�Ì�0�È�� �¿�Ì�.EAP-Success �À�� �¿�Ì�.��EAP-Failure ���� �´�Ï�¿�:�0�È�� �Ì�.��
�:�0�Ï�È�Ë�¿�Ì�0�È�� �¿�Ô�Ð�� �×�2�Î�Ñ�� �Î�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À�Ð�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �/�Æ�Ê�Ù�1�0�È�� �� �0�¾�Ì�� �Î�� �V�X�S�S�O�L�F�D�Q�W�� �¿�Ò�0�È��
�Ä�Á�Ì�0�È���.�:�Î�/�0�É�2�×�Ð���À���¿�Ò�0�È���.�:�Î�Ï�Ï�È�3�Ç�0�Á���� � �Ì�.�� �Ë�À�Ì�Ñ�Ë�.��RADIUS �:�.�Ï�¿�Ò�0�È���2�Æ�Ì���¿�Ì�/�0�È�Í�Æ���×�2�.�Ì��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È��RADIUS �����³���:�0�Ê�¾�2�Æ�Ð���¿�:�0�È�2�.���Ç�.���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�À�1�0�Èone-way hash 4 �2�Î�Ñ����
�:�.�Ï�0�Ò�×�Ë�0�Ì�Î�Ñ�� �.�:�×�� �2�Î�Ì�� �Ò�Ï�À�1�2�Æ���� �É�Ô�/�È�É�Î�Ø�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �Ô�Ð�� �.�:�¾�Ì�2�Æ�1�Æ�� �1�2�Æ�Ì�� �:�Ï�×�É�Ê�Æ�1�Æ����
�É�.�È���.�Ñ�2�×���Ç�.���1�2�.�Ê�0�Á���1�2�Î�Ì��RADIUS server �����³��RADIUS server �Ç�.���.�Ì�.�2�Ï�¿�Í�0�È���1�2�Î�Ì���/�È�É�×��
�2�Î�Ñ�� �:�Á�Ì�.�É�.�� �Ò�Ï�Æ�1�2�Ù�Ì�� �É�.�È�� �Ç�.�� �1�Ñ�Ä�É�Ï�Á�Ì�0�È�� �0�É�0�Á�Ì�Î�Ì�� �Ë�0�� �2�Æ�Ì���.�:�¾�Ì�2�Æ�1�Æ�� �2�Î�Ñ�� �:�0�Ê�¾�2�Æ���� �ª�¾�Ì��
�Ñ�:�¾�Ï�Ò�0�È�� �.�Ì�2�È�1�2�Î�È�Ò�Á�.���� �Î��RADIUS server �:�È�1�2�Î�:�Î�È�0�Á�� �2�Î�Ì�� �:�0�Ê�¾�2�Æ���� �É�.�È�� �Æ�� �/�È�.�/�È�É�.�1�Á�.�� �Ç�.��

                                          
4One-way hash �����0�Á�Ì�.�È���¿�Ì�.�Ð���.�Ê�Ä�×�Ï�È�Ç�Ë�Î�Ð���:�Î�Ñ���Ë�0�2�.�2�Ï�¿�:�0�È���¿�Ì�.���Ë�À�Ì�Ñ�Ë�.���À���É�0�Á�Ë�0�Ì�Î���1�0���Ë�È�.���1�2�.�Ç�0�Ï�À���Ó�Æ�3�Á�Ô�Ì�����1�Ñ�Ì�À�Ç�Ô�Ð��
�Ä�È�.�� �Ê�×�Ä�Î�Ñ�Ð�� �.�1�3�¾�Ê�0�È�.�Ð�� �À�� �/�È�.�Ò�0�Á�Ï�È�1�Æ�Ð�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì���� �³One way �´�� �1�Æ�Ë�.�Á�Ì�0�È�� �×�2�È�� �0�Á�Ì�.�È�� �1�Ò�0�/�×�Ì�� �.�/�Ø�Ì�.�2�Î�� �Ì�.�� �.�Ì�2�Ê�Æ�Ç�0�Á�� �2�Î��
�.�Ï�Ò�È�É�×���É�0�Á�Ë�0�Ì�Î����
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�0�:�.�Ì�.�Ê�Æ�3�Ç�0�Á���� �.�Ê�Ê�¾���1�2�Æ�Ì�� �.�Ì�2�È�1�2�Ï�Î�3�À���� �§�Ñ�2�×���0�:�È�2�Ï�¿�:�0�È���1�2�Î�Ì�� �:�0�Ê�¾�2�Æ���Ì�.�� �:�È�1�2�Î�:�Î�È�À�1�0�È��
�2�Î�Ì��RADIUS server.

5. �§�Ì�¾�Ê�Î�Ä�.�� �Ë�0�� �2�Æ�Ì�� �.�:�¾�Ì�2�Æ�1�Æ�� �2�Î�Ñ��AP���� �Ë�È�.�� �Ç�0�2�È�É�À�� �.�:�¾�Ì�2�Æ�1�Æ�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �Ç�.��
�0�Ì�0�Ï�Ä�Î�:�Î�È�À�1�0�È�� �2�Æ�Ì�� �Ç�Ø�Ï�.�� ��port ���� �É�.�È�� �Æ�� �.�Ï�Ì�Æ�2�È�É�À�� �.�:�¾�Ì�2�Æ�1�Æ�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �Ç�.�� �¿�Ò�0�È�� �Ô�Ð��
�.�:�Î�2�¿�Ê�0�1�Ë�.���Æ���Ç�Ø�Ï�.���Ì�.���:�.�Ï�.�Ë�0�Á�Ì�0�È���Ë�:�Ê�Î�É�.�Ï�È�1�Ë�¿�Ì�Æ����

�§�3�×�2�Î�Ñ���Î�Ê�Î�É�Ê�Æ�Ï�Ô�Ç�0�Á���0�:�È�2�Ñ�Ò�Ù�Ð���Æ���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�����:�Ï�.�Ä�Ë�.�2�Î�:�Î�È�Î�Ø�Ì�2�.�È���2�.���.�É�×�Ê�Î�Ñ�Ç�.���Ã�À�Ë�.�2�.��

1 �³���5�$�'�,�8�6���V�H�U�Y�H�U���É�.�È���Î���:�0�Ê�¾�2�Æ�Ð���É�.�Ç�Î�Ï�Á�Å�Î�Ñ�Ì���¿�Ì�.���É�Ê�0�È�/�Á���:�(�3���:�Î�Ñ���0�Á�Ì�.�È���Ë�Î�Ì�.�/�È�É�×���Ä�È�.��
�2�Î�Ì���:�0�Ê�¾�2�Æ���É�.�È���0�É�0�Á�Ì�Æ���2�Æ�Ì���1�Ø�Ì�Î�/�Î����

2 �³�� �5�$�'�,�8�6�� �V�H�U�Y�H�U�� �� �/�È�.�Ã�È�Ã�¾�Å�0�È�� �.�Ñ�2�×�� �2�Î�� �É�Ê�0�È�/�Á�� �:�(�3�� ���0�:�Á�1�Æ�Ð�� �Ä�Ì�Ô�1�2�×�� �Ô�Ð�� �É�Ê�0�È�/�Á��
�1�Ñ�Ì�×�/�Î�Ñ�������:�¿�Ï�.���.�:�×���2�Î���0�Ì�1�Ø�Ï�Ë�.�2�Î���/�$�1���1�2�Î���$�3����

3 �·�Î�� �$�3�� �Ç�.�� �É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�À�1�0�È�� �2�Î�� �É�Ê�0�È�/�Á�� �.�1�Ø�Ï�Ë�.�2�Æ�Ð�� �Ë�0�2�¾�/�Î�1�Æ�Ð�� �É�.�È�� �2�Î�� �É�Ê�0�È�/�Á�� �1�Ñ�Ì�×�/�Î�Ñ��
�¿�2�1�È�� �Ù�1�2�0�� �Ì�.�� �Ë�:�Î�Ï�0�Á�� �É�.�2�×�:�È�Ì�� �Ì�.�� �1�2�0�Á�Ê�0�È�� �2�Î�� �Ì�¿�Î�� �É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�Î�� �É�Ê�0�È�/�Á�� �1�2�Î�Ì��
�:�0�Ê�¾�2�Æ���� �³�� �:�0�Ê�¾�2�Æ�Ð�� �Ç�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�À�1�0�È�� �¿�:�0�È�2�.�� �2�Î�� �É�Ê�0�È�/�Á�� �1�Ñ�Ì�×�/�Î�Ñ�� �Ä�È�.�� �Ì�.�� �2�Î��
�.�:�Î�É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�À�1�0�È����

4 �³���:�0�Ê�¾�2�Æ�Ð���É�.�È���2�Î���$�3���0�Ì�0�Ï�Ä�Î�:�Î�È�Î�Ø�Ì���¿�:�0�È�2�.���2�Î���:�(�3�����·�.���$�3�V���É�.�È���Î�È���:�0�Ê�¾�2�0�Ð���¿�:�0�È�2�.���Ç�.��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�À�1�Î�Ñ�Ì�� �2�.�� �É�Ê�0�È�/�È�¾ �1�Ñ�Ì�×�/�Î�Ñ�� �É�.�È�� �.�1�Ø�Ï�Ë�.�2�Æ�Ð�� �Ë�0�2�¾�/�Î�1�Æ�Ð�� �:�(�3�� �Ä�È�.�� �×�Ê�0�Ð�� �2�È�Ð��
�0�:�È�É�Î�È�Ì�Ô�Ì�Á�0�Ð���:�Î�Ñ���1�Ñ�Ë�Ã�.�Á�Ì�Î�Ñ�Ì���É�.�2�¾���2�Æ���/�È�¾�Ï�É�0�È�.���2�Æ�Ð���1�Ñ�Ì�×�/�Î�Ñ����

5 �+�È�.�� �0�Ì�È�1�Ò�Ñ�Ë�¿�Ì�Æ�� �.�1�3�¾�Ê�0�È�.���� �2�Î�� �É�Ê�0�È�/�Á�� �1�Ñ�Ì�×�/�Î�Ñ�� �É�.�È�� �2�Î�� �É�Ê�0�È�/�Á�� �.�1�Ø�Ï�Ë�.�2�Æ�Ð�� �Ë�0�2�¾�/�Î�1�Æ�Ð��
�.�Ê�Ê�¾�Å�Î�Ñ�Ì���1�Ñ�Ì�¿�Ò�0�È�.���1�0���1�Ñ�Ò�Ì�¿�Ð���:�0�Ï�È�×�/�Î�Ñ�Ð���:�Î�Ñ���/�È�.�Ë�Î�Ï�3�Ù�Ì�Î�Ì�2�.�È���1�2�Î�Ì���5�$�'�,�8�6���Verver.

Extensible Authentication Protocol (EAP)

�·�Î�� �(�$�3�� �0�Á�Ì�.�È�� �¿�Ì�.�� �0�Ñ�¿�Ê�È�É�2�Î�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�� �Ë�0�2�.�3�Î�Ï�¾�Ð�� �:�Ê�Æ�Ï�Î�3�Î�Ï�È�Ù�Ì�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �§�Ï�Ò�È�É�¾��
�.�Ì�.�:�2�Ø�Ò�Ç�Æ�É�0�� �Ä�È�.�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �2�.�Ñ�2�×�2�Æ�2�.�Ð�� �1�0�� �1�Ñ�Ì�/�¿�1�0�È�Ð�� �Ë�¿�1�Ô�� �2�Æ�Ê�0�3�Ô�Ì�È�É�Ù�Ì�� �Ä�Ï�.�Ë�Ë�Ù�Ì��
(dial-up ���� �/�Æ�Ê�.�/�À�� �Ä�È�.�� �2�Æ�Ì�� �:�.�Ï�Î�Ò�À�� �� �Ñ�:�Æ�Ï�0�1�È�Ù�Ì�� �.�Ñ�Ç�0�Ì�2�È�É�Î�:�Î�Á�Æ�1�Æ�Ð�� �1�2�Î�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�� �3�3�3��
(Point-to- �3�R�L�Q�W�� �3�U�R�W�R�F�R�O������ �·�Î�� �(�$�3�� �¿�Ò�0�È�� �/�Ø�Î�� �Ã�.�1�È�É�¾�� �É�.�È�� �Ò�Ï�À�1�È�Ë�.�� �Ò�.�Ï�.�É�2�Æ�Ï�È�1�2�È�É�¾���� �´�Ï�Ù�2�Î�Ì����
�/�È�.�Ò�Ô�Ï�Á�Å�0�È�� �2�Æ�Ì�� �.�Ì�2�.�Ê�Ê�.�Ä�À�� �2�Ô�Ì�� �Ë�Æ�Ì�Ñ�Ë�¾�2�Ô�Ì�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �:�.�Ï�¿�Ò�Î�Ì�2�.�Ð�� �¿�Ì�.�� �.�Ì�0�Í�¾�Ï�2�Æ�2�Î��
�1�2�Ï�Ù�Ë�.���� �.�:�×�� �2�Æ�Ì�� �/�È�.�/�È�É�.�1�Á�.�� �2�Æ�Ð�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �§�Ñ�2�×�� �Î�/�Æ�Ä�0�Á�� �1�2�Î�� �/�0�Ø�2�0�Ï�Î�� �Ò�.�Ï�.�É�2�Æ�Ï�È�1�2�È�É�×����
�2�Æ�Ì���0�:�0�É�2�.�1�È�Ë�×�2�Æ�2�.�����¬���Ë�¿�Ç�Î�/�Î�Ð���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���Ë�:�Î�Ï�0�Á���Ì�.���.�Ê�Ê�¾�Å�0�È���Ë�0���É�¾�:�Î�È�.���¾�Ê�Ê�Æ�����:�È�Ç�.�Ì�Ù�Ð��
�Ì�0�×�2�0�Ï�Æ���� �Ä�È�.�� �Ë�0�Ä�.�Ê�Ø�2�0�Ï�Æ�� �.�1�3�¾�Ê�0�È�.�� �Ò�Ô�Ï�Á�Ð�� �.�Ì�2�Á�É�2�Ñ�:�Î�� �1�2�Î�Ì�� �2�Ï�×�:�Î�� �Ë�0�2�.�3�Î�Ï�¾�Ð�� �Ë�Æ�Ì�Ñ�Ë�¾�2�Ô�Ì����
�/�Æ�Ê�.�/�À�� �2�Î�� �1�2�Ï�Ù�Ë�.�� �(�$�3���� �·�Î�� �:�0�Ï�È�0�Ò�×�Ë�0�Ì�Î�� �.�Ñ�2�Ù�Ì�� �2�Ô�Ì�� �1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�Ô�Ì�� �Ë�0�Ç�×�/�Ô�Ì��
�:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �/�0�Ì�� �É�.�Ç�Î�Ï�Á�Å�0�2�.�È�� �1�2�Î�� �(�$�3���� �³�È�� �Ë�¿�Ç�Î�/�Î�È�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �.�Ì�Ù�2�0�Ï�Î�Ñ- �1�2�Ï�Ù�Ë�.�2�Î�Ð����
�:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�Î�Ñ�Ì�����Ë�0�Ç�×�/�Î�Ñ�Ð���×�:�Ô�Ð���Æ���6�6�/�����7�/�6�����É�.�È���.�H�U�E�H�U�R�V���9������

�ª�È�É�×�Ì�.��25 �¬���Ë�¿�Ç�Î�/�Î�Ð���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���.�Ê�Ê�¾�Å�0�È���Ò�Ô�Ï�Á�Ð���.�Ì�2�Á�É�2�Ñ�:�Î���1�2�Î���1�2�Ï�Ù�Ë�.��EAP.

�·�Î�� �5�)�&���������� ���(�$�3���� �0�Á�Ì�.�È�� �¿�Ì�.�� �:�Î�Ê�Ø�� �1�Ø�Ì�2�Î�Ë�Î�� �¿�Ä�Ä�Ï�.�3�Î�� �:�Î�Ñ�� �/�È�0�Ñ�É�Ï�È�Ì�Á�Å�0�È�� �×�2�È�� �2�¿�1�1�0�Ï�È�Ð�� �2�Ø�:�Î�È��
�Ë�Æ�Ì�Ñ�Ë�¾�2�Ô�Ì���Ë�:�Î�Ï�Î�Ø�Ì���Ì�.���1�2�.�Ê�Î�Ø�Ì��

�ƒ �§�Á�2�Æ�Ë�.�� ��Request ) ���� �¹�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �Ä�È�.�� �Ì�.�� �1�2�0�Á�Ê�0�È�� �2�.�� �Ë�Æ�Ì�Ø�Ë�.�2�.�� �.�:�×�� �2�Î�Ì��
�D�X�W�K�H�Q�W�L�F�D�W�R�U���1�2�Î�Ì���V�X�S�S�O�L�F�D�Q�W.

�ƒ �§�:�¾�Ì�2�Æ�1�Æ�� ��Response ) ���� �¹�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �Ä�È�.�� �Ì�.�� �1�2�0�Á�Ê�0�È�� �2�.�� �Ë�Æ�Ì�Ø�Ë�.�2�.�� �.�:�×�� �2�Î�Ì��
�V�X�S�S�O�L�F�D�Q�W���1�2�Î�Ì���D�X�W�K�H�Q�W�L�F�D�W�R�U.
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�ƒ �ª�:�È�2�Ñ�Ò�Á�.����Success ) �����¶�2�¿�Ê�Ì�0�2�.�È���.�:�×���2�Î�Ì���D�X�W�K�H�Q�W�L�F�D�W�R�U���Ä�È�.���Ì�.���/�0�Á�Í�0�È���×�2�È���0�:�È�2�Ï�¿�:�0�2�.�È���Æ��
�:�Ï�×�1�Ã�.�1�Æ.

�ƒ �§�:�Î�2�Ñ�Ò�Á�.�� ��Failure ������ �¶�2�¿�Ê�Ì�0�2�.�È�� �.�:�×�� �2�Î�Ì�� �D�X�W�K�H�Q�W�L�F�D�W�R�U�� �Ä�È�.�� �Ì�.�� �/�0�Á�Í�0�È�� �×�2�È�� �:�Ï�×�1�Ã�.�1�Æ��
�.�:�Î�Ï�Ï�Á�:�2�0�2�.�È.

�§�Ñ�2�¾���2�.���Ë�Æ�Ì�Ø�Ë�.�2�.���:�0�Ï�È�Ä�Ï�¾�3�Î�Ì�2�.�È���.�:�×���2�Æ�Ì���:�Ê�0�Ñ�Ï�¾���2�Î�Ñ���D�X�W�K�H�Q�W�L�F�D�W�R�U�����ª�Ì�2�Î�Ø�2�Î�È�Ð�����1�2�Î���,�(�(�(��
�����������[�� �1�0�Ì�¾�Ï�È�Î���� �Î�� �D�X�W�K�H�Q�W�L�F�D�W�R�U�� �/�È�.�Ã�È�Ã�¾�Å�0�È�� �2�.�� �Ë�Æ�Ì�Ø�Ë�.�2�.�� �1�2�Î�Ì�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð��
���5�$�'�,�8�6�� �V�H�U�Y�H�U������ �¶�0�� �.�Ñ�2�À�Ì�� �2�Æ�Ì�� �:�0�Ï�Á�:�2�Ô�1�Æ�� �Î�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À�Ð�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �:�.�Ï�¾�Ä�0�È��
�Ë�Æ�Ì�Ø�Ë�.�2�.�� �.�È�2�À�Ë�.�2�Î�Ð���� �0�:�È�2�Ñ�Ò�Á�.�Ð���� �À���É�.�È���Ë�Æ�Ì�Ø�Ë�.�2�.�� �.�:�Î�2�Ñ�Ò�Á�.�Ð���É�.�È���Î�� �D�X�W�K�H�Q�W�L�F�D�W�R�U���� �.�:�Ê�Ù�Ð���2�.��
�.�Ì�.�Ë�0�2�.�/�Á�/�0�È�� �1�2�Î�Ì�� �V�X�S�S�O�L�F�D�Q�W���� �·�.�� �Ë�Æ�Ì�Ø�Ë�.�2�.�� �.�È�2�À�Ë�.�2�Î�Ð�� �É�.�È�� �.�:�¾�Ì�2�Æ�1�Æ�Ð�� �Ñ�:�Î�/�È�.�È�Ï�Î�Ø�Ì�2�.�È��
�:�0�Ï�.�È�2�¿�Ï�Ô�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð�� �2�Î�� �:�0�/�Á�Î�� �� �(�$�3�� �7�\�S�H���� �·�Î�� �:�0�/�Á�Î�� �7�\�S�H�� �:�Ï�Î�1�/�È�Î�Ï�Á�Å�0�È�� �:�Î�È�0�Ð��
�:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð�� �Ë�0�2�.�3�¿�Ï�Î�Ì�2�.�È�� �1�2�Î�� �Ë�À�Ì�Ñ�Ë�.�� �(�$�3���� �³�� �1�Æ�Ë�.�Ì�2�È�É�×�2�0�Ï�Î�Ð�� �:�Ï�Î�É�.�Ç�Î�Ï�È�1�Ë�¿�Ì�Î�Ð�� �2�Ø�:�Î�Ð��
�0�Á�Ì�.�È���Æ���2�.�Ñ�2�×�2�Æ�2�.����Identity ) ���2�Ø�:�Î�Ð �2�È�Ë�À�Ð��������
�¹�.�Ï�.�É�2�Æ�Ï�È�1�2�È�É�¾�����.�Ñ�2�×�Ð���Î���2�Ø�:�Î�Ð���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È���Ô�Ð���2�Ë�À�Ë�.���2�Æ�Ð���3�¾�1�Æ�Ð���0�È�1�.�Ä�Ô�Ä�À�Ð���(�$�3���×�:�Ô�Ð��
�0�Á�/�.�Ë�0���É�.�È���:�.�Ï�.�:�¾�Ì�Ô�����2�Î���Ë�À�Ì�Ñ�Ë�.��EAP-Request/Identity �1�2�¿�Ê�Ì�0�2�.�È���.�:�×���2�Î���D�X�W�K�H�Q�W�L�F�D�W�R�U���1�0��
�¿�Ì�.�Ì�� �Ì�¿�Î�� �V�X�S�S�O�L�F�D�Q�W���� �³�� �V�X�S�S�O�L�F�D�Q�W�� �.�:�.�Ì�2�¾�0�È�� �Ë�0�� �Ë�À�Ì�Ñ�Ë�.�� �(�$�3- �5�H�V�S�R�Q�V�H���,�G�H�Q�W�L�W�\�� �:�Î�Ñ��
�:�0�Ï�È�¿�Ò�0�È�� �2�Î�� �/�È�É�×�� �2�Î�Ñ�� �×�Ì�Î�Ë�.�� �Ò�Ï�À�1�2�Æ�� �É�.�È�� �Ë�0�Ï�È�É�¾�� �¾�Ê�Ê�.�� �.�Ì�.�Ä�Ì�Ô�Ï�È�1�2�È�É�¾�� �2�.�� �Î�:�Î�Á�.�� �Ç�.�� �Ä�Á�Ì�Î�Ñ�Ì��
�É�.�2�.�Ì�Î�Æ�2�¾���1�2�Î�Ì���0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð����
�³�È�� �:�Ï�Ù�2�Î�È�� �¿�Í�È�� �2�Ø�:�Î�È�� �Ë�Æ�Ì�Ñ�Ë�¾�2�Ô�Ì�� �É�.�Ç�Î�Ï�Á�Å�Î�Ì�2�.�È�� �1�2�Î�� �:�Ï�×�2�Ñ�:�Î���� �×�Ê�Î�È�� �Î�È�� �¾�Ê�Ê�Î�È�� �0�Á�Ì�.�È�� �Ä�È�.��
�1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�0�Ð�� �Ë�0�Ç�×�/�Î�Ñ�Ð�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �É�.�È�� �0�É�/�Á�/�Î�Ì�2�.�È�����Ë�0�Ë�Î�Ì�Ô�Ë�¿�Ì�.���� �.�:�×�� �2�Î�Ì�� �,�$�1�$��
( Internet Assigned Numbers Authority �����Ä�È�.���É�¾�Ç�0���Ì�¿�.���Ë�¿�Ç�Î�/�Î���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���:�Î�Ñ���0�È�1�¾�Ä�0�2�.�È����
�£�2�.�Ì�� �Î�� �.�Ï�È�Ç�Ë�×�Ð�� �7�\�S�H�� �2�Î�Ñ�� �7�/�6���� �:�.�Ï�.�/�0�Á�Ä�Ë�.�2�Î�Ð�� �Ò�¾�Ï�È�Ì���� �0�Á�Ì�.�È�� ��3, �1�Æ�Ë�.�Á�Ì�0�È�� �×�2�È�� �×�Ê�.�� �2�.��
�Ë�Æ�Ì�Ø�Ë�.�2�.�� �(�$�3- �5�H�T�X�H�V�W�� �É�.�È�� �(�$�3- �5�H�V�S�R�Q�V�H�� �Ë�0�� �.�Ñ�2�×�� �2�Î�� �:�0�/�Á�Î�� �7�\�S�H�� �:�0�Ï�È�¿�Ò�Î�Ñ�Ì�� �2�È�Ð��
�:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð�� �:�Î�Ñ�� �0�Á�Ì�.�È�� �1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�0�Ð�� �Ä�È�.�� �2�Æ�� �Ë�¿�Ç�Î�/�Î�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �.�Ì�Ù�2�0�Ï�Î�Ñ- �1�2�Ï�Ù�Ë�.�2�Î�Ð��
TLS. 
�¶�0�� �Ë�0�Ï�È�É�¿�Ð�� �:�0�Ï�È�:�2�Ù�1�0�È�Ð���� �2�Î�� �:�0�/�Á�Î��Type �É�.�Ç�Î�Ï�Á�Å�0�È�� �¿�Ì�.�� �0�È�/�È�É�Î�Ø�� �1�É�Î�:�Î�Ø�� �Ë�À�Ì�Ñ�Ë�.����
�´�.�Ï�.�/�0�Á�Ä�Ë�.�2�Î�Ð�� �Ò�¾�Ï�È�Ì���� �¿�Ì�.�� �Ë�À�Ì�Ñ�Ë�.�� �Ë�0�� �Ë�È�.�� �2�È�Ë�À��Type 2 �É�.�Ê�0�Á�2�.�È�� �Ë�À�Ì�Ñ�Ë�.�� �.�Ì�.�É�Î�Á�Ì�Ô�1�Æ�Ð�� �É�.�È��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È���Ä�È�.���Ì�.���1�2�0�Á�Ê�0�È���É�¾�:�Î�È�Î���0�Ë�3�.�Ì�¿�Ð���1�2�Î�Ì���Ò�Ï�À�1�2�Æ���É�0�Á�Ë�0�Ì�Î�����§�Ñ�2�×���Ç�.���Ë�:�Î�Ï�Î�Ø�1�0���Ì�.��
�0�Á�Ì�.�È���©�:�.�Ï�.�É�.�Ê�Ù���:�Ê�Æ�É�2�Ï�Î�Ê�Î�Ä�0�Á�1�2�0���2�Î�Ì���:�Ï�Î�1�Ô�:�È�É�×���É�Ô�/�È�É�×���1�.�Ð�ª�����·�Î���Ë�À�Ì�Ñ�Ë�.���:�Ï�Î�Î�Ï�Á�Å�0�2�.�È���Ì�.��
�0�Ë�3�.�Ì�È�1�2�0�Á���1�2�Æ�Ì���Î�Ç�×�Ì�Æ���2�Î�Ñ���1�Ñ�1�2�À�Ë�.�2�Î�Ð���2�Î�Ñ���Ò�Ï�À�1�2�Æ�����.�Ì���É�.�È���Ê�Á�Ä�.���1�Ñ�1�2�À�Ë�.�2�.���Ñ�:�Î�1�2�Æ�Ï�Á�Å�Î�Ñ�Ì��
�1�2�Æ�Ì�� �:�Ï�.�Ä�Ë�.�2�È�É�×�2�Æ�2�.�� �.�Ñ�2�×������ � �Ì�.�� �Ë�À�Ì�Ñ�Ë�.�� �Ë�0�� �Ë�È�.�� �2�È�Ë�À�� �7�\�S�H�� ���� �É�.�Ê�0�Á�2�.�È�� �1�$�.�� �É�.�È��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �×�2�.�Ì�� �Ñ�:�Î�Ã�¾�Ê�Ê�0�2�.�È�� �¿�Ì�.�� �.�Á�2�Æ�Ë�.�� �Ä�È�.�� �Ë�È�.�� �Ë�¿�Ç�Î�/�Î�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �� �:�Î�Ñ�� �/�0�Ì��
�Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�2�.�È�����ª�¾�Ì�� �¿�Ì�.�� �.�Á�2�Æ�Ë�.�� �(�$�3�� �Ë�0�� �2�Ø�:�Î�� �7�/�6�� �1�2�¿�Ê�Ì�0�2�.�È�� �1�0�� �¿�Ì�.�Ì�� �S�H�H�U�� �:�Î�Ñ�� �/�0�Ì��
�Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È���7�/�6�����Ë�:�Î�Ï�0�Á���Ì�.���.�:�Î�É�Ï�È�Ç�0�Á���Ë�0���¿�Ì�.���:�0�/�Á�Î�Ñ���2�Ø�:�Î�Ñ���1�$�.����

�©�È�.�Ë�×�Ï�3�Ô�1�Æ���°�Æ�Ì�Ø�Ë�.�2�Î�Ð��EAP
�£�Ê�.�� �2�.�� �Ë�Æ�Ì�Ø�Ë�.�2�.�� �(�$�3�� �¿�Ò�Î�Ñ�Ì�� �:�.�Ï�×�Ë�Î�È�.�� �Ã�.�1�È�É�À�� �/�È�.�Ë�×�Ï�3�Ô�1�Æ���� �³�� �É�Ù�/�È�É�.�Ð�� ���&�R�G�H���� �0�Á�Ì�.�È�� ����
�E�\�W�H���Ñ�:�Î�/�0�È�É�Ì�Ø�Î�Ì�2�.�Ð���2�Î�Ì���2�Ø�:�Î���2�Î�Ñ���Ë�Æ�Ì�Ø�Ë�.�2�Î�Ð��
Request (01)
Response (02)
Success (03)
Failure (04)

�ª�È�É�×�Ì�.��26 �°�Î�Ï�3�À���Ë�Æ�Ì�Ø�Ë�.�2�Î�Ð��EAP.

�·�Î���:�Ï�Î�1�/�È�Î�Ï�È�1�2�È�É�×����Identifier �����Ê�.�Ë�Ã�¾�Ì�0�È���2�È�Ë�¿�Ð���.�:�×�������Ô�Ð���������É�.�È���2�Î���,�(�(�(�������������[���Ñ�:�Î�/�0�È�É�Ì�Ø�0�È��
�×�2�È���:�Ï�¿�:�0�È���Ì�.���.�Ñ�Í�¾�Ì�0�2�.�È���Ä�È�.���É�¾�Ç�0���Ë�À�Ì�Ñ�Ë�.���:�Î�Ñ���1�2�¿�Ê�Ì�0�2�.�È�����£�2�.�Ì���1�2�¿�Ê�Ì�0�2�.�È���Ë�È�.���.�:�¾�Ì�2�Æ�1�Æ�����2�Î��
�:�Ï�Î�1�/�È�Î�Ï�È�1�2�È�É�×���2�Á�Ç�0�2�.�È���Á�1�Î���Ë�0���.�Ñ�2�×���1�2�Î���.�Á�2�Æ�Ë�.�����§�Ñ�2�×���Ã�Î�Æ�Ç�¾���Ä�È�.���2�Î�Ì���¿�Ê�0�Ä�Ò�Î���:�Î�È�.���.�:�¾�Ì�2�Æ�1�Æ��
�:�Æ�Ä�.�Á�Ì�0�È�� �Ë�0�� �:�Î�È�×�� �.�Á�2�Æ�Ë�.���� �·�Î�� �Ë�À�É�Î�Ð�� ��Length ���� �0�Á�Ì�.�È�� �Î�� �1�Ñ�Ì�Î�Ê�È�É�×�Ð�� �.�Ï�È�Ç�Ë�×�Ð�� �2�Ô�Ì�� �E�\�W�H�V�� �1�2�Î��
�Ë�À�Ì�Ñ�Ë�.�� �(�$�3�����1�Ñ�Ë�:�0�Ï�È�Ê�.�Ë�Ã�.�Ì�Î�Ë�¿�Ì�Î�Ñ���2�Î�Ñ���É�Ù�/�È�É�.���É�.�È���Î�Ø�2�Ô���É�.�Ç�0�Í�À�Ð�������ª�Á�Ì�.�È���Ë�È�.���2�È�Ë�À���������E�L�W����
�·�¿�Ê�Î�Ð�����2�Î���'�D�W�D���0�Á�Ì�.�È���2�.���:�Ï�.�Ä�Ë�.�2�È�É�¾���/�0�/�Î�Ë�¿�Ì�.���.�È�2�À�Ë�.�2�Î�Ð���À���.�:�¾�Ì�2�Æ�1�Æ�Ð���:�Î�Ñ���1�2�¿�Ê�Ì�Î�Ì�2�.�È��
�·�.�� �:�.�É�¿�2�.��Success/Failure �0�Á�Ì�.�È�� �Ë�È�É�Ï�¾�� �É�.�È�� �/�0�Ì�� �:�0�Ï�È�¿�Ò�Î�Ñ�Ì�� �/�0�/�Î�Ë�¿�Ì�.���� � �Ì�.�� �.�:�×�� �.�Ñ�2�¾�� �2�.��
�Ë�Æ�Ì�Ø�Ë�.�2�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �1�2�Î�� �2�¿�Ê�Î�Ð�� �2�Æ�Ð�� �/�È�.�/�È�É�.�1�Á�.�Ð���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �� �Ä�È�.�� �Ì�.�� �0�:�È�1�Æ�Ë�¾�Ì�0�È�� �2�Î��
�.�:�Î�2�¿�Ê�0�1�Ë�.���� �ª�:�0�È�/�À�� �2�.�� �Ë�Æ�Ì�Ø�Ë�.�2�.�� �6�X�F�F�H�V�V�� �É�.�È�� �)�D�L�O�X�U�H���0�Á�Ì�.�È�� �É�Î�È�Ì�¾�� �1�0�� �×�Ê�.�� �2�.�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�.��
�:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �Î�È�� �0�Ì�/�È�¾�Ë�0�1�0�Ð�� �1�Ñ�1�É�0�Ñ�¿�Ð�� ���×�:�Ô�Ð�� �2�Î�� �1�Æ�Ë�0�Á�Î�� �:�Ï�×�1�Ã�.�1�Æ�Ð���� �Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.��



�©�Æ�Ë�È�Î�Ñ�Ï�Ä�Á�.���§�1�Ø�Ï�Ë�.�2�Æ�Ð���/�È�É�2�Ñ�.�É�À�Ð���Ñ�:�Î�/�Î�Ë�À�Ð���Ë�0���Ñ�:�Î�1�2�À�Ï�È�Í�Æ���5�D�G�L�X�V
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�.�Ì�È�Ò�Ì�0�Ø�1�Î�Ñ�Ì�� �:�×�2�0�� �Î�Ê�Î�É�Ê�Æ�Ï�Ù�Ì�0�2�.�È�� �Ë�È�.�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �Ò�Ô�Ï�Á�Ð�� �É�.�2�.�Ì�×�Æ�1�Æ�� �×�Ê�Ô�Ì�� �2�Ô�Ì��
�Ê�0�:�2�Î�Ë�0�Ï�0�È�Ù�Ì�� �2�Æ�Ð�� �Ë�0�Ç�×�/�Î�Ñ�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �·�Î�� �1�Æ�Ë�0�Á�Î�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �:�Ï�¿�:�0�È�� �Ì�.�� �:�0�Ï�È�Ë�¿�Ì�0�È�� �2�Î��
RADIUS accept �Ë�À�Ì�Ñ�Ë�.�� �:�Ï�Î�2�Î�Ø�� �Ê�¾�Ã�0�È�� �Î�:�Î�È�.�/�À�:�Î�2�0�� �.�:�×�3�.�1�Æ�� �Ä�È�.�� �2�.�� �/�È�É�.�È�Ù�Ë�.�2�.��
�:�Ï�×�1�Ã�.�1�Æ�Ð����
�³�È�� �Ê�0�:�2�Î�Ë�¿�Ï�0�È�0�Ð�� �2�Æ�Ð�� �Ë�0�Ç�×�/�Î�Ñ�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �1�2�¿�Ê�Ì�Î�Ì�2�.�È�� �1�2�.�� �Ë�Æ�Ì�Ø�Ë�.�2�.��Request �É�.�È��
Response �����§�Ñ�2�¾���¿�Ò�Î�Ñ�Ì���¿�Ì�.���0�:�È�:�Ê�¿�Î�Ì���:�0�/�Á�Î���Î�Ì�Î�Ë�.�Å�×�Ë�0�Ì�Î���7�\�S�H����

�ª�È�É�×�Ì�.27 Request/Response �Ë�Î�Ï�3�À �Ë�Æ�Ì�Ø�Ë�.�2�Î�ÐEAP.

EAPOL
�¶�2�Æ�Ì���:�Ï�.�Ä�Ë�.�2�È�É�×�2�Æ�2�.���2�Î���(�$�3���/�0�Ì���0�Á�Ì�.�È���¿�Ì�.���/�$�1���:�Ï�Ô�2�×�É�Î�Ê�Ê�Î���0�:�0�È�/�À���1�Ò�0�/�È�¾�1�2�Æ�É�0���Ä�È�.���Ò�Ï�À�1�Æ��
�Ë�0���G�L�D�O- �X�S���:�È�1�2�Î�:�Î�Á�Æ�1�Æ���Ë�¿�1�Ô���P�R�G�H�P����� �2�1�È���0�¾�Ì���:�Æ�Ä�.�Á�Ì�.�Ë�0���Ì�.���Ê�¾�Ã�Î�Ñ�Ë�0���Ë�Æ�Ì�Ø�Ë�.�2�.���(�$�3���:�Î�Ñ��
�:�0�Ï�Ì�Î�Ø�Ì�� �1�2�Î�� �/�Á�É�2�Ñ�Î���� �Ç�.�� �¿�:�Ï�0�:�0�� �Ì�.�� �Ã�Ï�Î�Ø�Ë�0�� �¿�Ì�.�� �2�Ï�×�:�Î�� �Ì�.�� �0�Ì�Ç�Ñ�Ê�.�É�Ù�1�Î�Ñ�Ë�0�� �Ë�Æ�Ì�Ø�Ë�.�2�.�� �(�$�3��
�É�.�2�¾�� �2�Æ�� �/�È�¾�Ï�É�0�È�.�� �2�Î�Ñ�� �2�.�Í�È�/�È�Î�Ø�� �2�Î�Ñ�Ð���� �·�Î�� �,�(�(�(�� �����������[���É�.�Ç�Î�Ï�Á�Å�0�È�� �¿�Ì�.�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î��
�.�:�Î�É�.�Ê�Î�Ø�Ë�0�Ì�Î���(�$�3���R�Y�H�U���/�$�1�����(�$�3�2�/�����Ä�È�.���Ì�.���Ê�¾�Ã�0�È���2�.���Ë�Æ�Ì�Ø�Ë�.�2�.���(�$�3���:�Î�Ñ���:�0�Ï�Ì�Î�Ø�Ì�����Ë�0�2�.�Í�Ø��
�V�X�S�S�O�L�F�D�Q�W���É�.�È���2�Î�Ñ���D�X�W�K�H�Q�W�L�F�D�W�R�U����
�·�Î���,�(�(�(�������������[���:�.�Ï�¿�Ò�0�È���2�Æ�Ì���:�0�Ï�È�Ä�Ï�.�3�À���Ä�È�.���2�Î���(�$�3�2�/�����´�0�Ï�È�Ä�Ï�¾�3�0�È���2�È�Ð���Ë�Î�Ï�3�¿�Ð���:�Ê�.�È�1�Á�Ô�Ì���Ä�È�.��
�(�W�K�H�U�Q�H�W�����,�(�(�(�����������������É�.�È���W�R�N�H�Q���U�L�Q�J���/�$�1�V���.�Ê�Ê�¾���×�Ò�È���Ä�È�.���2�Î���,�(�(�(������������������
�³�È���:�¿�Ì�2�0���2�Ø�:�Î�È���Ë�Æ�Ì�Ñ�Ë�¾�2�Ô�Ì���(�$�3�2�/�����0�Á�Ì�.�È��

�ƒ EAPOL-Start
�ƒ EAPOL-Key
�ƒ EAPOL-Packet
�ƒ EAPOL-Logoff
�ƒ EAPOL-Encapsulated-ASF-Alert

�Ÿ�Ê�Ê�0�Ð���Ë�¿�Ç�Î�/�Î�È��EAP
�°�0�Ï�È�É�¿�Ð���.�:�×���2�È�Ð���/�È�.�/�0�/�Î�Ë�¿�Ì�0�Ð���Ë�0�Ç�×�/�Î�Ñ�Ð��EAP �:�0�Ï�È�Ä�Ï�¾�3�Î�Ì�2�.�È���:�.�Ï�.�É�¾�2�Ô��

�ƒ EAP-PSK�����´�È�1�2�Î�:�Î�Á�Æ�1�Æ���Ã�.�1�È�1�Ë�¿�Ì�Æ���1�2�Î���:�Ï�Î- �Ë�Î�È�Ï�.�1�Ë�¿�Ì�Î���É�Ê�0�È�/�Á����pre-shared key ).
�ƒ EAP-MD������ �°�È�.�� �Ê�È�2�À�� �Ë�¿�Ç�Î�/�Î�Ð�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �:�Î�Ñ�� �Ã�.�1�Á�Å�0�2�.�È�� �1�0�� �Ë�È�.��MD���� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.��

�.�Ì�.�/�È�¾�2�.�Í�Æ�Ð�� ��hash ������ �¬�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �/�0�Ì�� �0�Á�Ì�.�È�� �.�Ë�Î�È�Ã�.�Á�.�� �.�3�Î�Ø�� �Ë�×�Ì�Î�� �Æ�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ��
�2�Î�Ñ�� �:�0�Ê�¾�2�Æ�� �0�É�2�0�Ê�0�Á�2�.�È���� �ª�Á�Ì�.�È�� �0�Ñ�:�.�Ç�¿�Ð�� �1�2�Î�� �Ê�0�Í�È�É�×�� �É�.�È�� �1�2�È�Ð�� �0�:�È�Ç�¿�1�0�È�Ð��man-in-the-
middle �����ª�:�È�:�Ê�¿�Î�Ì�����0�Á�Ì�.�È���.�É�.�2�¾�Ê�Ê�Æ�Ê�Î���Ä�È�.���2�Æ�Ì���:�.�Ï�.�Ä�Ô�Ä�À���É�Ê�0�È�/�È�Ù�Ì��

�ƒ EAP-MSCHAPv������ �·�Î�� CHAP �2�Æ�Ð��Microsoft ���� �¿�É�/�Î�1�Æ�� ������ �0�Á�Ì�.�È�� �¿�Ì�.�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�� �Ä�È�.��
�:�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �Ë�0�� �Ò�0�È�Ï�.�Ó�Á�.�� �/�È�0�É�/�Á�É�Æ�1�Æ�Ð���� �ª�Ì�Ù�� �Æ�� �¿�É�/�Î�1�Æ�� ���� �À�2�.�Ì�� �¿�Ì�.�Ð�� �Ë�Æ�Ò�.�Ì�È�1�Ë�×�Ð��
�:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �2�Î�Ñ�� �:�0�Ê�¾�2�Æ�� �Ë�×�Ì�Î���� �Æ�� �¿�É�/�Î�1�Æ�� ���� �0�:�È�2�Ï�¿�:�0�È���É�.�È�� �1�2�Î�Ì�� �:�0�Ê�¾�2�Æ�� �É�.�È�� �1�2�Î�Ì
�0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À���Ì�.���:�È�1�2�Î�:�Î�È�Î�Ø�Ì�2�.�È��

�ƒ EAP-LEAP: Light EAP ���� �0�Á�Ì�.�È�� �¿�Ì�.�� �È�/�È�×�É�2�Æ�2�Î�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î��EAP �.�:�×�� �2�Æ��Cisco ���� �·�Î��EAP-
LEAP �:�.�Ï�¿�Ò�0�È���.�Ë�Î�È�Ã�.�Á�.���:�È�1�2�Î�:�Î�Á�Æ�1�Æ���Ã�.�1�È�1�Ë�¿�Ì�Æ���1�2�Æ�Ì���/�È�0�É�/�Á�É�Æ�1�Æ- �.�:�¾�Ì�2�Æ�1�Æ���É�Ô�/�È�É�Î�Ø��
�:�Ï�×�1�Ã�.�1�Æ�Ð��

�ƒ EAP-PEAP: Protected EAP ���� �0�Á�Ì�.�È�� �¿�Ì�.�� �È�/�È�×�É�2�Æ�2�Î�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�� �:�Î�Ñ �1�Ñ�Ì�.�Ì�.�:�2�Ø�Ò�Ç�Æ�É�0��
�.�:�×�� �2�Æ�Ì��Microsoft, Cisco ���� �É�.�È��RSA Security ���� �·�Î��PEAP �:�.�Ï�¿�Ò�0�È�� �.�1�3�.�Ê�À�� �.�Ë�Î�È�Ã�.�Á�.��
�:�È�1�2�Î�:�Î�Á�Æ�1�Æ���.�:�×���2�Î�Ì���:�0�Ê�¾�2�Æ���É�.�È���2�Î�Ì��server.

�ƒ EAP-TLS: Transport Layer Security ���� �0�Á�Ì�.�È�� �Ã�.�1�È�1�Ë�¿�Ì�Æ�� �1�2�Æ�Ì�� �.�Ë�Î�È�Ã�.�Á�.�� �0�:�È�É�Ø�Ï�Ô�1�Æ��
�:�È�1�2�Î�:�Î�È�Æ�2�È�É�Ù�Ì���� �·�.�� �:�È�1�2�Î�:�Î�È�Æ�2�È�É�¾�� �É�.�È�� �.�:�×�� �2�Î�Ì�� �:�0�Ê�¾�2�Æ�� �É�.�È�� �.�:�×�� �2�Î�Ì�� �É�0�Ì�2�Ï�È�É�×��
�Ñ�:�Î�Ê�Î�Ä�È�1�2�À���.�Ì�2�.�Ê�Ê�¾�1�1�Î�Ì�2�.�È��

�ƒ EAP-TTLS: Tunneled Transport Layer Security , TTLS, �0�Á�Ì�.�È �Ë�È�. �0�:�¿�É�2�.�1�Æ �2�Î�ÑTLS. 
�³�È�� �:�0�Ê�¾�2�0�Ð�� �:�È�1�2�Î�:�Î�È�Î�Ø�Ì�2�.�È�� �.�:�×�� �2�Î�Ì�� �É�Ô�/�È�É�×�� �:�Ï�×�1�Ã�.�1�Æ�Ð���� �.�Ê�Ê�¾�� �Æ�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �2�Ô�Ì��
�0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�Ù�Ì���Ã�.�1�Á�Å�0�2�.�È���1�2�Î���:�È�1�2�Î�:�Î�È�Æ�2�È�É�×��
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3.4.1 RADIUS (Remote Access Dial-In User Service)

�³�� �×�Ï�Î�Ð�� �5�$�'�,�8�6�� �É�.�Ç�Î�Ï�Á�Å�0�È�� �/�Ø�Î�� �:�Ï�¾�Ä�Ë�.�2�.���� �®�.�2�
�� �.�Ï�Ò�¾�Ð���� �É�.�Ç�Î�Ï�Á�Å�0�È�� �¿�Ì�.�� �1�Ø�Ì�Î�Ê�Î�� �Ê�0�È�2�Î�Ñ�Ï�Ä�È�Ù�Ì��
�:�Î�Ñ�� �:�Ï�¿�:�0�È�� �Ì�.�� �0�Á�Ì�.�È�� �É�Î�È�Ì�×�� �1�2�Î�Ñ�Ð�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�¿�Ð�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �©�0�Ø�2�0�Ï�Î�Ì���� �É�.�Ç�Î�Ï�Á�Å�0�È�� �¿�Ì�.��
�:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�� �:�Î�Ñ�� �0�:�È�2�Ï�¿�:�0�È�� �1�0�� �¾�Ê�Ê�0�Ð�� �1�Ñ�1�É�0�Ñ�¿�Ð�� �� �Ì�.�� �¿�Ò�Î�Ñ�Ì�� �:�Ï�×�1�Ã�.�1�Æ�� �1�0�� �.�Ñ�2�¿�Ð�� �2�È�Ð��
�/�Ñ�Ì�.�2�×�2�Æ�2�0�Ð���� �£�2�.�Ì�� �Ë�È�Ê�¾�Ë�0�� �Ä�È�.�� �¿�Ì�.�Ì�� �5�$�'�,�8�6�� �V�H�U�Y�H�U���� �Ë�È�Ê�¾�Ë�0�� �Ä�È�.�� �0�É�0�Á�Ì�Î�� �2�Î�Ì�� �Ñ�:�Î�2�Î�Ë�¿�.�� �2�Î�Ñ��
�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q�� �V�H�U�Y�H�U�� �:�Î�Ñ�� �Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È�� �2�È�� �/�Ñ�Ì�.�2�×�2�Æ�2�0�Ð�� �� �5�$�'�,�8�6�� �É�.�È�� �×�2�.�Ì�� �Ë�È�Ê�¾�Ë�0�� �Ä�È�.��
�5�$�'�,�8�6���� �.�Ì�.�3�0�Ï�×�Ë�.�1�2�0�� �Ä�0�Ì�È�É�¾�� �1�2�Î�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�� �:�Î�Ñ�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �Ä�È�.�� �Ì�.�� �Ë�È�Ê�À�1�0�È�� �1�2�Î�Ì��
server. 
�§�Ì�� �É�.�È�� �Î�� �5�$�'�,�8�6�� �/�0�Ì�� �0�Á�Ì�.�È�� �1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�.�� �Ë�¿�Ï�Î�Ð�� �2�Î�Ñ�� �:�Ï�Î�2�Ø�:�Î�Ñ�� �,�(�(�(�� �������������L���� �:�Î�Ê�Ê�¿�Ð��
�0�2�.�È�Ï�È�É�¿�Ð�� �0�3�.�Ï�Ë�Î�Ä�¿�Ð�� �2�Î�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�� �Ä�È�.�� �Ì�.�� �0�:�È�É�Î�È�Ì�Ô�Ì�À�1�Î�Ñ�Ì�� �Ë�0�2�.�Í�Ø�� �2�Î�Ñ�� �1�Æ�Ë�0�Á�Î�Ñ��
�:�Ï�×�1�Ã�.�1�Æ�Ð�� �É�.�È�� �2�Î�Ñ�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �³�È�� �Ë�È�É�Ï�¿�Ð�� �0�Ä�É�.�2�.�1�2�¾�1�0�È�Ð�� �Ä�Ï�.�3�0�Á�Ô�Ì�� �À��
�1�:�È�2�È�Ù�Ì�� �0�Á�Ì�.�È�� �1�Ò�0�/�×�Ì�� �.�:�Á�Ç�.�Ì�Î�� �Ì�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�À�1�Î�Ñ�Ì�� �5�$�'�,�8�6�� �0�:�0�È�/�À�� �Î�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À�Ð��
�:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���0�Á�Ì�.�È���:�È�Ç�.�Ì�Ù�Ð���Ë�¿�1�.���1�2�Î���1�Æ�Ë�0�Á�Î���:�Ï�×�1�Ã�.�1�Æ�Ð����
�³�È�� �5�$�'�,�8�6�� �V�H�U�Y�H�U�V�� �0�É�2�0�Ê�Î�Ø�Ì�� �2�È�Ð�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�0�Ð�� �$�$�$�� ��Authentication, Authorization, 
Accounting �����Ä�È�.���É�¾�Ç�0���.�Á�2�Æ�1�Æ���:�Ï�×�1�Ã�.�1�Æ�Ð���0�Ì�×�Ð���Ì�¿�Î�Ñ���:�0�Ê�¾�2�Æ���É�.�È���Ë�:�Î�Ï�0�Á���Ì�.���1�Ñ�Ì�Ñ�:�¾�Ï�Ò�Î�Ñ�Ì���Ë�0��
�¾�Ê�Ê�.�� �1�Ñ�1�2�.�2�È�É�¾�� ���×�:�Ô�Ð�� �0�Ê�0�Ä�É�2�¿�Ð�� �:�0�Ï�È�Î�Ò�Ù�Ì�� �É�.�È�� �É�.�2�¾�Ê�Î�Ä�Î�È�� �/�'�$�3���� �Ä�È�.�� �Ì�.�� �:�.�Ï�¿�Ò�Î�Ñ�Ì�� �Ë�È�.��
�1�Ñ�Ä�É�0�Ì�2�Ï�Ô�Ë�¿�Ì�Æ�� �/�È�.�Ò�0�Á�Ï�È�1�Æ�� �2�Ô�Ì�� �.�:�Î�3�¾�1�0�Ô�Ì�� �0�Ê�¿�Ä�Ò�Î�Ñ�� �:�Ï�Î�1�:�¿�Ê�.�1�Æ�Ð���� � �Ì�.�� �Î�Ê�Î�É�Ê�Æ�Ï�Ô�Ë�¿�Ì�Î��
�1�Ø�1�2�Æ�Ë�.�� �$�$�$�� �:�0�Ï�È�Ä�Ï�¾�3�0�È�� �2�Î�Ì�� �2�Ï�×�:�Î�� �:�Î�Ñ�� �Ä�Á�Ì�0�2�.�È�� �Æ�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �2�Ô�Ì�� �Ò�Ï�Æ�1�2�Ù�Ì���� �Æ��
�0�Í�Î�Ñ�1�È�Î�/�×�2�Æ�1�À�� �2�Î�Ñ�Ð�� �1�2�Î�Ñ�Ð�� �:�×�Ï�Î�Ñ�Ð�� �2�Î�Ñ�� �/�È�É�2�Ø�Î�Ñ�� �É�.�È�� �2�Æ�Ì�� �É�.�2�.�Ä�Ï�.�3�À�� �2�Ô�Ì�� �/�Ï�.�1�2�Æ�Ï�È�Î�2�À�2�Ô�Ì��
�2�Î�Ñ�Ð�� �É�.�Ç�Ù�Ð�� �É�.�È�� �¿�Ì�.�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�� �0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð�� �Ë�0�2�.�Í�Ø�� �2�Ô�Ì�� �:�È�1�2�Î�:�Î�È�Æ�2�Ù�Ì�� �É�.�È�� �2�Î�Ñ��
�0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �³�È�� �5�$�'�,�8�6�� �V�H�U�Y�H�U�V�� �1�Ñ�Ä�É�0�Ì�2�Ï�Ù�Ì�Î�Ñ�Ì�� �0�:�Á�1�Æ�Ð�� �2�È�Ð�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�0�Ð��
�/�Æ�Ë�×�1�È�Î�Ñ�� �É�Ê�0�È�/�È�Î�Ø�� �:�Î�Ñ�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È�� �.�:�×�� �2�Î�� �3�(�$�3���É�.�È�� �2�Î�� �7�7�/�6���� �.�:�Î�/�0�1�Ë�0�Ø�Î�Ì�2�.�Ð�� �2�.��
�$�3�V�� �.�:�×�� �2�È�Ð�� �.�:�Î�3�¾�1�0�È�Ð�� �0�Ê�¿�Ä�Ò�Î�Ñ�� �:�Ï�Î�1�:�¿�Ê�.�1�Æ�Ð���� �Ò�.�Ë�Æ�Ê�Ù�Ì�Î�Ì�2�.�Ð�� �2�È�Ð�� �/�.�:�¾�Ì�0�Ð�� �0�:�¿�É�2�.�1�Æ�Ð�� �É�.�È��
�/�È�.�Ò�0�Á�Ï�È�1�Æ�Ð�����·�Î���:�Ï�Ô�2�×�É�Î�Ê�Ê�Î���5�$�'�,�8�6���:�.�Ï�¿�Ò�0�È���.�Ø�Í�Æ�1�Æ���2�Æ�Ð���.�1�3�¾�Ê�0�È�.�Ð���:�/�$�1���0�Ì�Ù���Î���5�$�'�,�8�6��
�V�H�U�Y�H�U�� �0�Ì�0�Ï�Ä�0�Á�� �Ô�Ð�� �©�É�0�Ì�2�Ï�È�É�×�Ð�� �É�Ï�È�2�À�Ð�ª�� �Ê�.�Ë�Ã�¾�Ì�Î�Ì�2�.�Ð�� �.�:�Î�3�¾�1�0�È�Ð�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �É�.�È��
�.�1�3�¾�Ê�0�È�.�Ð�� �:�Ï�×�1�Ã�.�1�Æ�Ð���� �¬�� �.�Ì�¾�:�2�Ñ�Í�Æ�� �0�Ì�×�Ð�� �5�$�'�,�8�6�� �$�$�$�� �1�0���K�R�W�V�S�R�W�V�� �0�Á�Ì�.�È�� �:�Î�Ê�Ø�� �1�Æ�Ë�.�Ì�2�È�É�À��
�.�3�Î�Ø�� �0�Ë�:�Ê�¿�É�Î�Ì�2�.�È�� �:�Î�Ê�Ê�Î�Á�� �Ò�Ï�À�1�2�0�Ð�� �:�Î�Ñ�� �:�Ï�×�É�0�È�2�.�È�� �Ë�0�2�.�É�È�Ì�Æ�Ç�Î�Ø�Ì�� �Ë�0�2�.�Í�Ø�� �:�Î�È�É�Á�Ê�Ô�Ì�� �/�È�É�2�Ø�Ô�Ì��
�É�.�È���Ê�0�È�2�Î�Ñ�Ï�Ä�È�Ù�Ì��
�³�� �5�$�'�,�8�6�� �Î�Ï�Á�1�2�Æ�É�0�� �.�:�×�� �2�Æ�Ì�� �,�(�7�)�� ���,�Q�W�H�U�Q�H�W�� �(�Q�J�L�Q�H�H�U�L�Q�J�� �7�D�V�N�� �)�R�U�F�H���� �É�.�È�� �1�Ò�0�/�È�¾�1�2�Æ�É�0�� �Ä�È�.��
�2�Æ�� �Ò�Ï�À�1�Æ�� �1�0�� �/�Á�É�2�Ñ�.�� �7�&�3���,�3���� �©�Æ�Ê�.�/�À�� �Î�È�� �1�Ñ�1�É�0�Ñ�¿�Ð�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�� �¿�Ì�.�� �/�Á�É�2�Ñ�Î�� �,�3�� �Ä�È�.�� �Ì�.��
�Ë�È�Ê�À�1�Î�Ñ�Ì�� �1�0�� �¿�Ì�.�Ì�� �5�$�'�,�8�6�� �V�H�U�Y�H�U���� �³�� �5�$�'�,�8�6�� �¿�Ò�0�È�� �Ñ�:�Î�1�2�0�Á�� �/�È�¾�3�Î�Ï�0�Ð�� �:�Ï�Î�1�Ç�À�É�0�Ð�� �É�.�2�¾�� �2�Æ��
�/�È�¾�Ï�É�0�È�.���2�Ô�Ì���0�2�Ù�Ì�����´�.�Ï�.�/�0�Á�Ä�Ë�.�2�Î�Ð���Ò�¾�Ï�È�Ì�����2�Î�� �(�$�3���R�Y�H�U���5�$�'�,�8�6�����5�)�&���������������.�:�.�È�2�0�Á�2�.�È���Ä�È�.��
�2�Æ�Ì�� �.�1�3�¾�Ê�0�È�.�� �,�(�(�(�� �������������L�� �5�6�1���� �.�Ê�Ê�¾�� �/�0�Ì�� �:�0�Ï�È�Ê�À�3�Ç�Æ�É�0�� �1�2�Æ�Ì�� �.�Ï�Ò�È�É�À�� �:�Ï�Î�/�È�.�Ä�Ï�.�3�À��
RADIUS (RFC 2865).
�·�.���:�Ï�×�2�Ñ�:�.�����1�Ò�0�2�È�É�¾���Ë�0���:�3�$���5�6�1���0�Á�Ì�.�È��

RFC 2865: Remote Authentication Dial-In User Servic e (RADIUS)
RFC 2866: RADIUS Accounting
RFC 2867: RADIUS Accounting for Tunneling
RFC 2868: RADIUS Authentication for Tunneling
RFC 2869: RADIUS Extensions (EAP over RADIUS)
RFC 3162: RADIUS over IP6
RFC 2548: Microsoft Vendor-Specific RADIUS Attribut es

�·�Î�� �É�Á�Ì�Æ�2�Ï�Î�� �Ä�È�.�� �2�Î�Ì �5�$�'�,�8�6�� �0�Á�Ì�.�È�� �Ì�.�� �Ñ�:�¾�Ï�Ò�0�È�� �¿�Ì�.�Ð�� �D�X�W�K�H�Q�W�L�F�D�W�L�R�Q�� �V�H�U�Y�H�U�� �:�Î�Ñ�� �Ì�.�� �Ä�Ì�Ô�Ï�Á�Å�0�È��
�×�Ê�Î�Ñ�Ð�� �2�Î�Ñ�Ð�� �:�0�Ê�¾�2�0�Ð�� �É�.�È�� �� �Ì�.�� �0�:�È�2�Ï�¿�:�0�È�� �1�2�Î�Ñ�Ð�� �P�R�G�H�P�� �S�R�R�O�� �V�H�U�Y�H�U�V�� �Ì�.�� �/�È�.�Ã�È�Ã�¾�Å�Î�Ñ�Ì�� �2�È�Ð��
�:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �1�2�Æ�Ì�� �É�0�Ì�2�Ï�È�É�À�� �:�0�Ï�È�Î�Ò�À�� �Ä�È�.���¿�Ê�0�Ä�Ò�Î���� �¶�2�Î�Ì�� �×�Ï�Î�� �5�$�'�,�8�6���� �Î��
�P�R�G�H�P�� �S�R�R�O�� �V�H�U�Y�H�U�� �0�Á�Ì�.�È�� �¿�Ì�.�Ð�� �� �V�H�U�Y�H�U�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �1�2�Î���/�Á�É�2�Ñ�Î�� ���1�H�W�Z�R�U�N�� �$�F�F�H�V�V�� �6�H�U�Y�H�U����
�1�$�6�����É�.�È���Î���0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�À�Ð���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�����D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�H�U�Y�H�U�����$�6�����0�Á�Ì�.�È���Î���5�$�'�,�8�6���V�H�U�Y�H�U��
�¬�� �.�Ì�.�Ê�Î�Ä�Á�.�� �Ë�0�� �2�Î�� �2�Î�:�È�É�×�� �/�$�1�� �:�,- �)�L�� �0�Á�Ì�.�È�� �1�.�3�À�Ð���� �¶�2�Æ�Ì�� �:�0�Ï�Á�:�2�Ô�1�À�� �Ë�.�Ð�� �2�Î�� �1�Æ�Ë�0�Á�Î��
�:�Ï�×�1�Ã�.�1�Æ�Ð�� ���$�3���� �0�Á�Ì�.�È�� �×�:�Ô�Ð�� �Î�� �1�$�6���� �°�:�Î�Ï�0�Á�� �Ì�.�� �Ñ�:�¾�Ï�Ò�Î�Ñ�Ì�� �:�Î�Ê�Ê�Î�Á�� �/�È�¾�1�:�.�Ï�2�Î�È���� �É�.�È�� �/�0�Ì��
�Ç�¿�Ê�Î�Ñ�Ë�0�� �Î�� �É�.�Ç�¿�Ì�.�Ð�� �Ì�.�� �Ä�Ì�Ô�Ï�Á�Å�0�È�� �2�Æ�� �Ã�¾�1�Æ�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �°�:�Î�Ï�Î�Ø�Ë�0�� �Ì�.��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�À�1�Î�Ñ�Ë�0�� �2�Î�Ì�� �5�$�'�,�8�6�� �V�H�U�Y�H�U�� �Ä�È�.�� �Ì�.�� �:�.�Ï�¿�Ò�0�È�� �1�Ñ�Ä�É�¿�Ì�2�Ï�Ô�1�Æ�� �2�Ô�Ì�� �.�:�Î�3�¾�1�0�Ô�Ì��
�:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð��
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�¹�.�Ï�.�É�2�Æ�Ï�È�1�2�È�É�¾���2�Î�Ñ��RADIUS

�§�É�Î�Ê�Î�Ñ�Ç�Î�Ø�Ì���2�.���Ã�.�1�È�É�¾���Ò�.�Ï�.�É�2�Æ�Ï�È�1�2�È�É�¾��RADIUS :
1. Client/server �Ë�Î�Ì�2�¿�Ê�Î���� � �Ì�.�Ð��Network Access Server (NAS ���� �Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á�� �Ô�Ð�� �:�0�Ê�¾�2�Æ�Ð��

�2�Î�Ñ��RADIUS ���� �³�� �:�0�Ê�¾�2�Æ�Ð�� �0�Á�Ì�.�È�� �.�Ï�Ë�×�/�È�Î�Ð�� �Ä�È�.�� �2�Æ�� �/�È�.�Ã�Á�Ã�.�1�Æ�� �2�Ô�Ì�� �:�Ê�Æ�Ï�Î�3�Î�Ï�È�Ù�Ì��
�Ò�Ï�Æ�1�2�Ù�Ì���1�2�Î�Ñ�Ð���Î�Ï�È�Å�×�Ë�0�Ì�Î�Ñ�Ð��RADIUS servers �É�.�È���¿�:�0�È�2�.���Ì�.���0�Ì�0�Ï�Ä�0�Á���1�2�Æ�Ì���.�:�¾�Ì�2�Æ�1�Æ��
�:�Î�Ñ�� �0�:�È�1�2�Ï�¿�3�0�2�.�È���� �³�È��RADIUS servers �0�Á�Ì�.�È�� �.�Ï�Ë�×�/�È�Î�È�� �Ä�È�.�� �2�Æ�� �Ê�À�Ó�Æ�� �2�Ô�Ì�� �.�È�2�Æ�Ë�¾�2�Ô�Ì��
�1�Ø�Ì�/�0�1�Æ�Ð�� �2�Ô�Ì�� �Ò�Ï�Æ�1�2�Ù�Ì���� �Ì�.�� �:�È�1�2�Î�:�Î�È�Î�Ø�Ì�� �2�Î�Ì�� �Ò�Ï�À�1�2�Æ���� �É�.�È�� �¿�:�0�È�2�.�� �Ì�.�� �0�:�È�1�2�Ï�¿�3�Î�Ñ�Ì��
�×�Ê�0�Ð�� �2�È�Ð���:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð���/�È�.�Ë�×�Ï�3�Ô�1�Æ�Ð���� �:�Î�Ñ���0�Á�Ì�.�È���.�:�.�Ï�.�Á�2�Æ�2�0�Ð���Ä�È�.�� �2�Î�Ì�� �:�0�Ê�¾�2�Æ���� �Ä�È�.�� �Ì�.��
�:�.�Ï�.�/�Ù�1�0�È�� �Ñ�:�Æ�Ï�0�1�Á�0�Ð�� �1�2�Î �Ò�Ï�À�1�2�Æ���� � �Ì�.�Ð��RADIUS server �Ë�:�Î�Ï�0�Á�� �Ì�.�� �0�Ì�0�Ï�Ä�À�1�0�È�� �Ô�Ð��
proxy �:�0�Ê�¾�2�Æ�Ð���1�0���¾�Ê�Ê�Î�Ñ�Ð��RADIUS servers �À���¾�Ê�Ê�Ô�Ì���0�È�/�Ù�Ì��servers.

2. �§�1�3�¾�Ê�0�È�.�� �©�È�É�2�Ø�Î�Ñ���� �³�È�� �1�Ñ�Ì�.�Ê�Ê�.�Ä�¿�Ð�� �Ë�0�2�.�Í�Ø�� �2�Î�Ñ�� �:�0�Ê�¾�2�Æ�� �É�.�È�� �2�Î�Ñ��RADIUS server
�:�È�1�2�Î�:�Î�È�Î�Ø�Ì�2�.�È�� �Ë�¿�1�Ô�� �2�Æ�Ð�� �Ò�Ï�À�1�Æ�Ð�� �0�Ì�×�Ð�� �É�Î�È�Ì�Î�Ø�� �Ë�Ñ�1�2�È�É�Î�Ø���� �2�Î�� �Î�:�Î�Á�Î�� �/�0�Ì�� �1�2�¿�Ê�Ì�0�2�.�È��
�:�Î�2�¿�� �:�¿�Ï�.�� �.�:�×�� �2�Î�� �/�Á�É�2�Ñ�Î���� �ª�:�È�:�Ê�¿�Î�Ì���� �Î�:�Î�È�Î�È�/�À�:�Î�2�0�� �É�Ô�/�È�É�Î�Á�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �Ò�Ï�Æ�1�2�Ù�Ì��
�1�2�¿�Ê�Ì�Î�Ì�2�.�È�� �É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�Î�È�� �Ë�0�2�.�Í�Ø�� �2�Î�Ñ�� �:�0�Ê�¾�2�Æ�� �É�.�È�� �2�Î�Ñ��RADIUS server �Ä�È�.�� �Ì�.��
�.�:�Î�Ã�¾�Ê�Î�Ñ�Ì�� �2�Æ�� �:�È�Ç�.�Ì�×�2�Æ�2�.�� �É�¾�:�Î�È�Î�Ð�� �:�Î�Ñ�� �É�.�2�.�1�É�Î�:�0�Ø�0�È�� �¿�Ì�.�� �.�É�¾�Ê�Ñ�:�2�Î�� �/�Á�É�2�Ñ�Î�� �Ì�.��
�Ë�:�Î�Ï�0�Á���Ì�.���É�.�Ç�Î�Ï�Á�1�0�È���2�Î�Ì���É�Ô�/�È�É�× �:�Ï�×�1�Ã�.�1�Æ�Ð���0�Ì�×�Ð���Ò�Ï�À�1�2�Æ��

3. �ª�Ñ�¿�Ê�È�É�2�Î�Ð�� �°�Æ�Ò�.�Ì�È�1�Ë�×�Ð�� �´�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �³��RADIUS server �Ë�:�Î�Ï�0�Á�� �Ì�.�� �Ñ�:�Î�1�2�Æ�Ï�Á�Í�0�È��
�:�Î�È�É�Á�Ê�0�Ð�� �Ë�0�Ç�×�/�Î�Ñ�Ð�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �Ä�È�.�� �¿�Ì�.�Ì�� �Ò�Ï�À�1�2�Æ���� �£�2�.�Ì�� �:�.�Ï�¿�Ò�0�2�.�È�� �Ë�.�Å�Á�� �2�Î�� �×�Ì�Î�Ë�.��
�Ò�Ï�À�1�2�Æ�� �É�.�È�� �2�Î�Ì�� �.�Ï�Ò�È�É�×���É�Ô�/�È�É�×�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �:�Î�Ñ�� �/�Á�Ì�Î�Ì�2�.�È�� �.�:�×�� �2�Î�� �Ò�Ï�À�1�2�Æ���� �Ë�:�Î�Ï�0�Á�� �Ì�.��
�Ñ�:�Î�1�2�Æ�Ï�Á�Í�0�È��PPP PAP �À��CHAP���� �1�Ø�Ì�/�0�1�Æ�� ��login ���� �8�1�,�;���� �É�.�È�� �¾�Ê�Ê�Î�Ñ�Ð�� �Ë�Æ�Ò�.�Ì�È�1�Ë�Î�Ø�Ð��
�:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð��

4. �ª�É�2�0�2�.�Ë�¿�Ì�Î�� �´�Ï�Ô�2�×�É�Î�Ê�Ê�Î���� �±�¿�0�Ð�� �2�È�Ë�¿�Ð�� �È�/�È�Î�2�À�2�Ô�Ì�� �Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.�� �:�Ï�Î�1�2�0�Ç�Î�Ø�Ì�� �Ò�Ô�Ï�Á�Ð��
�/�È�.�2�¾�Ï�.�Í�Æ���2�Ô�Ì���Ñ�:�.�Ï�Ò�Î�Ñ�1�Ù�Ì���0�3�.�Ï�Ë�Î�Ä�Ù�Ì���2�Î�Ñ���:�Ï�Ô�2�Î�É�×�Ê�Ê�Î�Ñ����������

�³���Ë�Æ�Ò�.�Ì�È�1�Ë�×�Ð���2�Î�Ñ���5�$�'�,�8�6

�´�.�Ï�.�É�¾�2�Ô���3�.�Á�Ì�0�2�.�È���:�Ù�Ð���/�Î�Ñ�Ê�0�Ø�0�È���R���5�$�'�,�8�6���1�0���0�:�Á�:�0�/�Î���:�Ï�Ô�2�Î�É�×�Ê�Ê�Î�Ñ����
� �Ì�.�� �:�.�É�¿�2�Î�� �5�$�'�,�8�6�� �0�Ì�Ç�Ñ�Ê�.�É�Ù�Ì�0�2�.�È�� �1�2�Î�� �8�'�3�� �'�D�W�D�� �:�0�/�Á�Î���×�:�Î�Ñ�� �2�Î�� �8�'�3�� �'�Hstination Port 
�:�0�/�Á�Î�� �0�Á�Ì�.�È�� ������������ �£�2�.�Ì�� �/�Æ�Ë�È�Î�Ñ�Ï�Ä�0�Á�2�.�È�� �Ë�Á�.�� �.�:�¾�Ì�2�Æ�1�Æ���� �Î�È�� �Ç�Ø�Ï�0�Ð�� ��ports ���� �:�Æ�Ä�À�Ð�� �É�.�È��
�:�Ï�Î�Î�Ï�È�1�Ë�Î�Ø���/�0�1�Ë�0�Ø�Î�Ì�2�.�È��

�°�Î�Ï�3�À���Ë�Æ�Ì�Ñ�Ë�¾�2�Ô�Ì���:�Ñ�Ï�À�Ì�.���É�.�È���­�/�È�×�2�Æ�2�0�Ð
�®�¾�Ç�0���Ë�À�Ì�Ñ�Ë�.��RADIUS �¿�Ò�0�È���2�Æ�Ì���Á�/�È�.���Ã�.�1�È�É�À���Ë�Î�Ï�3�À�����×�:�Ô�Ð���3�.�Á�Ì�0�2�.�È���1�2�Î���1�Ò�À�Ë�.����

�ª�È�É�×�Ì�.��28 �°�Î�Ï�3�À���:�.�É�¿�2�Î�Ñ���5�$�'�,�8�6.

�·�Î��Code �����0�Ì�×�Ð��byte �����/�Æ�Ê�Ù�Ì�0�È���2�Î�Ì���2�Ø�:�Î���2�Î�Ñ���Ë�Æ�Ì�Ø�Ë�.�2�Î�Ð��
1 Access-Request: (NAS    AS �����Ä�È�.���É�¾�Ç�0���Ì�¿�.���:�Ï�Î�1�:�¾�Ç�0�È�.���0�È�1�×�/�Î�Ñ���1�2�Î���/�Á�É�2�Ñ�Î
2 Access-Accept: (NAS    AS ���� �Ô�Ð�� �.�:�¾�Ì�2�Æ�1�Æ�� �1�2�Î��Access-Request �×�2�È�� �:�È�1�2�Î�:�Î�È�À�Ç�Æ�É�0�� �É�.�È��
�0�Í�Î�Ñ�1�È�Î�/�Î�2�À�Ç�Æ�É�0���Æ���:�Ï�Î�1�:�¾�Ç�0�È�.���0�È�1�×�/�Î�Ñ���1�2�Î���/�Á�É�2�Ñ�Î
3 Access-Reject: (NAS     AS ���� �Ô�Ð�� �.�:�¾�Ì�2�Æ�1�Æ�� �1�2�Î��Access-Request f �×�2�È�� �.�:�Î�Ï�Ï�Á�3�Ç�Æ�É�0�� �Æ��
�:�Ï�Î�1�:�¾�Ç�0�È�.���0�È�1�×�/�Î�Ñ���1�2�Î���/�Á�É�2�Ñ�Î���Ê�×�Ä�Ô���Ë�Æ���¿�Ä�É�Ñ�Ï�Ô�Ì���/�È�.�:�È�1�2�0�Ñ�2�Æ�Ï�Á�Ô�Ì
11 Access-Challenge: (NAS      AS ���� �Ô�Ð�� �.�:�¾�Ì�2�Æ�1�Æ�� �1�2�Î��Access-Request �Ë�0�� �1�É�Î�:�×�� �Ì�.��
�0�Í�.�É�Ï�È�Ã�Ù�1�0�È���2�Æ�Ì���2�.�Ñ�2�×�2�Æ�2�.���2�Î�Ñ���:�0�Ê�¾�2�Æ
4 Accounting-Request �����.�:�×��NAS �:�0�Ï�È�¿�Ò�Î�Ì�2�.�Ð���:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð���Ä�È�.���2�Æ���Ò�Ï�À�1�Æ���2�Î�Ñ���/�È�É�2�Ø�Î�Ñ
5 Accounting-Response ���� �.�:�×�� �2�Î�Ì��AS �Ô�Ð�� �.�:�¾�Ì�2�Æ�1�Æ�� �1�0��Accounting-Request �×�2�È�� �2�Î�� �Ë�À�Ì�Ñ�Ë�.��
�Ê�À�3�Ç�Æ�É�0���Ë�0���0�:�È�2�Ñ�Ò�Á�.
12 Status-server (experimental)
13 Status-client (experimental)
255 Reserved

�+�È�.���2�.���Ë�Æ�Ì�Ø�Ë�.�2�.���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���Î�È���2�È�Ë�¿�Ð���0�Á�Ì�.�È��������������������
�£�2�.�Ì���Ê�Æ�3�Ç�0�Á���¿�Ì�.���:�.�É�¿�2�Î���Ë�0���Ë�Æ���¿�Ä�É�Ñ�Ï�Î���:�0�/�Á�Î��Code �����2�×�2�0 �.�:�Î�Ï�Ï�Á�:�2�0�2�.�È��
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�·�Î�� Identifier �0�Á�Ì�.�È�� �¿�Ì�.�Ð�� �.�Ñ�Ç�.�Á�Ï�0�2�Î�Ð�� �.�Ï�È�Ç�Ë�×�Ð�� �:�Î�Ñ�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �Ä�È�.�� �Ì�.�� �2�.�È�Ï�È�¾�Í�0�È�� �2�.��
�.�È�2�À�Ë�.�2�.���É�.�È���2�È�Ð���.�:�.�Ì�2�À�1�0�È�Ð���É�.�È���Æ���Ê�¿�Í�Æ��Length �/�Æ�Ê�Ù�Ì�0�È���2�Î���1�Ñ�Ì�Î�Ê�È�É�×���.�Ï�È�Ç�Ë�×���.�:�×��bytes �1�2�Î��
�Ë�À�Ì�Ñ�Ë�.����

�·�Î��Authenticator �0�Á�Ì�.�È���:�0�Ï�È�1�1�×�2�0�Ï�Î���0�Ì�/�È�.�3�¿�Ï�Î�Ì���0�:�0�È�/�À���¿�Ò�0�È���1�Ò�¿�1�Æ���Ë�0���2�Æ�Ì���.�1�3�¾�Ê�0�È�.�����ª�Á�Ì�.�È��
�Ë�À�É�Î�Ñ�Ð��������bytes (128 bits �����É�.�È���Æ���Ò�Ï�À�1�Æ���2�Î�Ñ���0�Í�.�Ï�2�¾�2�.�È���.�:�×���2�Î�Ì���2�Ø�:�Î���2�Î�Ñ���Ë�Æ�Ì�Ø�Ë�.�2�Î�Ð��

�ƒ �¶�2�Î�� �Ë�À�Ì�Ñ�Ë�.��Access-Request ���� �2�Î��authenticator �:�0�Ï�È�¿�Ò�0�È�� �Ë�È�.�� ������bit �Ë�Î�Ì�.�/�È�É�À�� �2�È�Ë�À��
(nonce ���� �É�.�È�� �.�Ñ�2�À�� �Æ�� �2�È�Ë�À�� �/�0�Ì�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �:�Î�2�¿�� �/�Ø�Î�� �3�Î�Ï�¿�Ð�� �1�0�� �/�Ø�Î�� �/�È�.�3�Î�Ï�0�2�È�É�¾��
�.�È�2�À�Ë�.�2�.���� �§�Ñ�2�×�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �1�2�Î��RADIUS �Ä�È�.�� �/�Ø�Î�� �Ê�×�Ä�Î�Ñ�Ð���� �®�.�2�
�� �.�Ï�Ò�¾�Ð���� �0�¾�Ì�� �2�Î��
�Ë�À�Ì�Ñ�Ë�.��Access-Request �1�2�¿�Ê�Ì�0�È�� �Ë�È�.�� �2�È�Ë�À�� �É�Ô�/�È�É�Î�Ø�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �1�0�� �Ë�È�.�� �È�/�È�×�2�Æ�2�.���� �Æ��
�2�È�Ë�À�� �É�Ô�/�È�É�Î�Ø�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�0�Á�2�.�È�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð�� �¿�Ì�.�Ì�� �1�Ñ�Ì�/�Ñ�.�1�Ë�×��
�Ë�Ñ�1�2�È�É�Î�Ø�� �É�Ê�0�È�/�È�Î�Ø�� �É�.�È�� �.�Ñ�2�À�Ð�� �2�Æ�Ð�� �Ë�Î�Ì�.�/�È�É�À�Ð�� �2�È�Ë�À�Ð���� �©�0�Ø�2�0�Ï�Î�Ì���� �2�.�� �Ë�Æ�Ì�Ø�Ë�.�2�.��
�.�:�¾�Ì�2�Æ�1�Æ�Ð�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�� �2�Æ�Ì�� �2�È�Ë�À�� �.�Ñ�2�À�Ð�� �2�Æ�Ð�� �Ë�Î�Ì�.�/�È�É�À�Ð�� �2�È�Ë�À�Ð�� �1�2�Î�Ì�� �:�Ï�Î�1�/�È�Î�Ï�È�1�Ë�×��
�Ë�È�.�Ð���2�È�Ë�À�Ð���0�Ê�¿�Ä�Ò�Î�Ñ���.�É�0�Ï�.�È�×�2�Æ�2�.�Ð��

�ƒ �·�Î�� �¿�Ì�.�� �.�:�×�� �2�Ï�Á�.�� �Ë�Æ�Ì�Ø�Ë�.�2�.- Access-Accept, Access-Reject ���� �É�.�È��Access-Challenge -
�1�2�¿�Ê�Ì�0�2�.�È�� �1�0�� �.�:�¾�Ì�2�Æ�1�Æ �1�0�� �¿�Ì�.�� �Ë�À�Ì�Ñ�Ë�.��Access-Request ���� �ª�Á�Ì�.�È�� �1�Æ�Ë�.�Ì�2�È�É�×�� �Ì�.��
�0�Ê�0�Ä�Ò�Ç�0�Á�� �×�2�È�� �Æ�� �.�:�¾�Ì�2�Æ�1�Æ�� �:�Ï�Î�À�Ê�Ç�0�� �.�:�×�� �2�Î�Ì�� �Ä�Ì�À�1�È�Î��RADIUS server �É�.�È�� �/�0�Ì�� �¿�Ò�0�È��
�2�Ï�Î�:�Î�:�Î�È�Æ�Ç�0�Á�� �É�.�2�¾�� �2�Æ�� �Ë�0�2�.�3�Î�Ï�¾���� �+�È�.�� �Ì�.�� �Î�Ê�Î�É�Ê�Æ�Ï�Ô�Ç�0�Á�� �.�Ñ�2�×���� �Ñ�:�Î�Ê�Î�Ä�Á�Å�0�2�.�È�� �Ë�È�.�� �2�È�Ë�À��
�0�Ê�¿�Ä�Ò�Î�Ñ�� �.�É�0�Ï�.�È�×�2�Æ�2�.�Ð�� ������bit (integrity check ���� �É�.�È�� �:�.�Ï�0�Ë�Ã�¾�Ê�Ê�0�2�.�È�� �1�2�Î�� �2�Ë�À�Ë�.��
�D�X�W�K�H�Q�W�L�F�D�W�R�U���2�Æ�Ð���.�:�¾�Ì�2�Æ�1�Æ�Ð�����³���1�$�6���É�.�È���Î��RADIUS server �Ë�Î�È�Ï�¾�Å�Î�Ì�2�.�È���¿�Ì�.���Ë�Ñ�1�2�È�É�×��
�É�Ê�0�È�/�Á�� �Ë�0�2�.�Í�Ø�� �2�Î�Ñ�Ð���� �+�È�.�� �Ì�.�� �/�Æ�Ë�È�Î�Ñ�Ï�Ä�À�1�0�È�� �2�Æ�Ì�� �2�È�Ë�À�� �0�Ê�¿�Ä�Ò�Î�Ñ���� �Î��RADIUS server
�1�Ñ�Ì�/�Ñ�¾�Å�0�È�� �Î�Ê�×�É�Ê�Æ�Ï�Î�� �2�Î�� �Ë�À�Ì�Ñ�Ë�.�� �.�:�¾�Ì�2�Æ�1�Æ�Ð�� �Ë�0�� �2�Î�� �Ë�Ñ�1�2�È�É�×�� �É�Ê�0�È�/�Á���� �´�Ï�È�Ì�� �.�:�×�� �2�Î�Ì��
�Ñ�:�Î�Ê�Î�Ä�È�1�Ë�×���� �0�È�1�¾�Ä�0�È�� �2�Î�� �Q�R�Q�F�H�� �.�:�×�� �2�Î�� �Ë�À�Ì�Ñ�Ë�.�� �.�È�2�À�Ë�.�2�Î�Ð�� �1�2�Æ�� �Ç�¿�1�Æ��authenticator
�2�Î�Ñ�� �Ë�Æ�Ì�Ø�Ë�.�2�Î�Ð�� �.�:�¾�Ì�2�Æ�1�Æ�Ð�� �É�.�È�� �×�2�.�Ì�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�0�Á�� �Æ�� �2�È�Ë�À�� �0�Ê�¿�Ä�Ò�Î�Ñ�� �.�É�0�Ï�.�È�×�2�Æ�2�.�Ð����
�0�:�È�É�.�Ê�Ø�:�2�0�È���2�Î���Q�R�Q�F�H���Ä�È�.���Ì�.���/�È�.�Ë�Î�Ï�3�Ù�1�0�È���Ë�È�.���Ì�¿�.���2�È�Ë�À��authenticator. 

�­�/�È�×�2�Æ�2�0�Ð����Attributes )
�§�Ì�� �É�.�È�� �Î�Ñ�1�È�.�1�2�È�É�¾�� �Ë�×�Ì�Î �2�¿�1�1�0�Ï�.�� �Ë�Æ�Ì�Ø�Ë�.�2�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È�� �Ä�È�.�� �2�Æ�Ì�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �Ë�¿�1�Ô��
RADIUS ���� �Æ�� �¿�Ì�Ì�Î�È�.�� �2�Ô�Ì�� �Ë�Æ�Ì�Ñ�Ë�¾�2�Ô�Ì�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �.�Ê�Ê�¾�Í�0�È�� �0�É�2�0�Ì�Ù�Ð���Ë�¿�1�Ô�� �/�È�.�3�Î�Ï�0�2�È�É�Ù�Ì��
�È�/�È�Î�2�À�2�Ô�Ì�� ��Attributes ���� �2�Ô�Ì�� �Ë�Æ�Ì�Ñ�Ë�¾�2�Ô�Ì���� �·�.��PAP/CHAP �0�:�È�/�0�È�É�Ì�Ø�Î�Ñ�Ì�� �:�Ù�Ð�� �2�Î�� �Ë�À�Ì�Ñ�Ë�.��
Access-Request �Ë�:�Î�Ï�0�Á���Ì�.���1�Æ�Ë�¾�Ì�0�È���2�Ï�Á�.���/�È�.�3�Î�Ï�0�2�È�É�¾���:�Ï�¾�Ä�Ë�.�2�.���1�0���/�È�.�3�Î�Ï�0�2�È�É�¿�Ð���1�2�È�Ä�Ë�¿�Ð�����³�È��
�È�/�È�×�2�Æ�2�0�Ð���:�Î�Ñ���3�¿�Ï�Ì�0�È���2�Î���Ë�À�Ì�Ñ�Ë�.���0�Á�Ì�.�È���/�È�.�3�Î�Ï�0�2�È�É�¿�Ð���1�0���É�¾�Ç�0���:�0�Ï�Á�:�2�Ô�1�Æ�����·�Î���É�Ø�Ï�È�Î���1�Ù�Ë�.���2�Î�Ñ��
�Ë�Æ�Ì�Ø�Ë�.�2�Î�Ð��RADIUS �.�:�Î�2�0�Ê�0�Á�2�.�È���.�:�×���Ë�È�.���1�0�È�Ï�¾���È�/�È�Î�2�À�2�Ô�Ì���É�.�È���É�¾�Ç�0���Ë�È�.���0�Á�Ì�.�È���¿�Ì�.���.�Ì�0�Í�¾�Ï�2�Æ�2�Î��
�:�.�É�¿�2�Î�� �Ò�Ï�À�1�È�Ë�Ô�Ì�� �:�Ê�Æ�Ï�Î�3�Î�Ï�È�Ù�Ì�� �:�Î�Ñ�� �¿�Ò�0�È�� �1�Æ�Ë�.�1�Á�.�� �É�.�È�� �1�2�.�� �/�Ø�Î�� �0�:�È�É�Î�È�Ì�Ô�Ì�Î�Ø�Ì�2�.��
�1�Ñ�Ë�Ã�.�Ê�Ê�×�Ë�0�Ì�.���Ë�¿�Ï�Æ���:�Î�Ñ���0�:�È�É�Î�È�Ì�Ô�Ì�Î�Ø�Ì����
�¬���/�Ñ�Ì�.�2�×�2�Æ�2�.���2�Î�Ñ��RADIUS �Ì�.���0�:�0�É�2�.�Ç�0�Á���0�Í�.�Ï�2�¾�2�.�È���.�:�×���2�Æ���/�Ñ�Ì�.�2�×�2�Æ�2�.���Ì�.���É�.�Ç�Î�Ï�È�1�2�Î�Ø�Ì���É�.�È��
�Ì�.�� �Ñ�:�Î�1�2�Æ�Ï�È�Ò�Ç�Î�Ø�Ì�� �Ì�¿�0�Ð�� �È�/�È�×�2�Æ�2�0�Ð���� �+�È�.�� �Ì�.�� �0�Á�Ì�.�È�� �Ò�Ï�À�1�È�Ë�Î�Ð�� �¿�Ì�.�Ð��RADIUS server ���� �:�Ï�¿�:�0�È�� �Ì�.��
�Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È���2�È�Ð���È�/�È�×�2�Æ�2�0�Ð���:�Î�Ñ���Ò�Ï�0�È�¾�Å�Î�Ì�2�.�È���.�Ì�¾�Ê�Î�Ä�.���Ë�0���2�È�Ð���0�3�.�Ï�Ë�Î�Ä�¿�Ð�����É�.�È���Î�È���Ñ�:�Æ�Ï�0�1�Á�0�Ð���:�Î�Ñ��
�:�Ï�Î�1�0�Ä�Ä�Á�Å�Î�Ì�2�.�È���Ë�¿�1�Ô���2�Ô�Ì���È�/�È�Î�2�À�2�Ô�Ì������
�®�¾�Ç�0��attribute �¿�Ò�0�È���2�Æ�Ì���Á�/�È�.���Ë�Î�Ï�3�À��
Type �2�Ë�À�Ë�.���Ä�È�.���Ì�.���.�Ì�.�Ä�Ì�Ô�Ï�Á�1�0�È���2�Æ�Ì���È�/�È�×�2�Æ�2�.
Length �2�Ë�À�Ë�.���:�Î�Ñ���/�Æ�Ê�Ù�Ì�0�È���2�Î�Ì���.�Ï�È�Ç�Ë�×���2�Ô�Ì��bytes �1�0���×�Ê�Æ���2�Æ�Ì���È�/�È�×�2�Æ�2�.
�­�/�È�.�Á�2�0�Ï�.���/�0�/�Î�Ë�¿�Ì�.���È�/�È�×�2�Æ�2�.�Ð�����0�¾�Ì���Ñ�:�¾�Ï�Ò�Î�Ñ�Ì��

�´�È�1�2�Î�:�Î�Á�Æ�1�Æ���Ë�0��PAP �É�.�È��CHAP
�³��RADIUS �1�Ò�0�/�È�¾�1�2�Æ�É�0���1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�.���Ë�0���/�Ø�Î��PPP �1�0�Ì�¾�Ï�È�.���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�����.�:�Ê�Î�Ø���.�È�2�À�Ë�.�2�Î�Ð��
�É�Ô�/�È�É�Î�Ø���:�Ï�×�1�Ã�.�1�Æ�Ð��PAP �É�.�È���.�:�¾�Ì�2�Æ�1�Æ�Ð���:�Ï�×�É�Ê�Æ�1�Æ�Ð��CHAP.
�·�Î�� PAP �0�Á�Ì�.�È�� �Ë�È�.�� �.�:�Ê�À�� �:�Ï�Î�1�¿�Ä�Ä�È�1�Æ�� �Î�Ì�×�Ë�.�2�Î�Ð���É�Ô�/�È�É�Î�Ø �:�Ï�×�1�Ã�.�1�Æ�Ð�� �Ò�Ï�Æ�1�2�Ù�Ì���� �·�Î��CHAP
�.�:�.�È�2�0�Á���Î��server �Ì�.���1�2�¿�Ê�Ì�0�È���2�Ñ�Ò�.�Á�.���1�2�Î�È�Ò�0�Á�.���.�:�Î�É�.�Ê�Î�Ø�Ë�0�Ì�.���:�Ï�×�É�Ê�Æ�1�Æ����challenge �������2�.���Î�:�Î�Á�.��
�2�Î���1�Ø�1�2�Æ�Ë�.��dial-in �:�Ï�¿�:�0�È���Ì�.���É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�À�1�0�È���É�.�È���Ì�.���2�.���0�:�È�1�2�Ï�¿�Ó�0�È���Ä�È�.���2�Î�Ì���¿�Ê�0�Ä�Ò�Î����
�¶�2�Æ�Ì��PAP (Password Authentication Protocol ���� �Ñ�Ê�Î�:�Î�Á�Æ�1�Æ���� �Î�� �Ò�Ï�À�1�2�Æ�Ð�� �É�.�Ê�0�Á�� �É�.�È�� �Î��NAS
�.�:�.�Ì�2�¾�0�È�� �É�.�È�� �/�Æ�Ê�Ù�Ì�0�È�� �×�2�È�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �2�Æ�Ì��PAP �:�È�1�2�Î�:�Î�Á�Æ�1�Æ���� �·�Î�� �1�Ø�1�2�Æ�Ë�.�� �2�Î�Ñ�� �Ò�Ï�À�1�2�Æ��
�.�:�Î�É�Ï�Á�Ì�0�2�.�È���¿�:�0�È�2�.���Ë�0���2�Æ�Ì���.�:�Î�1�2�Î�Ê�À���2�Î�Ñ���Î�Ì�×�Ë�.�2�Î�Ð���Ò�Ï�À�1�2�Æ���É�.�È���2�Î�Ñ���É�Ô�/�È�É�Î�Ø���:�Ï�×�1�Ã�.�1�Æ�Ð���Ä�È�.��
�2�Î�Ì�� �Ê�Î�Ä�.�Ï�È�.�1�Ë�×���� �³��NAS �1�2�¿�Ê�Ì�0�È�� �2�Ù�Ï�.�� �¿�Ì�.�� �Ë�À�Ì�Ñ�Ë�.��Access-Request �1�2�Î�Ì��RADIUS server
�:�Î�Ñ�� �:�0�Ï�È�¿�Ò�0�È�� �2�È�Ð�� �:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð�� �Î�Ì�×�Ë�.�2�Î�Ð�� �Ò�Ï�À�1�2�Æ�� �É�.�È�� �É�Ô�/�È�É�Î�Ø�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� ���� �³��RADIUS
server �.�:�Î�É�Ï�Á�Ì�0�2�.�È�� �0�Á�2�0�� �Ë�0��Access-Accept �0�Á�2�0�� �Ë�0��Access-Reject �É�.�È�� �Î��NAS �:�Ï�¾�2�2�0�È��
�.�Ì�.�Ê�×�Ä�Ô�Ð���� �§�Ñ�2�×�� �0�Á�Ì�.�È�� �Ë�È�.�� �:�Î�Ê�Ø�� �.�:�Ê�À�� �:�Ï�Î�1�¿�Ä�Ä�È�1�Æ�� �É�.�È�����3�Ñ�1�È�É�¾���� �Ñ�:�×�É�0�È�2�.�È�� �1�0�� �¿�Ì�.�� �0�Ñ�Ï�Ø��
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�3�¾�1�Ë�.�� �0�:�È�Ç�¿�1�0�Ô�Ì���� �·�Î�� �Ò�0�È�Ï�×�2�0�Ï�Î�� �Ë�¿�Ï�Î�Ð�� �0�Á�Ì�.�È�� �×�2�È�� �Î�� �É�Ô�/�È�É�×�Ð�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �1�2�¿�Ê�Ì�0�2�.�È�� �Ò�Ô�Ï�Á�Ð��
�É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�� �:�¿�Ï�.�� �.�:�×�� �2�Æ�Ì�� �2�Æ�Ê�0�3�Ô�Ì�È�É�À�� �1�Ø�Ì�/�0�1�Æ�� �¿�2�1�È���Î�:�Î�È�Î�1�/�À�:�Î�2�0�� �:�Î�Ñ�� �0�Ê�¿�Ä�Ò�0�È�� �2�Æ��
�1�Ø�Ì�/�0�1�Æ���Ë�:�Î�Ï�0�Á���Ì�.���2�Î�Ì���.�Ì�2�È�Ä�Ï�¾�Ó�0�È��

�ª�È�É�×�Ì�.��29 �´�È�1�2�Î�:�Î�Á�Æ�1�Æ���Ë�0���3�$�3.

�·�Î�� CHAP (Challenge-Handshake Authentication Protocol ���� �0�Á�Ì�.�È�� �Ê�Á�Ä�Î�� �É�.�Ê�Ø�2�0�Ï�Î���� �É�.�È�� �É�¾�Ì�0�È��
�Ë�È�.�� �:�Ï�Î�1�:�¾�Ç�0�È�.�� �Ä�È�.�� �.�1�3�.�Ê�À�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ���� �§�Ì�2�Á�� �Ì�.�� �1�2�0�Á�Ê�0�È�� �2�Î�Ì�� �É�Ô�/�È�É�×�� �:�Ï�×�1�Ã�.�1�Æ�Ð��
�.�:�Î�É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�Î�� �:�¿�Ï�.�� �.�:�×�� �2�Æ�Ì�� �2�Æ�Ê�0�3�Ô�Ì�È�É�À�� �1�Ø�Ì�/�0�1�Æ���� �Î�� �Ò�Ï�À�1�2�Æ�Ð�� �1�2�¿�Ê�Ì�0�È�� �Ë�×�Ì�Î�� �2�Î��
�×�Ì�Î�Ë�.�� �Ò�Ï�À�1�2�Æ�� �2�Î�Ñ�� �1�2�Î �1�$�6���� �³�� �1�$�6�� �:�Ï�¿�:�0�È�� �2�Ù�Ï�.�� �Ì�.�� �.�:�Î�É�Ï�È�Ç�0�Á�� �Ë�0�� �Ë�È�.�� �:�Ï�×�É�Ê�Æ�1�Æ��
(challenge �������+�È�.���Ì�.���:�¾�Ï�0�È���2�.���1�2�Î�È�Ò�0�Á�.���:�Ï�×�É�Ê�Æ�1�Æ�Ð�����Î���1�$�6���Ç�.���Ë�:�Î�Ï�Î�Ø�1�0���Ì�.���1�2�0�Á�Ê�0�È���2�Î���×�Ì�Î�Ë�.��
�Ò�Ï�À�1�2�Æ�� �1�2�Î�Ì��server �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð�� �¿�Ì�.��Access-Request ���� �É�.�2�×�:�È�Ì�� �2�Î�Ñ�� �Î�:�Î�Á�Î�Ñ�� �Î��server
�Ç�.���¿�1�2�0�Ê�Ì�0���2�.���1�2�Î�È�Ò�0�Á�.���:�Ï�×�É�Ê�Æ�1�Æ�Ð���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð���2�Æ�Ì��Access-Challenge �����ª�Ì�2�Î�Ø�2�Î�È�Ð�����1�2�È�Ð��
�:�0�Ï�È�1�1�×�2�0�Ï�0�Ð�� �0�3�.�Ï�Ë�Î�Ä�¿�Ð�� �Î�� �1�$�6�� �.�:�Î�3�0�Ø�Ä�0�È�� �Ì�.�� �0�Ì�Î�Ò�Ê�À�1�0�È�� �2�Î�Ì��server �É�.�È�� �:�.�Ï�¾�Ä�0�È�� �2�Æ�Ì��
�:�Ï�×�É�Ê�Æ�1�Æ���Ë�×�Ì�Î�Ð���2�Î�Ñ���×�:�Ô�Ð���3�.�Á�Ì�0�2�.�È���1�2�Î���:�.�Ï�.�É�¾�2�Ô���1�Ò�À�Ë�.����H �:�Ï�×�É�Ê�Æ�1�Æ���:�0�Ï�Ì�¾�0�È���:�Á�1�Ô���1�2�Î�Ì��
dial-in �1�Ø�1�2�Æ�Ë�.���2�Î�Ñ���Ò�Ï�À�1�2�Æ�����2�Î���Î�:�Î�Á�Î���.�:�.�È�2�0�Á�2�.�È���Ì�.���É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�À�1�0�È���2�Æ�Ì���:�Ï�×�É�Ê�Æ�1�Æ���Ë�0���2�Î�Ì��
�É�Ô�/�È�É�×�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �É�.�È�� �Ì�.�� �2�Æ�Ì�� �1�2�0�Á�Ê�0�È�� �:�Á�1�Ô���� �·�0�Ê�È�É�¾�� �Î���1�$�6�� �0�Á�Ì�.�È�� �1�0�� �Ç�¿�1�Æ�� �Ì�.�� �1�2�0�Á�Ê�0�È�� �2�Æ�Ì��
�:�Ï�×�É�Ê�Æ�1�Æ���� �2�Æ�Ì�� �.�:�¾�Ì�2�Æ�1�Æ�� �É�.�È�� �2�Æ�Ì�� �2�.�Ñ�2�×�2�Æ�2�.�� �1�2�Î��authentication server ���� �/�Æ�Ê�Ù�Ì�Î�Ì�2�.�Ð�� �×�2�È��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á���2�Î��CHAP.

�ª�È�É�×�Ì�.��30 �´�È�1�2�Î�:�Î�Á�Æ�1�Æ���Ë�0���&�+�$�3.

�§�Ñ�2�À�� �Æ�� �:�Ï�Î�1�¿�Ä�Ä�È�1�Æ�� �1�Æ�Ë�.�Á�Ì�0�È�� �×�2�È�� �Î�� �É�Ô�/�È�É�×�Ð�� �:�Ï�×�1�Ã�.�1�Æ�Ð���/�0�Ì�� �1�2�¿�Ê�Ì�0�2�.�È�� �Ò�Ô�Ï�Á�Ð��
�É�Ï�Ñ�:�2�Î�Ä�Ï�¾�3�Æ�1�Æ�� �É�.�È�� �Æ�� �:�Ï�×�É�Ê�Æ�1�Æ�� �.�Ê�Ê�¾�Å�0�È�� �1�0�� �É�¾�Ç�0�� �:�Ï�Î�1�:�¾�Ç�0�È�.�� �:�Ï�×�1�Ã�.�1�Æ�Ð���� �ª�Ì�2�Î�Ø�2�Î�È�Ð����
�Ñ�:�×�É�0�È�2�.�È�� �.�É�×�Ë�.�� �1�2�Æ�Ì�� �0�:�Á�Ç�0�1�Æ�� �Ê�0�Í�È�É�Ù�Ì�� �0�:�0�È�/�À�� �É�.�È�� �Î�È���É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�0�Ð�� �É�.�È�� �Î�È�� �Ë�Æ��
�É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�0�Ð���0�É�/�×�1�0�È�Ð���:�Ï�Î�É�Ê�À�1�0�Ô�Ì���0�Á�Ì�.�È���:�Ï�Î�1�Ã�¾�1�È�Ë�0�Ð���1�0���¿�Ì�.���0�:�È�2�È�Ç�¿�Ë�0�Ì�Î����
�¯�×�Ä�Ô�� �2�Æ�Ð�� �.�/�Ñ�Ì�.�Ë�Á�.�Ð�� �1�0�� �0�:�Á�Ç�0�1�Æ�Ð�� �Ê�0�Í�È�É�Ù�Ì���� �Æ��Microsoft �0�3�¾�Ï�Ë�Î�1�0�� �Ë�È�.�� �2�Ï�Î�:�Î�:�Î�È�Æ�Ë�¿�Ì�Æ��
�¿�É�/�Î�1�Æ�� �.�:�Î�É�.�Ê�Î�Ø�Ë�0�Ì�Æ��MS-CHAP���� �¶�2�Î��WPA/RSN ���� �:�Ï�¿�:�0�È�� �Ì�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�À�1�Î�Ñ�Ë�0��RADIUS
�.�:�×�� �É�Î�È�Ì�Î�Ø�� �Ë�0�� �¿�Ì�.�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�� �.�1�3�¾�Ê�0�È�.�Ð�� �Ë�0�� �2�0�Ò�Ì�È�É�À�� �.�Ì�Ù�2�0�Ï�Î�Ñ�� �0�:�Á�:�0�/�Î�Ñ���� �:�Î�Ê�Ø�� �:�È�Î��
�1�Ø�Ì�Ç�0�2�Æ�� �É�.�È�� �.�1�3�.�Ê�À�Ð�� �.�:�×�� �2�È�Ð�� �.�:�Ê�¿�Ð��PAP �É�.�È��CHAP �Ë�0�Ç�×�/�Î�Ñ�Ð���� �+�È�.�� �Ì�.�� �2�Î�� �É�¾�Ì�Î�Ñ�Ë�0�� �.�Ñ�2�×����
�:�Ï�¿�:�0�È�� �Ì�.�� �.�Ê�Ê�¾�Í�Î�Ñ�Ë�0�� �2�Î�� �1�É�Î�:�×�� �Ë�0�Ï�È�É�Ù�Ì�� �.�:�×�� �2�.�� �Ë�Æ�Ì�Ø�Ë�.�2�.�� �1�2�Î��RADIUS ���� �´�.�Ï�.�/�0�Á�Ä�Ë�.�2�Î�Ð��
�Ò�¾�Ï�È�Ì���� �Ä�È�.�� �Ì�.�� �Ñ�:�Î�1�2�Æ�Ï�Á�Í�Î�Ñ�Ë�0��EAP �Ç�. �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�À�1�Î�Ñ�Ë�0�� �2�Æ�� �Ë�¿�Ç�Î�/�Î�� �:�Ï�×�1�Ã�.�1�Æ- �:�Ï�×�É�Ê�Æ�1�Æ�Ð��
(access-challenge �������×�Ò�È���Ô�Ð���:�Ï�×�É�Ê�Æ�1�Æ�����.�Ê�Ê�¾���Ô�Ð���¿�Ì�.�Ì���2�Ï�×�:�Î���Ì�.���1�2�.�Ê�Î�Ø�Ì���2�.���.�È�2�À�Ë�.�2�.���É�.�È���Î�È��
�.�:�.�Ì�2�À�1�0�È�Ð��EAP�����³��RADIUS �0�Á�Ì�.�È���.�Ï�É�0�2�¾���0�Ñ�¿�Ê�È�É�2�Î�Ð���Ì�.���:�Ï�Î�1�.�Ï�Ë�Î�1�2�0�Á���1�0���.�Ñ�2�¿�Ð���2�È�Ð���.�Ê�Ê�.�Ä�¿�Ð����
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EAP over RADIUS

1. �¬���Ì�¿�.���1�Ñ�1�É�0�Ñ�À���1�2�¿�Ê�Ì�0�È���¿�Ì�.��EAPOL-Start �1�2�Î���1�Æ�Ë�0�Á�Î���:�Ï�×�1�Ã�.�1�Æ�Ð����AP) authenticato r
�Ä�È�.�� �Ì�.�� �2�Î�Ì�� �/�Ï�.�1�2�Æ�Ï�È�Î�:�Î�È�À�1�0�È���� �·�Î��RFC���� �������� �É�.�Ç�Î�Ï�Á�Å�0�È�� �¿�Ì�.�� �:�.�Ï�×�Ë�Î�È�Î�� �Ë�À�Ì�Ñ�Ë�.��
�.�:�Î�É�.�Ê�Î�Ø�Ë�0�Ì�Î��EAP-Start �����2�Î���Î�:�Î�Á�Î���0�Á�Ì�.�È���Ë�È�.���È�/�È�×�2�Æ�2�.��EAP 2 bytes �Ò�Ô�Ï�Á�Ð���/�0�/�Î�Ë�¿�Ì�.����
To AP �:�0�Ï�È�¿�Ò�0�È���¿�Ì�.�Ì��IEEE802.1x authenticator �����Î���Î�:�Î�Á�Î�Ð���Ë�È�Ê�¾�0�È��EAP �1�2�Î�Ì���É�.�È�Ì�Î�Ø�Ï�È�Î��
�:�0�Ê�¾�2�Æ����supplicant �������·�.���Ë�Æ�Ì�Ø�Ë�.�2�.��EAP �2�.���Î�:�Î�Á�.���Ç�¿�Ê�0�È���Î��IEEE 802.1x authenticator
�Ì�.�� �:�0�Ï�¾�1�0�È�� �:�Á�1�Ô�� �1�2�Î�Ì��authentication server ���� �1�Ñ�1�É�0�Ñ�¾�Å�Î�Ì�2�.�È�� �1�0��RADIUS �É�.�È��
�1�2�¿�Ê�Ì�Î�Ì�2�.�È���1�2�Î�Ì��RADIUS server. 

2. �ª�¾�Ì�� �2�Î��AP �Í�¿�Ï�0�È�� �×�2�È�� �Î��RADIUS server �Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È�� �(�$�3���� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �:�Ï�Î�Ò�Ô�Ï�À�1�0�È�� �É�.�È��
�Ì�.�� �/�È�.�Ì�0�Á�Ë�0�È�� �2�Î�� �Ë�À�Ì�Ñ�Ë�.��EAP-Request/Identity �1�2�Æ�� �1�Ñ�1�É�0�Ñ�À�� �� �:�0�Ê�¾�2�Æ�� �É�.�È�� �Ì�.�� �1�2�0�Á�Ê�0�È��
�2�Æ�Ì���.�:�¾�Ì�2�Æ�1�Æ���1�2�Î�Ì��server �¾�Ë�0�1�.����

3. �ª�¾�Ì�����0�Ì�2�Î�Ø�2�Î�È�Ð�����0�Á�Ì�.�È���.�Ã�¿�Ã�.�È�Î���Ä�È�.���2�Æ�Ì���È�É�.�Ì�×�2�Æ�2�.���2�Î�Ñ��server �����Ë�:�Î�Ï�0�Á���Ì�.���Å�Æ�2�À�1�0�È���.�:�×��
�2�Î�Ì��RADIUS server �Ì�.�� �Í�0�É�È�Ì�À�1�0�È�� �2�Æ�Ì�� �.�Ì�2�.�Ê�Ê�.�Ä�À��EAP �1�2�¿�Ê�Ì�Î�Ì�2�.�Ð�� �1�2�Î�Ì��RADIUS
server �¿�Ì�.�� �Ë�À�Ì�Ñ�Ë�.��EAP-Start �1�0�� �¿�Ì�.�� �Ë�À�Ì�Ñ�Ë�.��Access-Request �:�Î�Ñ�� �:�0�Ï�È�¿�Ò�0�È��
�È�/�È�×�2�Æ�2�0�Ð�� �×�:�Ô�Ð�� �2�Î�� �×�Ì�Î�Ë�.�� �2�Î�Ñ�� �Ò�Ï�À�1�2�Æ���� �2�Î�Ì�� �É�Ô�/�È�É�×�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �2�Î�Ñ�� �Ò�Ï�À�1�2�Æ���� �2�Æ�Ì��
�2�.�Ñ�2�×�2�Æ�2�.��ID �2�Î�Ñ�� �:�0�Ê�¾�2�Æ���� �É�.�È�� �2�Æ�Ì��port ID �:�Î�Ñ�� �Î�� �Ò�Ï�À�1�2�Æ�Ð�� �¿�Ò�0�È �:�Ï�×�1�Ã�.�1�Æ���� �£�2�.�Ì��
�¿�Ì�.�Ð�� �É�Ô�/�È�É�×�Ð�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �0�Á�Ì�.�È�� �:�.�Ï�Ù�Ì���� �0�Á�Ì�.�È�� �É�Ï�Ñ�Ë�Ë�¿�Ì�Î�Ð�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð�� �Ë�È�.��
�Ë�¿�Ç�Î�/�Î�� �Ã�.�1�È�1�Ë�¿�Ì�Æ�� �1�2�Î�Ì�� �.�Ê�Ä�×�Ï�È�Ç�Ë�Î�� �0�'-5 ( RSA Message Digest ). �ª�¾�Ì�� �Î��server
�0�:�È�2�Ï�¿�:�0�È���2�Î���(�$�3�����1�2�¿�Ê�Ì�0�È���2�Î���Ë�À�Ì�Ñ�Ë�.��EAP-Request/Identity �1�0���¿�Ì�.���Ë�À�Ì�Ñ�Ë�.��RADIUS
Access-Challenge. �§�Ñ�2�À���Æ���Ë�¿�Ç�Î�/�Î�Ð���0�:�È�É�Ø�Ï�Ô�1�Æ�Ð���0�Á�Ì�.�È���Ä�Ì�Ô�1�2�À���Ô�Ð���7�/�6�����¶�2�Î���2�¿�Ê�Î�Ð���2�Æ�Ð��
�.�Ì�2�.�Ê�Ê�.�Ä�À�Ð�����¿�Ì�.��EAP-Success �À��EAP-Fail �/�Æ�Ê�Ù�Ì�0�È���2�Î���.�:�Î�2�¿�Ê�0�1�Ë�.

4. �ª�¾�Ì�� �Î�� �:�0�Ê�¾�2�Æ�Ð�� �0�Á�Ì�.�È�� �0�Í�.�É�Ï�È�Ã�Ô�Ë�¿�Ì�Î�Ð���� �Î��RADIUS server �1�Ñ�Ë�Ã�Î�Ñ�Ê�0�Ø�0�2�.�È�� �Ë�È�.�� �Ã�¾�1�Æ��
�/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �2�Ô�Ì�� �Ò�Ï�Æ�1�2�Ù�Ì�� �Ä�È�.�� �Ì�.�� �Ã�Ï�0�È�� �2�Î�� �Ò�Ï�À�1�2�Æ�� �2�Î�Ñ�� �Î�:�Î�Á�Î�Ñ�� �2�Î�� �×�Ì�Î�Ë�.�� �2�.�È�Ï�È�¾�Å�0�È�� �Ë�0��
�2�Î�� �.�Á�2�Æ�Ë�.���� �¬�� �É�.�2�.�Ò�Ù�Ï�Æ�1�Æ�� �Ò�Ï�À�1�2�Æ�� �1�2�Æ�� �Ã�¾�1�Æ�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �:�0�Ï�È�¿�Ò�0�È�� �¿�Ì�.�Ì�� �É�.�2�¾�Ê�Î�Ä�Î��
�.�:�.�È�2�À�1�0�Ô�Ì�� �:�Î�Ñ�� �É�.�Ê�Ø�:�2�Î�Ì�2�.�È�� �:�Ï�Î�2�Î�Ø�� �Ì�.�� �Ò�Î�Ï�Æ�Ä�Æ�Ç�0�Á�� �1�2�Î���Ò�Ï�À�1�2�Æ�� �Æ�� �:�Ï�×�1�Ã�.�1�Æ����
�´�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�È���:�¾�Ì�2�.���2�Æ�Ì���0�:�.�Ê�À�Ç�0�Ñ�1�Æ���2�Î�Ñ���É�Ô�/�È�É�Î�Ø���:�Ï�×�1�Ã�.�1�Æ�Ð�����.�Ê�Ê�¾���Ë�:�Î�Ï�0�Á���0�:�Á�1�Æ�Ð��
�Ì�.���/�È�0�Ñ�É�Ï�È�Ì�Á�1�0�È���2�Î�Ì���:�0�Ê�¾�2�Æ���À���2�Æ�Ì���Ç�Ø�Ï�.���:�Î�Ñ���Î���Ò�Ï�À�1�2�Æ�Ð���¿�Ò�0�È���2�Æ�Ì���¾�/�0�È�.���:�Ï�×�1�Ã�.�1�Æ�Ð�����³��
RADIUS server �Ë�:�Î�Ï�0�Á�� �Ì�.�� �Ñ�:�Î�Ã�¾�Ê�0�È�� �.�È�2�À�Ë�.�2�.�� �1�0�� �¾�Ê�Ê�Î�Ñ�Ð��servers �:�Ï�Î�É�0�È�Ë�¿�Ì�Î�Ñ�� �Ì�.��
�È�É�.�Ì�Î�:�Î�È�À�1�0�È���2�Î���.�Á�2�Æ�Ë�.�����Î�:�×�2�0���1�
���.�Ñ�2�À���2�Æ�Ì���:�0�Ï�Á�:�2�Ô�1�Æ���0�Ì�0�Ï�Ä�0�Á���Ô�Ð���:�0�Ê�¾�2�Æ�Ð����

5. �ª�¾�Ì�� �Î��server �/�0�Ì�� �Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È�� �(�$�3���� �0�:�.�Ì�.�Ê�.�Ë�Ã�¾�Ì�0�È�� �Ë�0�� �¿�Ì�.�� �Ë�À�Ì�Ñ�Ë�.�� �.�:�×�Ï�Ï�È�Ó�Æ�Ð��
Access-Reject. �ª�¾�Ì�� �0�:�È�Ç�Ñ�Ë�0�Á���� �Î��server �Ë�:�Î�Ï�0�Á�� �Ì�.�� �:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�È�� �¿�Ì�.�� �Ë�À�Ì�Ñ�Ë�.��
�É�0�È�Ë�¿�Ì�Î�Ñ�� �1�2�Î��access-reject �:�Î�Ñ�� �0�Ë�3�.�Ì�Á�Å�0�2�.�È�� �.�:�×�� �2�Î�Ì�� �:�0�Ê�¾�2�Æ�� �1�2�Î�� �Ò�Ï�À�1�2�Æ���� �®�.�Ë�Á�.��
�¾�Ê�Ê�Æ���È�/�È�×�2�Æ�2�.���/�0�Ì���0�:�È�2�Ï�¿�:�0�2�.�È���1�0���¿�Ì�.��access-reject. 
�¶�Æ�Ë�0�Á�Ô�1�Æ��
�ª�¾�Ì���Î���:�0�Ê�¾�2�Æ�Ð���Ê�¾�Ã�0�È���Ë�È�.��access-challenge �É�.�È���Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È���Ë�È�.��challenge/response, 
�Ë�:�Î�Ï�0�Á�� �Ì�.�� �0�:�È�/�0�Á�Í�0�È�� �2�Î�� �Ë�À�Ì�Ñ�Ë�.�� �É�0�È�Ë�¿�Ì�Î�Ñ�� �1�2�Î�� �Ò�Ï�À�1�2�Æ�� �É�.�È�� �Ì�.�� �Ñ�:�Î�Ã�¾�Ê�0�È�� �¿�:�0�È�2�.�� �2�Î��
�Ò�Ï�À�1�2�Æ�� �Ä�È�.�� �Ë�È�.�� �.�:�¾�Ì�2�Æ�1�Æ���� �³�� �:�0�Ê�¾�2�Æ�Ð�� �¿�:�0�È�2�.�� �Ñ�:�Î�Ã�¾�Ê�Ê�0�È�� �0�É�� �Ì�¿�Î�Ñ�� �2�Î�� �.�Ï�Ò�È�É�×��access-
request �2�Î�Ñ�� �Ë�0�� �Ë�È�.�� �Ì�¿�.�� �.�Á�2�Æ�1�Æ��ID ���� �Ë�0�� �2�È�Ð�� �È�/�È�×�2�Æ�2�0�Ð��user-password �:�Î�Ñ��
�.�Ì�2�È�É�.�Ç�Á�1�2�.�Ì�2�.�È�� �.�:�×�� �2�Æ�Ì�� �.�:�¾�Ì�2�Æ�1�Æ�� ���:�Î�Ñ�� �É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�0�Á�2�.�È������ �É�.�È��
�1�Ñ�Ë�:�0�Ï�È�Ê�.�Ë�Ã�.�Ì�Î�Ë�¿�Ì�Ô�Ì���2�Ô�Ì���È�/�È�Î�2�À�2�Ô�Ì���É�.�2�¾�1�2�.�1�Æ�Ð���.�:�×���2�Æ�Ì��access-challenge �����°�×�Ì�Î��
�Ë�Æ�/�0�Ì�È�É�À�� �À�� �Ë�È�.�� �:�0�Ï�Á�:�2�Ô�1�Æ�� �È�/�È�Î�2�À�2�Ô�Ì�� �É�.�2�¾�1�2�.�1�Æ�Ð�� �:�Ï�¿�:�0�È�� �Ì�.�� �0�Á�Ì�.�È�� �:�.�Ï�Î�Ø�1�.�� �1�0�� �¿�Ì�.��
�.�Á�2�Æ�Ë�.���� �³��server �Ë�:�Î�Ï�0�Á�� �Ì�.�� �.�:�Î�É�Ï�È�Ç�0�Á�� �1�0�� �.�Ñ�2�×�� �2�Î�� �Ì�¿�Î��access-request �Ë�0��access-
accept, access-reject �À���Ë�È�.���¾�Ê�Ê�Æ��access-challenge. 
�ª�¾�Ì�� �×�Ê�Î�È�� �Î�È�� �×�Ï�Î�È�� �È�É�.�Ì�Î�:�Î�È�Î�Ø�Ì�2�.�È���� �Î�� �É�.�2�¾�Ê�Î�Ä�Î�Ð�� �2�È�Ë�Ù�Ì���/�È�.�Ë�×�Ï�3�Ô�1�Æ�Ð�� �Ä�È�.�� �2�Î�� �Ò�Ï�À�1�2�Æ��
�2�Î�:�Î�Ç�0�2�0�Á�2�.�È�� �Ë�¿�1�.�� �1�0�� �Ë�È�.access-accept �.�:�¾�Ì�2�Æ�1�Æ���� �§�Ñ�2�¿�Ð�� �Î�È�� �2�È�Ë�¿�Ð�� �:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�Î�Ñ�Ì��
�2�Î�Ì���2�Ø�:�Î���Ñ�:�Æ�Ï�0�1�Á�.�Ð�����×�:�Ô�Ð��SLIP, PPP�����É�.�È���2�Î��login �Ò�Ï�À�1�2�Æ�����É�.�È���×�Ê�0�Ð���2�È�Ð���.�:�.�Ï�.�Á�2�Æ�2�0�Ð��
�2�È�Ë�¿�Ð�� �Ä�È�.�� �Ì�.�� �:�.�Ï�.�/�Ù�1�Î�Ñ�Ì�� �2�Æ�Ì�� �0�:�È�Ç�Ñ�Ë�Æ�2�À�� �Ñ�:�Æ�Ï�0�1�Á�.���� �+�È�.�� �2�Î��SLIP �É�.�È��PPP���� �.�Ñ�2�×��
�Ë�:�Î�Ï�0�Á���Ì�.���:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�È���2�È�Ë�¿�Ð���×�:�Ô�Ð���Æ���/�È�0�Ø�Ç�Ñ�Ì�1�Æ���,�3�����Æ���Ë�¾�1�É�.���Ñ�:�Î�/�È�É�2�Ø�Î�Ñ�����Æ���Ë�¿�Ä�È�1�2�Æ��
�Ë�Î�Ì�¾�/�.���Ë�0�2�¾�/�Î�1�Æ�Ð����Maximum Transmission Unit ���0�7�8�������Æ���0�:�È�Ç�Ñ�Ë�Æ�2�À���1�Ñ�Ë�:�Á�0�1�Æ��
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4 � �̧Ê�Î�:�Î�È�À�1�0�È�Ð���5�$�'�,�8�6���V�H�U�Y�H�U

4.1 FreeRADIUS

�³�� FreeRADIUS �Í�0�É�Á�Ì�Æ�1�0�� �2�Î�Ì�� �§�Ø�Ä�Î�Ñ�1�2�Î�� �2�Î�Ñ�� ���������� �.�:�×�� �2�Î��Alan DeKok �É�.�È�� �2�Î�Ì��Miquel van
Smoorenburg ���� �³��FreeRADIUS �/�Æ�Ë�È�Î�Ø�Ï�Ä�Æ�1�0�� �¿�Ì�.�Ì�� �Ì�¿�Î��RADIUS server ���� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð��
�¿�Ì�.�� �1�Ò�¿�/�È�Î�� �.�:�Î�2�0�Ê�Î�Ø�Ë�0�Ì�Î�� �.�:�×�� �Ñ�:�Î�Ë�Î�Ì�¾�/�0�Ð�� ��modules ���� �:�Î�Ñ�� �Ç�.�� �0�Ì�Ç�¾�Ï�Ï�Ñ�Ì�0�� �:�0�Ï�È�1�1�×�2�0�Ï�Æ��
�0�Ì�0�Ï�Ä�À���É�Î�È�Ì�Î�2�È�É�À���1�Ñ�Ë�Ë�0�2�Î�Ò�À����
�·�.�� modules ���� �2�.�� �Î�:�Î�Á�.�� �:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�Î�Ì�2�.�È�� �Ë�0�� �2�Î�Ì�� �:�Ñ�Ï�À�Ì�.�� �2�Î�Ñ��server ���� �Ñ�:�Î�1�2�Æ�Ï�Á�Å�Î�Ñ�Ì��LDAP, 
MySQL, PostgreSQL, Oracle �����É�.�È���:�Î�Ê�Ê�¿�Ð���¾�Ê�Ê�0�Ð���Ã�¾�1�0�È�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì�����¸�:�Î�1�2�Æ�Ï�Á�Å�0�È���×�Ê�Î�Ñ�Ð���2�Î�Ñ�Ð��
�/�Æ�Ë�Î�3�È�Ê�0�Á�Ð�� �2�Ø�:�Î�Ñ�Ð�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð��EAP���� �1�Ñ�Ë�:�0�Ï�È�Ê�.�Ë�Ã�.�Ì�Î�Ë�¿�Ì�Î�Ñ�� �2�Î�Ñ��PEAP �É�.�È��EAP-TTLS. 
�¶�Ñ�Ë�:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�Î�Ì�2�.�È�� �:�0�Ï�È�1�1�×�2�0�Ï�.�� �.�:�×�� �������� �Ê�0�Í�È�É�¾�� �:�Ï�Î�Ë�Æ�Ç�0�Ñ�2�Ù�Ì���� �0�Í�.�1�3�.�Ê�Á�Å�Î�Ì�2�.�Ð��
�1�Ñ�Ë�Ã�.�2�×�2�Æ�2�.���Ë�0���¿�Ì�.���0�Ñ�Ï�Ø���3�¾�1�Ë�.���1�Ñ�1�É�0�Ñ�Ù�Ì���1�$�6��
�¬�� �¿�É�/�Î�1�Æ�� ������������ �:�Ï�×�1�Ç�0�1�0�� �Ñ�:�Î�1�2�À�Ï�È�Í�Æ�� �Ä�È�.�� �0�È�É�Î�Ì�È�É�À�� �3�È�Ê�Î�Í�0�Ì�Á�.�� ���Y�L�U�W�X�D�O�� �K�R�V�W�L�Q�J������ �,�3�Y������
�9�0�3�6�����É�.�È���Ë�È�.���Ä�Ê�Ù�1�1�.���:�Î�Ê�È�2�È�É�À�Ð�����S�R�O�L�F�\�����:�Î�Ñ���.�:�Ê�Î�:�Î�È�0�Á���:�Î�Ê�Ê�¿�Ð���1�Ø�Ì�Ç�0�2�0�Ð���/�È�.�Ë�Î�Ï�3�Ù�1�0�È�Ð��

�ª�:�È�1�É�×�:�Æ�1�Æ
�³�� �)�U�H�H�5�$�'�,�8�6�� �0�Á�Ì�.�È�� �Ë�È�.��modular ���� �Ñ�Ó�Æ�Ê�À�Ð�� �0�:�Á�/�Î�1�Æ�Ð���� �/�Ô�Ï�0�¾�Ì��RADIUS �1�Î�Ñ�Á�2�.�� �:�Î�Ñ��
�.�Ì�.�:�2�Ø�1�1�0�2�.�È�� �É�.�È�� �/�È�.�Ì�¿�Ë�0�2�.�È�� �Ñ�:�×�� �2�Æ�Ì��GNU General Public License �¿�É�/�Î�1�Æ�� ������ �É�.�È�� �0�Á�Ì�.�È��
�0�Ê�0�Ø�Ç�0�Ï�Æ�� �Ä�È�.��download �É�.�È�� �Ò�Ï�À�1�Æ���� �¬�� �1�Î�Ñ�Á�2�.�� �)�U�H�H�5�$�'�,�8�6�� �:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�È�� �¿�Ì�.�Ì��RADIUS
server ���� �Ë�È�.��BSD-licensed RADIUS �Ã�È�Ã�Ê�È�Î�Ç�À�É�Æ�� �:�0�Ê�¾�2�Æ���� �Ë�È�.�� �Ã�È�Ã�Ê�È�Î�Ç�À�É�Æ�� �3�$�0���� �¿�Ì�.�� �$�S�D�F�K�H��
module ���� �É�.�È�� �:�Î�Ê�Ñ�¾�Ï�È�Ç�Ë�0�Ð�� �:�Ï�×�1�Ç�0�2�0�Ð���� �1�Ò�0�2�È�É�¿�Ð�� �Ë�0�� �2�Î��RADIUS ���� �Ò�Ï�Æ�1�È�Ë�×�2�Æ�2�0�Ð�� �É�.�È��
�Ã�È�Ã�Ê�È�Î�Ç�À�É�0�Ð���.�Ì�¾�:�2�Ñ�Í�Æ�Ð��
�¶�2�È�Ð�� �:�0�Ï�È�1�1�×�2�0�Ï�0�Ð�� �:�0�Ï�È�:�2�Ù�1�0�È�Ð���� �Æ�� �Ê�¿�Í�Æ�� �©�)�U�H�H�5�$�'�,�8�6�ª���.�Ì�.�3�¿�Ï�0�2�.�È�� �1�2�Î�Ì�� �0�Ê�0�Ø�Ç�0�Ï�Î��open
source RADIUS server �.�:�×�� �.�Ñ�2�À�Ì�� �2�Æ�Ì�� �1�Î�Ñ�Á�2�.�� �Î�� �Î�:�Î�Á�Î�Ð�� �0�Á�Ì�.�È�� �É�.�È�� �Î�� �/�Æ�Ë�Î�3�È�Ê�¿�1�2�0�Ï�Î�Ð��
�:�.�Ä�É�Î�1�Ë�Á�Ô�Ð��
�¸�:�Î�1�2�Æ�Ï�Á�Å�0�È�� �×�Ê�.�� �2�.�� �É�Î�È�Ì�¾�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�.�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���� �É�.�È�� �Î��server �1�Ñ�Ì�Î�/�0�Ø�0�2�.�È�� �.�:�×�� �¿�Ì�.��
PHP-based �0�Ï�Ä�.�Ê�0�Á�Î�� �/�È�.�Ò�0�Á�Ï�È�1�Æ�Ð�� �Ò�Ï�À�1�2�Æ��web ���� �.�:�Î�É�.�Ê�Î�Ø�Ë�0�Ì�Î��dialupadmin ���� �°�È�.�� �Ì�¿�.��
�Ñ�Ê�Î�:�Î�Á�Æ�1�Æ�� �0�3�.�Ï�Ë�Î�Ä�À�Ð�� �­�1�2�Î�Ø�� �:�Î�Ñ�� �É�.�2�.�1�É�0�Ñ�¾�1�2�Æ�É�0�� �1�2�Î�Ì�� �­�1�Æ�Ë�0�Ï�È�Ì�×�� �Ä�È�.�� �2�Î��FreeRADIUS
�Î�Ì�Î�Ë�¾�Å�0�2�.�È�� �6�$�$�$�6������ �ª�Á�Ì�.�È�� �Æ�� �Ã�¾�1�Æ�� �Ä�È�.�� �:�Î�Ê�Ê�¾�� �0�Ë�:�Î�Ï�È�É�¾���:�Ï�Î�Õ�×�Ì�2�.��RADIUS �É�.�È�� �Ñ�:�Æ�Ï�0�1�Á�0�Ð����
�×�:�Ô�Ð�� �0�Ì�1�Ô�Ë�.�2�Ô�Ë�¿�Ì�.�� �1�Ñ�1�2�À�Ë�.�2�.���� �1�Ñ�1�É�0�Ñ�¿�Ð��RADIUS �Î�È�� �Î�:�Î�Á�0�Ð�� �Ñ�:�Î�1�2�Æ�Ï�Á�Å�Î�Ñ�Ì�� �¿�Ê�0�Ä�Ò�Î��
�:�Ï�Î�1�:�¿�Ê�.�1�Æ�Ð�� �É�.�È�� �/�Á�É�2�Ñ�.�� �:�L�0�$�;���� �¸�:�Î�1�2�Æ�Ï�Á�Å�0�È�� �2�È�Ð��AAA �.�Ì�¾�Ä�É�0�Ð�� �:�Î�Ê�Ê�Ù�Ì�� �0�:�È�Ò�0�È�Ï�À�1�0�Ô�Ì����
�W�H�O�F�R�V�� �É�.�È��Tier 1 ISPs ���� �ª�:�Á�1�Æ�Ð�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �0�Ñ�Ï�¿�Ô�Ð�� �1�2�Æ�Ì�� �.�É�.�/�Æ�Ë�.�Õ�É�À�� �É�Î�È�Ì�×�2�Æ�2�.���� �Ë�0�� �2�Î��
eduroam ���H�G�X�F�D�W�L�R�Q�� �U�R�D�P�L�Q�J������ �³��server �0�Á�Ì�.�È�� �Ä�Ï�À�Ä�Î�Ï�Î�Ð���� �:�Ê�Î�Ø�1�È�Î�Ð�� �1�0�� �Ä�Ì�Ô�Ï�Á�1�Ë�.�2�.����
�0�Í�0�Ê�È�É�2�È�É�×�Ð���É�.�È���.�:�Î�2�0�Ê�0�Á�2�.�È���.�:�×���:�Î�Ê�Ê�¿�Ð���Ñ�:�Î�Ë�Î�Ì�¾�/�0�Ð����modular ). 
�©�0�/�Î�Ë�¿�Ì�Î�Ñ�� �×�2�È�� �Æ�� �É�Ø�Ï�È�.��open source RADIUS �1�Î�Ñ�Á�2�.�� �1�Ñ�Ë�:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�2�.�È�� �Ô�Ð�� �2�Ñ�:�Î�:�Î�È�Æ�Ë�¿�Ì�Î��
�:�.�É�¿�2�Î���1�0���:�Î�Ê�Ñ�¾�Ï�È�Ç�Ë�.���Ê�0�È�2�Î�Ñ�Ï�Ä�È�É�¾���1�Ñ�1�2�À�Ë�.�2�.�����¿�Ò�0�È��binary packages �Ä�È�.���:�Î�Ê�Ê�¿�Ð���¾�Ê�Ê�0�Ð���É�.�È��
�¿�Ò�0�È���/�È�.�Ç�¿�1�È�Ë�Æ���:�Æ�Ä�À����source ���� �:�Î�Ñ���0�Á�Ì�.�È���Ä�Ì�Ô�1�2�À���×�2�È���Ë�:�Î�Ï�0�Á���Ì�.���©�Ò�2�È�1�2�0�Á�ª����build ���� �1�Ò�0�/�×�Ì�� �1�0��
�Î�2�È�/�À�:�Î�2�0���� �³�È�� �0�3�.�Ï�Ë�Î�Ä�¿�Ð�� �:�.�Ï�.�Ä�Ô�Ä�À�Ð�� �:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�Î�Ñ�Ì�� �Ë�0�Ä�¾�Ê�Æ�Ð�� �É�Ê�Á�Ë�.�É�.�Ð�� �0�Ä�É�.�2�.�1�2�¾�1�0�È�Ð��
�.�:�Î�2�0�Ê�Î�Ø�Ë�0�Ì�0�Ð���.�:�×���:�Î�Ê�Ê�.�:�Ê�Î�Ø�Ð���§�§�§��servers �Ë�0���:�¾�Ì�Ô���.�:�×���/�¿�É�.���0�É�.�2�Î�Ë�Ë�Ø�Ï�È�.���Ò�Ï�À�1�2�0�Ð���É�.�È��
�.�È�2�À�1�0�È�Ð�� �.�Ì�¾�� �Æ�Ë�¿�Ï�.���� �¸�:�Î�1�2�Æ�Ï�Á�Å�0�È��proxy �.�È�2�À�1�0�È�Ð���� �Ë�0��fail-over �É�.�È�� �0�Í�È�1�Î�Ï�Ï�×�:�Æ�1�Æ�� �3�Î�Ï�2�Á�Î�Ñ����
�É�.�Ç�Ù�Ð�� �0�:�Á�1�Æ�Ð�� �É�.�È�� �2�Æ�� �/�Ñ�Ì�.�2�×�2�Æ�2�.�� �Ì�.�� �Ñ�:�¾�Ï�Ò�0�È�� �:�Ï�×�1�Ã�.�1�Æ���1�0�� �:�Î�Ê�Ê�Î�Ø�Ð�� �2�Ø�:�Î�Ñ�Ð��back-end
�Ã�¾�1�0�Ô�Ì�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì���� �©�È�.�3�Î�Ï�0�2�È�É�¿�Ð�� �É�Ê�¾�1�0�È�Ð�� �.�È�2�Æ�Ë�¾�2�Ô�Ì�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.��
�:�Ï�Î�É�.�Ê�¿�1�Î�Ñ�Ì�� �2�Æ�Ì�� �:�Ï�×�1�Ã�.�1�Æ�� �1�0�� �/�È�.�3�Î�Ï�0�2�È�É�¿�Ð�� �Ã�¾�1�0�È�Ð�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð��
(authentication ���� �É�.�È�� �0�Í�Î�Ñ�1�È�Î�/�×�2�Æ�1�Æ�Ð�� ��authorization ���� ���Ë�0�� �/�È�.�/�Î�Ò�È�É�À�� �Ñ�:�Î�Ò�Ù�Ï�Æ�1�Æ������ �É�.�È�� �Î�È��
�0�Ä�Ä�Ï�.�3�¿�Ð���Ê�Î�Ä�.�Ï�È�.�1�Ë�Ù�Ì����accounting �����Ë�:�Î�Ï�Î�Ø�Ì���Ì�.���É�.�2�.�Ä�Ï�.�3�Î�Ø�Ì���2�.�Ñ�2�×�Ò�Ï�Î�Ì�.���1�0���:�Î�Ê�Ê�.�:�Ê�¿�Ð��
�/�È�.�3�Î�Ï�0�2�È�É�¿�Ð���Ã�¾�1�0�È�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì���.�:�Î�Ç�À�É�0�Ñ�1�Æ�Ð���É�.�È���1�0���É�.�2�.�Ê�×�Ä�Î�Ñ�Ð��
�+�È�.���2�Æ�Ì���:�0�Ï�Á�:�2�Ô�1�Æ���2�Î�Ñ��FreeRADIUS �Î�È���Ê�0�:�2�Î�Ë�¿�Ï�0�È�0�Ð���2�Æ�Ð���Ñ�Ê�Î�:�Î�Á�Æ�1�Æ�Ð �0�Á�Ì�.�È���Î�È���0�Í�À�Ð��

�x �+�È�.�� �2�Æ���Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.��authentication �Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Æ�Ç�Î�Ø�Ì�� �:�Î�Ê�Ê�.�:�Ê�¿�Ð���Ë�¿�Ç�Î�/�Î�È��
�2�.�Ñ�2�×�Ò�Ï�Î�Ì�.���� �°�Á�.�� �.�:�×�� �.�Ñ�2�¿�Ð�� �0�Á�Ì�.�È�� �Æ�� �Ò�Ï�À�1�Æ�� �/�'�$�3�� �V�H�U�Y�H�U�� �1�2�Î�Ì�� �Î�:�Î�Á�Î�� �.�:�0�Ñ�Ç�Ø�Ì�0�2�.�È�� �Î��
RADIUS �V�H�U�Y�H�U���Ä�È�.���2�Æ�Ì���.�Ì�.�Å�À�2�Æ�1�Æ���2�Ô�Ì���1�2�Î�È�Ò�0�Á�Ô�Ì���2�Î�Ñ���É�¾�Ç�0���Ò�Ï�À�1�2�Æ����

�x �¬���Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.���2�Î�Ñ��authorization �Ñ�Ê�Î�:�Î�È�0�Á�2�.�È���Ë�¿�1�Ô��RADIUS �$�W�W�U�L�E�X�W�H�V���.�:�×���2�È�Ð���Î�:�Î�Á�0�Ð��
�É�¾�:�Î�È�0�Ð�� �0�Á�Ì�.�È�� �É�Î�È�Ì�¿�Ð�� �Ä�È�.�� �×�Ê�Î�Ñ�Ð�� �2�Î�Ñ�Ð�� �Ò�Ï�À�1�2�0�Ð�� �É�.�È�� �.�:�Î�Ç�Æ�É�0�Ñ�Ë�¿�Ì�0�Ð�� �1�0�� �F�R�Q�I�L�J�X�U�D�W�L�R�Q��
�I�L�O�H�V�����0�Ì�Ù���É�¾�:�Î�È�0�Ð���¾�Ê�Ê�0�Ð���Ñ�:�¾�Ï�Ò�Î�Ñ�Ì���S�H�U-user- �E�D�V�H�G���.�:�Î�Ç�Æ�É�0�Ñ�Ë�¿�Ì�0�Ð���1�2�Î�Ì���/�'�$�3��

�x �¶�2�.�� �:�Ê�.�Á�1�È�.�� �2�Î�Ñ��accounting ���� �2�.�� �V�H�V�V�L�R�Q�V�� �É�.�2�.�Ä�Ï�¾�3�Î�Ì�2�.�È�� �1�0�� �Ã�¾�1�Æ�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �Æ��
�Î�:�Î�Á�.���1�2�Æ�Ì���:�0�Ï�Á�:�2�Ô�1�Æ���2�Î�Ñ���G�L�D�O�X�S�D�G�P�L�Q���Ç�0�Ô�Ï�0�Á�2�.�È���×�2�È���0�Á�Ì�.�È���Æ��MySQL.
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�¹�.�Ï�.�É�2�Æ�Ï�È�1�2�È�É�¾��FreeRADIUS

�x �³�Ê�Î�É�Ê�Æ�Ï�Ô�Ë�¿�Ì�Æ���Ñ�:�Î�1�2�À�Ï�È�Í�Æ���Ä�È�.��RFC �����������É�.�È��RFC 2866 attributes.
�x EAP �Ë�0EAP-MD5, EAP-SIM, EAP-TLS, EAP-TTLS, EAP-PEAP, �É�.�ÈCisco LEAP
�x Vendor-Specific Attributes �Ä�È�. �1�Ò�0�/�×�Ì �0�É�.�2�× �:�Ï�Î�Ë�Æ�Ç�0�Ñ�2�¿�Ð, �×�:�Ô�ÐBinTec, Foundry, 

Cisco, Juniper, Lucent/Ascend, HP ProCurve, Microso ft, USR/3Com, Acc/Newbridge 
�É.�. .

�x �¸�:�Î�1�2�Æ�Ï�Á�Å�Î�Ì�2�.�È �×�Ê�Î�È �Î�ÈRADIUS Clients: RADIUS Clients, EAP Clients

�ª�Ñ�¿�Ê�È�É�2�Æ���©�È�.�Ë�×�Ï�3�Ô�1�Æ

�³�� FreeRADIUS �:�.�Ï�¿�Ò�0�È�� �¿�Ì�.�� �0�Ñ�Ï�Ø�� �3�¾�1�Ë�.�� �Ë�0�Ç�×�/�Ô�Ì�� �Ä�È�.�� �Ì�.�� �0�:�È�Ê�0�Ò�Ç�Î�Ø�Ì�� �Î�È�� �/�È�.�Ë�Î�Ï�3�Ù�1�0�È�Ð��
�Ò�Ï�À�1�2�Æ���� �³��server �Ë�:�Î�Ï�0�Á�� �Ì�.�� �0�:�È�Ê�¿�Í�0�È�� �Ë�È�.�� �/�È�.�Ë�×�Ï�3�Ô�1�Æ�� �Ã�.�1�È�1�Ë�¿�Ì�Æ�� �1�0�� �Î�:�Î�È�Î�/�À�:�Î�2�0�� �.�:�×�� �2�.��
�:�.�Ï�.�É�¾�2�Ô���É�Ï�È�2�À�Ï�È�.��

�x Attributes �:�Î�Ñ���¿�Ò�Î�Ñ�Ì���Ë�È�.���/�0�/�Î�Ë�¿�Ì�Æ���2�È�Ë�À
�x Attributes �:�Î�Ñ���/�0�Ì���¿�Ò�Î�Ñ�Ì���Ë�È�.���/�0�/�Î�Ë�¿�Ì�Æ���2�È�Ë�À
�x Attributes �:�Î�Ñ���Ã�Ï�Á�1�É�Î�Ì�2�.�È���1�2�Æ�Ì���.�Á�2�Æ�1�Æ�����.�Ì�0�Í�.�Ï�2�À�2�Ô�Ð���2�Æ�Ð���2�È�Ë�À�Ð���2�Î�Ñ�Ð��
�x Attributes �:�Î�Ñ���/�0�Ì���Ã�Ï�Á�1�É�Î�Ì�2�.�È���1�2�Æ�Ì���.�Á�2�Æ�1�Æ
�x String attributes �:�Î�Ñ���2�.�È�Ï�È�¾�Å�Î�Ñ�Ì���1�0���Ë�È�.���1�Ñ�Ì�Æ�Ç�È�1�Ë�¿�Ì�Æ���¿�É�3�Ï�.�1�Æ
�x Integer attributes �:�Î�Ñ���2�.�È�Ï�È�¾�Å�Î�Ñ�Ì���1�0���Ë�È�.���1�0�È�Ï�¾�����:���Ò��������� ��
�x �©�È�0�Ø�Ç�Ñ�Ì�1�Æ��IP �:�Æ�Ä�À�Ð���2�Æ�Ð���.�Á�2�Æ�1�Æ�Ð�������°�:�Î�Ï�0�Á���Ì�.���/�È�.�3�¿�Ï�0�È���.�:�×���2�Æ�Ì��NAS-IP-Address)
�x �£�Ì�Î�Ë�.���:�Î�Ñ���Î�Ï�Á�Å�0�2�.�È���Ä�È�.���¿�Ì�.��NAS box �������°�:�Î�Ï�0�Á���Ì�.���/�È�.�3�¿�Ï�0�È���.�:�×���2�Î��NAS-Identifier)
�x �³�Ë�¾�/�.���2�Ô�Ì��NAS boxes �������°�:�Î�Ï�0�Á���Ì�.���Î�Ë�.�/�Î�:�Î�È�0�Á�2�.�È���Ë�0���Ã�¾�1�Æ���2�Æ�Ì��Source IP address, 

NAS-IP-Address �����À���Î�:�Î�È�.�/�À�:�Î�2�0���¾�Ê�Ê�Æ���/�È�.�Ë�×�Ï�3�Ô�1�Æ��
�x User-Name
�x DEFAULT �:�Ï�×�2�Ñ�:�Î���/�È�.�Ë�×�Ï�3�Ô�1�Æ�Ð
�x �´�Î�Ê�Ê�¾���/�È�.�/�Î�Ò�È�É�¾DEFAULT �:�Ï�×�2�Ñ�:�.���/�È�.�Ë�Î�Ï�3�Ù�1�0�Ô�Ì

�ª�:�È�:�Ê�¿�Î�Ì���� �Î��FreeRADIUS �Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È�� �0�È�É�Î�Ì�È�É�Î�Ø�Ð�� �0�Í�Ñ�:�Æ�Ï�0�2�Æ�2�¿�Ð�� ��virtual servers ���� �:�Î�Ñ��
�0�:�È�2�Ï�¿�:�Î�Ñ�Ì�� �.�Ï�É�0�2�¾���Í�0�Ò�Ô�Ï�È�1�2�¾���1�Ø�Ì�Î�Ê�.�� �.�:�×�� �/�0�/�Î�Ë�¿�Ì�.�� �/�È�.�Ë�×�Ï�3�Ô�1�Æ�Ð���Ì�.�� �1�Ñ�Ì�Ñ�:�¾�Ï�Ò�Î�Ñ�Ì�� �Ë�¿�1�.��
�1�2�Î�Ì���Á�/�È�Î��server.
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5 � �́Ï�.�É�2�È�É�×���°�¿�Ï�Î�Ð

5.1 �¶�É�Î�:�×�Ð

�¶�2�×�Ò�Î�Ð�� �Ë�.�Ð�� �0�Á�Ì�.�È�� �Æ�� �/�Æ�Ë�È�Î�Ñ�Ï�Ä�Á�.�� �Ë�È�.�Ð�� �.�1�Ø�Ï�Ë�.�2�Æ�Ð�� �/�È�É�2�Ñ�.�É�À�Ð�� �Ñ�:�Î�/�Î�Ë�À�Ð��hotspot ���� �1�2�Æ�Ì�� �Î�:�Î�Á�.��
�Ç�.�� �1�Ñ�Ì�/�¿�Î�Ì�2�.�È�� �Î�È�� �.�1�Ø�Ï�Ë�.�2�Î�È�� �:�0�Ê�¾�2�0�Ð�� �Ù�1�2�0�� �Ì�.�� �2�Î�Ñ�Ð�� �:�.�Ï�¿�Ò�0�2�.�È�� �:�Ï�×�1�Ã�.�1�Æ�� �1�2�Î��Internet �É�.�È��
�1�2�Î�Ì �´�.�Ä�É�×�1�Ë�È�Î�� �­�1�2�×���� �´�Ï�Î�2�Î�Ø�� �×�Ë�Ô�Ð�� �É�.�2�.�3�¿�Ï�Î�Ñ�Ì�� �Ì�.�� �¿�Ò�Î�Ñ�Ì�� �:�Ï�×�1�Ã�.�1�Æ�� �1�2�È�Ð�� �Ñ�:�Æ�Ï�0�1�Á�0�Ð��
�.�Ñ�2�¿�Ð�����Ç�.���:�Ï�¿�:�0�È���Ì�.���:�È�1�2�Î�:�Î�È�Î�Ø�Ì�2�.�È���Ë�¿�1�Ô���Ë�È�.�Ð���1�0�Ê�Á�/�.�Ð��Login �Æ���Î�:�Î�Á�.���Ç�.���0�Ë�3�.�Ì�Á�Å�0�2�.�È���1�2�Î�Ì��
browser �2�Æ�� �1�2�È�Ä�Ë�À�� �:�Î�Ñ�� �Ç�.�� �Ç�0�Ê�À�1�Î�Ñ�Ì�� �Ì�.�� �:�Ê�Î�Æ�Ä�Æ�Ç�Î�Ø�Ì�� �1�2�Î�Ì�� �È�1�2�×�����§�Ì�� �2�.�� �1�2�Î�È�Ò�0�Á�.�� �:�Î�Ñ�� �Ç�.��
�:�Ê�Æ�É�2�Ï�Î�Ê�Î�Ä�À�1�Î�Ñ�Ì�� �/�0�Ì�� �0�Á�Ì�.�È�� �1�Ô�1�2�¾���� �/�0�Ì�� �Ç�.�� �2�Î�Ñ�Ð�� �0�:�È�2�Ï�¿�:�0�2�.�È�� �Æ�� �:�Ï�×�1�Ã�.�1�Æ���� �¶�0�� �.�Ì�2�Á�Ç�0�2�Æ��
�:�0�Ï�Á�:�2�Ô�1�Æ���� �.�Ì�� �2�.�� �1�2�Î�È�Ò�0�Á�.�� �0�Á�Ì�.�È�� �×�Ì�2�Ô�Ð�� �1�Ô�1�2�¾���� �Ç�.�� �0�Ì�Æ�Ë�0�Ï�Ù�Ì�Î�Ì�2�.�È�� �Ä�È�.�� �2�Æ�Ì�� �0�:�È�2�Ñ�Ò�À�Ð��
�1�Ø�Ì�/�0�1�À���2�Î�Ñ�Ð���É�.�È���Ç�.���Í�0�É�È�Ì�Î�Ø�Ì���2�Î���³�1�0�Ï�3�¾�Ï�È�1�Ë�.�´��

5.2 �§�:�.�È�2�À�1�0�È�Ð���Ñ�Ê�È�É�Î�Ø-�Ê�Î�Ä�È�1�Ë�È�É�Î�Ø

�+�È�.���2�Æ�Ì���Ñ�Ê�Î�:�Î�Á�Æ�1�Æ���É�.�È���.�Ì�¾�:�2�Ñ�Í�Æ���2�Î�Ñ���+�R�W�V�S�R�W���1�2�Æ�Ì���:�0�Ï�Á�:�2�Ô�1�À���Ë�.�Ð���Ò�Ï�0�È�¾�Å�Î�Ì�2�.�È���2�.���0�Í�À�Ð��

1. � �Ì�. PC Desktop ���Ë�0�� �Ê�0�È�2�Î�Ñ�Ï�Ä�È�É�×�� �1�Ø�1�2�Æ�Ë�.Ubuntu 12.04) �2�Î�� �Î�:�Î�Á�Î�� �3�È�Ê�Î�Í�0�Ì�0�Á�� �2�Î�Ñ�Ð��
servers �É�.�È���¿�Ò�0�È �/�Ø�Î���É�¾�Ï�2�0�Ð���/�È�É�2�Ø�Î�Ñ

2. PC Laptop �Ä�È�.���2�Î�Ì���Ï�×�Ê�Î���2�Î�Ñ��wireless client ���Ä�È�.���Ì�.���0�Ê�¿�Ä�Í�Î�Ñ�Ë�0 �2�Î���:�0�Á�Ï�.�Ë�¾���Ë�.�Ð����
3. wireless LAN access point �1�2�Î���Î�:�Î�Á�Î���Ç�.���1�Ñ�Ì�/�¿�Î�Ì�2�.�È���Î�È��clients
4. Internet connection
5. ChilliSpot software �Ä�È�. �2�ÎPC Desktop
6. Radius server ( Freeradius )
7. Web server ( Apache )

�ª�È�É�×�Ì�.32 �·�Î�:�Î�Ê�Î�Ä�Á�. �2�Î�Ñhotspot.

Authentication Web Server
� �Ì�.�Ð authentication web server �Ä�È�. �Ì�. �:�È�1�2�Î�:�Î�È�0�Á �2�Î�Ñ�Ð �Ò�Ï�À�1�2�0�Ð �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á �Ë�È�.universal 
access method . �¬ �/�È�0�:�.�3�À �0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð �Ñ�Ê�Î�:�Î�È�0�Á�2�.�È �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Ù�Ì�2�.�Ð �Ë�×�Ì�Î �2�Î
�:�Ï�Ô�2�×�É�Î�Ê�Ê�ÎHTTP. �©�0�Ì �.�:�.�È�2�0�Á�2�.�È �É�.�Ë�Á�. �0�:�.�Ì�¾�É�É�Ê�È�1�Æ �.�:�× �2�Î�Ìweb server �1�2�Î chilli
�:�Ï�Î�É�0�È�Ë�¿�Ì�Î�Ñ���Ì�.���:�È�1�2�Î�:�Î�È�À�1�0�È���2�Î�Ì���:�0�Ê�¾�2�Æ. �·�Î���+�R�W�6�S�R�W���Ë�:�Î�Ï�0�Á���Ì�.���2�Î�:�Î�Ç�0�2�Æ�Ç�0�Á���:�Á�1�Ô���.�:�×���¿�Ì�.��
�1�$�7�� �J�D�W�H�Z�D�\���� �S�U�R�[�\�� �À�� �I�L�U�H�Z�D�O�O���� �0�Ì�Ù�� �Î�� �Z�H�E�� �V�H�U�Y�H�U�� �2�Î�:�Î�Ç�0�2�0�Á�2�.�È�� �1�2�Î�� �/�Æ�Ë�×�1�È�Î�� �,�Q�W�H�U�Q�H�W��
�³ web server �:�.�Ï�¿�Ò�0�È �¿�Ì�.���F�J�L���V�F�U�L�S�W���2�Î���Î�:�Î�Á�Î���Ï�Ô�2�¾�0�È���2�Î�Ì���Ò�Ï�À�1�2�Æ���Ä�È�.���2�Î���/�È�É�×���2�Î�Ñ���X�V�H�U�Q�D�P�H��
�É�.�È�� �S�D�V�V�Z�R�U�G���� �§�3�Î�Ø�� �Î�È�� �:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð�� �.�Ñ�2�¿�Ð�� �0�È�1�.�Ò�Ç�Î�Ø�Ì�� �.�:�×�� �2�Î�Ì�� �Ò�Ï�À�1�2�Æ���� �2�Î��
�É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�Æ�Ë�¿�Ì�Î�� �S�D�V�V�Z�R�U�G�� �1�2�¿�Ê�Ì�0�2�.�È�� �:�Á�1�Ô�� �1�2�Î�� �F�K�L�O�O�L���2�Î�� �Î�:�Î�Á�Î�� �:�Ï�Î�Ô�Ç�0�Á�� �2�Æ�Ì�� �.�Á�2�Æ�1�Æ�� �1�2�Î�Ì��
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freeradius server ���� �®�.�Ê�×�� �0�Á�Ì�.�È�� �Ì�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È��SSL/TLS �1�2�Î�Ì�� �Z�H�E�� �V�H�U�Y�H�U�� �Ä�È�.�� �Ì�.��
�:�Ï�Î�1�2�.�2�0�Ø�Î�Ì�2�.�È�� �2�.�� �X�V�H�U�Q�D�P�H�� �É�.�È�� �S�D�V�V�Z�R�U�G�V�� �·�Î��SSL/TLS �0�Á�Ì�.�È�� �É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�È�É�¾
�:�Ï�Ô�2�×�É�Î�Ê�Ê�.���Ä�È�.���.�1�3�.�Ê�À���0�:�È�É�Î�È�Ì�Ô�Ì�Á�.���1�2�Î��Internet.

Chillispot
To ChilliSpot �0�Á�Ì�.�È �¿�Ì�.open source captive portal �À �.�1�Ø�Ï�Ë�.�2�ÎLAN access point controller . 
�¹�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È���Ä�È�.���Ì�.���:�È�1�2�Î�:�Î�È�0�Á���2�Î�Ñ�Ð���Ò�Ï�À�1�2�0�Ð���0�Ì�×�Ð���Z�L�U�H�O�H�V�V���/�$�1�����¸�:�Î�1�2�Æ�Ï�Á�Å�0�È��web based 
login �2�Î�� �Î�:�Î�Á�Î�� �0�Á�Ì�.�È�� �1�À�Ë�0�Ï�.�� �/�0�/�Î�Ë�¿�Ì�Î�� �1�2�.�� �/�Æ�Ë�×�1�È�.��Hotspots ���� �³�È �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�0�Ð
authentication , authorization �É�.�Èaccounting (AAA) �/�È�.�Ò�0�È�Ï�Á�Å�Î�Ì�2�.�È �.�:�× �2�Î�Ìradius server .
�¬�� �2�0�Ò�Ì�È�É�À��captive portal �.�Ì�.�Ä�É�¾�Å�0�È�� �¿�Ì�.�Ì��HTTP client �2�Î�Ñ�� �/�È�É�2�Ø�Î�Ñ�� �Ì�.�� �/�0�È�� �Ë�È�.�� �0�È�/�È�É�À��web
�1�0�Ê�Á�/�.���1�Ñ�Ì�À�Ç�Ô�Ð���Ä�È�.���1�É�Î�:�Î�Ø�Ð���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�����:�Ï�Î�2�Î�Ø���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�À�1�0�È���É�.�Ì�Î�Ì�È�É�¾���2�Î��Internet. 
� �Ì�.�� captive portal �Ë�0�2�.�2�Ï�¿�:�0�È�� �¿�Ì�.�Ì��Web browser �1�0�� �Ë�Á�.�� �1�Ñ�1�É�0�Ñ�À�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �§�Ñ�2�×��
�Ä�Á�Ì�0�2�.�È�� �.�Ì�.�Ò�.�È�2�Á�Å�Î�Ì�2�.�Ð�� �×�Ê�.�� �2�.�� �:�.�É�¿�2�.���� �.�1�Ò�¿�2�Ô�Ð�� �2�Æ�Ð��address �À�� �2�Æ�Ð��port ���� �Ë�¿�Ò�Ï�È�� �Î�� �Ò�Ï�À�1�2�Æ�Ð��
�Ì�.�� �.�Ì�Î�Á�Í�0�È�� �¿�Ì�.�Ì��browser �É�.�È�� �Ì�.�� �:�Ï�Î�1�:�.�Ç�À�1�0�È�� �Ì�.�� �¿�Ò�0�È�� �:�Ï�×�1�Ã�.�1�Æ �1�2�Î��Internet ���� �ª�É�0�Á�Ì�Æ�� �2�Æ�Ì��
�1�2�È�Ä�Ë�À�� �Î��browser �.�Ì�.�É�.�2�0�Ñ�Ç�Ø�Ì�0�2�.�È�� �1�0�� �Ë�È�.��web page �Æ�� �Î�:�Î�Á�.�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �.�:�.�È�2�0�Á��
�:�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �À�� �É�.�È�� �:�Ê�Æ�Ï�Ô�Ë�À���� �À�� �.�:�Ê�Ù�Ð�� �/�0�Á�Ò�Ì�Î�Ì�2�.�Ð�� �Ë�È�.�� �.�:�Î�/�Î�Ò�À�� �Ò�Ï�À�1�Æ�Ð�� �:�Î�Ê�È�2�È�É�À�Ð�� �É�.�È��
�.�:�.�È�2�Ù�Ì�2�.�Ð�� �.�:�×�� �2�Î�Ì�� �Ò�Ï�À�1�2�Æ�� �Ì�.�� �1�Ñ�Ë�3�Ô�Ì�À�1�0�È���� �·�.��Captive portals �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È�� �1�0��
�:�Î�Ê�Ê�¾��Wi-Fi hotspots �����É�.�Ç�Ù�Ð���É�.�È���Ä�È�.���2�Î�Ì���¿�Ê�0�Ä�Ò�Î���2�Æ�Ð���.�1�Ø�Ï�Ë�.�2�Æ�Ð���:�Ï�×�1�Ã�.�1�Æ�Ð��
�·�Î��Chilli, �1�2�Æ�Ì�� �/�È�É�À�� �Ë�.�Ð�� �:�0�Ï�Á�:�2�Ô�1�Æ, �Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È�� �2�Æ�� �Ë�¿�Ç�Î�/�Î�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð��UAM ( Universal 
Access Method �������°�0���2�Æ�Ì��UAM �Î���.�1�Ø�Ï�Ë�.�2�Î�Ð���:�0�Ê�¾�2�Æ�Ð���Å�Æ�2�¾���Ë�Á�.��IP address �����É�.�È���2�Î�Ñ���:�.�Ï�¿�Ò�0�2�.�È��
�Ë�Á�.��IP address �.�:�×�� �2�Î��Chilli ���� �£�2�.�Ì�� �Î�� �Ò�Ï�À�1�2�Æ�Ð�� �Í�0�É�È�Ì�À�1�0�È�� �¿�Ì�.�Ì��web browser �2�Î��chilli �Ç�.��
�1�Ñ�Ê�Ê�¾�Ã�0�È�� �2�Æ�Ì�� �1�Ø�Ì�/�0�1�Æ��tcp �É�.�È�� �Ç�.�� �.�Ì�.�É�.�2�0�Ñ�Ç�Ø�Ì�0�È�� �2�Î��browser �1�0�� �¿�Ì�.�Ì��authentication web
server ���� �³��web server �Ï�Ô�2�¾�0�È�� �2�Î�Ì�� �Ò�Ï�À�1�2�Æ�� �Ä�È�.�� �2�Î�� �/�È�É�×�� �2�Î�Ñ��username and password ���� �·�Î��
password �É�Ï�Ñ�:�2�Î�Ä�Ï�.�3�0�Á�2�.�È�� �É�.�È�� �1�2�¿�Ê�Ì�0�2�.�È�� �:�Á�1�Ô�� �1�2�Î��chilli ���� �·�Î��chilli �:�Ï�Î�Ô�Ç�0�Á�� �2�Æ�Ì�� �.�Á�2�Æ�1�Æ��
�:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �1�2�Î�Ì��freeradius server ���� �³�� freeradius server �1�2�¿�Ê�Ì�0�È�� �¿�Ì�.��access-accept
�Ë�À�Ì�Ñ�Ë�.�� �:�Á�1�Ô�� �1�2�Î��chilli �0�¾�Ì�� �Æ�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �À�2�.�Ì�� �0�:�È�2�Ñ�Ò�À�Ð���� �§�Ê�Ê�È�Ù�Ð�� �0�:�È�1�2�Ï�¿�3�0�È���¿�Ì�.��access-
reject �����+�È�.���2�Æ�Ì��UAM �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È���2�Î��CHAP-Challenge �É�.�È��CHAP-Password �×�:�Ô�Ð���Î�Ï�Á�Å�0�2�.�È��
�.�:�×�� �2�Î�� RFC 2865.
�·�Î�� Chilli �0�Á�Ì�.�È���Ë�×�Ì�Î���/�È�.�Ç�¿�1�È�Ë�Î���Ä�È�.��Linux.
�·�Î��chilli �¿�Ò�0�È���2�Ï�Á�.���Ã�.�1�È�É�¾��interfaces:

1. � �Ì�.�� downlink interface �Ä�È�.���Ì�.���/�¿�Ò�0�2�.�È���1�Ñ�Ì�/�¿�1�0�È�Ð���.�:�×���2�Î�Ñ�Ð���:�0�Ê�¾�2�0�Ð
2. � �Ì�.�� radius interface �Ä�È�.���Ì�.���:�È�1�2�Î�:�Î�È�0�Á���2�Î�Ñ�Ð���:�0�Ê�¾�2�0�Ð
3. � �Ì�.�� uplink network interface �Ä�È�.���Ì�.���:�Ï�Î�Ô�Ç�0�Á���2�Æ�Ì���É�Á�Ì�Æ�1�Æ���1�0���¾�Ê�Ê�.���/�Á�É�2�Ñ�.��

�·�Î downlink interface �/�¿�Ò�0�2�.�È �.�È�2�À�1�0�È�ÐDHCP �É�.�ÈARP �.�:�× �2�Î�Ñ�Ðclients. �³��client �Ë�:�Î�Ï�0�Á���Ì�.��
�0�Á�Ì�.�È�� �1�0�� �/�Ø�Î�� �É�.�2�.�1�2�¾�1�0�È�Ð����Unauthenticated �É�.�È��authenticated ���� �¶�0��unauthenticated
�É�.�2�¾�1�2�.�1�Æ�� �Î�È�� �.�È�2�À�1�0�È�Ð��web �.�:�×�� �2�Î�Ì�� �:�0�Ê�¾�2�Æ�� �.�Ì�.�É�.�2�0�Ñ�Ç�Ø�Ì�Î�Ì�2�.�È�� �1�2�Î�Ìauthentication web
server. �ª�¾�Ì�� �Æ�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�� �0�Á�Ì�.�È�� �0�:�È�2�Ñ�Ò�À�Ð�� �Æ�� �É�.�2�¾�1�2�.�1�Æ�� �2�Î�Ñ�� �:�0�Ê�¾�2�Æ�� �.�Ê�Ê�¾�Å�0�È�� �Ô�Ð��
�:�È�1�2�Î�:�Î�È�Æ�Ë�¿�Ì�Î�Ñ����authenticated). 
To uplink interface �Ñ�Ê�Î�:�Î�È�0�Á�2�.�È �Ë�0 �2�Æ�Ì �Ò�Ï�À�1�ÆTUN/TAP driver . �£�2�.�Ì�� �2�Î��chilli �Í�0�É�È�Ì�¾����
�0�Ä�É�.�Ç�Á�1�2�.�2�.�È �¿�Ì�.��tun interface ���� �É�.�È�� �:�Ï�Î�.�È�Ï�0�2�È�É�¾�� �É�.�Ê�0�Á�2�.�È�� �¿�Ì�.�� �0�Í�Ô�2�0�Ï�È�É�×��configuration
script. 
�·�Î�� TUN �É�.�È��TAP �0�Á�Ì�.�È��virtual network �/�È�.�2�¾�Í�0�È�Ð�� �2�Î�Ñ��kernel �:�Î�Ñ�� �Ñ�:�Î�1�2�Æ�Ï�Á�Å�Î�Ì�2�.�È�� �:�.�Ì�2�Î�Ø��
�1�2�Î��software.
�·�Î TAP �0�Í�Î�Ë�Î�È�Ù�Ì�0�È�� �Ë�È�.�� �/�È�¾�2�.�Í�Æ��link layer �É�.�È�� �Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á�� �Ë�0�� �:�.�É�¿�2�.��layer 2 �×�:�Ô�Ð�� �2�.��
Ethernet frames . �·�Î��TUN �0�Í�Î�Ë�Î�È�Ù�Ì�0�È���Ë�Á�.��network layer �/�È�¾�2�.�Í�Æ���É�.�È���Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á���Ë�0���:�.�É�¿�2�.��
layer 3 �×�:�Ô�Ð�� �2�.�� �:�.�É�¿�2�.��IP���� �·�Î��TAP �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �Ä�È�.�� �Ì�.�� �/�Æ�Ë�È�Î�Ñ�Ï�Ä�À�1�0�È�� �Ë�È�.��network
bridge �����0�Ì�Ù���2�Î��TUN �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È���Ë�0���2�Æ�Ì���/�Ï�Î�Ë�Î�Ê�×�Ä�Æ�1�Æ��
�¶�2�.���1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�.��Ubuntu �������������2�Î��tun module �:�0�Ï�È�¿�Ò�0�2�.�È���É�.�2�¾���2�Æ�Ì���0�Ä�É�.�2�¾�1�2�.�1�Æ��
�¶�0���¾�Ê�Ê�.��linux �×�Ë�Ô�Ð���:�Ï�¿�:�0�È���Ì�.���0�Ä�É�.�2�.�1�2�.�Ç�0�Á��
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5.3 �ª�Ä�É�.�2�¾�1�2�.�1�Æ���2�Î�Ñ���Ê�0�È�2�Î�Ñ�Ï�Ä�È�É�Î�Ø���1�Ñ�1�2�À�Ë�.�2�Î�Ð��Ubuntu12.04 LTS 32-bit

1. �°�0 �2�Æ �Ò�Ï�À�1�Æusb installer (universal usb installer) �0�:�È�Ê�¿�Ä�Î�Ñ�Ë�0
install Ubuntu on a Hard Disk
�1�Ø�Ë�3�Ô�Ì�.���Ë�0���2�Æ�Ì���:�.�Ï�.�É�¾�2�Ô���0�È�É�×�Ì�.���:�Î�Ñ���Ã�Ê�¿�:�Î�Ñ�Ë�0���1�2�Æ�Ì���Î�Ç�×�Ì�Æ.

�ª�È�É�×�Ì�.33 Install Ubuntu on a Hard Disk.

2. �´�.�2�Ù�Ì�2�.�Ð���7�$�%���/�È�.�Ë�Î�Ï�3�Ù�Ì�Î�Ñ�Ë�0���2�Æ�Ì���0�Ì�2�Î�Ê�À
>/casper/vmlinuz noprompt cdrom-detect/try-usb=true
file=/cdrom/preseed/ubuntu.seed boot- casper persistent 
initrd=/casper/initrd.lz splash –
�1�0
>/casper/vmlinuz noprompt cdrom-detect/try-usb=true  
file=/cdrom/preseed/ubuntu.seed boot- casper persistent 
initrd=/casper/initrd.lz splash nomodeset—

3. �´�.�2�Ù�Ì�2�.�Ð���(�1�7�(�5���.�É�Î�Ê�Î�Ñ�Ç�0�Á���Æ���0�È�É�×�Ì�.
4. �ª�:�È�Ê�¿�Ä�Î�Ñ�Ë�0���(�Q�J�O�L�V�K���: continue

�ª�È�É�×�Ì�.��34 �ª�:�È�Ê�¿�Ä�Î�Ñ�Ë�0���(�Q�J�O�L�V�K���Ä�È�.���Ä�Ê�Ù�1�1�.���1�2�.���8�E�X�Q�W�X.

5. �¶�È�Ä�Î�Ñ�Ï�0�Ñ�×�Ë�.�1�2�0���×�2�È���0�Á�Ë�.�1�2�0���1�Ñ�Ì�/�0�/�0�Ë�¿�Ì�Î�È���1�2�Î���L�Q�W�H�U�Q�H�W���: continue
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�ª�È�É�×�Ì�.��35 �§�:�.�Ï�.�Á�2�Æ�2�Æ���Æ���1�Ø�Ì�/�0�1�Æ���1�2�Î���,�Q�W�H�U�Q�H�W.

6. �ª�:�È�Ê�¿�Ä�Î�Ñ�Ë�0Install Ubuntu alongside them �: continue

�ª�È�É�×�Ì�.36 Install Ubuntu alongside them.

�¶�2�È�Ð���0�:�×�Ë�0�Ì�0�Ð���Î�Ç�×�Ì�0�Ð���Ç�.�� �:�Ï�¿�:�0�È���Ì�.�� �1�Ñ�Ë�:�Ê�Æ�Ï�Ô�Ç�Î�Ø�Ì�� �Î�È���/�È�É�¿�Ð���Ë�.�Ð���:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð����username,
password, e.t.c. �����É�.�È���2�0�Ê�È�É�¾���Æ���0�Ä�É�.�2�¾�1�2�.�1�Æ���Ç�.���Í�0�É�È�Ì�À�1�0�È��
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�ª�È�É�×�Ì�.��37 � �Ì�.�Ï�Í�Æ���ª�Ä�É�.�2�¾�1�2�.�1�Æ�Ð.

7. �£�2�.�Ì���2�0�Ê�0�È�Ù�1�0�È���0�É�2�0�Ê�Î�Ø�Ë�0���5�H�V�W�D�U�W���×�:�Ô�Ð���.�:�.�È�2�0�Á�2�.�È��

5.4 �©�È�.�Ë�×�Ï�3�Ô�1�Æ���2�Ô�Ì���L�Q�W�H�U�I�D�F�H�V

�§�:�.�È�2�0�Á�2�.�È���Æ���Ò�Ï�À�1�Æ���/�Ø�Î���É�.�Ï�2�Ù�Ì���/�È�É�2�Ø�Î�Ñ�����/�Æ�Ê�.�/�À���Æ���Ø�:�.�Ï�Í�Æ���/�Ø�Î���Q�H�W�Z�R�U�N���L�Q�W�H�U�I�D�F�H�V�����¬���H�W�K����
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �Ä�È�.�� �:�Ï�×�1�Ã�.�1�Æ�� �1�2�Î�� �,�Q�W�H�U�Q�H�W�� �0�Ì�Ù�� �Æ�� �H�W�K���� �Ä�È�.�� �1�Ø�Ì�/�0�1�Æ�� �Ë�0�� �:�L�U�H�O�H�V�V�� �$�F�F�H�V�V��
Point (Cisco Aironet 1100) ���À��PC laptop �Ä�È�.��testing �1�2�Î�� �:�0�Á�Ï�.�Ë�¾�� �Ë�.�Ð������ �§�Ï�Ò�È�É�¾�� �:�Ï�¿�:�0�È�� �Ì�.��
�/�Î�Ø�Ë�0���:�Î�È�.���L�Q�W�H�U�I�D�F�H�V���Ñ�:�¾�Ï�Ò�Î�Ñ�Ì���É�.�È���1�0���2�È���/�È�0�Ñ�Ç�Ø�Ì�1�0�È�Ð���.�Ì�2�È�1�2�Î�È�Ò�Î�Ø�Ì����

1. � �2�1�È���.�Ì�Î�Á�Ä�Î�Ñ�Ë�0���¿�Ì�.���2�0�Ï�Ë�.�2�È�É�×�����$�/�7���&�7�5�/���7�����É�.�È���:�Ê�Æ�É�2�Ï�Î�Ê�Î�Ä�Î�Ø�Ë�0���2�Æ�Ì���0�Ì�2�Î�Ê�À
& ifconfig
�®�.�È���Æ���¿�Í�Î�/�Î�Ð���:�Ï�¿�:�0�È���Ì�.���0�Á�Ì�.�È���É�¾�:�Ô�Ð���¿�2�1�È:

�ª�È�É�×�Ì�.��38 � �Í�Î�/�Î�Ð���2�Æ�Ð���0�Ì�2�Î�Ê�À�Ð���L�I�F�R�Q�I�L�J.

�¶�2�Æ�Ì���:�0�Ï�Á�:�2�Ô�1�À���Ë�.�Ð���:�.�Ï�.�2�Æ�Ï�Î�Ø�Ë�0���×�2�È���2�Î���.�:�Î�2�¿�Ê�0�1�Ë�.���/�0�Ì���0�Á�Ì�.�È���2�Î���0�:�È�Ç�Ñ�Ë�Æ�2�×�����,�.���Ç�¿�Ê�.�Ë�0���Æ��
eth0 �Ì�.�� �.�Ì�2�È�1�2�Î�È�Ò�0�Á�� �1�2�Æ�Ì�� �:�.�Ï�Î�Ò�À�� �1�Ø�Ì�/�0�1�Æ�Ð�� �1�2�Î��Internet ( �Ì�.�� �1�Ñ�Ì�/�¿�0�2�.�È�� �/�Æ�Ê�.�/�À�� �Ë�0�� �2�Î��
router ������ �É�.�È�� �Æ��eth1 �Ì�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �0�É�0�Á �:�Î�Ñ�� �Ç�.�� �.�É�Î�Ø�0�È�� �2�Î��Captive Portal �É�.�È�� �Ç�.
�1�Ñ�Ì�/�¿�0�2�.�È���2�Î��Access Point .

2. �´�Ï�Î�É�0�È�Ë�¿�Ì�Î�Ñ���Ì�.���.�:�Î�/�Ù�1�Î�Ñ�Ë�0���1�2�Æ�Ì���.�Ì�2�Á�1�2�Î�È�Ò�Æ���0�$�&���D�G�G�U�H�V�V���2�Î���0�:�È�Ç�Ñ�Ë�Æ�2�×interface 
(eth0 / eth1 �����.�Ì�Î�Á�Ä�Î�Ñ�Ë�0���2�Î���.�Ï�Ò�0�Á�Î��/etc/udev/rules.d/70-persistent-net.rules
�§�:�×���2�Î���2�0�Ï�Ë�.�2�È�É�×���.�Ñ�2�×���Ä�Á�Ì�0�2�.�È���:�Ê�Æ�É�2�Ï�Î�Ê�Î�Ä�Ù�Ì�2�.�Ð

$sudo gedit /etc/udev/rules.d/70-persistent-net.rules   

���V�X�G�R�� �0�Á�Ì�.�È�� �.�:�.�Ï�.�Á�2�Æ�2�Î�� �Ä�È�.�� �Ì�.�� �/�È�.�Ë�Î�Ï�3�Ù�1�0�È�� �É�.�Ì�0�Á�Ð�� �2�Î�� �Î�2�È�/�À�:�Î�2�0�� �1�Ò�0�/�×�Ì�� �Ë�¿�1�.�� �1�2�Î��
���H�W�F���� �:�.�Ï�¿�Ò�Î�Ì�2�.�Ð�� �:�0�Ï�È�1�1�×�2�0�Ï�.�� �:�Ï�Î�Ì�×�Ë�È�.�� �1�2�Î�Ì�� �Ò�Ï�À�1�2�Æ������ �·�Î�� �J�H�G�L�W�� �.�Ì�Î�Á�Ä�0�È�� �2�Î�� �.�Ï�Ò�0�Á�Î��
�É�.�È�� �Ã�Ê�¿�:�Î�Ñ�Ë�0�� �2�È�Ð�� �/�È�0�Ñ�Ç�Ø�Ì�1�0�È�Ð�� �2�Ô�Ì�� �É�.�Ï�2�Ù�Ì�� �Ë�.�Ð�� �É�.�Ç�Ù�Ð�� �É�.�È�� �2�.�� �Î�Ì�×�Ë�.�2�¾�� �2�Î�Ñ�Ð���� �ª�Ë�0�Á�Ð��
�.�:�Ê�Ù�Ð���.�Ì�2�È�1�2�Ï�¿�3�Î�Ñ�Ë�0���2�.���1�2�Î�È�Ò�0�Á�.���1�2�Î���1�$�0�(���×�:�Ô�Ð���3�.�Á�Ì�0�2�.�È���:�.�Ï�.�É�¾�2�Ô��
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�ª�È�É�×�Ì�.39 �·�Î �.�Ï�Ò�0�Á�Î/etc/udev/rules.d/70-persistent-net.rules.

3. �V�D�Y�H���É�.�È���H�[�L�W

�ª�È�É�×�Ì�.40 Save & Exit �2�Î�Ñ/etc/udev/rules.d/70-persistent-net.rules.

4. �+�È�.���Ì�.���¿�Ò�Î�Ñ�Ì���.�:�Î�2�¿�Ê�0�1�Ë�.���Î�È���.�Ê�Ê�.�Ä�¿�Ð���:�Ï�¿�:�0�È���Ì�.���Ä�Á�Ì�0�È���U�H�E�R�R�W��

�°�0�2�¾���2�Î���U�H�E�R�R�W
�+�È�.���Ì�.���0�Ê�¿�Ä�Í�Î�Ñ�Ë�0���.�Ì���Î�È���Ï�Ñ�Ç�Ë�Á�1�0�È�Ð���¿�Ä�È�Ì�.�Ì���1�Ô�1�2�¾���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ë�0���2�Æ�Ì���0�Ì�2�Î�Ê�À��
& route - �Q�����À���0�Ì�.�Ê�Ê�.�É�2�È�É�¾���Q�H�W�V�W�D�W��-nr 

�´�Ï�¿�:�0�È���Ì�.���/�È�.�Ë�Î�Ï�3�Ù�1�Î�Ñ�Ë�0���/�Ø�Î���F�R�Q�Q�H�F�W�L�R�Q�V.
�¬ �:�Ï�Ù�2�Æ �0�Á�Ì�.�È �Ä�È�.internet connection (eth0)

1. � �2�1�È �.�Ì�Î�Á�Ä�Î�Ñ�Ë�0 �2�Înetwork manager �Wedit connections
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�ª�È�É�×�Ì�.��41 �1�H�W�Z�R�U�N���0�D�Q�D�J�H�U���Ä�È�.���/�È�.�Ë�×�Ï�3�Ô�1�Æ���2�Ô�Ì���L�Q�W�H�U�I�D�F�H�V��

2. ADD connection

�ª�È�É�×�Ì�.��42 �´�Ï�Î�1�Ç�À�É�Æ���Ë�È�.�Ð���Ì�¿�.�Ð���0�Ì�1�Ø�Ï�Ë�.�2�Æ�Ð���1�Ø�Ì�/�0�1�Æ�Ð��

3. �®�¾�2�Ô �.�:�× �2�Îtab 'wired' 
Connection name: ROUTER
Device mac address: eth0
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�ª�È�É�×�Ì�.��43 �§�Ì�2�È�1�2�Î�Á�Ò�Æ�1�Æ���0�$�&���Ë�0���L�Q�W�H�U�I�D�F�H��

4. �®�¾�2�Ô���.�:�×���2�Î���W�D�E���L�S�Y�����V�H�W�W�L�Q�J�V��
Method>Manual �:�Ï�Î�É�0�È�Ë�¿�Ì�Î�Ñ �Ì�. �Î�Ï�Á�1�Î�Ñ�Ë�0static ip address
Address: 192.168.1.9 (static ip �Ä�È�. �2�Æ�Ìeth0)
Subnet Mask: 255.255.255.0
Gateway: 192.168.1.1 (ip router)
DNS Sever:  192.168.1.1

5. Save �É�.�Èexit. 

�ª�È�É�×�Ì�.��44 �6�W�D�W�L�F���,�S���Ä�È�.���2�Î���H�W�K����

�´�Ï�¿�:�0�È�� �Ì�.�� �É�¾�Ì�Î�Ñ�Ë�0�� �2�Î�� �Á�/�È�Î�� �É�.�È�� �Ä�È�.�� �2�Æ�Ì�� �H�W�K���� �1�2�Æ�Ì�� �Î�:�Î�Á�.�� �Ç�.�� �.�É�Î�Ø�0�È�� �2�Î�� �&�K�L�O�O�L�V�S�R�W�� �É�.�È�� �Ç�.��
�1�Ñ�Ì�/�¿�0�2�.�È���2�Î���$�F�F�H�V�V���3�R�L�Q�W��

1. edit connections �WADD
�x �®�¾�2�Ô���.�:�×���2�Î��tab 'wired'
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Connection name: AP
Device mac address: eth1

�ª�È�É�×�Ì�.��45 �©�È�.�Ë�×�Ï�3�Ô�1�Æ���2�Î�Ñ���H�W�K�����L�Q�W�H�U�I�D�F�H��

�x �®�¾�2�Ô���.�:�×���2�Î���W�D�E���L�S�Y�����V�H�W�W�L�Q�J�V
Address: 192.168.182.1 ( �2�ÎChillispot �.�É�Î�Ø�0�Èby default �°�³�±�³ �1�2�Î �Ñ�:�Î�/�Á�É�2�Ñ�Î
192.168.182.0/24)
Subnet Mask: 255.255.255.0
Gateway: 192.168.1.1 (Router's ip)

�ª�È�É�×�Ì�.46 Satic IP �Ä�È�. �2�Îeth1 interface.

2. �ª�:�Á�1�Æ�Ð���:�Ï�¿�:�0�È���Ì�.���:�¾�Ë�0���1�2�Î���É�Î�Ñ�Ë�:�Á���
�5�R�X�W�H�V�
���É�.�È���Ì�.���0�Ì�0�Ï�Ä�Î�:�Î�È�À�1�Î�Ñ�Ë�0���2�Æ�Ì���0�:�È�Ê�Î�Ä�À
Use this connection only for resources on its netwo rk

3. �ª�¾�Ì�� �/�0�Ì�� �2�Î�� �É�¾�Ì�Î�Ñ�Ë�0�� �Ç�.�� �¿�Ò�Î�Ñ�Ë�0�� �0�Á�2�0�� �2�Æ�Ì�� �H�W�K���� �0�Á�2�0�� �2�Æ�Ì�� �H�W�K������ �:�Î�2�¿�� �Ë�.�Å�Á�� �É�.�È�� �/�0�Ì�� �Ç�.��
�É�.�2�.�3�¿�Ï�Î�Ñ�Ë�0���Ì�.���1�Ñ�Ì�/�0�×�Ë�.�1�2�0���1�2�Î���,�Q�W�H�U�Q�H�W����
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�ª�È�É�×�Ì�.47 Use this connection only for resources on its net work.

�9 �¶�Æ�Ë�.�Ì�2�È�É�×�� �0�Á�Ì�.�È�� �Ì�.�� �Ã�0�Ã�.�È�Ô�Ç�Î�Ø�Ë�0�� �×�2�È �0�Á�Ì�.�È�� �0�Ì�0�Ï�Ä�Î�:�Î�È�Æ�Ë�¿�Ì�Î�� �2�Î��ipv4 packet
forwarding  �1�2�Î���.�Ï�Ò�0�Á�Î��/etc/sysctl.conf �����:�.�2�Ù�Ì�2�.�Ð���2�Æ�Ì���0�Ì�2�Î�Ê�À

& cat /proc/sys/net/ipv4/ip_forward ( �Ç�. �:�Ï�¿�:�0�È �Ì�. �Ã�Ä�¾�Å�0�È �¿�Í�Î�/�Î1 �.�Ì �0�Á�Ì�.�È
�0�Ì�0�Ï�Ä�Î�:�Î�È�Æ�Ë�¿�Ì�Î)

�À �Ë�0 �2�Æ�Ì �0�Ì�2�Î�Ê�À

& sudo gedit /etc/sysctl.conf �É�.�È �É�¾�Ì�Î�Ì�2�.�Ðuncomment �2�Æ�Ì �Ä�Ï�.�Ë�Ë�À28 >  
net.ipv4.ip_forward=1 

�ª�È�É�×�Ì�.��48 �����·�Î���.�Ï�Ò�0�Á�Î�����H�W�F���V�\�V�F�W�O���F�R�Q�I��

�i �³�È���1�Ñ�1�É�0�Ñ�¿�Ð���Ë�.�Ð���:�Ï�Î�Ô�Ç�Î�Ø�Ì�� �2�.�� �:�.�É�¿�2�.�� �L�S�Y���� �Æ���Ë�Á�.�� �1�2�Æ�Ì���¾�Ê�Ê�Æ���� �+�È�¶���.�Ñ�2�×�� �/�Á�Ì�Î�Ñ�Ë�0���2�Æ�Ì��
�0�Ì�2�Î�Ê�À��
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& echo 1 > /proc/sys/net/ipv4/ip_forward

�i �+�È�.�� �Ì�.�� �1�È�Ä�Î�Ñ�Ï�0�Ñ�2�Î�Ø�Ë�0�� �×�2�È�� �/�0�Ì�� �Ç�.�� �Ñ�:�¾�Ï�Ò�0�È�� �É�¾�:�Î�È�Î�� �:�Ï�×�Ã�Ê�Æ�Ë�.�� �1�Ò�0�2�È�É�¾�� �Ë�0�� �2�Î�� �I�L�U�H�Z�D�O�O��
�É�¾�Ì�Î�Ñ�Ë�0�� �×�Ê�0�Ð�� �2�È�Ð�� �,�3�� �:�Î�Ñ�� �Ç�.�� �Ã�Ä�.�Á�Ì�Î�Ñ�Ì�� �.�:�×�� �2�Æ�Ì�� �H�W�K���� ���/�Æ�Ê�.�/�À�� �:�Î�Ñ�� �Ç�.�� �¿�Ò�Î�Ñ�Ì��
�:�Ï�×�1�Ã�.�1�Æ���1�2�Î���,�Q�W�H�U�Q�H�W�����Ì�.���3�.�Á�Ì�Î�Ì�2�.�È���1�.�Ì���Ë�Á�.���°�³�±�§�©�­�®�¬���,�3���:�Ê�Æ�É�2�Ï�Î�Ê�Î�Ä�Ù�Ì�2�.�Ð���1�2�Î��
�2�0�Ï�Ë�.�2�È�É�×��

& iptables -t nat -A POSTROUTING -j MASQUERADE -o et h0

�i �+�È�.�� �Ì�.�� �È�1�Ò�Ø�Î�Ñ�Ì�� �Î�È�� �0�Ì�2�Î�Ê�¿�Ð�� �1�0�� �É�¾�Ç�0�� �U�H�E�R�R�W�� �2�Î�Ñ�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�À�� �Ò�Ô�Ï�Á�Ð�� �Ì�.�� �Ò�Ï�0�È�¾�Å�0�2�.�È�� �Ì�.��
�2�È�Ð���/�Á�Ì�Î�Ñ�Ë�0���0�Ë�0�Á�Ð���P�D�Q�X�D�O�O�\���É�¾�Ç�0���3�Î�Ï�¾���/�È�.�Ë�Î�Ï�3�Ù�Ì�Î�Ñ�Ë�0���2�Î���.�Ï�Ò�0�Á�Î��/etc/rc.local 

& sudo gedit /etc/rc.local 

�:�Ï�Î�1�Ç�¿�2�Î�Ì�2�.�Ð( �:�Ï�È�Ì �2�Î���H�[�L�W��������

echo 1 > /proc/sys/net/ipv4/ip_forward

iptables -t nat -A POSTROUTING -j MASQUERADE -o eth 0

�V�D�Y�H���É�.�È���H�[�L�W

�ª�È�É�×�Ì�.��49 �©�È�.�Ë�×�Ï�3�Ô�1�Æ���2�Î�Ñ���.�Ï�Ò�0�Á�Î�Ñ�����H�W�F���U�F���O�R�F�D�O��

�i � �:�0�È�2�.���Ë�0���2�Æ�Ì���0�Ì�2�Î�Ê�À

$ chmod 755 rc.local

�Î�Ï�Á�Å�Î�Ñ�Ë�0���×�2�È���Ë�:�Î�Ï�Î�Ø�Ì���Ì�.���2�Î���/�È�.�Ã�¾�Å�Î�Ñ�Ì���É�.�È���Ì�.���2�Î���0�É�2�0�Ê�Î�Ø�Ì���×�Ê�Î�È���É�.�È���0�:�È�:�Ê�¿�Î�Ì �Î��
�É�¾�2�Î�Ò�Î�Ð���2�Î�Ñ���.�Ï�Ò�0�Á�Î�Ñ �Ë�:�Î�Ï�0�Á���Ì�.���Ä�Ï�¾�Ó�0�È���1�0���.�Ñ�2�×��

5.5 �ª�Ä�É�.�2�¾�1�2�.�1�Æ���2�Î�Ñ���$�S�D�F�K�H������

1. �¬���Ê�À�Ó�Æ���2�Ô�Ì���:�.�É�¿�2�Ô�Ì���Ä�Á�Ì�0�2�.�È���Ë�0���2�Æ�Ì���0�Í�À�Ð���0�Ì�2�Î�Ê�À��

$ sudo apt-get install apache2 apache2-mpm-worker ap ache2-utils apache2.2-
bin apache2.2-common libapr1 libaprutil1 libaprutil 1-dbd- sqlite3 libaprutil1-
ldap 

2. �+�È�.���Ì�.���Í�0�É�È�Ì�À�1�0�È���Î���D�S�D�F�K�H����
& sudo /etc/init.d/apache2 start 
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�ª�¾�Ì���É�.�2�¾���2�Æ�Ì���0�É�É�Á�Ì�Æ�1�Æ���2�Î�Ñ���D�S�D�F�K�H���3�.�Ì�0�Á���2�Î���:�.�Ï�.�É�¾�2�Ô��

konssell@HRA:~$ sudo /etc/init.d/apache2 start 
[sudo] password for konssell: 
* Starting web server apache2          apache2: Cou ld not reliably determine the server's 

fully qualified domain name, using 127.0.1.1 for  S erverName 
httpd (pid XXXXX) already running 
                                                                         [ OK ] 

�:�Ï�¿�:�0�È�� �Ì�.�� �:�¾�Ë�0�� �1�2�Î�� �.�Ï�Ò�0�Á�Î��/etc/apache2/httpd.conf �É�.�È�� �Ì�.�� �0�È�1�¾�Ä�Î�Ñ�Ë�0�� �2�Æ�Ì�� �:�.�Ï�.�É�¾�2�Ô��
�Ä�Ï�.�Ë�Ë�À:

ServerName localhost

�®�.�È �1�2�Î �.�Ï�Ò�0�Á�Î/etc/hosts

127.0.0.1 localhost
127.0.1.1 HRA HRA.local

���:�Ï�Î�1�Ç�¿�2�Î�Ñ�Ë�0 �¿�Ì�.�� �0�:�È�:�Ê�¿�Î�Ì�� �K�R�V�W�� �2�Î�� �Î�:�Î�Á�Î�� �.�Ì�2�È�1�2�Î�È�Ò�0�Á���1�2�Î�� �×�Ì�Î�Ë�.�� �2�Î�Ñ�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�À�� �:�Î�Ñ��
�0�È�1�¾�Ä�.�Ë�0���É�.�2�¾���2�Î���L�Q�V�W�D�O�O�D�W�L�R�Q���2�Ô�Ì���8�E�X�Q�W�X��.
�+�È�.���Ì�.���Ê�0�È�2�Î�Ñ�Ï�Ä�À�1�Î�Ñ�Ì���Î�È���.�Ê�Ê�.�Ä�¿�Ð���0�É�2�0�Ê�Î�Ø�Ë�0���U�H�E�R�R�W.
� �2�1�È�� �Î�� �D�S�D�F�K�H�� �V�H�U�Y�H�U�� �.�É�Î�Ø�0�È�� �Ë�×�Ì�Î�� �1�2�Æ�Ì�� �S�R�U�W�� ������ ��http ���� �É�.�È�� �:�Ï�¿�:�0�È�� �Ì�.�� �0�:�È�2�Ï�¿�Ó�Î�Ñ�Ë�0�� �Ì�.��
�.�É�Î�Ø�0�È���É�.�È���1�2�Æ�Ì���S�R�U�W������������SSL,https ).

�¶�¬�°�ª�­�»�¶�¬

�¶�2�Î �.�Ï�Ò�0�Á�Î/etc/hosts �É�¾�Ç�0�� �Ä�Ï�.�Ë�Ë�À�� �Í�0�É�È�Ì�¾�� �Ë�0�� �Ë�È�.��IP address �:�Î�Ñ�� �1�Ñ�Ì�Î�/�0�Ø�0�2�.�È�� �.�:�×�� �2�Î��
�1�Ò�0�2�È�É�×��hostname �Ë�0���2�Æ�Ì���:�.�Ï�.�É�¾�2�Ô���Ë�Î�Ï�3�À��

127.0.0.1 localhost
127.0.1.1 <hostname> <hostname>.<domain.name>

�·�Î Debian �À �2�ÎUbuntu installer �/�Æ�Ë�È�Î�Ñ�Ï�Ä�Î�Ø�Ì���2�Æ�Ì���Ä�Ï�.�Ë�Ë�À������������������������ �Ä�È�.���¿�Ì�.���1�Ø�1�2�Æ�Ë�. �Ë�0��
�Ë�È�.�� �Ë�Æ�� �Ë�×�Ì�È�Ë�Æ��IP address, �Æ�� �Î�:�Î�Á�.�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �Ë�Æ�Ì�� �1�Ñ�Ì�.�Ì�2�È�¿�2�.�È�� �1�0�� �¾�Ê�Ê�.��linux. �®�¾�:�Î�È�.��
�Ê�Î�Ä�È�1�Ë�È�É�¾�����×�:�Ô�Ð���2�Î��Gnome) �.�Ì�.�Ë�¿�Ì�Î�Ñ�Ì���2�Î��hostname �2�Î�Ñ���1�Ñ�1�2�À�Ë�.�2�Î�Ð���Ì�.���.�Ì�.�Ê�Ø�0�2�.�È���1�0���Ë�È�.��
IP address �Ë�0�� �¿�Ì�.�� �É�.�Ì�Î�Ì�È�É�×�� �:�Ê�À�Ï�Æ�Ð��domain name. �§�Ñ�2�×�� �É�.�Ì�Î�Ì�È�É�¾�� �0�Á�Ì�.�È�� �.�Ì�¾�Ï�Ë�Î�1�2�Î�� �Ä�È�.�2�Á��
hostnames �É�.�Èdomain names �0�Á�Ì�.�È�� �/�Ø�Î�� �/�È�.�3�Î�Ï�0�2�È�É�¾�� �:�Ï�¾�Ä�Ë�.�2�.���� �+�È�.�� �2�Æ�Ì�� �Ñ�:�Î�1�2�À�Ï�È�Í�Æ����
�Ê�Î�È�:�×�Ì���� �.�Ñ�2�Î�Ø�� �2�Î�Ñ�� �Ê�Î�Ä�È�1�Ë�È�É�Î�Ø�� �0�Á�Ì�.�È�� �.�:�.�Ï�.�Á�2�Æ�2�Î�� �Ì�.�� �0�Í�.�1�3�.�Ê�È�1�Ç�0�Á�� �×�2�È�� �2�Î��hostname �2�Î�Ñ��
�1�Ñ�1�2�À�Ë�.�2�Î�Ð�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �.�Ì�.�Ê�Ñ�Ç�0�Á���� �§�Ì�� �2�Î�� �1�Ø�1�2�Æ�Ë�.�� �¿�Ò�0�È�� �Ë�È�.�� �Ë�×�Ì�È�Ë�Æ��IP address, 
�.�Ì�2�È�É�.�Ç�È�1�2�Î�Ø�Ë�0���2�Æ�Ì��IP 127.0.1.1 �Ë�0���2�Æ�Ì���Ë�×�Ì�È�Ë�Æ��

5.6 �ª�Ä�É�.�2�¾�1�2�.�1�Æ���P�\�V�T�O���V�H�U�Y�H�U

�+�È�.���Ì�.���/�Æ�Ë�È�Î�Ñ�Ï�Ä�À�1�Î�Ñ�Ë�0���F�H�U�L�I�L�F�D�W�H�V���Ä�È�.���K�W�W�S�V���:�Ï�¿�:�0�È���Ì�.���0�Ä�É�.�2�.�1�2�À�1�Î�Ñ�Ë�0���P�\�V�T�O���V�H�U�Y�H�U��

$ sudo apt-get install libdbd-mysql-perl libdbi-per l libhtml-template-perl libmysqlclient18 
libnet-daemon-perl libplrpc-perl mysql-client-5.5 m ysql-client-core-5.5 mysql-common 
mysql-server mysql-server-5.5 mysql-server-core-5.5  

�£�2�.�Ì�� �Í�0�É�È�Ì�¾�� �Æ�� �0�Ä�É�.�2�¾�1�2�.�1�Æ, �¿�Ì�.�� �*�8�,�� �Ë�.�Ð�� �Å�Æ�2�¾�� �Ì�.�� �0�È�1�¾�Ä�Î�Ñ�Ë�0�� �2�Î�� �/�È�É�×�� �Ë�.�Ð�� �P�\�V�T�O�� �V�H�U�Y�H�U��
�$�G�P�L�Q�����S�D�V�V�Z�R�U�G�����+�È�.���Ì�.���1�Ñ�Ë�Ã�0�Á���.�Ñ�2�À���Æ���/�È�.�Ë�×�Ï�3�Ô�1�Æ���.�:�.�È�2�0�Á�2�.�È���U�H�E�R�R�W.
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5.7 �®�.�2�.�1�É�0�Ñ�À���2�Ô�Ì���F�H�U�W�L�I�L�F�D�W�H�V��

�,�. �/�Æ�Ë�È�Î�Ñ�Ï�Ä�À�1�Î�Ñ�Ë�0snakeoil certificate . Self-signed certificate �0�Á�Ì�.�È�� �¿�Ì�.�� �:�È�1�2�Î�:�Î�È�Æ�2�È�É�×��
�2�.�Ñ�2�×�2�Æ�2�.�Ð�� �2�Î�� �Î�:�Î�Á�Î�� �Ñ�:�Î�Ä�Ï�¾�3�0�2�.�È�� �.�:�×�� �2�Æ�Ì�� �Á�/�È�.�� �Î�Ì�2�×�2�Æ�2�.�� �2�Æ�Ð�� �Î�:�Î�Á�.�Ð�� �:�È�1�2�Î�:�Î�È�0�Á�� �2�Æ�Ì��
�2�.�Ñ�2�×�2�Æ�2�.. �§�Ñ�2�×�Ð�� �Î �×�Ï�Î�Ð �/�0�Ì�� �¿�Ò�0�È�� �É�.�Ë�Á�.�� �1�Ò�¿�1�Æ �Ë�0 �2�Æ�Ì �2�.�Ñ�2�×�2�Æ�2�. �2�Î�Ñ �:�Ï�Î�1�Ù�:�Î�Ñ �À �2�Æ�Ð
�Î�Ï�Ä�¾�Ì�Ô�1�Æ�Ð �:�Î�Ñ �0�É�2�¿�Ê�0�1�.�Ì �:�Ï�.�Ä�Ë�.�2�È�É�¾ �2�Æ �/�È�.�/�È�É�.�1�Á�. �Ñ�:�Î�Ä�Ï�.�3�À�Ð. �°�0���2�0�Ò�Ì�È�É�Î�Ø�Ð���×�Ï�Î�Ñ�Ð�����¿�Ì�.��
self-signed certificate �0�Á�Ì�.�È���.�Ñ�2�×���:�Î�Ñ���Ñ�:�Î�Ä�Ï�¾�3�0�2�.�È���Ë�0���2�Î���/�È�É�×���2�Î�Ñ��private key .

�©�Æ�Ë�È�Î�Ñ�Ï�Ä�Á�. �0�Ì�×�Ðself-signed certificate: 

$ make-ssl-cert generate-default-snakeoil –force-ov erwrite 

�©�Æ�Ë�È�Î�Ñ�Ï�Ä�0�Á �2�. �0�:�×�Ë�0�Ì�. �.�Ï�Ò�0�Á�.:
/etc/ssl/private/ssl-cert-snakeoil.key 
/etc/ssl/certs/ssl-cert-snakeoil.pem 

�i �ª�Ì�0�Ï�Ä�Î�:�Î�Á�Æ�1�Æ���2�Î�Ñ���$�S�D�F�K�H���6�6�/���P�R�G�X�O�H����
$ a2enmod ssl 

�i �ª�Ì�0�Ï�Ä�Î�:�Î�Á�Æ�1�Æ �2�Î�ÑApache default ssl virtual host: 
$ a2ensite default-ssl 

�i Restart Apache: 
    $ service apache2 restart 

�¡ �0�Ì�.�Ê�Ê�.�É�2�È�É�¾
& sudo /etc/init.d/apache2 restart

�+�È�.���Ì�.���/�Î�Ø�Ë�0���0�¾�Ì���Æ���/�È�.�Ë�×�Ï�3�Ô�1�Æ���2�Î�Ñ���D�S�D�F�K�H�����¿�Ä�È�Ì�0���1�Ô�1�2�¾�����0�É�2�0�Ê�Î�Ø�Ë�0��
& sudo netstat -pnlt 

�¬���¿�Í�Î�/�Î�Ð���.�Ñ�2�À�Ð���2�Æ�Ð���0�Ì�2�Î�Ê�À�Ð���3�.�Á�Ì�0�2�.�È���:�.�Ï�.�É�¾�2�Ô��

�ª�È�É�×�Ì�.��50 � �Ê�0�Ä�Ò�Î�Ð���1�0���:�Î�È�¿�Ð���S�R�U�W�V���.�É�Î�Ø�0�È �Î���D�S�D�F�K�H���Ë�0���2�Æ�Ì���0�Ì�2�Î�Ê�À���V�X�G�R���Q�H�W�V�W�D�W��–pnlt.

�£�:�Ô�Ð���Ã�Ê�¿�:�Î�Ñ�Ë�0���Î���$�S�D�F�K�H���.�É�Î�Ø�0�È���É�.�È���1�2�.���/�Ø�Î���S�R�U�W�V�����������É�.�È������������

5.8 �ª�Ä�É�.�2�¾�1�2�.�1�Æ���2�Î�Ñ���)�U�H�H�U�D�G�L�X�V

�°�0���2�Æ�Ì���0�Ì�2�Î�Ê�À��

$ sudo apt-get install freeradius freeradius-common  freeradius-mysql freeradius-utils 
libfreeradius2 

�©�È�.�Ë�×�Ï�3�Ô�1�Æ �2�Î�ÑFreeradius

1. �¶�2�Î���.�Ï�Ò�0�Á�Î��/etc/freeradius/users �:�Ï�Î�1�Ç�¿�2�Î�Ñ�Ë�0���¿�Ì�.�Ì���Ò�Ï�À�1�2�Æ��
#echo '"chilliuser"Cleartext-Password := "chillipas sword"'  
>>/etc/freeradius/users 
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�À���.�Ì�Î�Á�Ä�Î�Ñ�Ë�0���2�Î���.�Ï�Ò�0�Á�Î��/etc/freeradius/users �Ë�0���2�Î���J�H�G�L�W���É�.�È�� �:�Ï�Î�1�Ç�¿�2�Î�Ñ�Ë�0�� �2�È�Ð��
�Ä�Ï�.�Ë�Ë�¿�Ð��

"chilli user" Cleartext-Password := "chillipassword"  
Reply-Message = "Hello, %{User-Name}, welcome to ou r 

hotspot!" 
2. �©�È�.�Ë�Î�Ï�3�Ù�Ì�Î�Ñ�Ë�0���2�Î���.�Ï�Ò�0�Á�Î��/etc/freeradius/radiusd.conf

�+�È�.authentication
line 273>ipaddr = 127.0.1.1
line 283> port = 1812
�+�È�.accounting
line 316> ipaddr = 127.0.1.1
line 318> port = 1813

3. �¶�2�Î �.�Ï�Ò�0�Á�Î/etc/freeradius/clients.conf
client localhost {
ipaddr = 127.0.0.1
...
secret = myfreesecret ( �0�Á�Ì�.�È �2�Î �Ë�Ñ�1�2�È�É�× �Ë�0�2�.�Í�Øfreeradius �É�.�È localhost)
}
�®�.�È���:�Ï�Î�1�Ç�¿�2�Î�Ñ�Ë�0 �¿�Ì�.�Ì �.�É�×�Ë�.client
client 127.0.1.1 {
secret = myfreesecret ���0�Á�Ì�.�È���2�Î���Ë�Ñ�1�2�È�É�×���Ë�0�2�.�Í�Ø���I�U�H�H�U�D�G�L�X�V���É�.�È��client)
}

�¶�¬�°�ª�­�»�¶�¬
�´�Ï�Î�2�0�Á�Ì�0�2�.�È���Æ���Ò�Ï�À�1�Æ���Ë�Á�.�Ð���Ê�¿�Í�Æ�Ð���Ä�È�.���X�V�H�U- �Q�D�P�H���É�.�È���Ë�Á�.�Ð���Ê�¿�Í�Æ�Ð���Ä�È�.���S�D�V�V�Z�R�U�G���0�:�0�È�/�À���Ë�0�Ï�È�É�¿�Ð��
�3�Î�Ï�¿�Ð �:�.�Ï�.�2�Æ�Ï�0�Á�2�.�È�� �2�Î�� �0�Í�À�Ð�� ���:���Ò�� �0�¾�Ì�� �É�¾�Ì�Î�Ñ�Ë�0�� �X�Q�F�R�P�P�H�Q�W�� �2�Æ���Ä�Ï�.�Ë�Ë�À�� ������ �1�2�Î��
/etc/freeradius/users #"John Doe" Cleartext-Password := "hello" ):

�ª�È�É�×�Ì�.��51 �°�È�.���Ê�¿�Í�Æ���Ä�È�.���X�V�H�U�Q�D�P�H���1�2�Î�Ì���I�U�H�H�U�D�G�L�X�V��
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�+�È�¶���.�Ñ�2�×�Ì���2�Î�Ì���Ê�×�Ä�Î���:�Ï�¿�:�0�È���Ì�.���/�È�.�Ë�Î�Ï�3�Ù�1�Î�Ñ�Ë�0���2�Î���.�Ï�Ò�0�Á�Î��eap.conf �2�Î���Î�:�Î�Á�Î���Ã�Ï�Á�1�É�0�2�.�È���1�2�Î��
/etc/freeradius/ �É�.�È�� �Ì�.�� �:�Ï�¾�Í�Î�Ñ�Ë�0�� �.�Ì�¾�Ê�Î�Ä�.���� �»�1�2�×�1�Î���� �Ë�0�� �2�Æ�Ì��pap authentication �/�0�Ì��
�:�Ï�¿�:�0�È���Ì�.���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ë�0���É�0�Ì�¾���1�2�Î��username �É�.�È��password .

5.9 Chillispot

�ª�Ä�É�.�2�¾�1�2�.�1�Æ���&�K�L�O�O�L�V�S�R�W
�+�È�.���2�Æ�Ì���0�Ä�É�.�2�¾�1�2�.�1�Æ���2�Î�Ñ��chillispot (version 1.0- �������������Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ë�0���2�Æ�Ì���0�Ì�2�Î�Ê�À��

$ sudo apt-get install chillispot

�®�.�2�¾�� �2�Æ�� �/�È�¾�Ï�É�0�È�.�� �2�Æ�Ð�� �0�Ä�É�.�2�¾�1�2�.�1�Æ�Ð���� �Ë�.�Ð�� �Å�Æ�2�0�Á�2�.�È�� �Ì�.���1�Ñ�Ë�:�Ê�Æ�Ï�Ù�1�Î�Ñ�Ë�0�� �2�È�Ð�� �:�.�Ï�.�É�¾�2�Ô�� �/�È�É�¿�Ð��
�Ë�.�Ð���:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð���Ë�¿�1�Ô���0�Ì�×�ÐGUI: 
Radius shared secret : myfreesecret  
Ethernet interface for DHCP to listen : eth1
Url of UAM server :https://192.168.1.8/cgi-bin/hotsp otlogin.cgi 
Url of UAM homepage :  https://192.168.1.8
Shared password between chillispot and webserver:  mychillisecret

�©�È�.�Ë�×�Ï�3�Ô�1�Æ �2�Î�ÑChillispot
�¶�2�Î �.�Ï�Ò�0�Á�Î/etc/chilli.conf , uncomment �É�.�Èedit �2�. �:�.�Ï�.�É�¾�2�Ô:

59 dns1 192.168.1.1 
66 dns2 192.168.1.1 
72 domain key.chillispot.org 
99 radiusserver1 127.0.1.1 

106 radiusserver2 127.0.1.1 
113 radiusauthport 1812 
120 radiusacctport 1813 
125 radiussecret myfreesecret 
176 dhcpif eth1 
196 uamserver https://192.168.1.8/cgi-bin/hotspotlo gin.cgi 
203 #uamhomepage https://192.168.1.8   must be commented 
207 uamsecret mychillisecret

�³�:�Ô�1�/�À�:�Î�2�0 �Æ���Ä�Ï�.�Ë�Ë�À203 (uamhom �H�S�D�J�H�����:�Ï�¿�:�0�È���Ì�.���0�Á�Ì�.�È���1�0���1�Ò�×�Ê�È�Î�����F�R�P�P�H�Q�W�H�G�����Ä�È�.�2�Á��
�Ç�¿�Ê�Î�Ñ�Ë�0�� �×�Ê�Î�È�� �Î�È�� �Ò�Ï�À�1�2�0�Ð�� �Ì�.�� �:�0�Ï�Ì�¾�Ì�0�� �.�:�×�� �2�Æ�Ì�� �1�0�Ê�Á�/�.�� �K�R�W�V�S�R�W�O�R�J�L�Q���F�J�L�� �Ä�È�.�� �D�X�W�K�H�Q�W�L�F�D�W�L�R�Q����
�ª�¾�Ì�� �/�0�Ì�� �Ë�:�0�È���� �×�Ê�Î�È�� �Î�È�� �F�O�L�H�Q�W�V�� �Ç�.�� �Ä�Á�Ì�Î�Ì�2�.�È�� �U�H�G�L�U�H�F�W���1�2�Æ�Ì�� �1�0�Ê�Á�/�.�� �2�Î�Ñ�� �D�S�D�F�K�H�� �É�.�È�� �/�0�Ì�� �Ç�.��
�Ñ�:�¾�Ï�Ò�0�È���2�Ï�×�:�Î�Ð���Ì�.���:�È�1�2�Î�:�Î�È�Æ�Ç�Î�Ø�Ì��
�ª�É�2�0�Ê�Î�Ø�Ë�0���2�È�Ð���0�Ì�2�Î�Ê�¿�Ð��

$sudo cp /usr/share/doc/chillispot/hotspotlogin.cgi /u sr/lib/cgi-bin/
$sudo chmod 755 /usr/lib/cgi-bin/hotspotlogin.cgi

�®�.�È �1�2�Î �.�Ï�Ò�0�Á�Î/usr/lib/cgi-bin/hotspotlogin.cgi

line 27> $uamsecret = "ht2eb8ej6s4et3rg1ulp"; (unco mment)
�.�Ì�2�È�É�.�Ç�È�1�2�Î�Ø�Ë�0 �Ë�0
$uamsecret = "mychillisecret";
line 31>$userpassword=1; (uncomment)

5.10 Iptables

�ª�É�2�0�Ê�Î�Ø�Ë�0 �2�È�Ð �0�Ì�2�Î�Ê�¿�Ð:

$ sudo cp /usr/share/doc/chillispot/firewall.iptabl es /etc/init.d/chilli.iptables
$ sudo chmod u+x /etc/init.d/chilli.iptables
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$ ln -s /etc/init.d/chilli.iptables /etc/rcS.d/S40c hilli.iptables

�®�.�Ç�Ù�Ð �É�.�È

$sudo su
#iptables -I FORWARD -i eth0 -o eth1 -j ACCEPT
#iptables -I FORWARD -i eth1 -o eth0 -j ACCEPT

�Ä�È�.�2�Á���Ç�¿�Ê�Î�Ñ�Ë�0���Æ���É�Á�Ì�Æ�1�Æ���Ì�.���:�Ï�Î�Ô�Ç�0�Á�2�.�È���.�:�×���2�Æ�Ì���H�W�K�����1�2�Æ�Ì���H�W�K�����É�.�È���.�Ì�2�Á�1�2�Ï�Î�3�.��

5.11 �©�È�.�Ë�×�Ï�3�Ô�1�Æ���2�Î�Ñ���$�F�F�H�V�V���3�R�L�Q�W

Cisco Aironet 1100
Static ip address: 192.168.182.254
Subnet Mask 255.255.255.0
Default Gateway: 192.168.182.1

�©�0�Ì�� �:�Ï�¿�:�0�È�� �Ì�.�� �0�Á�Ì�.�È�� �É�.�Ë�Á�.�� �:�Î�Ê�È�2�È�É�À�� �.�1�3�.�Ê�0�Á�.�Ð�� �0�:�È�Ê�0�Ä�Ë�¿�Ì�Æ���� �Î�Ø�2�0�� �'�+�&�3�� �V�H�U�Y�H�U���� �£�Ê�Æ�� �2�Æ�Ì��
�/�Î�Ñ�Ê�0�È�¾���2�Æ�Ì���É�¾�Ì�0�È���2�Î���&�K�L�O�O�L�V�S�R�W���.�Ì�2�Á���Ä�È�.���2�Î���$�F�F�H�V�V���3�R�L�Q�W�����7�R���$�F�F�H�V�V���3�R�L�Q�W���.�:�Ê�Ù�Ð���:�Ï�Î�1�3�¿�Ï�0�È��
�Ë�È�.���.�1�Ø�Ï�Ë�.�2�Æ���/�È�0�:�.�3�À���:�Î�Ñ���Ë�:�Î�Ï�0�Á���Ì�.���/�¿�Ò�0�2�.�È���2�Î�Ñ�Ð���.�1�Ø�Ï�Ë�.�2�Î�Ñ�Ð���&�O�L�H�Q�W�V��
�§�:�×�� �2�Î�� �Ë�0�Ì�Î�Ø�� �0�:�È�Ê�¿�Ä�Î�Ñ�Ë�0��EXPRESS SETUP �É�.�È�� �:�Ê�Æ�É�2�Ï�Î�Ê�Î�Ä�Î�Ø�Ë�0�� �2�È�Ð�� �:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð�� �Ä�È�.�� �2�Î��
Network Interface �����¶�2�Æ���1�Ñ�Ì�¿�Ò�0�È�.���:�.�2�¾�Ë�0����Apply.

�ª�È�É�×�Ì�.��52 �©�È�.�Ë�×�Ï�3�Ô�1�Æ���2�Î�Ñ���1�H�W�Z�R�U�N���,�Q�W�H�U�I�D�F�H���2�Î�Ñ���$�F�F�H�V�V-Point.

�¶�2�ÎTab SECURITY->SSID MANAGER �/�Æ�Ë�È�Î�Ñ�Ï�Ä�Î�Ø�Ë�0 �¿�Ì�.SSID:MyHoT �É�.�È �É�Ê�È�É�¾�Ï�Î�Ñ�Ë�0 �2�Î
RADIO-802.11g. �·�¿�Ê�Î�Ð, Apply.
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�ª�È�É�×�Ì�.��53 �©�È�.�Ë�×�Ï�3�Ô�1�Æ���2�Î�Ñ���6�6�,�'��

�ª�:�Á�1�Æ�Ð �0�Ê�¿�Ä�Ò�Î�Ñ�Ë�0 �.�Ì �2�ÎRADIO-802.11G �0�Á�Ì�.�Èenabled �É�.�Èup  �1�2�ÎNetwork Interfaces-
>Radio-802.11G->SETTINGS->Enable Radio=enabled.

�ª�È�É�×�Ì�.��54 �©�È�.�Ë�×�Ï�3�Ô�1�Æ���2�Î�Ñ��RADIO-802.11G �Ì�.���0�Á�Ì�.�È��enabled �É�.�È��up.

�¶�È�Ä�Î�Ñ�Ï�0�Ñ�×�Ë�.�1�2�0�� �Ä�È�.�� �2�Æ�Ì�� �1�Ô�1�2�À�� �/�È�.�Ë�×�Ï�3�Ô�1�Æ �2�Î�Ñ��RADIO-802.11G �1�2�Î��RADIO-802.11G
Status->Software Status.
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�ª�È�É�×�Ì�.55 RADIO-802.11G status, enabled & up.

5.12 �¹�Ï�À�1�È�Ë�0�Ð���ª�Ì�2�Î�Ê�¿�Ð

netstat -ilpn --> Kernel Interface table 
netstat -ilpne (ifconfig) 
sudo netstat -nr (route -n) 

    -n, --numeric        don't resolve names 
    -r, --route             display routing table 

sudo netstat -penaltu 
    -p, --programs           display PID/Program na me for sockets 
    -e, --extend             display other/more inf ormation 
    -n, --numeric            don't resolve names 
    -a, --all, --listening   display all sockets (d efault: connected) 
    -l, --listening          display listening serv er sockets 
    -t, --tcp 
    -u, --udp

5.13 Debugging

Freeradius: & sudo freeradius -X
Chillispot:  & sudo chilli --debug --fg

5.14 � �̄0�È�2�Î�Ñ�Ï�Ä�Á�.

Start �2�Î�Ì Apache:

& sudo service apache start
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�ª�È�É�×�Ì�.��56 �²�0�É�È�Ì�Ù�Ì�2�.�Ð���2�Î�Ì��Apache.

Debug �2�Î�Ì Freeradius �É�.�È �2�ÎChillispot.

�ª�È�É�×�Ì�.��57 Chillispot debugging.

�ª�È�É�×�Ì�.��58 Debugging Freeradius.

�§�3�Î�Ø�� �Ã�0�Ã�.�È�Ô�Ç�Î�Ø�Ë�0�� �×�2�È�� �×�Ê�.�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Î�Ø�Ì���� �/�Î�É�È�Ë�¾�Å�Î�Ñ�Ë�0�� �2�Î�� �W�H�V�W�� �Ë�¿�1�Ô�� �0�Ì�×�Ð�� �O�D�S�W�R�S�� ��ACER
Aspire one �Ë�0�� �Ê�0�È�2�Î�Ñ�Ï�Ä�È�É�×�� �1�Ø�1�2�Æ�Ë�.�� �:�L�Q�G�R�Z�V��XP) �:�Î�Ñ�� �:�.�Á�Å�0�È�� �2�Î�Ì�� �Ï�×�Ê�Î�� �0�Ì�×�Ð�� �F�O�L�H�Q�W��
�´�Æ�Ä�.�Á�Ì�Î�Ñ�Ë�0���1�2�.���.�1�Ø�Ï�Ë�.�2�.���/�Á�É�2�Ñ�. �É�.�È���0�:�È�Ê�¿�Ä�Î�Ñ�Ë�0���2�Î��MyHoT �:�Î�Ñ���.�Ì�2�È�1�2�Î�È�Ò�0�Á���1�2�Î���/�È�É�×���Ë�.�Ð��
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�ª�È�É�×�Ì�.��59 �ª�:�È�Ê�Î�Ä�À���2�Î�Ñ��MyHoT.

�ª�È�É�×�Ì�.��60 �©�È�.�/�È�É�.�1�Á�.���1�Ø�Ì�/�0�1�Æ�Ð���1�2�Î���/�Á�É�2�Ñ�Î��

�ª�È�É�×�Ì�.��61 �ª�:�È�2�Ñ�Ò�À�Ð���1�Ø�Ì�/�0�1�Æ���1�2�Î���0�\�+�R�7��

�®�.�2�¾�� �2�Æ�� �/�È�¾�Ï�É�0�È�.�� �2�Æ�Ð�� �1�Ø�Ì�/�0�1�Æ�Ð�� �1�2�Î��Myhotspot, �.�Ñ�2�×�� �:�Î�Ñ�� �Ã�Ê�¿�:�Î�Ñ�Ë�0�� �1�2�Î��chillispot �0�Á�Ì�.�È�� �Æ��
�:�.�Ï�.�É�¾�2�Ô���Î�Ç�×�Ì�Æ��



�©�Æ�Ë�È�Î�Ñ�Ï�Ä�Á�.���§�1�Ø�Ï�Ë�.�2�Æ�Ð���/�È�É�2�Ñ�.�É�À�Ð���Ñ�:�Î�/�Î�Ë�À�Ð���Ë�0���Ñ�:�Î�1�2�À�Ï�È�Í�Æ���5�D�G�L�X�V

82

�ª�È�É�×�Ì�.��62 Debugging Chillispot �É�.�2�¾���2�Æ�Ì���0�Á�/�Î�1�Î���:�0�Ê�¾�2�Æ���1�2�Î���.�1�Ø�Ï�Ë�.�2�Î���/�Á�É�2�Ñ�Î��

�ª�:�È�:�Ê�¿�Î�Ì���� �1�2�Î��netbook ���� �:�Æ�Ä�.�Á�Ì�Ô�Ì�2�.�Ð�� �1�2�Î�� �F�R�P�P�D�Q�G�� �O�L�Q�H�� �2�Ô�Ì�� �:�L�Q�G�R�Z�V���� �:�Ê�Æ�É�2�Ï�Î�Ê�Î�Ä�Î�Ø�Ë�0��
�2�Æ�Ì�� �0�Ì�2�Î�Ê�À��ipconfig  �É�.�È�� �Ã�Ê�¿�:�Î�Ñ�Ë�0�� �2�Æ�Ì�� �Á�/�È�.�� �,�3�� �Ë�0�� �.�Ñ�2�À�� �:�Î�Ñ�� �Ë�.�Ð�� �¿�/�Ô�1�0�� �2�Î��Chilli
(192.168.182.2).

�ª�È�É�×�Ì�.��63 Ipconfig �1�2�Î��netbook.

�¶�2�Æ�� �1�Ñ�Ì�¿�Ò�0�È�.�� �.�Ì�Î�Á�Ä�Î�Ñ�Ë�0�� �2�Î�Ì��browser. �´�Ê�Æ�É�2�Ï�Î�Ê�Î�Ä�Î�Ø�Ë�0�� �Ë�Á�.�� �/�È�0�Ø�Ç�Ñ�Ì�1�Æ��
(www.tesyd.teimes.gr).

�ª�È�É�×�Ì�.��64 �§�Ì�.�É�.�2�0�Ø�Ç�Ñ�Ì�1�Æ���2�Æ�Ð���/�È�0�Ø�Ç�Ñ�Ì�1�Æ�Ð��

�¨�Ê�¿�:�Î�Ñ�Ë�0�� �×�2�È�� �Ë�.�Ð�� �.�Ì�.�É�.�2�0�Ñ�Ç�Ø�Ì�0�È�� �1�2�Î�Ì��Apache �É�.�È�� �1�Ñ�Ä�É�Ï�È�Ë�¿�Ì�.�� �1�2�Î��hotspotlogin.cgi �2�Î��
�Î�:�Î�Á�Î���0�Á�Ì�.�È���Æ���1�0�Ê�Á�/�.login �2�Î�Ñ��chillispot �Ä�È�.��authentication. �ª�:�0�È�/�À���Æ���1�0�Ê�Á�/�.���0�Á�Ì�.�È��https://
�:�Ï�¿�:�0�È�� �Ì�.�� �0�:�È�Ê�¿�Í�Î�Ñ�Ë�0��“ I Understand The Risks” . �¶�2�Æ�� �1�Ñ�Ì�¿�Ò�0�È�.�� �Í�0�/�È�:�Ê�Ù�Ì�0�2�.�È�� �¿�Ì�.�� �É�0�Á�Ë�0�Ì�Î��
�É�.�È���Ë�È�.���0�:�È�Ê�Î�Ä�À��“Add Exception” �2�Æ�Ì���Î�:�Î�Á�.���:�Ï�¿�:�0�È���Ì�.���É�Ê�È�É�¾�Ï�Î�Ñ�Ë�0��



�©�Æ�Ë�È�Î�Ñ�Ï�Ä�Á�.���§�1�Ø�Ï�Ë�.�2�Æ�Ð���/�È�É�2�Ñ�.�É�À�Ð���Ñ�:�Î�/�Î�Ë�À�Ð���Ë�0���Ñ�:�Î�1�2�À�Ï�È�Í�Æ���5�D�G�L�X�V

83

�ª�È�É�×�Ì�.65 I Understand The Risks & Add Exception.

�§�Ì�Î�Á�Ä�0�È���¿�Ì�.���:�.�Ï�¾�Ç�Ñ�Ï�Î���1�2�Î���Î�:�Î�Á�Î���:�Ï�¿�:�0�È���Ì�.���:�.�2�À�1�Î�Ñ�Ë�0“Confirm Security Exception” .

�ª�È�É�×�Ì�.��66 “Confirm Security Exception”.

�·�0�Ê�È�É�¾�� �Ç�.�� �0�È�1�¿�Ê�Ç�Î�Ñ�Ë�0�� �1�2�Æ�Ì�� �1�0�Ê�Á�/�.login �2�Î�Ñ��chillispot �Ä�È�.�� �Ì�.�� �0�È�1�¾�Ä�Î�Ñ�Ë�0�� �2�.�� �1�2�Î�È�Ò�0�Á�.�� �Ë�.�Ð��
�:�Ï�Î�Ð���:�È�1�2�Î�:�Î�Á�Æ�1�Æ��

�ª�È�É�×�Ì�.��67 �ª�È�1�.�Ä�Ô�Ä�À���1�2�Î�È�Ò�0�Á�Ô�Ì���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���1�2�Æ�Ì���O�R�J�L�Q���S�D�J�H���2�Î�Ñ���F�K�L�O�O�L�V�S�R�W��

�ª�È�1�¾�Ä�Î�Ñ�Ë�0Username=konstantina Password=sellina �����2�. �Î�:�Î�Á�.���/�0�Ì �0�Á�Ì�.�È���¿�Ä�É�Ñ�Ï�.��
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�ª�È�É�×�Ì�.��68 �ª�È�1�.�Ä�Ô�Ä�À���Ë�Æ �¿�Ä�É�Ñ�Ï�Ô�Ì���1�2�Î�È�Ò�0�Á�Ô�Ì��

� �2�1�È���� �:�.�Ï�.�2�Æ�Ï�Î�Ø�Ë�0�� �1�2�Î�Ì��freeradius �¿�Ì�.��Access-Reject �Ä�È�¶�� �.�Ñ�2�×�Ì�� �2�Î�Ì�� �Ò�Ï�À�1�2�Æ�� �Ë�0�� �.�Ñ�2�¾�� �2�.��
�1�2�Î�È�Ò�0�Á�.��

�ª�È�É�×�Ì�.69 Access-Reject �.�:�× �2�Î�Ì Freeradius.

�®�.�Ç�Ù�Ð���0�:�Á�1�Æ�Ð���É�.�È���1�2�Æ�Ì��login �1�0�Ê�Á�/�.���:�.�Ï�.�2�Æ�Ï�Î�Ø�Ë�0���2�Î��Login Failed.
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�ª�È�É�×�Ì�.��70 Login Failed.

�¶�2�Æ�� �1�Ñ�Ì�¿�Ò�0�È�.�� �0�È�1�¾�Ä�Î�Ñ�Ë�0�� �2�.�� �1�2�Î�È�Ò�0�Á�.��Username=chilliuser Password=chillipassword �2�.��
�Î�:�Î�Á�.���0�Á�Ì�.�È���¿�Ä�É�Ñ�Ï�.���É�.�È���Ñ�:�¾�Ï�Ò�Î�Ñ�Ì���1�2�Î���.�Ï�Ò�0�Á�Î��users �2�Î�Ñ��Freeradius.

�ª�È�É�×�Ì�.��71 �ª�È�1�.�Ä�Ô�Ä�À���¿�Ä�É�Ñ�Ï�Ô�Ì���1�2�Î�È�Ò�0�Á�Ô�Ì��

�¶�2�Î�ÌFreeradius �Ã�Ê�¿�:�Î�Ñ�Ë�0 �Ë�È�.���.�:�¾�Ì�2�Æ�1�Æ��Access-Accept.
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�ª�È�É�×�Ì�.72 Access-Accept �.�:�× �2�Î�Ì Freeradius.

�®�.�È���Æ���0�Á�1�Î�/�×�Ð���Ë�.�Ð���1�2�Î��Chillispot �0�Á�Ì�.�È���0�:�È�2�Ñ�Ò�À�Ð��

�ª�È�É�×�Ì�.��73 Logged in to Chillispot

�¬ �¿�Í�Î�/�Î�Ð �1�2�Æ�Ì �Î�Ç�×�Ì�Æ���2�Î�Ñ��chillispot �É�.�2�¾���2�Î���0�:�È�2�Ñ�Ò�¿�Ð��login �1�2�Î��chillispot �0�Á�Ì�.�È���Æ���:�.�Ï�.�É�¾�2�Ô��
�¨�Ê�¿�:�Î�Ñ�Ë�0�� �2�Î��DHCP authstate �.�:�×�� ���� �Ì�.�� �.�Ê�Ê�¾�Å�0�È�� �1�0�� ���� �É�.�Ç�Ù�Ð�� �É�.�È�� �2�Î�� �Ë�À�Ì�Ñ�Ë�.��“Successful
UAM login from username=chilliuser IP=192.168.182.2”.
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�ª�È�É�×�Ì�.��74 Debugging chillispot �É�.�2�¾���2�Î���0�:�È�2�Ñ�Ò�¿�Ð���O�R�J�L�Q��

�·�Ù�Ï�.���Ë�:�Î�Ï�Î�Ø�Ë�0���Ì�.���Ë�:�Î�Ø�Ë�0���1�2�Æ�Ì���0�:�È�Ç�Ñ�Ë�Æ�2�À���1�0�Ê�Á�/�.��

�ª�È�É�×�Ì�.��75 � �Ì�.�Ï�Í�Æ���0�Ê�0�Ø�Ç�0�Ï�Æ�Ð �:�Ê�Î�À�Ä�Æ�1�Æ�Ð���1�2�Î�Ì���­�1�2�×��

�£�2�.�Ì�� �0�:�È�Ê�¿�Í�Î�Ñ�Ë�0�� �Ì�.�� �.�:�Î�1�Ñ�Ì�/�0�Ç�Î�Ø�Ë�0�� �.�:�×�� �2�Î��Chillispot (Logoff), �2�×�2�0�� �/�0�Ì�� �Ë�:�Î�Ï�Î�Ø�Ë�0�� �Ì�.��
�¿�Ò�Î�Ñ�Ë�0���:�Ï�×�1�Ã�.�1�Æ���1�0���É�.�Ë�Á�.���È�1�2�Î�1�0�Ê�Á�/�.��

�ª�È�É�×�Ì�.76 Logged out from Chilli.

�§�Ñ�2�×���:�Î�Ñ���Ç�.���/�Î�Ø�Ë�0���1�2�Î��Chilli debugging �.�Ì�2�È�É�.�2�Î�:�2�Ï�Á�Å�0�2�.�È���1�2�Æ�Ì���:�.�Ï�.�É�¾�2�Ô���0�È�É�×�Ì�.��
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�ª�È�É�×�Ì�.��77 �&�K�L�O�O�L���G�H�E�X�J�J�L�Q�J���É�.�2�¾���2�Î���/�R�J�R�I�I��

�·�¿�Ê�Î�Ð�����1�2�Î�Ì��Freeradius �3�.�Á�Ì�Î�Ì�2�.�È���2�.���:�.�Ï�.�É�¾�2�Ô��

�ª�È�É�×�Ì�.��78 Freeradius Debugg �L�Q�J���É�.�2�¾���2�Î���/�R�J�R�I�I��
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�Ò�.�Ï�.�É�2�Æ�Ï�È�1�2�È�É�×���Ä�Ì�Ù�Ï�È�1�Ë�.�� �0�:�È�2�Ï�¿�:�0�È���2�Æ�Ì�� �Ñ�:�Î�1�2�À�Ï�È�Í�Æ���Ì�¿�Î�Ñ���0�Í�Î�:�Ê�È�1�Ë�Î�Ø���Ò�Ô�Ï�Á�Ð���Î�:�Î�È�0�1�/�À�:�Î�2�0��
�.�Ê�Ê�.�Ä�¿�Ð���1�2�Î�Ì��source code �2�Î�Ñ��server.

Modules: 
�¬�� �:�Î�Ê�Ñ�2�Ë�Æ�Ë�.�2�È�É�×�2�Æ�2�.�� ��modularity ���� �0�Á�Ì�.�È�� �Î�� �Ã�.�Ç�Ë�×�Ð�� �1�2�Î�Ì�� �Î�:�Î�Á�Î�� �2�.�� �2�Ë�À�Ë�.�2�.�� �0�Ì�×�Ð��
�1�Ñ�1�2�À�Ë�.�2�Î�Ð���Ë�:�Î�Ï�Î�Ø�Ì���Ì�.���Ò�Ô�Ï�È�1�2�Î�Ø�Ì���É�.�È���Ì�.���0�:�.�Ì�.�1�Ñ�Ì�/�Ñ�.�1�2�Î�Ø�Ì���1�2�Î�Ì���1�Ò�0�/�È�.�1�Ë�×���Ê�Î�Ä�È�1�Ë�È�É�Î�Ø��
�É�.�È�� �.�Ì�.�3�¿�Ï�0�2�.�È�� �1�0�� �¿�Ì�.�Ì�� �Ê�Î�Ä�È�É�×�� �Ò�Ô�Ï�È�1�Ë�×�� �2�Î�Ñ�� �©�1�Ò�0�/�Á�Î�Ñ���Ê�Î�Ä�È�1�Ë�È�É�Î�Ø�ª �:�Î�Ñ�� �0�:�È�2�Ï�¿�:�0�È�� �2�Æ�Ì��
�0�Ñ�Ò�Ï�Æ�1�2�Á�.���0�Ì�×�Ð���1�Ø�Ì�Ç�0�2�Î�Ñ���Ê�Î�Ä�È�1�Ë�È�É�Î�Ø���Ë�0���1�É�Î�:�×���2�Æ�Ì���0�3�.�Ï�Ë�Î�Ä�À���É�.�È���2�Æ���1�Ñ�Ì�2�À�Ï�Æ�1�Æ�����¬���Ê�Î�Ä�È�É�À��
�2�Î�Ñ�� �Ò�Ô�Ï�È�1�Ë�Î�Ø�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �Ã�.�1�È�1�2�0�Á�� �1�0�� �1�Ò�0�2�È�É�¿�Ð�� �Ê�0�È�2�Î�Ñ�Ï�Ä�Á�0�Ð���� �0�É�2�È�Ë�À�1�0�È�Ð�� �0�3�.�Ï�Ë�Î�Ä�À�Ð����
�1�Ñ�Ì�/�¿�1�Ë�Î�Ñ�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì�����À���¾�Ê�Ê�.���É�Ï�È�2�À�Ï�È�.��

MySQL: 
�¬�� MySQL �0�Á�Ì�.�È�� �¿�Ì�.�� �1�Ø�1�2�Æ�Ë�.�� �/�È�.�Ò�0�Á�Ï�È�1�Æ�Ð�� �1�Ò�0�1�È�.�É�Ù�Ì�� �Ã�¾�1�0�Ô�Ì�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �:�Î�Ñ�� �Ë�0�2�Ï�¾��
�:�0�Ï�È�1�1�×�2�0�Ï�0�Ð�� �.�:�×�� ������ �0�É�.�2�Î�Ë�Ë�Ø�Ï�È�.�� �0�Ä�É�.�2�.�1�2�¾�1�0�È�Ð���� �·�Î�� �:�Ï�×�Ä�Ï�.�Ë�Ë�.�� �2�Ï�¿�Ò�0�È�� �¿�Ì�.�Ì��server
�:�.�Ï�¿�Ò�Î�Ì�2�.�Ð�� �:�Ï�×�1�Ã�.�1�Æ�� �:�Î�Ê�Ê�Ù�Ì�� �Ò�Ï�Æ�1�2�Ù�Ì�� �1�0�� �¿�Ì�.�� �1�Ø�Ì�Î�Ê�Î�� �Ã�¾�1�0�Ô�Ì�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì���� �³�� �É�Ô�/�È�É�×�Ð��
�2�Î�Ñ���0�Ä�Ò�0�È�Ï�À�Ë�.�2�Î�Ð���0�Á�Ì�.�È���/�È�.�Ç�¿�1�È�Ë�Î�Ð���Ë�¿�1�Ô���2�Æ�Ð��GNU General Public License �����É�.�Ç�Ù�Ð���É�.�È���Ë�¿�1�Ô��
�Î�Ï�È�1�Ë�¿�Ì�Ô�Ì�� �È�/�È�×�É�2�Æ�2�Ô�Ì�� �1�Ñ�Ë�3�Ô�Ì�È�Ù�Ì���� �§�Ì�À�É�0�È�� �É�.�È�� �Ò�Ï�Æ�Ë�.�2�Î�/�Î�2�0�Á�2�.�È�� �.�:�×�� �Ë�Á�.�� �É�.�È�� �Ë�Î�Ì�.�/�È�É�À��
�É�0�Ï�/�Î�1�É�Î�:�È�É�À���0�2�.�È�Ï�0�Á�.�����2�Æ���1�Î�Ñ�Æ�/�È�É�À��MySQL AB �����Æ���Î�:�Î�Á�.���1�À�Ë�0�Ï�.���.�Ì�À�É�0�È���1�2�Æ�Ì��Oracle.

PostgreSQL: 
�¬�� PostgreSQL �0�Á�Ì�.�È�� �Ë�È�.�� �1�Ò�0�1�È�.�É�À�� �Ã�¾�1�Æ�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �.�Ì�Î�È�É�2�Î�Ø�� �É�Ù�/�È�É�.�� �Ë�0�� �:�Î�Ê�Ê�¿�Ð��
�/�Ñ�Ì�.�2�×�2�Æ�2�0�Ð���� �¬�� �.�Ì�¾�:�2�Ñ�Í�Æ�� �2�Æ�Ð�� �/�È�.�Ï�É�0�Á�� �À�/�Æ�� �:�¾�Ì�Ô�� �.�:�×�� �/�Ø�Î�� �/�0�É�.�0�2�Á�0�Ð�� �É�.�È�� �Ã�.�1�Á�Å�0�2�.�È�� �1�0�� �Ë�È�.��
�.�:�Î�/�0�/�0�È�Ä�Ë�¿�Ì�.�� �É�.�Ê�À�� �.�Ï�Ò�È�2�0�É�2�Î�Ì�È�É�À�� �Æ�� �Î�:�Î�Á�.�� �¿�Ò�0�È�� �/�Æ�Ë�È�Î�Ñ�Ï�Ä�À�1�0�È�� �Ë�È�.�� �È�1�Ò�Ñ�Ï�À�� �.�Ì�2�Á�Ê�Æ�Ó�Æ�� �2�Ô�Ì��
�Ò�Ï�Æ�1�2�Ù�Ì�� �2�Æ�Ð�� �Ä�Ø�Ï�Ô�� �.�:�×�� �2�Æ�Ì�� �.�Í�È�Î�:�È�1�2�Á�.���� �2�Æ�Ì�� �.�É�0�Ï�.�È�×�2�Æ�2�.�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �É�.�È�� �2�Æ�Ì�� �Î�Ï�Ç�À��
�Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.��PostgreSQL ���� �·�Ï�¿�Ò�0�È�� �1�0�� �×�Ê�.�� �2�.�� �Ã�.�1�È�É�¾�� �Ê�0�È�2�Î�Ñ�Ï�Ä�È�É�¾�� �1�Ñ�1�2�À�Ë�.�2�.���� �1�2�.�� �Î�:�Î�Á�.��
�:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�Î�Ì�2�.�È��Linux, UNIX (AIX, BSD, HP-UX, SGI, IRIX, MAC OS X, Sol aris, Tru64) 
�É�.�È���2�.��Windows �����ª�Á�Ì�.�È���1�Ñ�Ë�Ã�.�2�À���Ë�0��ACID (atomicity, consistency, isolation, durabi �O�L�W�\�������É�.�È��
�1�Ñ�Ë�:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�È�� �2�Î�Ñ�Ð�� �:�0�Ï�È�1�1�×�2�0�Ï�Î�Ñ�Ð��SQL������ �É�.�È��SQL������ �2�Ø�:�Î�Ñ�Ð�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� ��INTEGER, 
NUMERIC, BOOLEAN, CHAR, VARCHAR, DATE, INTERVAL �É�.�È��TIMESTAMP������ �ª�:�Á�1�Æ�Ð��
�Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È���.�:�Î�Ç�À�É�0�Ñ�1�Æ���Ë�0�Ä�¾�Ê�Ô�Ì�� �/�Ñ�.�/�È�É�Ù�Ì�� �.�Ì�2�È�É�0�È�Ë�¿�Ì�Ô�Ì�� ��binary ������ �×�:�Ô�Ð���0�È�É�×�Ì�0�Ð���� �À�Ò�Î�Ð���À��
�Ã�Á�Ì�2�0�Î���� �©�È�.�Ç�¿�2�0�È�� �:�0�Ï�È�Ã�¾�Ê�Ê�Î�Ì�2�.�� �:�Ï�Î�Ä�Ï�.�Ë�Ë�.�2�È�1�Ë�Î�Ø�� �Ä�È�.�� �2�È�Ð�� �Ä�Ê�Ù�1�1�0�Ð�� �:�Ï�Î�Ä�Ï�.�Ë�Ë�.�2�È�1�Ë�Î�Ø��C, 
C++, Java, Perl, Python, Ruby, Tcl ���� �É�.�È�� �Ñ�:�Î�1�2�À�Ï�È�Í�Æ�� �Ä�È�.�� �2�Æ�Ì�� �:�Ê�.�2�3�×�Ï�Ë�.�� ��NET �É�.�È�� �2�Î��
�:�Ï�×�2�Ñ�:�Î��ODBC�����É�.�Ç�Ù�Ð���É�.�È���0�Í�.�È�Ï�0�2�È�É�×���0�Ä�Ò�0�È�Ï�Á�/�È�Î���Ò�Ï�À�1�Æ�Ð��

Oracle: 
�·�Î�� Oracle Database �0�Á�Ì�.�È�� �Ê�Î�Ä�È�1�Ë�È�É�×�� �/�È�.�Ò�0�Á�Ï�È�1�Æ�Ð�� �1�Ò�0�1�È�.�É�Ù�Ì�� �Ã�¾�1�0�Ô�Ì�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì���� �ª�Á�Ì�.�È��
�/�Æ�Ë�È�Î�Ñ�Ï�Ä�Á�.���É�.�È���È�/�È�Î�É�2�Æ�1�Á�.���2�Æ�Ð���0�2�.�È�Ï�0�Á�.�Ð��Oracle Corporation �����·�Î��Oracle �.�:�Î�2�0�Ê�0�Á�2�.�È���.�:�×���¿�Ì�.��
�1�Ø�1�2�Æ�Ë�.�� �É�.�2�.�Ì�0�Ë�Æ�Ë�¿�Ì�Ô�Ì�� �/�È�0�Ï�Ä�.�1�È�Ù�Ì���� �¸�:�Î�1�2�Æ�Ï�Á�Å�0�2�.�È�� �.�:�×�� �/�È�.�3�×�Ï�Ô�Ì�� �2�Ø�:�Ô�Ì��servers ���� �×�:�Ô�Ð��
�:���Ò�����Î��Apache �����·�Î���1�Ø�1�2�Æ�Ë�.���/�È�.�Ò�0�Á�Ï�È�1�Æ�Ð���2�Æ�Ð���Ã�¾�1�Æ�Ð���Ë�:�Î�Ï�0�Á���Ì�.���3�Î�Ï�2�Ô�Ç�0�Á���1�0���Ñ�:�Î�Ê�Î�Ä�È�1�2�¿�Ð���:�Î�Ñ��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì���Ê�0�È�2�Î�Ñ�Ï�Ä�È�É�¾���1�Ñ�1�2�À�Ë�.�2�.��Linux, Windows, Solaris �����É���¾��

Virtual Hosting:
Virtual Hosting �0�Á�Ì�.�È�� �Ë�È�.�� �Ë�¿�Ç�Î�/�Î�Ð�� �Ä�È�.�� �2�Æ�� �3�È�Ê�Î�Í�0�Ì�Á�.�� �:�Î�Ê�Ê�.�:�Ê�Ù�Ì��domain names ���Ë�0�� �2�Î��
�Ò�Ô�Ï�È�1�2�×�� �Ò�0�È�Ï�È�1�Ë�×�� �É�¾�Ç�0�� �Î�Ì�×�Ë�.�2�Î�Ð���� �1�0�� �¿�Ì�.�Ì�� �Ë�Î�Ì�.�/�È�É�×��server ���À�� �Î�Ë�¾�/�.��servers ������ �§�Ñ�2�×��
�0�:�È�2�Ï�¿�:�0�È�� �1�0�� �¿�Ì�.�Ì��server �Ì�.�� �Ë�Î�È�Ï�¾�Å�0�2�.�È�� �2�Î�Ñ�Ð�� �:�×�Ï�Î�Ñ�Ð�� �2�Î�Ñ���� �×�:�Ô�Ð�� �Ë�Ì�À�Ë�Æ�� �É�.�È�� �0�:�0�Í�0�Ï�Ä�.�1�2�¿�Ð����
�Ò�Ô�Ï�Á�Ð�� �2�Æ�Ì�� �.�:�.�Á�2�Æ�1�Æ�� �Ì�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �2�Î�� �Á�/�È�Î��host name �1�0�� �×�Ê�0�Ð�� �2�È�Ð�� �Ñ�:�Æ�Ï�0�1�Á�0�Ð�� �:�Î�Ñ��
�:�.�Ï�¿�Ò�Î�Ì�2�.�È���� �³�� �×�Ï�Î�Ð��virtual hosting �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �1�Ñ�Ì�À�Ç�Ô�Ð�� �.�Ì�.�3�Î�Ï�È�É�¾�� �Ë�0��web servers. 
�ª�Á�Ì�.�È�� �0�:�Á�1�Æ�Ð�� �:�Î�Ê�Ø�� �É�Î�È�Ì�×�� �Ä�È�.�� �Ë�È�.�� �0�Ì�È�.�Á�.�� �Î�Ì�2�×�2�Æ�2�.�� �Ì�.���Ç�¿�Ê�0�È�� �Ì�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�À�1�0�È�� �:�Î�Ê�Ê�.�:�Ê�¾��
�Î�Ì�×�Ë�.�2�.�� �1�2�Æ�Ì�� �Á�/�È�.�� �Ë�Æ�Ò�.�Ì�À�� �¿�2�1�È�� �Ù�1�2�0�� �2�.�� �Î�Ì�×�Ë�.�2�.�� �Ì�.�� �Ë�:�Î�Ï�Î�Ø�Ì�� �Ì�.�� �.�:�0�È�É�Î�Ì�Á�1�Î�Ñ�Ì�� �2�È�Ð��
�Ñ�:�Æ�Ï�0�1�Á�0�Ð���:�Î�Ñ���:�Ï�Î�1�3�¿�Ï�Î�Ì�2�.�È���:�.�Ï�¾���2�Î�� �:�Î�Ø���0�É�0�Á�Ì�0�Ð���Î�È���Ñ�:�Æ�Ï�0�1�Á�0�Ð���3�È�Ê�Î�Í�0�Ì�Î�Ø�Ì�2�.�È���� �¸�:�¾�Ï�Ò�Î�Ñ�Ì��
�/�Ø�Î���É�Ø�Ï�È�Î�È���2�Ø�:�Î�È���0�È�É�Î�Ì�È�É�À�Ð���3�È�Ê�Î�Í�0�Ì�Á�.�Ð��
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Name based �Æ���Î�:�Î�Á�.���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á���2�Î��host name �:�Î�Ñ���:�.�Ï�Î�Ñ�1�È�¾�Å�0�2�.�È���.�:�×���2�Î�Ì���:�0�Ê�¾�2�Æ�����§�Ñ�2�×��
�1�Ù�Å�0�È�� �2�È�Ð�� �/�È�0�Ñ�Ç�Ø�Ì�1�0�È�Ð�� �,�3�� �É�.�È�� �1�Ò�0�2�È�É�×��administrative overhead �.�Ê�Ê�¾�� �2�Î�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�� �:�Î�Ñ��
�0�Í�Ñ�:�Æ�Ï�0�2�0�Á�2�.�È�� �:�Ï�¿�:�0�È�� �Ì�.�� �:�.�Ï�¿�Ò�0�È�� �2�Î��host name �1�0�� �¿�Ì�.�� �É�.�2�¾�Ê�Ê�Æ�Ê�Î�� �1�Æ�Ë�0�Á�Î���� �ª�È�/�È�É�×�2�0�Ï�.����
�Ñ�:�¾�Ï�Ò�Î�Ñ�Ì�� �1�Æ�Ë�.�Ì�2�È�É�¿�Ð�� �/�Ñ�1�É�Î�Ê�Á�0�Ð�� �1�2�Æ�Ì�� �Ò�Ï�À�1�Æ��name based �0�È�É�Î�Ì�È�É�À�Ð�� �3�È�Ê�Î�Í�0�Ì�Á�.�Ð�� �Ë�0��
SSL/TLS. 
IP based �Æ�� �Î�:�Î�Á�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�� �Ë�È�.�� �Ò�Ô�Ï�È�1�2�À�� �/�È�0�Ø�Ç�Ñ�Ì�1�Æ�� �,�3�� �Ä�È�.�� �É�¾�Ç�0��host name �É�.�È�� �Ë�:�Î�Ï�0�Á��
�Ì�.���0�É�2�0�Ê�0�1�Ç�0�Á���Ë�0���Î�:�Î�È�Î�/�À�:�Î�2�0���:�Ï�Ô�2�×�É�Î�Ê�Ê�Î���.�Ê�Ê�¾���.�:�.�È�2�0�Á���Ì�.���.�3�È�0�Ï�Ù�Ì�0�2�.�È���Ë�È�.���/�È�0�Ø�Ç�Ñ�Ì�1�Æ���,�3��
�Ä�È�.���É�¾�Ç�0��domain name �:�Î�Ñ���0�Í�Ñ�:�Æ�Ï�0�2�0�Á�2�.�È��
�¶�0�� �Ä�0�Ì�È�É�¿�Ð�� �Ä�Ï�.�Ë�Ë�¿�Ð�� �0�Á�Ì�.�È�� �0�:�Á�1�Æ�Ð�� �/�Ñ�Ì�.�2�À�� �Æ��Port based �0�È�É�Î�Ì�È�É�À�� �3�È�Ê�Î�Í�0�Ì�Á�.�� �.�Ê�Ê�¾��
�Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È���1�:�¾�Ì�È�.���1�2�Æ�Ì���:�Ï�¾�Í�Æ���0�:�0�È�/�À���0�Á�Ì�.�È���Ë�Æ���3�È�Ê�È�É�À���1�2�Î�Ñ�Ð���Ò�Ï�À�1�2�0�Ð�����³�È��Name based
�É�.�È��IP based �Ë�:�Î�Ï�Î�Ø�Ì���Ì�.���1�Ñ�Ì�/�Ñ�.�1�2�Î�Ø�Ì�����¿�Ì�.�Ð��server �Ë�:�Î�Ï�0�Á���Ì�.���¿�Ò�0�È���:�Î�Ê�Ê�.�:�Ê�¿�Ð���/�È�0�Ñ�Ç�Ø�Ì�1�0�È�Ð��
�,�3�� �É�.�È���Ì�.���0�Í�Ñ�:�Æ�Ï�0�2�0�Á���:�Î�Ê�Ê�.�:�Ê�¾���Î�Ì�×�Ë�.�2�.���1�0���Ë�0�Ï�È�É�¿�Ð���À���×�Ê�0�Ð���.�Ñ�2�¿�Ð���2�È�Ð���/�È�0�Ñ�Ç�Ø�Ì�1�0�È�Ð���,�3�����§�Ñ�2�À��
�Æ�� �2�0�Ò�Ì�È�É�À�� �Ë�:�Î�Ï�0�Á�� �Ì�.�� �0�Á�Ì�.�È�� �Ò�Ï�À�1�È�Ë�Æ�� �×�2�.�Ì�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �6�6�/���7�/�6�� �Ë�0��wildcard certificates. 
�´�.�Ï�.�/�0�Á�Ä�Ë�.�2�Î�Ð�� �Ò�¾�Ï�È�Ì�� �0�¾�Ì�� �¿�Ì�.�Ð��server �0�Á�Ò�0�� �/�Ø�Î�� �:�È�1�2�Î�:�Î�È�Æ�2�È�É�¾�� �¿�Ì�.�� �Ä�È�.�� �
���H�[�D�P�S�O�H���F�R�P�� �É�.�È��
�¿�Ì�.�� �Ä�È�.�� �
���H�[�D�P�S�O�H���Q�H�W�� �Ç�.�� �Ë�:�Î�Ï�Î�Ø�1�0�� �Ì�.�� �0�Í�Ñ�:�Æ�Ï�0�2�À�1�0�È�� �2�Î�� �I�R�R���H�[�D�P�S�O�H���F�R�P�� �É�.�È�� �2�Î��
�E�D�U���H�[�D�P�S�O�H���F�R�P���Ñ�:�×���2�Æ�Ì���Á�/�È�.���/�È�0�Ø�Ç�Ñ�Ì�1�Æ���,�3���.�Ê�Ê�¾���Ç�.���Ò�Ï�0�È�.�Å�×�2�.�Ì���Ë�È�.���Ò�Ô�Ï�È�1�2�À���/�È�0�Ø�Ç�Ñ�Ì�1�Æ���,�3��
�Ä�È�.���2�Î���E�D�].example.net.

VMPS:
VLAN Management Policy Server �À�� ��VMPS���� �0�Á�Ì�.�È�� �¿�Ì�.��switch �/�È�É�2�Ø�Î�Ñ�� �:�Î�Ñ�� �:�0�Ï�È�¿�Ò�0�È�� �Ë�È�.��
�Ò�.�Ï�2�Î�Ä�Ï�¾�3�Æ�1�Æ���Ë�0���:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð���2�Ô�Ì���1�Ñ�1�É�0�Ñ�Ù�Ì���1�2�Î��VLAN�����³���É�Ø�Ï�È�Î�Ð���1�2�×�Ò�Î�Ð���2�Î�Ñ��VMPS �0�Á�Ì�.�È��
�Î���:�Ï�Î�1�/�È�Î�Ï�È�1�Ë�×�Ð��VLAN �Ä�È�.���Ä�0�Ì�È�É�Î�Ø�Ð���1�É�Î�:�Î�Ø�Ð���/�È�.�Ò�0�Á�Ï�È�1�Æ�Ð���2�Î�Ñ���/�È�É�2�Ø�Î�Ñ�����.�Ê�Ê�¾���0�:�Á�1�Æ�Ð���Ë�:�Î�Ï�0�Á��
�Ì�.�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Æ�Ç�0�Á�� �Ä�È�.�� �2�Æ�Ì�� �:�.�Ï�Î�Ò�À�� �.�1�3�¾�Ê�0�È�.�Ð�� �/�È�.�Ë�¿�1�Ô���2�Î�Ñ�� �/�È�.�Ò�Ô�Ï�È�1�Ë�Î�Ø�� �2�Ô�Ì�� �:�0�Ê�.�2�Ù�Ì�� �Ë�0��
�Ë�È�.�� �¾�Ä�Ì�Ô�1�2�Æ��MAC address ���� �À�� �/�È�.�Ë�¿�1�Ô�� �:�0�Ï�0�2�.�Á�Ï�Ô�� �0�:�0�É�2�¾�1�0�Ô�Ì�� �2�Î�Ñ�� �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î�Ñ�� �Ä�È�.�� �Ì�.��
�:�.�Ï�¿�Ò�0�È��login �Ä�È�.��Cisco AClS ���� �§�Ñ�2�À���Æ���2�0�Ê�0�Ñ�2�.�Á�.���Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.�� �.�:�Î�/�Î�É�È�Ë�¾�Å�0�2�.�È���.�:�×�� �2�Æ�Ì��Cisco, 
�0�Í�.�È�2�Á�.�Ð���2�Î�Ñ������������x�����É�.�È���É�.�Ç�Ù�Ð���Æ���2�0�Ò�Ì�Î�Ê�Î�Ä�Á�.��VMPS �0�Á�Ì�.�È���Ë�×�Ì�Î���2�Æ�Ð��Cisco �����Î���:�Ï�Î�1�/�È�Î�Ï�È�1�Ë�×�Ð��
VLAN �Ë�:�Î�Ï�0�Á���Ì�.���¿�Ï�Ç�0�È���0�È�Ð���:�¿�Ï�.�Ð���1�2�Æ���/�Î�Ë�À������������x.

Open Source:
�¶�2�Æ�Ì�� �:�.�Ï�.�Ä�Ô�Ä�À�� �É�.�È�� �2�Æ�Ì�� �.�Ì�¾�:�2�Ñ�Í�Æ����open source �0�Á�Ì�.�È�� �Ë�È�.�� �3�È�Ê�Î�1�Î�3�Á�.�� �:�Î�Ñ�� �:�Ï�Î�Ô�Ç�0�Á�� �2�Æ�Ì��
�0�Ê�0�Ø�Ç�0�Ï�Æ�� �.�Ì�.�É�.�2�.�Ì�Î�Ë�À�� �É�.�È�� �2�Æ�Ì�� �:�Ï�×�1�Ã�.�1�Æ�� �1�2�È�Ð�� �Ê�0�:�2�Î�Ë�¿�Ï�0�È�0�Ð�� �2�Î�Ñ�� �1�Ò�0�/�Á�Î�Ñ�� �É�.�È�� �2�Æ�Ð��
�0�É�2�¿�Ê�0�1�Æ�Ð���0�Ì�×�Ð���2�0�Ê�È�É�Î�Ø���:�Ï�Î�Õ�×�Ì�2�Î�Ð�����¬���3�Ï�¾�1�Æ��open source �É�.�2�Î�Ò�Ñ�Ï�Ù�Ç�Æ�É�0���Ë�0���2�Æ�Ì���¾�Ì�Î�/�Î���2�Î�Ñ��
�©�È�.�/�È�É�2�Ø�Î�Ñ���� �É�.�È�� �2�Æ�� �.�É�×�Ê�Î�Ñ�Ç�Æ�� �.�Ì�¾�Ä�É�Æ�� �Ä�È�.�� �2�Æ�Ì�� �Ë�.�Å�È�É�À�� �0�:�È�1�É�0�Ñ�À�� �2�Î�Ñ�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�È�É�Î�Ø�� �É�Ù�/�È�É�.��
�:�Æ�Ä�À�Ð���� �·�Î�� �¾�Ì�Î�È�Ä�Ë�.�� �2�Î�Ñ�� �É�Ù�/�È�É�. �:�Æ�Ä�À�Ð�� �0�:�¿�2�Ï�0�Ó�0�� �Ë�È�.�� �.�Ñ�2�Î�0�Ë�:�Ê�Î�Ñ�2�È�Å�×�Ë�0�Ì�Æ�� �:�Î�È�É�È�Ê�Î�Ë�Î�Ï�3�Á�.��
�2�Ô�Ì�� �:�Ï�Î�2�Ø�:�Ô�Ì�� �:�.�Ï�.�Ä�Ô�Ä�À�Ð���� �2�Ô�Ì�� �/�È�.�/�Ï�Î�Ë�Ù�Ì�� �0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð���� �É�.�È�� �2�Ô�Ì�� �/�È�.�/�Ï�.�1�2�È�É�Ù�Ì��
�É�Î�È�Ì�Î�2�À�2�Ô�Ì���� �·�Î�� �É�Á�Ì�Æ�Ë�.�� �2�Î�Ñ��open source �Ê�Î�Ä�È�1�Ë�È�É�Î�Ø�� �Ä�0�Ì�Ì�À�Ç�Æ�É�0�� �Ä�È�.�� �Ì�.�� �:�0�Ï�È�Ä�Ï�¾�Ó�0�È�� �2�Î��
�:�0�Ï�È�Ã�¾�Ê�Ê�Î�Ì�� �:�Î�Ñ�� �/�Æ�Ë�È�Î�Ø�Ï�Ä�Æ�1�.�Ì�� �2�.�� �Ì�¿�.�� �:�Ì�0�Ñ�Ë�.�2�È�É�¾�� �/�È�É�.�È�Ù�Ë�.�2�.���� �Æ�� �Ò�Î�Ï�À�Ä�Æ�1�Æ�� �.�/�0�È�Ù�Ì���� �Æ��
�:�0�Ï�È�Î�Ò�À���É�.�È���2�.���É�.�2�.�Ì�.�Ê�Ô�2�È�É�¾���Å�Æ�2�À�Ë�.�2�.�����·�Î���:�Ï�×�2�Ñ�:�Î��open source �:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�È���2�Æ�Ì���¿�Ì�Ì�Î�È�.��
�2�Ô�Ì�� �2�.�Ñ�2�×�Ò�Ï�Î�Ì�Ô�Ì���� �×�Ë�Ô�Ð�� �/�È�.�3�Î�Ï�0�2�È�É�Ù�Ì���� �Æ�Ë�0�Ï�À�1�È�Ô�Ì�� �/�È�.�2�¾�Í�0�Ô�Ì�� �É�.�È�� �2�Ô�Ì�� �/�È�.�3�Î�Ï�0�2�È�É�Ù�Ì��
�:�Ï�Î�1�0�Ä�Ä�Á�1�0�Ô�Ì���1�2�Æ�Ì���:�.�Ï�.�Ä�Ô�Ä�À�����1�0���.�Ì�2�Á�Ç�0�1�Æ���Ë�0���2�.���1�Ñ�Ä�É�0�Ì�2�Ï�Ô�2�È�É�¾���:�Ï�×�2�Ñ�:�.���2�Æ�Ð���.�Ì�¾�:�2�Ñ�Í�Æ�Ð��
�×�:�Ô�Ð���0�É�0�Á�Ì�.���:�Î�Ñ���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Î�Ø�Ì�2�.�È���Ò�.�Ï�.�É�2�Æ�Ï�È�1�2�È�É�¾���1�2�È�Ð���0�Ë�:�Î�Ï�È�É�¿�Ð���0�2�.�È�Ï�0�Á�0�Ð���Ê�Î�Ä�È�1�Ë�È�É�Î�Ø�����¬��
�Ã�.�1�È�É�À�� �.�Ï�Ò�À�� �É�.�È�� �:�Ï�.�É�2�È�É�À�� �2�Æ�Ð�� �.�Ì�¾�:�2�Ñ�Í�Æ�Ð�� �Ê�Î�Ä�È�1�Ë�È�É�Î�Ø�� �.�Ì�Î�È�Ò�2�Î�Ø�� �É�Ù�/�È�É�.�� �0�Á�Ì�.�È�� �Æ�� �Î�Ë�×�2�È�Ë�Æ��
�:�.�Ï�.�Ä�Ô�Ä�À���� �Ë�¿�1�Ô�� �.�Ì�2�.�Ê�Ê�.�Ä�À�Ð�� �É�.�È�� �1�Ñ�Ì�0�Ï�Ä�.�1�Á�.�Ð���� �2�Î�Ñ�� �2�0�Ê�È�É�Î�Ø�� �:�Ï�Î�Õ�×�Ì�2�Î�Ð����source-material
�É�.�È���/�È�.�Ç�¿�1�È�Ë�Ô�Ì���0�Ä�Ä�Ï�¾�3�Ô�Ì���Ë�0���É�.�Ç�×�Ê�Î�Ñ���É�×�1�2�Î�Ð���1�2�Î���É�Î�È�Ì�×��

BSD-licensed library: 
Berkeley Software Distribution (BSD ���� �Ë�0�Ï�È�É�¿�Ð�� �3�Î�Ï�¿�Ð�� �Î�Ì�Î�Ë�¾�Å�0�2�.�È��Berkeley Unix ���� �0�Á�Ì�.�È�� �¿�Ì�.��
Unix �:�.�Ï�¾�Ä�Ô�Ä�Î�� �Ê�0�È�2�Î�Ñ�Ï�Ä�È�É�×�� �1�Ø�1�2�Æ�Ë�.�� �:�Î�Ñ�� �.�Ì�.�:�2�Ø�1�1�0�2�.�È�� �É�.�È�� �:�Î�Ñ�� �/�È�.�Ì�¿�Ë�0�2�.�È�� �.�:�×�� �2�Æ��
Computer Systems Research Group (CSRG ���� �2�Î�Ñ�� �´�.�Ì�0�:�È�1�2�Æ�Ë�Á�Î�Ñ�� �2�Æ�Ð�� �®�.�Ê�È�3�×�Ï�Ì�È�.�Ð����
�°�:�¿�Ï�É�Ê�0�Ö���� �.�:�×�� �2�Î�� ���������� �Ô�Ð�� �2�Î�� ������������ �¶�À�Ë�0�Ï�.�� �Î�� �×�Ï�Î�Ð�� �©�%�6�'�ª�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È�� �1�Ñ�Ò�Ì�¾�� �Ë�Æ-
�1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ì�.�� �Ä�È�.�� �Ì�.�� �.�Ì�.�3�0�Ï�Ç�0�Á�� �1�0�� �Î�:�Î�È�Î�È�/�À�:�Î�2�0�� �.�:�×�� �2�Î�Ñ�Ð�� �.�:�Î�Ä�×�Ì�Î�Ñ�Ð�� �%�6�'�� �:�Î�Ñ��
�/�È�.�Ë�Î�Ï�3�Ù�Ì�Î�Ñ�Ì�� �Ë�.�Å�Á���¿�Ì�.�Ì���É�Ê�¾�/�Î���2�Æ�Ð���Î�È�É�Î�Ä�¿�Ì�0�È�.�Ð���2�Ô�Ì���8�Q�L�[-like �Ê�0�È�2�Î�Ñ�Ï�Ä�È�É�Ù�Ì���1�Ñ�1�2�Æ�Ë�¾�2�Ô�Ì����
�·�.�� �Ê�0�È�2�Î�Ñ�Ï�Ä�È�É�¾�� �1�Ñ�1�2�À�Ë�.�2�.�� �:�Î�Ñ�� �:�Ï�Î�¿�Ï�Ò�Î�Ì�2�.�È�� �.�:�×�� �2�Î�Ì�� �.�Ï�Ò�È�É�×�� �É�Ù�/�È�É�.�� �%�6�'�� �:�.�Ï�.�Ë�¿�Ì�Î�Ñ�Ì��
�0�Ì�0�Ï�Ä�¾�� �.�Ì�.�:�2�Ñ�Ä�Ë�¿�Ì�.�� �É�.�È�� �0�Ñ�Ï�¿�Ô�Ð�� �Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�Æ�Ë�¿�Ì�.����O�È�� �:�È�×�� �:�Ï�×�1�3�.�2�0�Ð�� �0�É�/�×�1�0�È�Ð�� �%�6�'��
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�:�.�Ï�0�Á�Ò�.�Ì�� �Ë�È�.�� �Ã�¾�1�Æ���Ä�È�.���/�È�¾�3�Î�Ï�0�Ð��open source �Ë�0�Ê�¿�2�0�Ð �.�Ì�¾�:�2�Ñ�Í�Æ�Ð���� �:���Ò���� �)�U�H�H�%�6�'���� �1�H�W�%�6�'����
�2�S�H�Q�%�6�'���� �Î�È�� �Î�:�Î�Á�0�Ð�� �Ã�Ï�Á�1�É�Î�Ì�2�.�È�� �1�0�� �0�Í�¿�Ê�È�Í�Æ���� �§�Ñ�2�¿�Ð���� �1�2�Æ�� �1�Ñ�Ì�¿�Ò�0�È�.���� �¿�Ò�Î�Ñ�Ì�� �0�Ì�1�Ô�Ë�.�2�Ô�Ç�0�Á��
�Ä�0�Ì�È�É�¾�� �À�� �0�Ì�� �Ë�¿�Ï�0�È�� �1�2�.�� �1�Ø�Ä�Ò�Ï�Î�Ì�.�� �È�/�È�×�É�2�Æ�2�.�� �Ê�0�È�2�Î�Ñ�Ï�Ä�È�É�¾�� �1�Ñ�1�2�À�Ë�.�2�.���� �:���Ò���� �7�&�3���,�3�� ���,�3�Y����
�Ë�×�Ì�Î�����É�Ù�/�È�É�.�Ð���/�È�É�2�Ø�Ô�1�Æ�Ð���1�2�.���0�L�F�U�R�V�R�I�W���:�L�Q�G�R�Z�V���À���2�Î���Á�/�Ï�Ñ�Ë�.���2�Æ�Ð���0�D�F���2�6���¹���2�Æ�Ð���$�S�S�O�H��

PAM library: 
Pluggable Authentication Modules (PAM ������ �0�:�È�2�Ï�¿�:�0�È�� �2�Æ�Ì�� �0�3�.�Ï�Ë�Î�Ä�À�� �2�Ô�Ì�� �Ë�Æ�Ò�.�Ì�È�1�Ë�Ù�Ì��
�:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���Í�0�Ò�Ô�Ï�È�1�2�¾���.�:�×���2�Æ�Ì���0�:�Á�É�Ê�Æ�1�Æ���0�É�0�Á�Ì�Ô�Ì���2�Ô�Ì���Ë�Æ�Ò�.�Ì�È�1�Ë�Ù�Ì���1�2�.���:�Ï�Î�Ä�Ï�¾�Ë�Ë�.�2�.�����°�0��
�2�Æ�� �3�$�0���� �Î�È�� �Ë�Æ�Ò�.�Ì�È�1�Ë�Î�Á�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �0�3�.�Ï�Ë�×�Å�Î�Ì�2�.�È�� �.�:�×�� �2�È�Ð�� �/�Ñ�Ì�.�Ë�È�É�¾�� �1�Ñ�Ì�/�0�Ë�¿�Ì�0�Ð�� �É�Î�È�Ì�¿�Ð��
�Ã�È�Ã�Ê�È�Î�Ç�À�É�0�Ð���.�:�Î�É�.�Ê�Î�Ø�Ë�0�Ì�0�Ð��PAM modules �����´�Î�Ê�Ê�¿�Ð��PAM modules �0�Á�Ì�.�È���/�Æ�Ë�×�1�È�.���/�È�.�Ç�¿�1�È�Ë�0�Ð����
�É�.�Ê�Ø�:�2�Î�Ì�2�.�Ð�� �Ë�È�.�� �1�0�È�Ï�¾�� �2�Ô�Ì�� �1�Ò�0�/�Á�Ô�Ì�� �:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð�� �1�Ñ�Ë�:�0�Ï�È�Ê�.�Ë�Ã�.�Ì�Î�Ë�¿�Ì�Î�Ñ�� �2�Æ�Ì��
�2�Ñ�:�Î�:�Î�È�Æ�Ë�¿�Ì�Æ��UNIX System username/password �:�È�1�2�Î�:�Î�Á�Æ�1�Æ���� �.�H�U�E�H�U�R�V���� �·�Î�� �8�Q�L�[�:�Dre 
�3�$�0���0�Á�Ì�.�È���Ã�.�1�È�1�Ë�¿�Ì�Î���1�0���Ë�È�.��open-source �¿�É�/�Î�1�Æ���2�Æ�Ð���3�$�0���Ä�Ì�Ô�1�2�À���Ô�Ð��Linux-PAM.
�©�È�.�Ò�0�Á�Ï�È�1�Æ��Authentication �����:�È�1�2�Î�:�Î�È�0�Á���2�Î�Ñ�Ð���Ò�Ï�À�1�2�0�Ð���É�.�È���:�.�Ï�¿�Ò�0�È���0�:�Á�1�Æ�Ð���2�È�Ð���:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð���Ä�È�.��
�2�Î�Ñ�Ð���Ò�Ï�À�1�2�0�Ð���1�2�Æ�Ì���0�3�.�Ï�Ë�Î�Ä�À��
�©�È�.�Ò�0�Á�Ï�È�1�Æ��Account �����É�.�Ç�È�0�Ï�Ù�Ì�0�È���0�¾�Ì���¿�Ì�.�Ð���0�:�È�É�Ñ�Ï�Ô�Ë�¿�Ì�Î�Ð���Ò�Ï�À�1�2�Æ�Ð �0�:�È�2�Ï�¿�:�0�2�.�È���Ì�.���.�:�Î�É�2�À�1�0�È��
�:�Ï�×�1�Ã�.�1�Æ�����:���Ò�������Ë�0���2�Î�Ì���¿�Ê�0�Ä�Ò�Î���×�2�È���2�Î���×�Ì�Î�Ë�.���Ò�Ï�À�1�2�Æ���À���É�.�È���Î���É�Ô�/�È�É�×�Ð���:�Ï�×�1�Ã�.�1�Æ�Ð���/�0�Ì���¿�Ò�Î�Ñ�Ì��
�Ê�À�Í�0�È��
�©�È�.�Ò�0�Á�Ï�È�1�Æ��Session ���� �0�É�2�0�Ê�0�Á�� �Î�:�Î�È�Î�Ñ�1�/�À�:�Î�2�0�� �1�2�×�Ò�Î�Ñ�Ð�� �:�Î�Ñ�� �.�:�.�È�2�Î�Ø�Ì�2�.�È�� �1�2�Æ�Ì�� �¿�Ì�.�Ï�Í�Æ�� �É�.�È�� �2�Æ��
�Ê�À�Í�Æ���Ë�È�.�Ð���1�Ñ�Ì�×�/�Î�Ñ��
�©�È�.�Ò�0�Á�Ï�È�1�Æ��Password �����.�Ì�.�Ç�¿�2�0�È���À���.�Ê�Ê�¾�Å�0�È���2�.���1�2�Î�È�Ò�0�Á�.���:�È�1�2�Î�:�Î�Á�Æ�1�Æ�Ð���2�Î�Ñ���Ò�Ï�À�1�2�Æ��

Dialupadmin: 
�³��FreeRADIUS server �1�Ñ�Ë�:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�È���¿�Ì�.���È�1�Ò�Ñ�Ï�×��web interface �Ä�Ï�.�Ë�Ë�¿�Ì�Î���1�0����PHP �Ä�È�.���Ì�.��
�/�È�.�Ò�0�È�Ï�Á�Å�0�2�.�È�� �2�Î�Ñ�Ð��radius �Ò�Ï�À�1�2�0�Ð���� �2�Î�� �Î�:�Î�Á�Î�� �Î�Ì�Î�Ë�¾�Å�0�2�.�È��dialupadmin ���� �·�Î��Dialup Admin
�Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�È�� �Ò�Ï�À�1�2�0�Ð�� �0�Á�2�0�� �1�0��SQL (MySQL �À��PostgreSQL ���� �À�� �1�0��LDAP���� �ª�É�2�×�Ð�� �.�:�×�� �2�È�Ð��
�È�1�2�Î�1�0�Ê�Á�/�0�Ð�����:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�È���0�:�Á�1�Æ�Ð���¿�Ì�.�Ì���.�Ï�È�Ç�Ë�×��scripts t �Ä�È�.���Ì�.���/�È�0�Ñ�É�Î�Ê�Ø�Ì�0�È���2�Î�Ì���/�È�.�Ò�0�È�Ï�È�1�2�À.

Telcos:
�°�È�.�� �0�2�.�È�Ï�0�Á�.�� �2�Æ�Ê�0�3�Ô�Ì�Á�.�Ð�� ���Ä�Ì�Ô�1�2�À�� �Ô�Ð��a telco, telecommunications operator, 
communications service provider ���� �ÀCSP���� �0�Á�Ì�.�È���¿�Ì�.�Ð�� �:�¾�Ï�Î�Ò�Î�Ð�� �Ñ�:�Æ�Ï�0�1�È�Ù�Ì�� �2�Æ�Ê�0�:�È�É�Î�È�Ì�Ô�Ì�Á�.�Ð��
�×�:�Ô�Ð���2�Æ�Ê�0�3�Ô�Ì�Á�.���É�.�È���:�Ï�×�1�Ã�.�1�Æ���1�0���0�:�È�É�Î�È�Ì�Ô�Ì�Á�0�Ð���/�0�/�Î�Ë�¿�Ì�Ô�Ì��

Tier 1 ISP: 
� �Ì�.�� �/�Á�É�2�Ñ�Î��tier ���� �0�Á�Ì�.�È�� �¿�Ì�.��IP �/�Á�É�2�Ñ�Î�� �:�Î�Ñ�� �1�Ñ�Ë�Ë�0�2�¿�Ò�0�È�� �1�2�Î�� �©�È�.�/�Á�É�2�Ñ�Î�� �.�:�Ê�Ù�Ð�� �Ë�¿�1�Ô��
�0�Ê�0�Ø�Ç�0�Ï�Î�Ñ�� �/�È�.�É�.�Ì�Î�Ì�È�1�Ë�Î�Ø�� �/�È�.�1�Ø�Ì�/�0�1�Æ�Ð���� �Ä�Ì�Ô�1�2�Î�Ø�� �Ù�Ð��settlement-free peering ���� �§�Ì�� �É�.�È�� �/�0�Ì��
�Ñ�:�¾�Ï�Ò�0�È���É�.�Ë�Á�.���.�Ï�Ò�À���:�Î�Ñ���É�.�Ç�Î�Ï�Á�Å�0�È���2�È�Ð���1�0�È�Ï�¿�Ð���2�Ô�Ì���/�È�É�2�Ø�Ô�Ì���:�Î�Ñ���1�Ñ�Ë�Ë�0�2�¿�Ò�Î�Ñ�Ì���1�2�Î���©�È�.�/�Á�É�2�Ñ�Î����
�Î���:�È�×���É�Î�È�Ì�×�Ð���É�.�Ç�Î�Ï�È�1�Ë�×�Ð���0�Ì�×�Ð��tier �����/�È�É�2�Ø�Î�Ñ���0�Á�Ì�.�È���¿�Ì�.�Ð���:�Î�Ñ���Ë�:�Î�Ï�0�Á���Ì�.���3�Ç�¾�1�0�È���1�0���É�¾�Ç�0���¾�Ê�Ê�Î��
�/�Á�É�2�Ñ�Î�� �1�2�Î��Internet �Ò�Ô�Ï�Á�Ð�� �2�Æ�Ì�� �.�Ä�Î�Ï�¾�� �2�Æ�Ð�� �/�È�¿�Ê�0�Ñ�1�Æ�Ð�� �,�3�� �À �:�Ê�Æ�Ï�Ô�Ë�À�� �2�Ô�Ì�� �/�È�.�É�.�Ì�Î�Ì�È�1�Ë�Ù�Ì����
�®�.�2�¾���1�Ñ�Ì�¿�:�0�È�.�����Î���×�Ï�Î�Ð���©tier �����/�Á�É�2�Ñ�Î�ª���Ò�Ï�Æ�1�È�Ë�Î�:�Î�È�0�Á�2�.�È���1�2�Æ���Ã�È�Î�Ë�Æ�Ò�.�Ì�Á�.���Ä�È�.���Ì�.���/�Æ�Ê�Ù�1�0�È���¿�Ì�.��
�/�Á�É�2�Ñ�Î�� �Ò�Ô�Ï�Á�Ð�� �2�Î�Ñ�Ð�� �:�Ï�Î�3�.�Ì�0�Á�Ð�� �/�È�.�É�.�Ì�Î�Ì�È�1�Ë�Î�Ø�Ð���� �/�Æ�Ê�.�/�À���Ë�È�.�� �Ì�Î�Ë�È�1�Ë�.�2�È�É�À�� �/�.�:�¾�Ì�Æ�� �Ä�È�.�� �2�Î��
�:�Î�1�×�����2�Æ�Ì���É�.�2�0�Ø�Ç�Ñ�Ì�1�Æ�����À���2�Î�Ì���2�Ø�:�Î���É�Ñ�É�Ê�Î�3�Î�Ï�Á�.�Ð���:�Î�Ñ���1�2�¿�Ê�Ì�0�2�.�È���Ë�0�2�.�Í�Ø���2�Ô�Ì���/�È�É�2�Ø�Ô�Ì��

Eduroam : 
�ªducation roaming �0�Á�Ì�.�È�� �Æ�� �.�1�3�.�Ê�À�Ð���� �:�.�Ä�É�×�1�Ë�È�.��roaming �Ñ�:�Æ�Ï�0�1�Á�.�� �:�Ï�×�1�Ã�.�1�Æ�Ð�� �:�Î�Ñ��
�.�Ì�.�:�2�Ø�1�1�0�2�.�È�� �Ä�È�.�� �2�Æ�� �/�È�0�Ç�Ì�À�� �¿�Ï�0�Ñ�Ì�.�� �É�.�È�� �.�É�.�/�Æ�Ë�.�Õ�É�À�� �É�Î�È�Ì�×�2�Æ�2�.���� �·�Î�� �H�G�X�U�R�D�P�� �0�:�È�2�Ï�¿�:�0�È��
�1�2�Î�Ñ�Ð���1�:�Î�Ñ�/�.�1�2�¿�Ð�����1�2�Î�Ñ�Ð���0�Ï�0�Ñ�Ì�Æ�2�¿�Ð���É�.�È���1�2�Î���:�Ï�Î�1�Ô�:�È�É�×���Ì�.���Ê�¾�Ã�Î�Ñ�Ì���1�Ø�Ì�/�0�1�Æ���1�2�Î���©�È�.�/�È�É�2�Ø�Î��
�1�2�Î�Ì�� �Ò�Ù�Ï�Î�� �2�Æ�Ð�� �:�.�Ì�0�:�È�1�2�Æ�Ë�È�Î�Ø�:�Î�Ê�Æ�Ð�� �É�.�È�� �É�.�2�¾�� �2�Æ�Ì�� �0�:�Á�1�É�0�Ó�Æ�� �¾�Ê�Ê�Ô�Ì�� �1�Ñ�Ë�Ë�0�2�0�Ò�×�Ì�2�Ô�Ì��
�Î�Ï�Ä�¾�Ì�Ô�Ì�����.�:�Ê�Ù�Ð���.�Ì�Î�Á�Ä�Î�Ì�2�.�Ð���2�Î��laptop �2�Î�Ñ�Ð��

Binary Packages: 
� �Ì�.�Ð�� �3�¾�É�0�Ê�Î�Ð�� �.�Ï�Ò�0�Á�Ô�Ì�� �:�Î�Ñ�� �:�0�Ï�È�¿�Ò�0�È�� �×�Ê�.�� �2�.�� �.�Ï�Ò�0�Á�.�� �É�.�È�� �2�Î�Ñ�Ð�� �É�.�2�.�Ê�×�Ä�Î�Ñ�Ð�� �:�Î�Ñ�� �:�Ï�¿�:�0�È�� �Ì�.��
�0�Ä�É�.�2�.�1�2�.�Ç�Î�Ø�Ì���:�Ï�Î�É�0�È�Ë�¿�Ì�Î�Ñ���Ì�.���Ä�Á�Ì�0�È���Ë�È�.���Ê�0�È�2�Î�Ñ�Ï�Ä�È�É�À���0�Ä�É�.�2�¾�1�2�.�1�Æ���2�Î�Ñ���:�Ï�Î�Ä�Ï�¾�Ë�Ë�.�2�Î�Ð���:�Î�Ñ��
�:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�2�.�È�� �1�2�Î�� �:�.�É�¿�2�Î���� �É�.�Ç�Ù�Ð�� �É�.�È�� �2�.��scripts �1�Ñ�Ì�2�À�Ï�Æ�1�Æ�Ð�� �2�.�� �Î�:�Î�Á�.�� �0�Á�Ì�.�È�� �.�:�.�Ï�.�Á�2�Æ�2�.��
�Ä�È�.�� �2�Æ�Ì�� �0�Ä�É�.�2�¾�1�2�.�1�Æ���� � �Ì�.��binary package �0�Á�Ì�.�È�� �1�Ñ�Ì�À�Ç�Ô�Ð�� �1�Ñ�Ä�É�0�É�Ï�È�Ë�¿�Ìo �Ä�È�.�� �Ë�È�.�� �Î�Ï�È�1�Ë�¿�Ì�Æ��
�:�Ê�.�2�3�×�Ï�Ë�.�����1�0���.�Ì�2�Á�Ç�0�1�Æ���Ë�0���¿�Ì�.��source package.



�©�Æ�Ë�È�Î�Ñ�Ï�Ä�Á�.���§�1�Ø�Ï�Ë�.�2�Æ�Ð���/�È�É�2�Ñ�.�É�À�Ð���Ñ�:�Î�/�Î�Ë�À�Ð���Ë�0���Ñ�:�Î�1�2�À�Ï�È�Í�Æ���5�D�G�L�X�V
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Build Source: 
�§�3�Î�Ø�� �1�Ñ�Ì�.�Ï�Ë�Î�Ê�Î�Ä�Æ�Ç�0�Á�� �¿�Ì�.�� �:�.�É�¿�2�Î���� �:�Ï�¿�:�0�È�� �Ì�.�� �É�.�Ç�Î�Ï�È�1�2�0�Á�� �2�Î��package build �:�Ï�Î�2�Î�Ø�� �Ì�.��
�Ë�:�Î�Ï�¿�1�0�È�� �Ì�.�� �©�Ò�2�È�1�2�0�Á�ª�� �É�.�È�� �Ì�.�� �0�:�0�É�.�2�Ç�0�Á�� �1�2�Î�Ñ�Ð�� �2�0�Ï�Ë�.�2�È�É�Î�Ø�Ð�� �1�2�.�Ç�Ë�Î�Ø�Ð�� �É�.�È�� �2�Î�Ñ�Ð��servers ���� �¬��
�/�È�.�/�È�É�.�1�Á�.��build �/�È�.�Ã�¾�Å�0�È�� �2�Æ�Ì�� �É�0�Ì�2�Ï�È�É�À�� �:�Æ�Ä�À�� �.�Ì�2�È�É�0�È�Ë�¿�Ì�Ô�Ì�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �Ä�È�.�� �2�Î�Ì��path code
�:�Î�Ñ�� �É�.�Ç�Î�Ï�Á�Å�0�2�.�È�� �1�2�Î�� �:�.�É�¿�2�Î���� �§�Ñ�2�¿�Ð�� �Î�È�� �:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ð�� �Ë�0�2�.�2�Ï�¿�:�Î�Ì�2�.�È�� �¿�:�0�È�2�.�� �.�:�×�� �Ë�È�.��
�Ë�Î�Ï�3�Î�:�Î�Á�Æ�1�Æ�� �1�Ò�0�1�È�.�É�À�Ð�� �Ã�¾�1�Æ�Ð�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �1�2�.�� �.�Ì�2�0�Ä�Ï�.�Ë�Ë�¿�Ì�.�� �.�Ì�2�È�É�0�Á�Ë�0�Ì�.���� �2�.�� �Î�:�Î�Á�.��
�2�Î�:�Î�Ç�0�2�Î�Ø�Ì�2�.�È���Ë�×�Ì�.���2�Î�Ñ�Ð���1�2�Î���:�.�É�¿�2�Î��

Proxy Request:
�¶�2�.�� �/�Á�É�2�Ñ�.�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�Ù�Ì���� �¿�Ì�.�Ð��proxy server �0�Á�Ì�.�È�� �¿�Ì�.�Ð��server ���1�Ø�1�2�Æ�Ë�.�� �Ñ�:�Î�Ê�Î�Ä�È�1�2�À�� �À��
�0�3�.�Ï�Ë�Î�Ä�À���� �:�Î�Ñ�� �Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á�� �0�Ì�/�È�¾�Ë�0�1�.�� �Ä�È�.�� �.�È�2�À�1�0�È�Ð�� �.�:�×�� �2�Î�Ñ�Ð�� �:�0�Ê�¾�2�0�Ð�� �Ó�¾�Ò�Ì�Î�Ì�2�.�Ð�� �:�×�Ï�Î�Ñ�Ð��
�.�:�×�� �¾�Ê�Ê�Î�Ñ�Ð��servers ���� � �Ì�.�Ð�� �:�0�Ê�¾�2�Æ�Ð�� �1�Ñ�Ì�/�¿�0�2�.�È�� �1�0�� �¿�Ì�.�Ì��proxy server ���� �.�Ì�.�Å�Æ�2�Ù�Ì�2�.�Ð�� �É�¾�:�Î�È�.��
�Ñ�:�Æ�Ï�0�1�Á�.���� �×�:�Ô�Ð�� �¿�Ì�.�Ì�� �3�¾�É�0�Ê�Î���� �1�Ø�Ì�/�0�1�Æ���� �È�1�2�Î�1�0�Ê�Á�/�.���� �À���¾�Ê�Ê�Î�Ñ�Ð�� �/�È�.�Ç�¿�1�È�Ë�Î�Ñ�Ð�� �:�×�Ï�Î�Ñ�Ð�� �.�:�×��
�¿�Ì�.�Ì�� �/�È�.�3�Î�Ï�0�2�È�É�×��server ���� �³�� proxy server �.�:�Î�2�È�Ë�0�Á�� �2�È�Ð�� �.�È�2�À�1�0�È�Ð�� �Ë�0�� �¿�Ì�.�Ì�� �2�Ï�×�:�Î�� �:�Î�Ñ��
�.�:�Ê�Î�:�Î�È�0�Á���É�.�È���0�Ê�¿�Ä�Ò�0�È���2�Æ�Ì���:�Î�Ê�Ñ�:�Ê�Î�É�×�2�Æ�2�¾���2�Î�Ñ�Ð�����¶�À�Ë�0�Ï�.���Î�È���:�0�Ï�È�1�1�×�2�0�Ï�Î�È��proxies �0�Á�Ì�.�È��web
proxies �����Î�È���Î�:�Î�Á�Î�È���/�È�0�Ñ�É�Î�Ê�Ø�Ì�Î�Ñ�Ì���2�Æ�Ì���:�Ï�×�1�Ã�.�1�Æ���1�2�Î���:�0�Ï�È�0�Ò�×�Ë�0�Ì�Î���2�Î�Ñ���´�.�Ä�É�×�1�Ë�È�Î�Ñ���­�1�2�Î�Ø��

Fail Over: 
�ª�Á�Ì�.�È���Æ���.�Ñ�2�×�Ë�.�2�Æ���Ë�0�2�.�Ä�Ô�Ä�À���1�0�� �¿�Ì�.�� �0�3�0�/�Ï�È�É�×���À���1�0�� �0�2�Î�È�Ë�×�2�Æ�2�.��computer server ���� �1�Ø�1�2�Æ�Ë�.����
�1�2�Î�È�Ò�0�Á�Î��hardware �À�� �/�Á�É�2�Ñ�Î�� �É�.�2�¾�� �2�Æ�Ì�� �.�:�Î�2�Ñ�Ò�Á�.�� �À�� �2�Î�Ì�� �.�Ì�Ù�Ë�.�Ê�Î�� �2�0�Ï�Ë�.�2�È�1�Ë�×�� �2�Æ�Ð��
�:�Ï�Î�Æ�Ä�Î�Ø�Ë�0�Ì�Æ�Ð�� �0�Ì�0�Ï�Ä�À�Ð�� �0�3�.�Ï�Ë�Î�Ä�À�Ð����server ���� �1�Ñ�1�2�À�Ë�.�2�Î�Ð���� �1�2�Î�È�Ò�0�Á�Î�Ñ��hardware ���� �À�� �/�È�É�2�Ø�Î�Ñ����
Failover �É�.�È��switchover �0�Á�Ì�.�È���Ã�.�1�È�É�¾���Æ���Á�/�È�.���Ê�0�È�2�Î�Ñ�Ï�Ä�Á�.�����0�É�2�×�Ð���×�2�È���2�Î��failover �0�Á�Ì�.�È���.�Ñ�2�×�Ë�.�2�Î��
�É�.�È�� �1�Ñ�Ì�À�Ç�Ô�Ð�� �Ê�0�È�2�Î�Ñ�Ï�Ä�0�Á�� �Ò�Ô�Ï�Á�Ð�� �:�Ï�Î�0�È�/�Î�:�Î�Á�Æ�1�Æ�� �0�Ì�Ù�� �2�Î��switchover �.�:�.�È�2�0�Á�� �.�Ì�Ç�Ï�Ù�:�È�Ì�Æ��
�Ë�0�1�Î�Ê�¾�Ã�Æ�1�Æ��

Back-end data base:
�°�È�.��back-end database �0�Á�Ì�.�È�� �Ë�È�.�� �Ã�¾�1�Æ�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �:�Î�Ñ�� �:�Ï�Î�1�:�0�Ê�¾�Å�0�2�.�È�� �.�:�×�� �Ò�Ï�À�1�2�0�Ð����
�¿�Ë�Ë�0�1�.���� �Ë�¿�1�Ô�� �Ë�È�.�Ð�� �0�Í�Ô�2�0�Ï�È�É�À�Ð�� �0�3�.�Ï�Ë�Î�Ä�À�Ð�� �:�.�Ï�¾�� �Ë�0�� �2�Î�Ì���:�Ï�Î�Ä�Ï�.�Ë�Ë�.�2�È�1�Ë�×�� �0�3�.�Ï�Ë�Î�Ä�À�Ð�� �:�Î�Ñ��
�.�:�Î�Ç�Æ�É�0�Ø�0�2�.�È�� �Ë�¿�1�.�� �1�2�Æ�� �Ã�¾�1�Æ�� �/�0�/�Î�Ë�¿�Ì�Ô�Ì�� �Ë�×�Ì�Æ�� �2�Æ�Ð�� �À�� �.�:�×�� �2�Î�� �Ò�.�Ë�Æ�Ê�Î�Ø�� �0�:�È�:�¿�/�Î�Ñ�� �Ò�0�È�Ï�È�1�Ë�×��
�2�Ô�Ì���/�0�/�Î�Ë�¿�Ì�Ô�Ì�����:���Ò�� �Ë�¿�1�Ô���2�Ô�Ì���0�Ì�2�Î�Ê�Ù�Ì���6�4�/�������°�È�.���Ã�¾�1�Æ���/�0�/�Î�Ë�¿�Ì�Ô�Ì��back-end �.�:�Î�Ç�Æ�É�0�Ø�0�È��
�2�.�� �/�0�/�Î�Ë�¿�Ì�.�� �.�Ê�Ê�¾�� �/�0�Ì�� �:�0�Ï�È�Ê�.�Ë�Ã�¾�Ì�0�È�� �2�.�� �1�2�Î�È�Ò�0�Á�.�� �0�3�.�Ï�Ë�Î�Ä�À�Ð�� �2�0�Ê�È�É�Ù�Ì�� �Ò�Ï�Æ�1�2�Ù�Ì�� �×�:�Ô�Ð�� �Î�È��
�.�:�Î�Ç�Æ�É�0�Ñ�Ë�¿�Ì�0�Ð��queries �����Î�È���3�×�Ï�Ë�0�Ð�����Î�È���Ë�.�É�Ï�Î�0�Ì�2�Î�Ê�¿�Ð���À���Î�È���.�Ì�.�3�Î�Ï�¿�Ð��

RFC 2865:
Remote Authentication Dial In User Service (RADIUS)

RFC 2866:
RADIUS Accounting 
�§�Ñ�2�× �2�Î �¿�Ä�Ä�Ï�.�3�Î �:�0�Ï�È�Ä�Ï�¾�3�0�È �¿�Ì�. �:�Ï�Ô�2�×�É�Î�Ê�Ê�Î �:�Î�Ñ �Ë�0�2�.�3�¿�Ï�0�È �:�Ê�Æ�Ï�Î�3�Î�Ï�Á�0�Ðaccounting 
�Ë�0�2�.�Í�Ø �0�Ì�×�ÐNetwork Access Server �É�.�È �0�Ì�×�Ð �É�Î�È�Ì�Î�ØAccounting Server.

RADIUSClients:
ChilliSpot/CoovaChilli, JRadius,mod_auth_radius, pa m_radius_auth, Pyrad,Radiusclient, 
Radiusclient-ng,PHP Radius Extension, Radlogin, WPA  Supplicant, Dialupadmin.

EAP Clients: 
eapclient, Windows XP supplicant, SecureW2, Network Manager, wpa_supplicant, 
Xsupplicant, rad_eap_test.

Virtual Server:
�³ FreeRADIUS 2.0 �Ñ�:�Î�1�2�Æ�Ï�Á�Å�0�Èvirtual servers. �§�Ñ�2�À���0�Á�Ì�.�È���:�È�Ç�.�Ì�×�Ì���Æ���Ë�Î�Ì�.�/�È�É�À���Ë�0�Ä�.�Ê�Ø�2�0�Ï�Æ��
�.�Ê�Ê�.�Ä�À���Æ���Î�:�Î�Á�.���/�0�Ì���0�Á�Ì�.�È���:�Ï�Î�Ð���2�.���:�Á�1�Ô���1�Ñ�Ë�Ã�.�2�À���Ë�0���2�Î������x����� �Ì�.�Ð��virtual server �0�Á�Ì�.�È���¿�Ì�.�Ð��
�1�Ò�0�/�×�Ì�� �Î�Ê�Î�É�Ê�Æ�Ï�Ô�Ë�¿�Ì�Î�Ð��RADIUS server ���� �×�:�Ô�Ð�� �.�É�Ï�È�Ã�Ù�Ð�� �¿�Ì�.��configuration �Ä�È�.�� �2�Î�Ì��
FreeRADIUS 1.x ���� �»�1�2�×�1�Î���� �Î��FreeRADIUS �Ë�:�Î�Ï�0�Á�� �2�Ù�Ï�.�� �Ì�.�� �2�Ï�¿�Í�0�È�� �:�Î�Ê�Ê�Î�Ø�Ð��virtual servers
�2�Æ�Ì�� �Á�/�È�.�� �Ò�Ï�Î�Ì�È�É�À�� �1�2�È�Ä�Ë�À���� �³�È��virtual servers �Ë�:�Î�Ï�Î�Ø�Ì�� �.�É�×�Ë�.�� �Ì�.�� �É�¾�Ì�Î�Ñ�Ì��proxy �.�È�2�À�1�0�È�Ð��
�Ë�0�2�.�Í�Ø�� �2�Î�Ñ�Ð���� �¬�� �È�1�Ò�Ø�Ð�� �2�Ô�Ì��virtual servers �1�2�Æ�Ï�Á�Å�0�2�.�È�� �1�2�Æ�Ì�� �È�É�.�Ì�×�2�Æ�2�¾�� �2�Î�Ñ�Ð�� �Ì�.�� �Í�0�Ò�Ô�Ï�Á�Å�Î�Ñ�Ì��
�:�Î�Ê�È�2�È�É�¿�Ð�����°�È�. �:�Î�Ê�È�2�È�É�À���Ë�:�Î�Ï�0�Á���Ì�.���2�Î�:�Î�Ç�0�2�Æ�Ç�0�Á���Ë�¿�1�.���1�0���¿�Ì�.�Ì��virtual server �����×�:�Î�Ñ���0�Ä�Ä�Ñ�¾�2�.�È��
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�Ì�.�� �0�:�È�Ï�0�¾�Å�0�È�� �Ë�×�Ì�Î�� �.�È�2�À�1�0�È�Ð�� �:�Î�Ñ�� �:�0�Ï�Ì�Î�Ø�Ì�� �/�È�.�Ë�¿�1�Ô�� �0�É�0�Á�Ì�Î�Ñ�� �2�Î�Ñ��virtual server ���� �¶�2�Î�� ����x���� �Î�È��
�:�Î�Ê�È�2�È�É�¿�Ð���À�2�.�Ì���1�3�.�È�Ï�È�É�¿�Ð�����É�.�È���Ë�0�Ï�È�É�¿�Ð���3�Î�Ï�¿�Ð���À�Ç�0�Ê�0���Ë�0�Ä�¾�Ê�Æ���:�Ï�Î�1�:�¾�Ç�0�È�.���Ä�È�.���Ì�.���Ä�Ï�¾�Ó�0�È�Ð���Ë�È�.��
�:�Î�Ê�È�2�È�É�À���¿�2�1�È���Ù�1�2�0���Ì�.���0�3�.�Ï�Ë�Î�Å�×�2�.�Ì���Ë�×�Ì�Î���1�0���È�/�È�.�Á�2�0�Ï�0�Ð���:�0�Ï�È�Î�Ï�È�1�Ë�¿�Ì�0�Ð���É�.�2�.�1�¾�1�0�È�Ð����


