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ΠΕΡΙΛΗΦΗ 

θνπόο ηεο πηπρηαθήο εξγαζίαο είλαη ε παξνπζίαζε ηνπ ηξόπνπ κεηάβαζεο ηνπ 

δηαδηθηύνπ από ην πξσηόθνιιν IPv4 ζην πξσηόθνιιν IPv6. Γηα λα γίλεη θαιύηεξα 

αληηιεπηό ην ζέκα αξρηθά γίλεηαη κηα παξανπζίαζε ηνπ πξσηνθόιινπ IPv4 θαη ησλ 

ραξαθηεξηζηηθώλ ηνπ. Αλαιύνληαη ηα δεηήκαηα πνπ πξνέθπςαλ από ηελ 

ρξεζηκνπνίεζε ηνπ  , ην πξόβιεκα ηεο εμάληιεζεο ησλ IPv4 δηεπζύλζεσλ ην νπνίν 

ηειηθά καο νδεγεί ζηελ ζηαδηαθή αληηθαηάζηαζε ηνπ, θαζώο θαη θάπνηεο ηερληθέο 

πνπ αλαπηύρζεθαλ νη νπνίεο έδσζαλ «παξάηαζε δσήο» ζην ΙPv4. ηελ ζπλέρεηα 

παξνπζηάδεηαη ην πξσηόθνιιν IPv6 , ηα ραξαθηεξηζηηθά ηνπ θαη νη βειηηώζεηο ηνπ ζε 

ζρέζε κε ην IPv4. Γίλεηαη παξνπζίαζε ησλ κεραληζκώλ κεηάβαζεο πνπ ζα 

νδεγήζνπλ ζηαδηαθά ζηελ κεηάβαζε θαζώο θαη ζε πνηεο πεξηπηώζεηο πξέπεη λα 

ρξεζηκνπνηεζεί θάπνηνο κεραληζκόο έλαληη θάπνηνπ άιινπ.ην ηέινο παξνπζηάδεηαη 

ν ζρεδηαζκόο ελόο δηθηύνπ πξνζνκνίσζεο ην νπνίν ρξεζηκνπνηήζεθε γηα λα γίλνπλ 

θάπνηεο κεηξήζεηο θαη ζπγθξίζεηο κεηαμύ ησλ δύν πξσηνθόιισλ. 

 

 

 

ABSTRACT 

The goal of the thesis is the presentation of the way that Internet will transit from ΙPv4 

to IPv6. For a better understanding of the subject at first it is presented the currently 

main protocol IPv4 and its characteristics. Also the subject of the depletion of IPv4 

addresses that led the transition is being analyzed and the techniques that extended the 

life of IPv4. Later it is presented the IPv6 protocol, its features and its improvements 

in comparison with the IPv4 protocol. Also there is a presentation of the transition 

mechanisms its features and in which case should be used each of those. Lastly it is 

presented the design of a simulation network that was used for some scenario 

measurements. 
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ΕΙΑΓΧΓΗ 

 

 Η νινέλα θαη απμαλόκελε εμέιημε ζηνλ ηνκέα ηεο ηερλνινγίαο ηεο πιεξνθνξηθήο θαη 

ηδηαίηεξα ζηα δίθηπα ειεθηξνληθώλ ππνινγηζηώλ πνπ κε ηνλ θαηξό αληηθαζηζηνύλ ηηο 

παξαδνζηαθέο κνξθέο επηθνηλσλίαο θαλέξσζε ηηο αδπλακίεο ηνπ ππάξρνληνο 

πξσηνθόιινπ επηθνηλσλίαο ΙPv4 λα ηθαλνπνηήζεη ηνλ νινέλα απμαλόκελν αξηζκό ησλ 

ρξεζηώλ θαη θαη’ επέθηαζε δηθηύσλ πνπ απνηεινύλ ζήκεξα ην δηαδίθηπν, όπσο 

επίζεο θαη ηηο αλάγθεο ηνπο ζε ζέκαηα δηεπζπλζηνδόηεζεο θαη δηαρείξηζεο ηνπ 

κεγάινπ όγθνπ λέσλ εθαξκνγώλ πνπ ζπλερώο εκθαλίδνληαη κε απμεκέλεο 

απαηηήζεηο. Γηα ηνλ ιόγν απηό ε IETF (Internet Engineering Task Force) ην 1994 

παξνπζίαζε έλα λέν πξσηόθνιιν επηπέδνπ δηθηύνπ ην ΙPv6 ή ΙPng (IP next 

generation) κε ζθνπό ηελ ζηαδηαθή αληηθαηάζηαζε ηνπ θπξίαξρνπ πξσηνθόιινπ 

ΙPv4.  

To λέν απηό πξσηόθνιιν δίλεη ιύζεηο ζε αξθεηά πξνβιήκαηα ηνπ πξνθαηόρνπ ηνπ 

θαη πξνζδίδεη κηα λέα δπλακηθή ζην internet θαη ηηο δηθηπαθέο επηθνηλσλίεο 

γεληθόηεξα. Ωζηόζν ε δηαδηθαζία ηεο κεηάβαζεο είλαη αξθεηά δύζθνιε αλ 

αλαινγηζηεί θαλείο ην κέγεζνο ηνπ internet ζήκεξα θαη ην ηη αληίθηππν έρεη απηό ζηελ 

θαζεκεξηλόηεηα καο. Η κεηάβαζε απηή ζα γίλεη ζηαδηαθά θαη ζε βάζνο ρξόλνπ.  

  Γηα ηνλ ζθνπό απηό πινπνηήζεθαλ θάπνηνη κεραληζκνί κε ζθνπό ηελ νκαιή θαη 

ζηαδηαθή κεηάβαζε από ην θπξίαξρν ζήκεξα πξσηόθνιιν IPv4 ζην λέν IPv6. Οη πην 

δηαδεδνκέλνη κεραληζκνί ζην παξώλ ζηάδην κεηάβαζεο είλαη νη κεραληζκνί tunneling 

νη νπνίνη παξνπζηάδνληαη ζε απηή ηελ εξγαζία. Η εξγαζία ζπλνπηηθά πεξηιακβάλεη : 

 Παξνπζίαζε ηνπ πξσηνθόιινπ IPv4 θαη ζπλνπηηθή παξνπζίαζε ηεο ζνπίηαο   

πξσηνθόιισλ TCP/IP ηεο νπνίαο απνηειεί κέξνο. 

 Αλάιπζε ησλ ηερληθώλ πνπ ρξεζηκνπνηνύληαη ζε ζπλδπαζκό κε ην IPv4 γηα ηελ 

πξνζσξηλή ιύζε ηνπ πξνβιήκαηνο ηεο απμεκέλεο δήηεζεο δεκνζίσλ IP δηεπζύλζεσλ 

θαη θαηά ζπλέπεηα παξάηαζε δσήο ηνπ IPv4. 

 Αλαιπηηθή Παξνπζίαζε ηνπ πξσηνθόιινπ IPv6. 

 Αλάιπζε ησλ κεραληζκώλ κεηάβαζεο. 

 ύγθξηζε ησλ δύν πξσηνθόιισλ κε βάζε ζελάξηα πνπ πινπνηήζεθαλ ζε ινγηζκηθό 

πξνζνκνίσζεο θαη ζε πξαγκαηηθό εμνπιηζκό 
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Η δνκή ηεο εξγαζίαο είλαη ε εμήο. ην Κεθαιαην 1 γίλεηαη αλάιπζε ηνπ θπξίαξρνπ 

απηή ηελ ζηηγκή πξσηνθόιινπ IPv4. Πεξηγξάθνληαη ηα ραξαθηεξηζηηθά ηνπ θαη 

επίζεο ην πξόβιεκα πνπ πξνθύπηεη κε ηηο δηαζέζηκεο δηεπζύλζεηο θαζώο ην IPv4 

κπνξεί λα δηαζέζεη κέρξη θαη 4.294.967.296 κνλαδηθέο δηεπζύλζεηο.  

ην 2
ν
 Κεθάιαην αθνινπζεί αλαιπηηθή παξνπζίαζε ηνππξσηνθόιινπ IPv6. Δπίζεο 

γίλεηαη ζύγθξηζε κε ην πξσηνθόιιν IPv4 ηόζν ζρεηηθά κε ηηο επηθεθαιίδεο ησλ 

πξσηνθόιισλ (headers) όζν θαη κεηαμύ ησλ ραξαθηεξηζηηθώλ ηνπο. Δπίζεο ζηελ 

αξρή ηνπ θεθαιαίνπ 2 γίλεηαη αλαθνξά ζηηο ηερληθέο πνπ έδσζαλ παξάηαζε δσήο ζην 

IPv4 (ΝΑΣ,VSLM)  θαζώο ρσξίο απηέο νη δηαζέζηκεο IPv4 δηεπζύλζεηο ζα είραλ ήδε 

εμαληιεζεί. 

Σν 3
ν
 θεθάιαην είλαη αθηεξσκέλν ζηνπο κεραληζκνύο κεηάβαζεο πνπ ζα νδεγήζνπλ 

ζηαδηαθά ην δηαδηθηύν λα βαζίδεηαη ζην πξσηόθνιιν IPv6. Οη θύξηεο θαηεγνξίεο ησλ 

κεραλνζκώn απηώλ είλαη Translation Mechanisms , Dual Stack Mechanisms θαη 

Tunneling Mechanisms. 

ην 4
ν
 θεθάιαην παξνπζηάδεηαη κηα πιαηθόξκα πξνζνκνίσζεο πνπ ζρεδηάζηεθε 

κέζσ ινγηζκηθνύ θαη ηα απνηειέζκαηα ησλ κεηξήζεσλ ελόο ζελαξίνπ. 

.  

 

 

1 Σο πρωηόκολλο IPv4 

 

1.1 H ηοίβα Πρωηοκόλλων TCP/IP και ηο πρόησπο OSI 

 

Σν πξώην ηεξαξρηθό κνληέιν πξσηνθόιισλ γηα δηαδηθηπαθή επηθνηλσλία 

δεκηνπξγήζεθε ην 1970 θαη αλαθέξεηαη θαη σο ην κνληέιν δηαδηθηύνπ (The Internet 

Model) . Καζνξίδεη ηέζζεξηο θαηεγνξίεο ιεηηνπξγηώλ νη νπνίεο πξέπεη λα ζπκβνύλ 

έηζη ώζηε ε επηθνηλσλία κεηαμύ ησλ θόκβσλ λα είλαη επηηπρήο. Η αξρηηεθηνληθή ηεο 

ζηνίβαο πξσηνθόιισλ TCP/IP αθνινπζεί ηελ δνκή απηνύ ηνπ κνληέινπ. Δμ’ αηηίαο 

απηνύ , ην κνληέιν ηνπ δηαδηθηύνπ αλαθέξεηαη θαη σο ην TCP/IP κνληέιν. H ζηνίβα 

πξσηνθόιισλ TCP/IP δελ πεξηιακβάλεη κόλν απηά ηα δύν πξσηόθνιια αιιά πήξε ην 

όλνκα ηεο από ηα δύν πνην γλσζηά θαη επξέσο ρξεζηκνπνηνύκελα πξσηόθνιια ζηηο 

δηθηπαθέο επηθνηλσλίεο : 
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Σν πξσηόθνιιν επηπέδνπ κεηαθνξάο TCP (Transfer Control Protocol) θαη ην 

πξσηόθνιιν επηπέδνπ δηθηύνπ IP (Internet Protocol). 

 

 Σα πεξηζζόηεξα κνληέια πξσηνθόιισλ πεξηγξάθνπλ κηα ζηνίβα πξσηνθόιισλ ελόο 

ζπγθεθξηκέλνπ θαηαζθεπαζηή. Όκσο ην γεγνλόο όηη ην TCP/IP κνληέιν είλαη έλα 

αλνηρηό πξόηππν, κηα εηαηξεία-θαηαζθεπαζηήο δελ κπνξεί λα ειέγμεη ηνλ θαζνξηζκό 

ηνπ κνληέινπ. Απηόο είλαη θαη ν ζθνπόο ηνπ κνληέινπ απηνύ : λα θαζνξίζεη θάπνηνπο 

θαλόλεο ιεηηνπξγηθόηεηαο θαη επηθνηλσλίαο κεηαμύ ππνινγηζηηθώλ ζπζηεκάησλ 

αλεμαξηήησο αξρηηεθηνληθήο ηεο ππνδνκήο ηνπ θάζε δηθηύνπ.  

 

Ο θαζνξηζκόο ησλ πξνηύπσλ θαη ησλ TCP/IP πξσηνθόιισλ γίλεηαη ζέκα ζπδήηεζεο 

ζε δεκόζηα forum θαη θαζνξίδνληαη ζε δεκνζίσο δηαζέζηκα έγγξαθα. Σα έγγξαθα 

απηά νλνκάδνληαη RFCs (Request For Comments). πκπεξηιακβάλνπλ ηα επίζεκα 

ραξαθηεξηζηηθά ησλ πξσηνθόιισλ επηθνηλσλίαο δεδνκέλσλ θαη πεξηγξάθνπλ ηελ 

ρξήζε ηνπ θάζε πξσηνθόιινπ. Σα RFCs πεξηιακβάλνπλ επίζεο ηα ηερληθά 

ραξαθηεξηζηηθά θαη ηηο πνιηηηθέο ζρεηηθά κε ην Internet ηνπ ΙΔΣF ( Internet 

Engineering Task Force ) ελόο νξγαληζκνύ πνπ απαξηίδεηαη από πεξηζζόηεξεο από 80 

νκάδεο εξγαζίαο ππεύζπλεο γηα ηελ αλάπηπμε πξνηύπσλ γηα ην δηαδίθηπν.  

 

ρήκα 1.1 Σν Μνληέιν TCP/IP 
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1.2 Σο Μονηέλο ΟSI 

  

Αξρηθά ην κνληέιν OSI ζρεδηάζηεθε από ηνλ  νξγαληζκό International Organization 

for Standardization  (ISO) ώζηε λα παξέρεη έλα πιαίζην εξγαζίαο γηα ηελ αλάπηπμε 

πξσηνθόιισλ πνπ λα δηαζθαιίδνπλ ηελ δηαιεηηνπξγηθόηεηα.  

 

αλ κνληέιν αλαθνξάο ην OSI απνηειείηαη από επηά δηαθξηηά επίπεδα θαη παξέρεη 

εθηελή ιίζηα κε ηηο ιεηηνπξγίεο πνπ κπνξνύλ λα ζπκβνύλ ζε θάζε επίπεδν ηνπ. 

Δπίζεο πεξηγξάθεη ηελ αιιειεπίδξαζε ελόο επηπέδνπ κε απηό πνπ βξίζθεηαη αθξηβώο 

από πάλσ θαη θάησ ηνπ. Σα επηά επίπεδα πνπ απαξηίδνπλ ην  κνληέιν OSI είλαη ηα 

εμήο : 

 

7. Application Layer (Δπίπεδν Δθαξκνγώλ ή Δπίπεδν 7): Παξέρεη ζηνλ ρξήζηε ηελ 

δηεπαθή κεηαμύ ησλ εθαξκνγώλ πνπ επηθνηλσλνύλ θαη ηνπ δηθηύνπ πάλσ από ην 

νπνίν κεηαθέξνληαη ηα κελύκαηα. Σα πξσηόθνιια επηπέδνπ εθαξκνγώλ 

ρξεζηκνπνηνύληαη γηα ηελ αληαιιαγή δεδνκέλσλ κεηαμύ ησλ πξνγξακκάησλ πνπ 

ηξέρνπλ ηόζν ζηνλ απνζηνιέα όζν θαη ζηνλ παξαιήπηε. Κάπνηα από ηα πνην γλσζηά 

πξσηόθνιια επηπέδνπ εθαξκνγώλ είλαη ηα εμήο : 

-Domain Name System (DNS) : Υξεζηκνπνηείηαη γηα ηελ κεηάθξαζε domain names 

ζε IP δηεπζύλζεηο. 

-HTTP (Hypertext Transfer Protocol) : Xξεζηκνπνηείηαη γηα ηελ επηθνηλσλία  πάλσ 

από ην World Wide Web . 

-SMTP (Simple Mail Transfer Protocol) : Xξεζηκνπνηείηαη γηα ηελ κεηαθνξά e-mail 

κέζσ ηνπ δηαδηθηύνπ. 

-POP (Post Office Protocol) : Xξεζηκνπνηείηαη γηα ηελ αλάθηεζε e-mail. 

-Telnet : Xξεζηκνπνηείηαη γηα ηελ απνκαθξπζκέλε πξόζβαζε ζε δηθηπαθέο ζπζθεπέο.  

javascript:top.popup('pglossary','cg6589134571');
javascript:top.popup('pglossary','cg6589134571');
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-DHCP (Dynamic Host Configuration Protocol) : Xξεζηκνπνηείηαη γηα ηελ απηόκαηε 

απόδνζε παξακέηξσλ   όπσο IP Address , Default Gateway , DNS Server ζε κηα 

δηθηπαθή ζπζθεπή.  

-FTP (File Transfer Protocol) : Xξεζηκνπνηείηαη γηα ηελ κεηαθνξά αξρείσλ ζε έλα 

πεξηβάιινλ client – server. 

 

6. Presentation Layer ( Δπίπεδν Παξνπζίαζεο ή Δπίπεδν 6) 

 Σν επίπεδν παξνπζίαζεο έρεη ηξεηο θύξηεο ιεηηνπξγίεο : 

 -Tελ θσδηθνπνίεζε θαη κεηαηξνπή ησλ δεδνκέλσλ ησλ εθαξκνγώλ ηνπ επηπέδνπ 7 , 

ώζηε λα δηαζθαιίζεη όηη ηα δεδνκέλα ηνπ απνζηνιέα εξκελεπηνύλ ζσζηά από ηελ 

θαηάιιειε εθαξκνγή ζηνλ παξαιήπηε. 

-Σελ ζπκπίεζε ησλ δεδνκέλσλ κε ηέηνην ηξόπν ώζηε λα είλαη δπλαηή ε απνζπκπίεζή 

ηνπο ζηνλ παξαιήπηε. 

-Σελ θξππηνγξάθεζε ησλ δεδνκέλσλ θαη ηελ απνζηνιή ηνπο θαη ηελ 

απνθξππηνγξάθεζε ηνπο κεηά ηελ ιήςε ηνπο ζηελ θαηάιιειε ζπζθεπή. 

 

5.Session Layer (Eπίπεδν πλόδνπ ή επίπεδν 5) : Eίλαη ππεύζπλν γηα    ηελ 

δηαρείξηζε θαη δεκηνπξγία ζπλόδσλ κεηαμύ δύν εθαξκνγώλ πνπ επηθνηλσλνύλ.  Σν 

επίπεδν ζπλόδνπ ρεηξίδεηαη ηελ αληαιιαγή πιεξνθνξηώλ γηα ηελ έλαξμε ζπλόδσλ , 

ηελ δηαηήξεζή ηνπο ή ηελ επαλέλαξμή ηνπο εάλ έρνπλ ππάξμεη αλελεξγέο.  

4.Transport Layer (Δπίπεδν Μεηαθνξάο ή Δπίπεδν 4) : Kάλεη δπλαηή ηελ 

επηθνηλσλία πνιιώλ εθαξκνγώλ πνπ ηξέρνπλ ζην ίδην ηεξκαηηθό λα επηθνηλσλνύλ 

ηαπηόρξνλα κέζσ ηνπ ίδηνπ δηθηύνπ. Απηό επηηπγράλεηαη κε ηελ ρξεζηκνπνίεζε 

ports. Eπίζεο εάλ είλαη απαξαίηεην κπνξεί λα εγγπεζεί ηελ αμηόπηζηε αληαιιαγή 

παθέησλ ηελ ρξεζηκνπνίεζε κεραληζκώλ δηαρείξηζεο ιαζώλ (error handling). Tα 

πνην γλσζηά πξσηόθνιια ηνπ επηπέδνπ 4 είλαη ην ΣCP θαη UDP. 
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3.Network Layer (Eπίπεδν Γηθηύνπ ή επίπεδν 3): To επίπεδν 3 παξέρεη ζηηο 

ππεξεζίεο ηελ αληαιιαγή παθέησλ κεηαμύ ησλ ηεξκαηηθώλ ζπζθεπώλ. Γηα λα 

επηηύρεη απηήλ ηελ από άθξν ζε άθξν επηθνηλσλία ρξεζηκνπνηεί ηηο εμήο ιεηηνπξγίεο : 

Γηεπζπλζηνδόηεζε , ελζπιάθσζε , δξνκνιόγεζε , απελζπιάθσζε.  Σν πξσηόθνιιν 

IPv6 πνπ είλαη ην βάζηθν ζέκα ηεο εξγαζίαο απηήο όπσο θαη ηα πξσηόθνιια ΙPv4 

είλαη πξσηόθνιια επηπέδνπ 3 . Άιια πξσηόθνιια ηνπ ίδηνπ επηπέδνπ είλαη ηα IPX ,  

Connectionless Network Service (CLNS/DECNet) θαη AppleTalk. πζθεπέο όπσο νη 

router ιεηηνπξγνύλ ζε απηό ην επίπεδν. 

 

2.Data Link Layer (Δπίπεδν Γηαζύλδεζεο ή επίπεδν 2) : To επίπεδν 2 θαζνξίδεη ηνλ 

ηξόπν κε ηνλ νπνίν γίλεηαη  αληαιιαγή παθέησλ ζε έλα θνηλό ηνπηθό κέζν. Δθηειεί 

δύν βαζηθέο ππεξεζίεο : 

 -Δπηηξέπεη ζηα αλώηεξα επίπεδα λα έρνπλ πξόζβαζε ζην θπζηθό κέζν 

ρξεζηκνπνηώληαο ηερληθέο όπσο ην framing.   

-Διέγρεη ηνλ ηξόπν κε ηνλ νπνίν γίλεηαη ε ηνπνζέηεζε θαη ε ιήςε ησλ δεδνκέλσλ 

ζην θπζηθό κέζν ρξεζηκνπνηώληαο   ηερληθέο όπσο media access θαη error detection. 

Tα switch ιεηηνπξγνύλ θαηά βάζε         ζην επίπεδν απηό ιακβάλνληαο ηηο   

απνθάζεηο ηνπο ζρεηηθά κε ηελ πξνώζεζε ηνπ θάζε παθέηνπ κε βάζε ηελ επηπέδνπ 2 

(MAC Address) δηεύζπλζε ηελ νπνία πξννξίδεηαη ην παθέην. 

 

1.Physical Layer (Φπζηθό επίπεδν ή επίπεδν 1): To θπζηθό επίπεδν παξέρεη    ηα 

κέζα γηα ηελ κεηαθνξά κέζσ ηνπ δηθηύνπ ησλ bits ηα νπνία απαξηίδνπλ έλα Layer 2 

frame. O ζθνπόο ηνπ θπζηθνύ επηπέδνπ είλαη ε δεκηνπξγία ησλ  ειεθηξηθώλ , 

νπηηθώλ ή κηθξνθπκαηηθώλ ζεκάησλ ηα νπνία αλαπαξηζηνύλ ηα δεδνκέλα πάλσ ζην 

θπζηθό κέζν. 
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ρήκα 1.2 Σα κνληέια OSI θαη ΣCP/IP 

 

 

1.3 ΙPv4 – Διεσθσνζιοδόηηζη ζηο Δίκησο 

 

Σν πξσηόθνιιν ΙPv4 είλαη απηή ηελ ζηηγκή ην πην δηαδεδνκέλν πξσηόθνιιν επηπέδνπ 

δηθηύνπ θαη ην κνλαδηθό πνπ ρξεζηκνπνηείηαη γηα ηελ κεηάδνζε δεδνκέλσλ κέζσ ηνπ 

Ιnternet. ε θάπνηα εζσηεξηθά δίθηπα ρξεζηκνπνηνύληαη θαη άιια layer 3 

πξσηόθνιια όπσο ην ΙPX, ην Αppletalk ή ην CLNS . Δπίζεο ην IPv6 έρεη ήδε αξρίζεη 

θαη εθαξκόδεηαη ζε θάπνηεο πεξηνρέο. Σν IPv6 ιεηηνπξγεί ηαπηόρξνλα κε ην ΙPv4 θαη 

κειινληηθά ζα αληηθαηαζηήζεη ην κεγαιύηεξν κέξνο ηνπ. Οη ππεξεζίεο πνπ 

παξέρνληαη από ην IP θαζνξίδνληαη από ηελ έθδνζε πνπ είλαη ζε ρξήζε ζε θάζε 

πεξίπησζε. Οη ππεξεζίεο θαη ε δνκή ησλ παθέησλ ρξεζηκνπνηνύληαη γηα ηελ 

ελζπιάθσζε ησλ TCP Segments ή UDP Datagrams γηα ην ηαμίδη ηνπο κέζα ζην 

δίθηπν. 

 

Σν IP ζρεδηάζηεθε σο έλα πξσηόθνιιν κε ρακειό θόξην (overhead). Παξέρεη κόλν 

ηηο αλαγθαίεο ιεηηνπξγίεο γηα ηελ παξάδνζε παθέησλ θαη όρη γηα λα δηαρεηξίδεηαη ηελ 

ξνή ησλ παθέησλ. Οη ιεηηνπξγίεο απηέο παξέρνληαη από άιια πξσηόθνιια άιισλ 

επηπέδσλ. Σα βαζηθά ραξαθηεξηζηηθά ηνπ ΙPv4 είλαη : 

 Connectionless – Γελ ρξεηάδεηαη ε εγθαηάζηαζε ζύλδεζεο πξηλ ηελ απνζηνιή 

παθέησλ. 
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 Best Effort (unreliable) – Γελ ρξεζηκνπνηείηαη θακία επηβάξπλζε ζην δίθηπν πνπ λα 

εγγπάηαη ηελ παξάδνζε παθέησλ. (όπσο πρ. ζηελ πεξίπησζε ηνπ TCP κε ηελ 

ρξεζηκνπνίεζε ησλ Acknowledgements). 

 Media Independent – Λεηηνπξγεί αλεμάξηεηα από ην κέζν πνπ ρξεζηκνπνηείηαη γηα 

ηελ κεηάδνζε ησλ δεδνκέλσλ (ραιθόο, νπηηθή ίλα, αέξαο). 

 

ηηο δηθηπαθέο επηθνηλσλίεο γηα λα είλαη δπλαηή ε επηθνηλσλία δύν ζπζθεπώλ θάζε 

ζπζθεπή ζα πξέπεη κε θάπνην ηξόπν λα αλαγλσξίδεηαη κνλαδηθά κέζα ζην δίθηπν. Θα 

πξέπεη δειαδή λα έρεη κηα ηαπηόηεηα ε νπνία λα είλαη κνλαδηθή κέζα ζην δίθηπν 

ώζηε λα κπνξεί λα αλαγλσξίδεηαη. Η πνην γλσζηή δηεύζπλζε ηέηνηνπ ηύπνπ είλαη ε IP 

Address .  

 

1.4 Η διεύθσνζης IPv4 και η δομή ενός IPv4 πακέηοσ 

 

ε επίπεδν δηθηύνπ ηα παθέηα γηα λα θηάζνπλ ζηνλ πξννξηζκό ηνπο θαη λα είλαη 

επηηπρήο ε επηθνηλσλία πξέπεη λα πεξηέρνπλ κηα source address θαη κηα destination 

address (δηεύζπλζε απνζηνιέα θαη παξαιήπηε αληίζηνηρα). Υξεζηκνπνηώληαο ην 

IPv4 απηό ζεκαίλεη όηη θάζε παθέην έρεη κηα 32-bit source address θαη κηα 32-bit 

destination address ζηελ επηθεθαιίδα ηνπ IP παθέηνπ. Οη δηεπζύλζεηο απηέο ζην 

δίθηπν ρξεζηκνπνηνύληαη ζε δπαδηθή κνξθή θαζώο νη δηθηπαθέο ζπζθεπέο 

ρξεζηκνπνηνύλ ςεθηαθή ινγηθή. Γηα ηνλ άλζξσπν κηα αθνινπζία 32 bit είλαη 

δύζθνιν λα απνκλεκνλεπηεί θαη γηα ηνλ ιόγσ απηό ηηο αλαπαξηζηνύκε κε ηελ 

ιεγόκελε dotted decimal κνξθή. Γηα παξάδεηγκα ε δηεύζπλζε 

10101100000100000000010000010100  ζε dotted decimal κνξθή εθθξάδεηαη θαη σο  

172.16.4.20. Η ΙPv4 δηεύζπλζε απνηειείηαη από ηέζζεξα πεδία , ην θαζέλα κεγέζνπο 

8-bit . Aλάινγα κε ηελ κάζθα δηθηύνπ πνπ ρξεζηκνπνηείηαη κπνξνύκε λα 

θαηαιάβνπκε πνην κέξνο ηεο δηεύζπλζεο αλαθέξεηαη ζην δίθηπν θαη πνην κέξνο ζηνλ 

host. Τπάξρνπλ ηξεηο ηύπνη δηεπζύλζεσλ : 

 Network Address: H δηεύζπλζε κε ηελ νπνία αλαθεξόκαζηε ζην δίθηπν. 

 Broadcast Address: Μηα εηδηθή δηεύζπλζε ε νπνία ρξεζηκνπνηείηαη γηα απνζηνιή 

δεδνκέλσλ ζε όινπο ηνπο host ηνπ δηθηύνπ. 

 Ηost Address : H δηεύζπλζε ηνπ host.  
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Γηα παξάδεηγκα έζησ όηη ε ΙP Address ελόο ππνινγηζηή είλαη ε 192.168.10.1 

κε κάζθα 255.255.255.0 (/24). Σόηε ε Host Address είλαη ε 192.168.10.1 ε δηεύζπλζε 

δηθηύνπ ε 192.168.10.0 θαη ε δηεύζπλζε broadcast ε 192.168.10.255 .  

Όηαλ κηα εθαξκνγή πνπ εθηειείηαη ζε έλα ηεξκαηηθό πξνζπαζεί λα επηθνηλσλήζεη κε 

κηα άιιε πνπ εθηειείηαη ζε έλα άιιν ππνινγηζηηθό ζύζηεκα ην επίπεδν εθαξκνγώλ 

ζηέιλεη ηα δεδνκέλα ζηα ρακειόηεξα ζηξώκαηα ηνπ κνληέινπ OSI . Όηαλ απηά 

θηάζνπλ ζην επίπεδν κεηαθνξάο , απηό κε ηελ ζεηξά ηνπ θαη κε ηελ δηαδηθαζία ηεο 

ελζπιάθσζεο (encapsulation) πξνζζέηεη ζηα δεδνκέλα κηα επηθεθαιίδα ζηελ νπνία 

νξίδεη ηελ εθαξκνγή-απνζηνιέα θαη ηελ εθαξκνγή-παξαιήπηε κέζσ ησλ ports 

(source port – destination port ). Οπζηαζηηθά απηό πνπ θάλεη είλαη λα δηαρσξίδεη ηα 

δεδνκέλα  δηαθνξεηηθώλ εθαξκνγώλ. Όηαλ γηα παξάδεηγκα έλα παθέην θηάλεη κε 

destination port 80 μέξεη ν παξαιήπηεο όηη ην παθέην πξννξίδεηαη γηα HTTP 

εθαξκνγή θαη όρη γηα e-mail (SMTP).  

 

Mεηά ην επίπεδν κεηαθνξάο ηα δεδνκέλα (ΣCP Segment ή UDP Datagram) 

κεηαθέξνληαη ζην επίπεδν δηθηύνπ όπνπ θαη απηό κε ηελ ζεηξά ηνπ εθηειεί ηελ 

δηαδηθαζία ηεο ελζπιάθσζεο. Πξνζζέηεη δειαδή ζην παθέην έλα ΙP header ην νπνίν 

ζπλ ηνηο άιιεο πεξηέρεη ηηο πιεξνθνξίεο source IP address θαη destination IP address 

νη νπνίεο βνεζάλε ζηελ δξνκνιόγεζε ηνπ παθέηνπ από ηνπο ελδηάκεζνπο θόκβνπο 

θαη επίζεο όηαλ έλαο host παξαιάβεη έλα παθέην απαληάεη ζην source IP address ηνπ 

παθέηνπ. 

 

 

 

 

 

 

1.5 Η επικεθαλίδα ενός IPv4 πακέηοσ (IPv4 packet header) 

 

ην ζρήκα πνπ αθνινπζεί θαίλεηαη ην πξσηόθνιιν IPv4 θαζνξίδεη δηαθνξεηηθά πεδία  

ζηελ επηθεθαιίδα. Σα πεδία απηά πεξηιακβάλνπλ δπαδηθέο ηηκέο (binary values) ζηηο 

νπνίεο αλαθέξνληαη δηάθνξεο ππεξεζίεο θαζώο πξνσζνύλ παθέηα κέζσ ηνπ δηθηύνπ. 

Σα έμε ζεκαληηθόηεξα πεδία είλαη ηα εμήο : 
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 IP Source Address (Γηεύζπλζε Απνζηνιέα) 

 IP Destination Address (Γηέπζπλζε Παξαιήπηε) 

 Time to Live (TTL) 

 Type of Service (ToS) 

 Protocol 

 Fragment Offset 

 

IP Source Address 

 

Πεξηιακβάλεη κηα δπαδηθή ηηκή κεγέζνπο 32-bit πνπ ππνδειώλεη ηελ δηεύζπλζε ηνπ 

απνζηνιέα ηνπ παθέηνπ 

 

IP Destination Address 

 

Πεξηιακβάλεη κηα δπαδηθή ηηκή κεγέζνπο 32-bit πνπ ππνδειώλεη ηελ δηεύζπλζε ηνπ 

παξαιήπηε ηνπ παθέηνπ 

 

Time to Live 

 

Πεξηιακβάλεη κηα δπαδηθή ηηκή κεγέζνπο 8-bit πνπ ππνδειώλεη ηνλ ελαπνκείλαληα 

«ρξόλν δσήο ηνπ παθέηνπ». Η ηηκή απηή κεηώλεηαη ηνπιάρηζηνλ θαηά έλα θάζε θνξά 

πνπ ην παθέηα πξνζπειαύλεηαη από έλα router. Όηαλ ε ηηκή απηή γίλεη ίζε κε κεδέλ 

ηόηε ν router απνξξίπηεη 

ην παθέην. Ο κεραληζκόο απηόο απνηξέπεη παθέηα ηα νπνία δελ κπνξνύλ λα θηάζνπλ 

ζηνλ πξννξηζκό ηνπο από ην λα δξνκνινγνύληαη γηα άπεηξν ρξνληθό δηάζηεκα (ην 

πξόβιεκα ησλ routing loops).  

 

Protocol  

 

Η ηηκή απηή κεγέζνπο 8-bit ππνδειώλεη ηνλ ηύπν παθέηνπ πνπ έρεη ελζπιαθσζεί 

κέζα ζην IPv4 παθέην. Σν πεδίν απηό δίλεη ηελ δπλαηόηεηα ζην επίπεδν δηθηύνπ 

(Network Layer) λα ζηείιεη ηα δεδνκέλα ζην θαηάιιειν αλώηεξν επίπεδν.  
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Παξάδεηγκα: 

01 ICMP 

04 TCP 

17 UDP  

 

Type of Service 

 

To πεδίν απηό πεξηιακβάλεη κηα δπαδηθή ηηκή κεγέζνπο 8-bit πνπ ρξεζηκνπνηείηαη γηα 

ηνλ θαζνξηζκό ηεο πξνηεξαηόηεηαο ηνπο θάζε παθέηνπ. Η ηηκή απηή ελεξγνπνηεί έλα 

κεραληζκό QoS (Quality of Service) γηα ηα παθέηα κε πςειή πξνηεξαηόηεηα.  

 

Fragment Offset 

 

Έλαο router κπνξεί λα ρξεηαζηεί λα «ηεκαρίζεη έλα παθέην» ζε κηθξόηεξα πξηλ ηελ 

πξνώζεζε  

ηνπ. Όηαλ ζπκβαίλεη ν «ηεκαρηζκόο» ην παθέην ρξεζηκνπνηεί ην πεδίν Fragment 

Offset γηα ηελ αλαθαηαζθεπή ηνπ παθέηνπ όηαλ απηό θηάζεη ζηνλ πξννξηζκό ηνπ.  

 

 

ρήκα 1.3 Σα πεδία ηεο επηθεθαιίδαο ελόο IPv4 παθέηνπ 
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Άλλα πεδία ηης IPv4 επικεθαλίδας 

 

Version 

 

Τπνδειώλεη ην πνηα έθδνζε ηνπ πξσηνθόιινπ ρξεζηκνπνηείηαη (4 ή 6) 

 

IHL 

 

Τπνδειώλεη ην κέγεζνο ηεο επηθεθαιίδαο ηνπ παθέηνπ.  

 

 

 

Packet Length 

 

Σν πεδίν απηό ππνδειώλεη ην ζπλνιηθό κέγεζνο ηνπ παθέηνπ ζπκπεξηιακβαλνκέλνπ 

επηθεθαιίδαο θαη δεδνκέλσλ ζε bytes. 

 

Identification 

 

Υξεζηκνπνηείηαη γηα λα αλαγλσξίδεηαη κνλαδηθά έλα fragment ελόο παθέηνπ.  

 

Header Checksum 

 

  Υξεζηκνπνηείηαη γηα έιεγρν ιαζώλ ηεο επηθεθαιίδαο 

 

Options  
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Τπάξρεη πξόβιεςε γηα επηπιένλ πεδία ζηελ επηθεθαιίδα ηα νπνία ζα παξέρνπλ άιιεο 

ππεξεζίεο αλ θαη πνιύ ζπάληα ρξεζηκνπνηνύληαη. 

 

 

ρήκα 1.4 Έλα ηππηθό παθέην 

 

 

2 Σο πρωηόκολλο IPv6 

 

2.1 Ανάγκη για νέο πρωηόκολλο δικηύοσ 

 

  Σν ήδε ππάξρνλ πξσηόθνιιν ΙPv4 (Ιnternet Protocol version 4) πνπ νξίζηεθε ζην 

RFC 791 ην 1981 απνδείρηεθε έλα ζηαζεξό θαη δπλαηό πξσηόθνιιν πνπ θάιπςε ζε 

κεγάιν βαζκό ηηο απαηηήζεηο γηα ηηο νπνίεο ζρεδηάζηεθε θαη επηθξάηεζε ηειηθά ζην 

παγθόζκην Internet. Δδώ θαη κεξηθά ρξόληα όκσο είραλ αξρίζεη λα θαίλνληαη θάπνηα 

ζεκαληηθά πξνβιήκαηα ζηα νπνία ην ζπγθεθξηκέλν πξσηόθνιιν αδπλαηνύζε λα 

δώζεη ιύζε. Η νινέλα θαη απμαλόκελε εμέιημε ηεο ηερλνινγίαο ζηνλ ηνκέα ησλ 

δηθηπαθώλ επηθνηλσληώλ θαη νη λέεο εθαξκνγέο πνπ εκθαλίζηεθαλ ζην πξνζθήλην δελ 

κπνξνύζαλ λα ππνζηεξηρηνύλ ζηνλ απαηηνύκελν βαζκό από ην IPv4. Αθνινπζνύλ νη 

ζεκαληηθόηεξνη ιόγνη πνπ θαηέζηεζαλ επηηαθηηθή ηελ αλάγθε γηα ηελ κειινληηθή 

αληηθαηάζηαζε ηνπ IPv4 από έλα λέν πξσηόθνιιν δηθηύνπ.  
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 Ο ηεξάζηηνο αξηζκόο ησλ λέσλ δηαζπλδέζεσλ ππνινγηζηώλ θαη δηθηύσλ θαη 

γεληθόηεξα ε επέθηαζε ηνπ internet ζήκεξα πνπ μεπέξαζε θάζε αξρηθή πξνζδνθία 

νδήγεζαλ ζηελ εμάληιεζε ησλ IPv4 δηεπζύλζεσλ. Σν πξόβιεκα είρε θάλεη ηελ 

εκθάληζε ηνπ πνιιά ρξόληα πξηλ, ην 1994 πεξίπνπ όηαλ θαη ν αξηζκόο ησλ 

δηαζπλδεδεκέλσλ δηθηύσλ απμαλόηαλ κε καζεκαηηθή πξόνδν. Πξνηάζεθαλ θαη 

πινπνηήζεθαλ δηάθνξεο ιύζεηο γηα ηελ αληηκεηώπηζε ηνπ πξνβιήκαηνο , αξρηθά  

δξνκνιόγεζε ηύπνπ classless CIDR (Classless Interdomain Routing) ε νπνία έδσζε 

θάπνηα παξάηαζε δσήο ζην IPv4 θαη αξγόηεξα ν κεραληζκόο NAT (Network Address 

Translation) κε δίθηπα ηδησηηθώλ δηεπζύλζεσλ θάησ από κηα ή πεξηζζόηεξεο 

δεκόζηεο IP δηεπζύλζεηο. Όκσο ε ηειεπηαία δεκηνύξγεζε άιια πξνβιήκαηα όπσο 

κείσζε ηεο απόδνζεο , αδπλακία peer-to-peer επηθνηλσληώλ θαη εθκεηάιιεπζε ησλ 

ζρεηηθώλ εθαξκνγώλ όπσο θαη θαζώο θαη πξνβιήκαηα αζθάιεηαο από άθξν ζε άθξν . 

 

 Η αλάγθε γηα ππνζηήξημε εθαξκνγώλ πνιπκέζσλ θαη κεηάδνζεο δεδνκέλσλ ζε 

πξαγκαηηθό ρξόλν κε επηπιένλ απαηήζεηο γηα πνηόηεηα ππεξεζίαο (QoS – Quality of 

Service) . Αλ θαη ζεσξεηηθά ππάξρεη ην πεδίν TOS (Type of Service) ζηελ 

επηθεθαιίδα ηνπ ΙPv4 παθέηνπ , πξαθηηθά δελ πινπνηείηαη θαη νπζηαζηηθά ε όιε 

δηαδηθαζία ειέγρνπ γίλεηαη ζε αλώηεξα επίπεδα ηνπ κνληέινπ ΟSI (πρ επίπεδν 

κεηαθνξάο) θαη έγθεηηαη ζηνλ δηαρσξηζκό ησλ TCP από ηηο UDP επηθεθαιίδεο κε ηα 

πξνβιήκαηα πνπ απηό επηθέξεη όπσο ζπαηάιε ηεο ππνινγηζηηθήο ηζρύο ζηνπο 

δξνκνινγεηέο θαη αδπλακία γηα ηελ πην πάλσ δηάθξηζε εάλ ρξεζηκνπνηείηαη 

θξππηνγξάθεζε.  

 

 Η εμάπισζε ησλ αζύξκαησλ δηθηύσλ , ηα νπνία ζπλερώο απμάλνληαη κε πνιύ 

γξήγνξνπο ξπζκνύο. Όκσο νη θηλνύκελνη ρξήζηεο  πνπ ππνζηεξίδνπλ ην IPv4 

πξσηόθνιιν δελ έρνπλ ηελ δπλαηόηεηα λα δηαηεξήζνπλ ηελ ζπλνδό θαη ηελ 

δηεύζπλζε ηνπο όηαλ κεηαθηλνύληαη κεηαμύ ππνδηθηύσλ (πξόβιεκα Mobility). 

 

 Η αδπλακία ησλ δξνκνινγεηώλ θνξκνύ (backbone routers) λα θξαηήζνπλ ζηνπο 

πίλαθεο δξνκνιόγεζεο ηνλ ηεξάζηην αξηζκό δηθηύσλ πνπ ππάξρνπλ ζήκεξα ζην 

internet. ε πνιινύο ζήκεξα border routers o αξηζκόο ησλ εγγξαθώλ μεπεξλάεη ηηο 

νγδόληα κε εθαηό ρηιηάδεο θαη πξνβάιιεηαη επηηαθηηθά ε αλάγθε γηα θαιύηεξε 

δηεπζπλζηνδόηεζε θαη ηεξάξρεζε. Αλ θαη νη λέεο γεληέο router αληηκεησπίδνπλ ην 
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ζέκα απηό απνηειεζκαηηθά, ιόγσ απμεκέλσλ ππνινγηζηηθώλ δπλαηνηήησλ , ε 

δπλαηόηεηα πνπ πξνζθέξεη ην IPv6  γηα θαιύηεξε ηεξαξρηθή δξνκνιόγεζε θαη 

ζπλεπώο ιηγόηεξε ππνινγηζηηθή ηζρύ ζηνπο δξνκνινγεηέο ην θαζηζηά βέιηηζηε ιύζε. 

 

 Η αλάγθε γηα πην απιή ξύζκηζε (configuration). Οη IPv4 δηεπζύλζεηο πξέπεη είηε λα 

αλαηεζνύλ manual είηε λα γίλεη ρξήζε ελόο stateful address configuration protocol 

όπσο ην DHCP (Dynamic Host Configuration Protocol). Σν πξόβιεκα γίλεηαη 

εληνλόηεξν όζν πξνζηίζεληαη θαηλνύξγηνη ππνινγηζηέο ζην δίθηπν θαη ην κέγεζνο ηνπ 

απμάλεηαη. 

 

 Η απαηηήζεηο ζε αζθάιεηα ζε επίπεδν IP. Αλ θαη ήδε ππάξρεη ην IPsec (Internet 

Protocol Security) , είλαη πξναηξεηηθό θαη όρη ελζσκαησκέλν ζην IPv4 πξσηόθνιιν. 

Όκσο ιόγσ ηνπ όηη ζήκεξα κέζσ ηεο ρξήζεο ηνπ Internet πξαγκαηνπνηνύληαη 

δηάθνξεο ζπλαιιαγέο νηθνλνκηθνύ θαη όρη κόλν ραξαθηήξα, είλαη αδηακθηζβήηεηε 

πιένλ ε αλάγθε γηα αζθάιεηα ζε επίπεδν δηθηύνπ.   

  

 

Πξηλ αλαθεξζνύκε ζηα ραξαθηεξηζηηθά ηνπ λένπ πξσηνθόιινπ ζα παξνπζηάζνπκε 

θάπνηεο ηερληθέο θαη ηερλνινγίεο πνπ ρξεζηκνπνηήζεθαλ γηα λα δώζνπλ πξνζσξηλή 

ιύζε ζην πξόβιεκα ηεο κε ύπαξμεο δηαζέζηκσλ IPv4 δηεπζύλζεσλ ώζηε λα 

ηθαλνπνηήζνπλ ηηο αλάγθεο δήηεζεο πνπ ππάξρνπλ. 

 

 

 

 2.2 Σο πρωηόκολλο ΝΑΣ 

 

 Όηαλ ην ARPANET ηδξύζεθε ην 1969 ζαλ έλα εξεπλεηηθό project θαλέλαο δελ 

κπνξνύζε λα αληηιεθζεί όηη ζα ππήξρε ηέηνηα ηεξάζηηα εμέιημε. Μέρξη ην 1989 ην 

ARPANET είρε κεηαηξαπεί ζε απηό πνπ ζήκεξα όινη γλσξίδνπκε σο INTERNET. 

Μέζα ζηελ επόκελε δεθαεηία ν αξηζκόο ησλ hosts ζην Internet απμήζεθε 

πξννδεπηηθά από 159.000 ηνλ Οθηώβξε ηνπ 1989 ζε πάλσ από 72 εθαηνκκύξηα ζην 

ηέινο ηεο ρηιηεηίαο. Σνλ Ιαλνπάξην ηνπ 2007 ππήξραλ 443 εθαηνκκύξηα hosts ζην 

Internet. Υσξίο ηελ εηζαγσγή ζην VLSM θαη CIDR ην 1993 (RFC 1519), ΝΑΣ ην 
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1994 (Νetwork Address Translator-RFC 1631) θαη ηελ ηδησηηθή δηεπζπλζηνδόηεζε ην 

1996 (RFC 1918) νη IPv4 δηεπζύλζεηο ζα είραλ εμαληιεζεί πξν πνιινύ.  

 

Η βαζηθή θηινζνθία ζρεηηθά κε ην NAT είλαη ε εγθαηάζηαζε ελόο εζσηεξηθνύ 

δηθηύνπ , κε ηδησηηθέο IP δηεπζύλζεηο. Όηαλ θάπνηνο host ηνπ δηθηύνπ ζέιεη λα 

επηθνηλσλήζεη κε ην Internet ηόηε ηνπ «δαλείδεηαη» κηα δεκόζηα IP δηεύζπλζε. Όηαλ 

δελ ρξεηάδεηαη πηα επηθνηλσλία κε ην Internet ηόηε ε ίδηα δηεύζπλζε κπνξεί λα 

αλαηεζεί ζε θάπνηνλ άιιν host. Με απηό ηνλ ηξόπν επηηπγράλεηαη ε επηθνηλσλία κε 

ην Internet πνιιώλ host ρξεζηκνπνηώληαο ιηγόηεξεο δπλαηέο δηεπζύλζεηο.  

 

Με ηνλ θαηξό αλαπηύρζεθαλ θαηλνύξγηεο εθδόζεηο ηνπ NAT νη νπνίεο πξνζέθεξαλ 

παξαπάλσ δπλαηόηεηεο, όπσο γηα παξάδεηγκα ην Port Sharing NAT ή αιιηώο NAT-

PT ην νπνίν επηηξέπεη ηνλ δηακνηξαζκό πεξηνξηζκέλνπ αξηζκνύ δηεπζύλζεσλ ζε 

κεγαιύηεξν αξηζκό host επηηξέπνληαο ηελ αλάζεζε ηεο ίδηαο δηεύζπλζεο ζε δύν ή 

πεξηζζόηεξνπο host ηασηότρονα.  

  

ρήκα 2.1 Δπηθνηλσλία κε NAT 
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Πλεονεκηήμαηα ηοσ NAT 

 

Γηακνηξαζκόο δεκνζίσλ IP δηεπζύλζεσλ : Έλαο κεγάινο αξηζκόο host κπνξεί λα 

κνηξαζηεί έλα κηθξό αξηζκό δηεπζύλζεσλ. Με απηόλ ηνλ ηξόπν κεηώλεηαη ην θόζηνο 

αιιά θαη δελ ζπαηαινύληαη δηεπζύλζεηο. 

 

Δπθνιόηεξε επέθηαζε ηνπ δηθηύνπ : Αθνύ δελ είλαη απαξαίηεηε ε αλάζεζε δεκνζίσλ 

δηεπζύλζεσλ είλαη επθνιόηεξε ε πξόζζεζε λέσλ δηθηπαθώλ ζπζθεπώλ. 

 

Δπθνιόηεξε κεηάβαζε ζε άιινλ ISP: Σν κόλν πνπ αιιάδεη είλαη ε δεκόζηα 

δηεύζπλζε. Γελ ρξεηάδεηαη ε αιιαγή δηεπζύλζεσλ ησλ host ηνπ δηθηύνπ.  

 

Απμεκέλε Αζθάιεηα: Με ηελ ρξήζε ηνπ NAT δεκηνπξγείηαη έλα είδνο firewall 

κεηαμύ ηνπ ηδησηηθνύ δηθηύνπ θαη ηνπ Internet. Δίλαη πνιύ πην δύζθνιν θάπνηνο κε-

εμνπζηνδνηεκέλνο λα έρεη πξόζβαζε ζε έλα host ηνπ ηδησηηθνύ δηθηύνπ επεηδή νη host 

απηνί ρξεζηκνπνηνύλ ηδησηηθέο δηεπζύλζεηο. 

Transparent: Η πινπνίεζε ηνπ ΝΑΣ ιακβάλεη κέξνο ζε έλα ή ην πνιύ ιίγν 

πεξηζζόηεξνπο router. Έηζη δελ ρξεηάδεηαη λα αιιάμνπλ νη ξπζκίζεηο ζηνπο ηειηθνύο 

ρξήζηεο. 

 

Μειονεκηήμαηα 

 

Πνιππινθόηεηα: H εγθαηάζηαζε , παξακεηξνπνίεζε θαη δηαρείξηζε ελόο δηθηύνπ πνπ 

ρξεζηκνπνηεί ΝΑΣ είλαη πην πνιύπινθε ζε ζρέζε κε έλα πνπ δελ ρξεζηκνπνηεί. 

Δπίζεο θάλεη ην troubleshooting δπζθνιόηεξν ιόγσ ηεο αληηθαηάζηαζεο ησλ 

δηεπζύλζεσλ.  

 

Θέκαηα Αζθάιεηαο : Πξσηόθνιια όπσο ην IPSec έρνπλ ζρεδηαζηεί ώζηε λα 

εληνπίδνπλ ηξνπνπνηήζεηο ζηηο επηθεθαιίδεο , θαηά ζπλέπεηα εκπνδίδνπλ ηηο αιιαγέο 

πνπ επηθέξεη ην ΝΑΣ θαζώο δελ κπνξνύλ λα ηηο μερσξίζνπλ από έλα «ύπνπην 

παθέην». 
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Θέκαηα Πξόζβαζεο: Η έιιεηςε δεκνζίσλ δηεπζύλζεσλ ζε θάζε host έρεη δηπιό 

αληίθηππν. Ναη κελ είλαη πνιύ δύζθνιν θάπνηνο θαθόβνπινο ρξήζηεο λα έρεη 

πξόζβαζε ζε έλα ΝΑΣ host από εμσηεξηθό δίθηπν, αιιά είλαη δεκηνπξγνύληαη 

πξνβιήκαηα όηαλ ζέιεη λα έρεη πξόζβαζε θαη θάπνηνο λόκηκνο ρξήζηεο. Γηα 

παξάδεηγκα ε εγθαηάζηαζε κηαο peet-to-peer εθαξκνγήο γίλεηαη δπζθνιόηεξε. Σν 

πξόβιεκα είλαη όηη ην NAT δελ επηηξέπεη λα εγθαηαζηαζνύλ ζπλδέζεηο εάλ θάλεη ηελ 

αίηεζε θάπνηνο host από εμσηεξηθό δίθηπν. Σν πξόβιεκα κπνξεί λα ιπζεί εάλ 

παξέκβεη ν administrator θάλνληαο ξπζκίζεηο πνπ έρνπλ ζρέζε κε ην port forward. To 

port forward είλαη κηα ηερληθή ε νπνία επηηξέπεη ηελ επηηξέπεη ηελ πξόζβαζε από 

εμσηεξηθνύο host ζε ζπγθεθξηκέλα ports πνπ βξίζθνληαη ζε θάπνην host ηνπ 

εζσηεξηθνύ δηθηύνπ. 

 

Μείσζε Απόδνζεο: Κάζε θνξά πνπ γίλεηαη ηξνπνπνίεζε ζε έλα παθέην ηνπ 

ηδησηηθνύ δηθηύνπ πνπ έρεη θάπνηνλ εμσηεξηθό πξννξηζκό ρξεηάδεηαη λα γίλεη address 

translation. Δπίζεο πξέπεη λα ππνινγηζηνύλ μαλά θάπνηεο ηηκέο όπσο ην checksum 

ζπλεπώο όια απηά πξνζζέηνπλ θόξην ζην δίθηπν.  

 

 

2.3 Ειζαγωγή ζηο IPv6 

 

Η δπλαηόηεηα απνηειεζκαηηθήο επέθηαζεο ησλ δηθηύσλ έρεη σο βαζηθή πξνϋπόζεζε 

ηελ απεξηόξηζηε δηαζεζηκόηεηα IP δηεπζύλζεσλ. Σν IPv6 ή IP version 6 ή IPng (Next 

Generation) ζπλδπάδεη επεθηακέλε δηεπζπλζηνδόηεζε κε  απνηειεζκαηηθόηεξε θαη 

πεξηζζόηεξα ραξαθηεξηζηηθά επηθεθαιίδα , ώζηε λα ηθαλνπνηήζεη ηηο αλάγθεο γηα 

κειινληηθή επέθηαζε ησλ δηθηύσλ.  

 

Σν IPv6 ηθαλνπνηεί ηηο απμαλόκελεο αλάγθεο γηα ηεξαξρηθή δηεπζπλζηνδόηεζε θάηη ην 

νπνίν δελ κπνξεί λα παξέρεη ην IPv4 ζε ηθαλνπνηεηηθό βαζκό. Έλα βαζηθό 

ραξαθηεξηζηηθό είλαη όηη ην IPv6 κπνξεί λα επαλαδεκηνπξγήζεη ζπλδέζεηο από άθξν 

ζε άθξν  ρσξίο ηελ αλάγθε λα παξέκβαζεο από ην NAT (Network Address Protocol).  

 

To Internet ζα κεηακνξθσζεί κεηά ηελ ζρεδόλ νιηθή αληηθαηάζηαζε ηνπ IPv4 από ην 

IPv6, αλ θαη ην IPv4 δελ ζα εμαθαληζηεί κέζα ζε κηα λύρηα. Αληηζέησο ζα 
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ζπλππάξμεη θαη ζηαδηαθά ζα αληηθαηαζηαζεί από ην IPv6. Η αιιαγή απηή έρεη ήδε 

μεθηλήζεη ζε Δπξώπε , Ιαπσλία , Η.Π.Α. θηιπ. ηηο πεξηζζόηεξεο από απηέο ηηο 

πεξηνρέο έρεη εμαληιεζεί ην εύξνο ησλ δηαζέζηκσλ IPv4 δηεπζύλζεσλ πνπ ηνπο έρεη 

αλαηεζεί , θάηη ην νπνίν θάλεη ην IPv6 πνιύ ειθπζηηθό. Δπηπιένλ ην IPv6 παξέρεη 

απεξηόξηζηεο δηεπζύλζεηο . 

 

Σν πην πξνθαλέο ζηνηρείν πνπ θάλεη ην IPv6 λα μερσξίδεη είλαη ε ρξήζε πνιύ 

κεγάισλ δηεπζύλζεσλ. Σν κέγεζνο κηαο IPv6 δηεύζπλζεο είλαη 128-bit δειαδή 

ηέζζεξηο θνξέο κεγαιύηεξε από ηελ 32-bit IPv4 δηεύζπλζε. Μηα δηεύζπλζε 32 bit 

πξνζθέξεη 2^32 δηαζέζηκεο δηεπζύλζεηο (4.294.967.296 δηεπζύλζεηο) ελώ κηα 128 bit 

δηεύζπλζε πξνζθέξεη 2^128 (340,282,366,920,938,463,463,374,607,431,768,211,456 

δηεπζύλζεηο). 

 

ηα ηέιε ηεο δεθαεηίαο ηνπ 1970 όηαλ ζρεδηάζηεθε ην εύξνο δηεπζύλζεσλ ηνπ IPv4 

θαηλόηαλ αδύλαην λα εμαληιεζεί . Ωζηόζν ιόγσ ηερλνινγηθώλ αιιαγώλ θαη 

πξαθηηθέο απνδόζεσλ δηεπζύλζεσλ νη νπνίεο δελ έηραλ πξνβιέςεη ηελ ηεξάζηα 

δήηεζε πνπ ζα αθνινπζνύζε ην εύξνο δηεπζύλζεσλ ζπξξηθλώζεθε ηόζν ώζηε ην 

1992 θαηλόηαλ θαζαξά πσο ε αληηθαηάζηαζε ζα ήηαλ αλαγθαία κειινληηθά. 

 

Mε ην IPv6 είλαη δύζθνιν αθόκα θαη λα ππνζέζνπκε πσο θάπνηε νη δηεπζύλζεηο ζα 

εμαληιεζνύλ. Η ρξεζηκνπνίεζε κηαο 128 bit δηεύζπλζεο δελ απνζθνπεί κόλν ζηηο 

άπεηξεο δηεπζύλζεηο αιιά έρεη ζθνπό θαη ηελ δηαίξεζε ζε ηεξαξρηθά routing domain 

ηα νπνία απεηθνλίδνπλ ηελ εηθόλα ηνπ ζεκεξηλνύ Internet. Η ρξήζε ησλ 128 bit 

επηηξέπεη πνιιαπιά επίπεδα ηεξαξρίαο θαη επειημίαο ζηνλ ζρεδηαζκό ηεξαξρηθήο 

δηεπζπλζηνδόηεζεο θαη δξνκνιόγεζεο θάηη ην νπνίν ιείπεη από ην IPv4 

 

Σν ΙPv6 δελ ζα ππήξρε εάλ δελ είρε πξνθύςεη ην ζέκα εμάληιεζεο ησλ δηαζέζηκσλ 

IPv4 δηεπζύλζεσλ. Ωζηόζν εθηόο από ην κεγαιύηεξν εύξνο δηεπζύλζεσλ , ε 

αλάπηπμε ηνπ IPv6 έδσζε ηελ επθαηξία λα δεκηνπξγεζεί έλα λέν πξσηόθνιιν κε 

θαηλνύξγηα θαη βειηησκέλα ραξαθηεξηζηηθά ηα νπνία αληηκεησπίδνπλ θάπνηνπο από 

ηνπο πεξηνξηζκνύο ηνπ IPv4 
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2.3.1 Σα ταρακηηριζηικά ηοσ πρωηοκόλλοσ IPv6 

 

 H απινπνηεκέλε επηθεθαιίδα (header) θαη ιεηηνπξγία ηνπ πξσηνθόιινπ 

απηόκαηα κεηαθξάδεηαη ζε κηθξόηεξν θόξην ζην δίθηπν. Δπίζεο θαζνξίδεηαη κηα πην 

ιεηηνπξγηθή θαη ηεξαξρηθή δηεπζπλζηνδόηεζε θαη δξνκνιόγεζε ε νπνία ζηεξίδεηαη 

ζηα πνιιαπιά επίπεδα ISPs θαη νξγαληζκώλ θαη πνπ ζύκθσλα κε ππνινγηζκνύο ζα 

κεηώζεη ην κέγεζνο ησλ πηλάθσλ δξνκνιόγεζεο ησλ δξνκνινγεηώλ θαηά 75%. 

 

 Καιύηεξε Τπνζηήξημε ηεο Πνηόηεηαο Τπεξεζίαο (QoS) κε ηα πεδία Flow 

Label θαη Traffic Class. To πεδίν Flow Label εηζάγεη ηελ έλλνηα ηεο ξνήο παθέησλ 

(παθέηα από ηελ ίδηα πξνέιεπζε πξνο ηνλ ίδην πξννξηζκό πνπ ρξεηάδνληαη ηελ ίδηα 

επεμεξγαζία από ηνλ δξνκνινγεηή) θαη ην νπνίν αλακέλεηαη λα ρξεζηκνπνηεζεί γηα 

ηελ κεηάδνζε real time δεδνκέλσλ ηόζν audio αιιά θαη video streaming κεηώλνληαο 

ζεκαληηθά ηελ θαζπζηέξεζε ζηνπο ελδηάκεζνπο δξνκνινγεηέο. Απηό νθείιεηαη 

πξώηνλ ζην όηη όια ηα δεδνκέλα πνπ ρξεηάδεηαη ν δξνκνινγεηήο βξίζθνληαη ζηελ 

επηθεθαιίδα θαη έηζη δελ ρξεηάδεηαη λα «παξαβηάζεη» αλώηεξα ζηξώκαηα , θαη θαηά 

ζπλέπεηα ρσξίο λα εηζάγεη πεξεηαίξσ θαζπζηέξεζε ζηελ κεηάδνζε. Καη ην δεύηεξν 

θαη ζεκαληηθόηεξν είλαη όηη νη δξνκνινγεηέο ζα δηαηεξνύλ κηα θξπθή κλήκα cache 

ζηελ νπνία ζα δηαηεξνύλ ηηο ελέξγεηεο πνπ απαηηνύληαη γηα παθέηα ηεο ίδηαο ξνήο , 

ρσξίο πιένλ λα ρξεηάδεηαη ε επεμεξγαζία ηνπ θάζε παθέηνπ μερσξηζηά κεηώλνληαο κε 

απηό ηνλ ηξόπν ζεκαληηθά ηελ θαζπζηέξεζε. Σν πεδίν Traffic Class θαζνξίδεη ηελ 

πξνηεξαηόηεηα γηα ην θάζε παθέην πνπ δξνκνινγείηαη. 

  

 Έρεη γίλεη εμ’ αξρήο ν ζρεδηαζκόο κε βάζε ηελ αζθάιεηα. Σν ΙPsec 

πξσηόθνιιν αζθάιεηαο είλαη ελζσκαησκέλν ζην λέν πξσηόθνιιν θαη απνηειεί 

αλαπόζπαζην θνκκάηη ηνπ , παξέρνληαο Πηζηνπνίεζε Απζεληηθόηεηαο θαη 

Αθεξαηόηεηαο , θαη Κξππηνγξάθεζε. To IPsec πεξηέρεη ηα εμήο ζηνηρεία ηα νπνία 

παξέρνπλ αζθάιεηα:  
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 Authentication Header (AH): H επηθεθαιίδα Authentication παξέρεη 

απζεληηθόηεηα θαη αθεξαηόηεηα ησλ δεδνκέλσλ. 

 Encapsulating Security Payload Header (ESP): Η ESP επηθεθαιίδα παξέρεη 

απζεληηθόηεηα δεδνκέλσλ, αθεξαηόηεηα δεδνκέλσλ θαη εκπηζηεπηηθόηεηα δεδνκέλσλ 

γηα παθέηα ζηα νπνία έρεη γίλεη ελζπιάθσζε (encapsulation).  

 Σν πξσηόθνιιν Internet Exchange Key (IKE): Γηαπξαγκαηεύεηαη ηηο 

ξπζκίζεηο ηνπ IPsec. 

 

 

 ΙPv6 Mobility , παξέρεη δειαδή ηε δπλαηόηεηα ζε θηλνύκελνπο ρξήζηεο λα 

δηαηεξνύλ ηελ ζύλδεζε ηνπο ελώ θηλνύληαη κεηαμύ δηαθνξεηηθώλ δηθηύσλ.   

πγθεθξηκέλα ν ρξήζηεο δηαηεξεί ηελ δηεύζπλζε ηνπ ηνπηθνύ δηθηύνπ (home address 

θαη παξάιιεια ηνπ αλαζέηνληαη νη λέεο δηεπζύλζεηο από ηα δίθηπα ζηα νπνία 

εηζέξρεηαη. Έλαο δξνκνινγεηήο ζην ηνπηθό δίθηπν ν home agent ελεκεξώλεηαη από 

ηνλ ρξήζηε γηα ηηο δηεπζύλζεηο ηνπ θάζε θνξά πνπ ν ηειεπηαίνο αιιάδεη δίθηπν θαη 

ζηελ πεξίπησζε πνπ θάπνηνο πξνζπαζήζεη λα επηθνηλσλήζεη κε ηνλ θηλνύκελν 

ρξήζηε , κέζσ ηηο ηνπηθήο ηνπ δηεπζύλζεσο , ηα παθέηα θηάλνπλ ζηνλ home agent , ν 

νπνίνο ηα ελζπιαθώλεη θαη κέζσ tunnel ηα ζηέιλεη ζηνλ θηλνύκελν ρξήζηε-

πξννξηζκό. ηελ ζπλέρεηα ν ίδηνο ν ρξήζηεο ελεκεξώλεη ηνλ θόκβν πνπ ηνπ έζηεηιε 

ηα παθέηα γηα ηελ πξνζσξηλή ηνπ δηεύζπλζε θαη ε επηθνηλσλία γίλεηαη άκεζα κεηαμύ 

ησλ δύν ρσξίο ηελ δηακεζνιάβεζε ηνπ home agent. Ο θηλνύκελνο ρξήζηεο θάζε 

θνξά πνπ αιιάδεη δηεύζπλζε εθηόο από ηνλ home agent ελεκεξώλεη θαη ηνπο 

ππόινηπνπο ρξήζηεο κε ηνπο νπνίνπο είρε ή έρεη επηθνηλσλία αιιά παξάιιεια 

δηαηεξεί θαη ηηο ππόινηπεο δηεπζύλζεηο γηα λα δέρεηαη ηα παθέηα πνπ έξρνληαη ζε 

απηέο. Η δπλαηόηεηα απηή παξέρεηαη θαη γηα ην IPv4 όκσο όρη απηόκαηα. Κάηη πνπ 

ζεκαίλεη πσο ρξεηάδνληαη παξαπάλσ ξπζκίζεηο γηα λα κπνξέζεη θάπνηνο λα επηηύρεη 

mobility.  

  

 

 Παξέρεη ηελ δπλαηόηεηα γηα Stateful θαη Stateless Address Configuration. Με 

ην   IPv4 γηα λα ξπζκηζηνύλ δπλακηθά νη host ρξεζηκνπνηνύζαλ έλα DHCP sever θαη 

πεξίκελαλ έλα κηθξό ρξνληθό δηάζηεκα γηα λα πάξνπλ ηηο ξπζκίζεηο πνπ αθνξνύζαλ 

ηελ δηεπζπλζηνδόηεζε ηνπο. Με ην Stateles Address Configuration έλαο host έρεη ηελ 
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δπλαηόηεηα λα ξπζκίζεη απηόκαηα ηελ IP δηεύζπλζε ηνπ ζην link.  Απηνύ ηνπ είδνπο 

νη δηεπζύλζεηο ιέγνληαη link-local δηεπζύλζεηο θαη κπνξνύλ λα ραξαθηεξηζηνύλ θαη 

σο ην “host portion” ηεο IPv6 δηεύζπλζεο. Οη link-local δηεπζύλζεηο κπνξνύλ λα 

ξπζκηζηνύλ θαη ρσξίο ηελ παξέκβαζε ελόο δξνκνινγεηή. Έηζη ε επηθνηλσλία κεηαμύ 

γεηηνληθώλ ζπζθεπώλ κπνξεί λα γίλεη άκεζα. 

 

 Απεξηόξηζηεο επηθεθαιίδεο επέθηαζεο  (extension headers): Mε ηελ εηζαγσγή 

extension headers κεηά ηελ ΙPv6 header κπνξεί θάπνηνο λα επεθηείλεη ην πξσηόθνιιν 

κε θαηλνύξγηα ραξαθηεξηζηηθά.  

 

 Σν πξσηόθνιιν Neighbor Discovery (ΝD) γηα δηαρείξηζε ζπζθεπώλ πνπ 

βξίζθνληαη πάλσ ζε έλα θνηλό κέζν : Σν Neighbor Discovery Protocol είλαη κηα 

ζεηξά από ΙCMPv6 κελύκαηα πνπ ρξεζηκνπνηνύληαη ζε IPv6 πεξηβάιινλ γηα λα 

αλαγλσξίζνπλ ηελ ζρέζε κεηαμύ γεηηνληθώλ θόκβσλ. Σν ND δίλεη ηελ δπλαηόηεηα ζε 

έλα host λα δεη δηαδξνκέο (routes) , δηεπζύλζεηο θαη prefix δηεπζύλζεσλ ζε έλα 

θνκκάηη δηθηύνπ. Σα πξσηόθνιιν ARP(Address Resolution Protocol) , ηα κελύκαηα 

ICMPv4  router discovery θαη ICMPv4 Redirect Message αληηθαζηζηνύληαη από ηα 

πην απνδνηηθά multicast θαη unicast ΝD κελύκαηα.  

 

   Νέα δηακόξθσζε ηεο επηθεθαιίδαο όπνπ ρξεζηκνπνηνύληαη ηα απνιύησο 

απαξαίηεηα πεδία , ρσξίο λα ππάξρεη ε επηβάξπλζε ησλ αρξεζηκνπνίεησλ πεδίσλ 

όπσο ην options ζην IPv4 όπνπ ζρεδόλ πνηέ δελ ρξεζηκνπνηνύηαλ όκσο ν 

δξνκνινγεηήο ήηαλ ππνρξεσκέλνο λα ην ειέγρεη ζπαηαιώληαο έηζη ππνινγηζηηθή 

ηζρύ. Όια ηα επηπιένλ πεδία πνπ ζπκπεξηιακβάλνληαη ζηηο δεπηεξεύνπζεο 

επηθεθαιίδεο πνπ αθνινπζνύλ ζαλ πξνέθηαζε ηεο πξώηεο θαη ε ύπαξμε ηνπο 

δειώλεηαη ζην πεδίν Next Header. Έηζη ε επηθεθαιίδα ηνπ IPv6 παθέηνπ έρεη κόιηο 

ην δηπιάζην κέγεζνο από απηήλ ηνπ IPv4 αλ θαη ην κήθνο ηεο IPv6 δηεύζπλζεο είλαη 

ηεηξαπιάζην από ην αληίζηνηρν ηεο ΙPv4. πγθεθξηκέλα ζηελ ΙPv6 επηθεθαιίδα 

ππάξρνπλ ηo πεδίν Version πνπ ππνδειώλεη εάλ πξόθεηηαη γηα IPv6 ή IPv4 παθέην, ηα 

πεδία Traffic Class θαη Flow Label πνπ επεμεγήζεθαλ πξνεγνπκέλσο , ην πεδίν Next 

Header πνπ ππνδειώλεη εάλ θάπνηεο επηπιένλ extension headers ππάξρνπλ κεηά ηελ 

επηθεθαιίδα , ην πεδίν Hop Limit πνπ είλαη αληίζηνηρν κε ην πεδίν TTL (Time to Live) 
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ζην IPv4 δειαδή κεηά από πόζα hops ζα απνξξηθζεί ην παθέην. Δπίζεο ε δηεύζπλζε 

πεγήο (source address) θαη πξννξηζκνύ (destination address).  

 

 Πνιιέο επηινγέο κεηάβαζεο.  

 

 Ρύζκηζε κηαο ζπζθεπήο σο Dual Stack (δειαδή λα ππνζηεξίδεη θαη IPv4 θαη 

IPv6) 

 Σερληθέο  όπσο IPv6 over IPv4 (tunneling) 

 NAT-PT επηηξέπεη κεηάθξαζε πξσηνθόιισλ κεηαμύ IPv6 θαη IPv4. Απηό 

δίλεη ηελ δπλαηόηεηα απ’ επζείαο επηθνηλσλίαο κεηαμύ ζπζθεπώλ πνπ ρξεζηκνπνηνύλ 

δηαθνξεηηθά πξσηόθνιια. 

 

 

2.3.2 Η επικεθαλίδα ενός IPv6 πακέηοσ 

 

H IPv6 επηθεθαιίδα πεξηέρεη ηα εμήο πεδία : 

 

 Version : Πεδίν κεγέζνπο 4 bit. To ίδην κε ην IPv4. Πεξηέρεη ηνλ αξηζκό 4 

αληί ηνπ 6. 

 Traffic Class : Πεδίν κεγέζνπο 8-bit παξόκνην κε ην ToS (Type of Service) 

ζην IPv4.  

 Flow Label : Πεδίν κεγέζνπο 20-bit πνπ επηηξέπεη ζε κηα ζπγθεθξηκέλε ξνή 

παθέησλ λα  

«ζεκαδεπηεί». Μπνξεί λα ρξεζηκνπνηεζεί γηα ηερληθέο multilayer switching θαη γηα 

απμεκέλε απόδνζε packet switching. 

 Payload Length : Παξόκνην κε ην πεδίν Total Length ζην IPv4. Καζνξίδεη ην 

ζπλνιηθό κέγεζνο ζε bytes. Έρεη κέγεζνο 16 bit. 

 Next Header : Καζνξίδεη ην ηη είδνπο επηθεθαιίδα αθνινπζεί. Μπνξεί λα 

είλαη έλα παθέην επηπέδνπ κεηαθνξάο ΣCP ή UDP γηα παξάδεηγκα. Σν πεδίν απηό 

είλαη παξόκνην κε ην πεδίν Protocol ζην IPv4.  Έρεη κέγεζνο 8 bit. 

 Hop Limit : Καζνξίδεη ηνλ κέγηζην αξηζκό hops πνπ κπνξεί λα δηαζρίζεη έλα 

παθέην. Κάζε hop ή router κεηώλεη ην πεδίν απηό θαηά έλα (νκνίσο κε ην πεδίν TTL 

ζην IPv4) . Έρεη κέγεζνο 8 bit. 
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Δπεηδή δελ ππάξρεη ην πεδίν checksum ζην IPv6 o router κπνξεί λα κεηώζεη ηελ ηηκή 

ηνπ πεδίνπ ρσξίο λα ππνινγίζεη μαλά ην checksum. Ο κε ππνινγηζκόο απηόο 

εμνηθνλνκεί ζεκαληηθό ππνινγηζηηθό ρξόλν ζε έλα router.  

 

 Source Address : Έρεη κέγεζνο 128 bit. Πξνζδηνξίδεη ηελ πεγή απ’ όπνπ 

πξνέξρεηαη ην παθέην. 

 Destination Address :  Έρεη κέγεζνο 128 bit . Πξνζδηνξίδεη ηνλ πξννξηζκό 

ηνπ παθέηνπ.  

 

 

 

 

ρήκα 2.2 ύγθξηζε ησλ επηθεθαιίδσλ ΙPv4 – IPv6 

 

 

 

ηνλ παξαθάησ πίλαθα γίλεηαη κηα ζύγθξηζε κεηαμύ ησλ θύξησλ ραξαθηεξηζηηθώλ 

ησλ 2 πξσηνθόιισλ. 
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ΘΕΜΑ IPv4 IPv6 Πλεονέκηημα IPv6 

Δύξνο Γηεπζύλζεσλ 4 Γηζεθαηνκκύξηα 

Γηεπζύλζεηο 

2^128 79 Οθηάθηο θνξέο ην  

εύξνο δηεζύλζεσλ ηνπ 

IPv4  

Ρύζκηζε Μanual ή 

ρξεζηκνπνηώληαο  

DHCP 

Universal Plug and  

Play (UPnP) κε ή 

 ρσξίο 

DHCP  

Mηθξόηεξν ιεηηνπξγηθό  

θόζηνο θαη ιηγόηεξα 

ιάζε 

Broadcast/Multicast Υξεζηκνπνηεί θαη ηα 

Γύν 

Γελ ρξεζηκνπνηεί  

Broadcast θαη έρεη  

δηαθνξεηηθέο κνξθέο 

multicast   

Πνην απνδνηηθή  

Υξεζηκνπνίεζε ηνπ 

Bandwidth 

Τπνζηήξημε  

Anycast 

Όρη Απνθιεηζηηθή  

ππνζηήξημε Anycast 

Νέεο εθαξκνγέο ζε  

Mobility 

Γηθηπαθή  

Ρύζκηζε 

Κπξίσο manual Γηεπθνιύλεη ηελ  

Δπαλαδηεπζπλζην 

δόηεζε ησλ host  

θαη  

router  

Mηθξόηεξν ιεηηνπξγηθό  

θόζηνο θαη δηεπθόιπλζε  

ζηελ κεηάβαζε 

Τπνζηήξημε QoS ToS  

ρξεζηκνπνηώληαο  

DIFFServ 

Flow Classes θαη  

Flow Labels 

Πην απνδνηηθόο  

έιεγρνο ηνπ QoS 

Αζθάιεηα Υξεζηκνπνηεί  

IPsec 

γηα ηελ πξνζηαζία  

ησλ IP παθέησλ 

To IPsec γίλεηαη ε  

θπξίαξρε ηερλνιν- 

γία γηα ηελ 

πξνζηαζία θαη  

ηνλ έιεγρν παθέησλ 

Αζθαιέζηεξν  

δηθηπαθό  

Πεξηβάιινλ 

Mobility Υξεζηκνπνηεί  

Mobile 

IPv4 

To Mobile ΙPv6  

παξέρεη γξήγνξε  

κεηαβίβαζε θαη  

router 

optimization  

πκβαηό κε ηηο  

ηειεπηαίεο  

3G ηερλνινγίεο 

Πίλαθαο 1 ύγθξηζε ησλ δύν πξσηνθόιισλ 

 

 

 

2.3.3 Σύποι IPv6 Διεσθύνζεων 

 

  Η αλαπαξάζηαζε κηαο IPv6 δηεύζπλζεο γίλεηαη ρσξίδνληαο ηελ ζε πεδία ησλ 16-bit. 

Κάζε  

πεδίν γξάθεηαη ζε δεθαεμαδηθή κνξθή κεηαμύ 0x000 θαη 0xFFF ηα νπνία ρσξίδνληαη 

κε άλσ θαη θάησ ηειεία (:).  Κάπνην γεληθνί θαλόλεο γηα ηελ αλαπαξάζηαζε κηαο 

IPv6 δηεύζπλζεο είλαη: 

 

Δάλ έλα πεδίν μεθηλάεη κε κεδεληθά δελ είλαη ππνρξεσηηθό λα αλαθεξζνύλ. Γηα 

παξάδεηγκα 09C0=9C0 θαη 0000=0. 
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πλερόκελα πεδία απνηεινύκελα από κεδεληθά κπνξνύλ λα αλαπαξαζηαζνύλ σο «::» 

κόλν κηα θνξά.  

 

Μηα κε θαζνξηζκέλε δηεύζπλζε γξάθεηαη σο «::» θαζώο απνηειείηαη κόλν από 

κεδεληθά. 

 

Σν ζύκβνιν «::» κεηώλεη αξθεηά ην κέγεζνο ησλ πεξηζζόηεξσλ δηεπζύλζεσλ. Γηα 

παξάδεηγκα FF01:0:0:0:0:0:0:1=FF01:1.  

 

 

Η δνκή ηεο IPv6 δηεπζπλζηνδόηεζεο θαζνξίδνληαη ζε δηάθνξα RFCs όπσο ζην 3513 

θαη 4291. 

ε θάζε RFC θαζνξίδνληαη ηξεηο ηύπνη δηεπζύλζεσλ: 

Unicast Address : Τπνδειώλεη κηα κνλαδηθή ζπζθεπή κέζα ζην δίθηπν. Έλα παθέην 

πνπ απνζηέιιεηαη ζε κηα unicast address παξαδίδεηαη ζην αληίζηνηρν interface πνπ 

ηνπ έρεη απνδνζεί ε ζπγθεθξηκέλε δηεύζπλζε.  Τπάξρνπλ δύν ηύπνη Unicast 

δηεπζύλζεσλ : 

 

1.Link Local Unicast Address: Δίλαη δηεπζύλζεηο δηθηύνπ νη νπνίεο ρξεζηκνπνηνύληαη 

γηα επηθνηλσλία εληόο ηνπ δηθηύνπ ή κηαο point to point δεύμεο. Οη δξνκνινγεηέο δελ 

πξνσζνύλ παθέηα κε Link Local δηεπζύλζεηο. Οη δηεπζύλζεηο απηέο ρξεζηκνπνηνύληαη 

ζπρλά όηαλ δελ ππάξρεη εμσηεξηθή πεγή δηεπζπλζηνδόηεζεο (πρ. DHCP Server). Η 

δηεπζπλζηνδόηεζε εθηειείηαη από ην ιεηηνπξγηθό ζύζηεκα ηνπ host ρξεζηκνπνηώληαο 

κηα δηεξγαζία πνπ ιέγεηαη stateless address autoconfiguration. ην IPv6 νη 

δηεπζύλζεηο απηέο είλαη απαξαίηεηεο θαη ρξεζηκνπνηνύλ ην prefix f380::/10.   

      

2.Global Unicast Address: Eίλαη κνλαδηθή globally ώζηε λα κπνξεί λα δξνκνινγεζεί  

ρσξίο ηξνπνπνίεζε. Σα παθέηα κε global δηεπζύλζεηο πεγήο θαη πξννξηζκνύ     

δξνκνινγνύληαη από ηνπο router ηνπ δηαδηθηύνπ ζηνλ ηειηθό πξννξηζκό ηνπο.  

 

Όια ηα interfaces πξέπεη λα έρνπλ ηνπιάρηζηνλ κία Link Local Address αλ θαη έλα 

βαζηθό ραξαθηεξηζηηθό ηνπ IPv6 είλαη όηη έλα interface κπνξεί επίζεο λα έρεη 

πνιιαπιέο IPv6 δηεπζύλζεηο νπνηνπδήπνηε ηύπνπ (unicast , anycast ή multicast).  
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ημείωζη: Τπάξρεη επίζεο θαη ε site local unicast address άιια ν νξγαληζκόο IETF 

πξόθεηηαη λα ηελ θαηαξγήζεη ή λα ηελ αληηθαηαζηήζεη νπόηε δελ ζα γίλεη αλαθνξά ζε 

απηή. 

 

Multicast Address: To IPv6 δελ έρεη broadcast address. To Broadcasting ζην IPv4 

κπνξεί λα επηθέξεη δηάθνξα πξνβιήκαηα. Γεκηνπξγεί ζε θάπνηεο πεξηπηώζεηο 

θαζπζηέξεζε ζε θάζε ζπζθεπή ζην δίθηπν κεηώλνληαο ηελ απόδνζε ηνπ θαη ζε 

θάπνηεο άιιεο κπνξεί λα θάλεη ην δίθηπν λα θαηαξξεύζεη. Σν θαηλόκελν απηό είλαη 

γλσζηό θαη σο broadcast storm. Οη broadcast δηεπζύλζεηο έρνπλ αληηθαηαζηαζεί από 

ηηο Multicast δηεπζύλζεηο. To Multicast επηηξέπεη απνδνηηθόηεξε ιεηηνπξγία ηνπ 

δηθηύνπ νκαδνπνηώληαο θάπνηεο ζπζθεπέο (multicast groups) , ζηέιλνληαο κε απηό 

ηνλ ηξόπν παθέηα ζε έλα πεξηνξηζκέλν αξηζκό ζπζθεπώλ αληί ησλ broadcast παθέησλ 

ηα νπνία ιακβάλνληαη από όιεο ηηο ζπζθεπέο πνπ αλήθνπλ ζε έλα δίθηπν.  

 

Anycast Address : Δίλαη κηα θαηλνύξγηνπ ηύπνπ δηεύζπλζε ε νπνία ππνδειώλεη κηα 

ιίζηα ζπζθεπώλ δειαδή αλαθέξεηαη ζε πνιιαπιά interfaces. Έλα παθέην κε 

πξννξηζκό κηα anycast address παξαδίδεηαη  ζην interface ην νπνίν βξίζθεηαη πην 

θνληά ζηνλ πξννξηζκό ζύκθσλα κε ην πξσηόθνιιν δξνκνιόγεζεο πνπ 

ρξεζηκνπνηείηαη. Η δηαθνξά κε ην multicast είλαη ε εμήο : Καη ζηηο δύν πεξηπηώζεηο 

ππάξρεη κηα ζρέζε έλα-πξνο-πνιιά κεηαμύ ηεο δηεύζπλζεο πξννξηζκνύ θαη ησλ 

παξαιεπηώλ. ηελ πεξίπησζε ηνπ multicast όιεο νη ζπζθεπέο πνπ αλήθνπλ ζην 

multicast group πνπ ππνδειώλεη ε δηεύζπλζε παξαιακβάλνπλ ην παθέην , ελώ ζην 

anycast επηιέγεηαη κόλν έλαο θάζε θνξά από ηηο ζπζθεπέο πνπ αλήθνπλ ζην group.  

 

ημείωζη : Οη anycast δηεπζύλζεηο κπνξνύλ λα ρξεζηκνπνηεζνύλ κόλν σο 

δηεπζύλζεηο πξννξηζκνύ! (destination address) 

 

 Οι διεσθύνζεις Global Unicast και Anycast  

 

 Οη δύν απηνί ηύπνη δηεπζύλζεσλ έρνπλ ηελ ίδηα κνξθή. Οη anycast δηεπζύλζεηο 

πξνθύπηνπλ από ην εύξνο δηεπζύλζεσλ ησλ Global Unicast Address.  
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Όηαλ κηα unicast address ξπζκίδεηαη ζε πάλσ από κηα ζπζθεπέο απηό ηελ θάλεη 

απηόκαηα κηα anycast address. Όηαλ έλα παθέην έρεη πξννξηζκό κηα unicast address 

ηόηε ην παθέην απηό αθνινπζεί ηελ δηαδξνκή εθείλε ε νπνία νδεγεί ζηελ 

θνληηλόηεξε ζπζθεπή ζηελ νπνία έρεη απνδνζεί ε δηεύζπλζε απηή.  

 

Μηα ρξήζε ηνπ unicast είλαη όηαλ έλα LAN «πέθηεη» πάλσ ζε πνιινύο router. Οη 

router απηνί κπνξεί λα έρνπλ ηελ ίδηα anycast δηεύζπλζε. Έηζη νη απνκαθξπζκέλεο 

ζπζθεπέο ην κόλν πνπ πξέπεη λα γλσξίδνπλ είλαη κηα anycast δηεύζπλζε αληί ηηο 

δηαθνξεηηθέο δηεπζύλζεηο ηνπ θάζε router. Οη ελδηάκεζεο ζπζθεπέο κπνξνύλ λα 

επηιέμνπλ ην θνληηλόηεξν κνλνπάηη ην νπνίν νδεγεί ζηελ ζπζθεπή κε ηελ anycast 

address.  

 

Οη IPv6 global unicast addresses είλαη αληίζηνηρεο κε ηηο IPv4 global unicast 

addresses. Mηα IPv6 global unicast δηεύζπλζε απνηειείηαη από έλα global routing 

prefix , έλα subnet ID θαη έλα interface ID. To πεδίν δηεπζύλζεσλ ηνπο είλαη όιν ην 

πεδίν ηνπ εύξνπο ησλ IPv6 δηεπζύλζεσλ εθηόο ηνπ FF00::/8 ην νπνίν ρξεζηκνπνηείηαη 

γηα multicast δηεπζύλζεηο.   

 

 

2.3.4 Interface Identifier 

 

ην IPv4 νη IP δηεπζύλζεηο δελ ζρεηίδνληαη κε θάπνην ηξόπν κε ηηο θπζηθέο 

δηεπζύλζεηο (MAC Address) πνπ ρξεζηκνπνηνύληαη ζην επίπεδν δηαζύλδεζεο 

δεδνκέλσλ (data link layer). Έλαο host πνπ ζπλδέεηαη πάλσ ζε έλα TCP/IP δίθηπν 

ρξεζηκνπνηώληαο κηα Ethernet θάξηα δηθηύνπ, έρεη κηα mac δηεύζπλζε θαη κηα IP 

δηεύζπλζε αιιά νη δύν απηέο δηεπζύλζεηο είλαη δηαθνξεηηθέο θαη δελ έρνπλ θάπνηα 

ζρέζε κεηαμύ ηνπο.  

 

Δμεηάδνληαο ηνλ ηξόπν δηεπζπλζηνδόηεζεο ζην IPv6, παξνπζηάδεηαη κηα επθαηξία 

ζπζρέηηζεο ησλ IPv6 unicast δηεπζύλζεσλ κε ηηο mac δηεπζύλζεηο.  Με κέγεζνο 

δηεύζπλζεο 128-bit όπσο είδακε πξνεγνπκέλσο , αθόκα θαη κε 48 bit δεζκεπκέλα γηα 

ην network prefix θαη 16 ππνδηθηύσζε , ππνιείπνληαη 64 bit ηα νπνία κπνξνύλ λα 

ρξεζηκνπνηεζνύλ γηα ην interface identifier. Μπνξεί θάπνηνο λα ζπζρεηίζεη ην 

interface ID κε ηελ θπζηθή δηεύζπλζε ηνπ host κε ηνλ κόλν πεξηνξηζκό λα κελ 
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μεπεξλάεη ζε κέγεζνο ηα 64 bit (ππελζπκίδνπκε όηη νη MAC δηεπζύλζεηο είλαη 48 bit –

ε MAC δηεύζπλζε είλαη κνλαδηθή γηα θάζε host). Έηζη δελ ππάξρεη θάπνην πξόβιεκα 

ώζηε λα ρξεζηκνπνηεζεί ε θπζηθή δηεύζπλζε ελόο host σο interface identifier ηεο IP 

δηεύζπλζεο ηνπ. Η κέζνδνο απηή έρεη ην εμήο πιενλέθηεκα : δηεπθνιύλεη ηνλ 

δηαρεηξηζηή ελόο δηθηύνπ θαζώο δελ ππάξρεη ιόγνο λα γίλεη θαηαγξαθή δύν 

δηαθνξεηηθώλ θαη άζρεησλ κεηαμύ ηνπο δηεπζύλζεσλ πνπ αλήθνπλ ζε έλα host. H IP 

δηεύζπλζε κπνξεί λα πξνθύςεη από ηελ MAC δηεύζπλζε θαη ην Network Identifier. 

Απηό ζεκαίλεη όηη θάπνηνο κπνξεί λα ππνζέζεη ηελ IP δηεύζπλζε από ηελ MAC 

δηεύζπλζε θαη ην αληίζεην. 

 

Η κέζνδνο ζπζρέηηζεο ησλ δύν απηώλ δηεπζύλζεσλ εμαξηάηαη από ηελ ηερλνινγία 

πνπ ρξεζηκνπνηείηαη. Φπζηθά είλαη απαξαίηεην όιεο νη ζπζθεπέο πνπ αλήθνπλ ζην 

ίδην δίθηπν λα ρξεζηκνπνηνύλ ηελ ίδηα κέζνδν ζπζρέηηζεο δηεπζύλζεσλ. Όπσο 

αλαθέξζεθε παξαπάλσ κηα MAC δηεύζπλζε είλαη κεγέζνπο 48-bit κε ηα πξώηα 24 bit 

αλαθέξνληαη ζηνλ θαηαζθεπαζηή (OUI - organizationally unique identifier ) θαη ηα 

ππόινηπα 24 λα αλαθέξνληαη ζηελ ζπζθεπή.  

 

Ο νξγαληζκόο IEEE έρεη θαζνξίζεη ην νπνίν νλνκάδεηαη 64-bit extended unique 

identifier ή EUI-64. Δίλαη παξόκνην κε ην 48 bit – ΜΑC. Σα πξώηα 24 bit 

αλαθέξνληαη ζηνλ θαηαζθεπαζηή ηνπ hardware αιιά ζηελ ζπζθεπή αλαθέξνληαη 40 

αληί γηα 24 bit. Mηα κνξθή ηνπ EUI-64 έρεη πηνζεηεζεί γηα ην IPv6 κε ηελ νλνκαζία 

modified EUI-64. Αθνινπζεί έλα παξάδεηγκα ππνινγηζκνύ ηνπ imterface identifier. 

Παξαθάησ θαίλνληαη ηα 48 bit κηαο MAC δηεύζπλζεο.  

 

 

ρεκα 2.3 ρεακηηζκόο ηνπ Interface Identifier (1) 
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Με ην γξάκκα u ζπκβνιίδεηαη ην U/L (universal/local) bit ην νπνίν είλαη ην 

πξνηειεπηαίν bit ηνπ πξώηνπ byte. Δπεηδή ην interface ID όπσο αλαθέξζεθε θαη 

πξνεγνπκέλσο έρεη κέγεζνο 64-bit θαη ε ΜΑC Address έρεη κέγεζνο 48 bit , 16 

επηπιένλ bit κε ηελ ηηκή 11111111 11111110  

(0xFFFE) εηζέξρνληαη ζηελ MAC δηεύζπλζε κεηαμύ ηνπ company ID θαη ηνπ 

extension ID όπσο θαίλεηαη ζην παξαθάησ ζρήκα.  

 

 

ρήκα 2.4 ρεκαηηζκόο Interface Identifier (2) 

 

 

Kαη ηέινο παίξλεηαη ην ζπκπιήξσκα ηνπ U/L (εάλ ε ηηκή ηνπ είλαη 0 ηόηε γίλεηαη 1 

θαη εάλ είλαη 1 γίλεηαη 0). Όινθιεξε ε δηαδηθαζία θαίλεηαη ζην ζρήκα πνπ 

αθνινπζεί.  
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ρήκα 2.5 ρεκαηηζκόο Interface Identifier (3) 

 

 

 

 

2.3.5 DHCPv6 

 

Έλα από ηα ραξαθηεξηζηηθά ηνπ πξσηνθόιινπ IPv6 είλαη ε δπλαηόηεηα επθνιόηεξεο 

παξακεηξνπνίεζεο θαη δηαρείξηζεο ηνπ δηθηύνπ ζε ζέκαηα δηεπζπλζηνδόηεζεο. 

Τπάξρνπλ δύν βαζηθέο κέζνδνη γηα ηελ παξακεηξνπνίεζε ησλ IPv6 hosts. 

 

1.Stateless Autoconfiguration : Δίλαη κηα κέζνδνο ε νπνία επηηξέπεη ζε έλα host λα 

θάλεη ξπζκίζεηο απηόκαηα. 

 

2.Stateful Autoconfiguration  : ε απηή ηελ πεξίπησζε νη πιεξνθνξίεο πνπ ρξεηάδεηαη 

έλαο host ηνπ παξέρνληαη από έλα server. 

 

To πνηα από ηηο δύν κεζόδνπο ζα ρξεζηκνπνηεζεί εμαξηάηαη από ηα ραξαθηεξηζηηθά 

ηνπ εθάζηνηε δηθηύνπ. Σν πώο έλαο host θάλεη ρξήζε ηεο κεζόδνπ Stateless 
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Autoconfiguration πεξηγξάθεηαη ζε επόκελε ελόηεηα. ε απηή ζα γίλεη αλαθνξά ζηελ 

κέζνδν Stateful Autoconfiguration.  

 

H κέζνδνο απηή παξέρεηαη κέζσ DHCPv6. Όπσο θαη ζηελ πεξίπησζε ηνπ DHCP γηα 

ην πξσηόθνιιν IPv4 , ην DHCPv6 κπνξεί λα ρξεζηκνπνηεζεί γηα λα ιάβεη έλαο host 

ΙP δηεύζπλζε θαη άιιεο πιεξνθνξίεο παξακεηξνπνίεζεο. Η ιεηηνπξγία ηνπ DHCPv6 

είλαη παξόκνηα κε απηή ηνπ DHCPv4 αλ θαη ην πξσηόθνιιν έρεη νξηζηεί από ηελ 

αξρή. Γελ βαζίδεηαη ζηα παιαηόηεξα DHCP θαη ΒΟΟΣP εθηόο από θάπνηεο θνηλέο 

έλλνηεο. Υξεζηκνπνηεί ην πξσηόθνιιν UDP αιιά κε δηαθνξεηηθά port numbers, λέα 

κνξθή κελύκαηνο θαη θαηλνύξγηεο επηινγέο. Όια απηά ζεκαίλνπλ πσο ην DHCPv6 

δελ είλαη απζηεξά ζπκβαηό κε ηα DHCPv4 θαη ΒΟΟΣP αλ θαη γίλεηαη πξνζπάζεηα 

γηα ηνλ νξηζκό κηαο κεζόδνπ πνπ ζα επηηξέπεη ζηνπο DHCPv6 servers λα δνπιεύνπλ 

κε IPv4 hosts. 

 

Δπίζεο ην DHCPv6 είλαη πξνζαλαηνιηζκέλνπ γύξσ από ηελ IPv6 κέζνδν 

δηεπζπλζηνδόηεζεο θαη εηδηθά ηεο ρξήζεο link local multicast addresses. Απηό 

επηηξέπεη επηηπρή επηθνηλσλία αθόκα θαη ρσξίο λα έρεη απνδνζεί ζε έλα client IP 

δηεύζπλζε. Όηαλ έλαο έρεη δηεύζπλζε θαη γλσξίδεη ηελ ηαπηόηεηα ηνπ server , ηόηε 

κπνξεί λα επηθνηλσλεί κε απηόλ ρξεζηκνπνηώληαο unicast δηεπζπλζηνδόηεζε.  

 

Η δηαδηθαζία πνπ αθνινπζείηαη είλαη ε εμήο :  

 

1. O client ζηέιλεη έλα multicast Solicit κήλπκα γηα λα βξεη θάπνηνλ DHCP server 

από ηνλ νπνίν ζα δαλεηζηεί κηα δηεύζπλζε. 

 

2.Οπνηνζδήπνηε server κπνξεί λα απαληήζεη ζηέιλνληαο έλα Advertise κήλπκα. 

 

3.Ο client επηιέγεη έλα server θαη ζηέιλεη έλα Request κήλπκα ζην νπνίν δεηάεη από 

ηνλ server λα επηβεβαηώζεη ηελ δηεύζπλζε πνπ πξόζθεξε θαη άιιεο παξακέηξνπο.  

 

4. Ο server απαληάεη κε έλα Reply κήλπκα κε ην νπνίν ηεξκαηίδεηαη θαη ε δηαδηθαζία.  

 

Τπάξρεη θαη κηα πην ζύληνκε δηαδηθαζία κε ηελ νπνία o client ζηέιλεη solicit κήλπκα 

θαη ππνδεηθλύεη ζηνλ server όηη πξέπεη λα απαληήζεη ακέζσο κε έλα Reply κήλπκα. 
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Έλαο DHCPv6 client κπνξεί λα αλαλεώζεη ηελ δηεύζπλζε ζηέιλνληαο έλα Renew 

κήλπκα , κηα δηαδηθαζία πνπ γίλεηαη θαη ζην DHCPv4 .  

 

 

2.3.6 ΙPv6 και DNS 

 

Οη IP δηεπζύλζεηο ηνλ ηύπν εγγξαθήο AAAA. O ηύπνο απηόο παξέρεη έλα πιήξεο 

domain name ζε κηα IPv6 δηεύζπλζε. Η δνκή ηνπ ηύπνπ εγγξαθήο είλαη σο εμήο :  

Name    In    AAAA    Address 

Έλαο θόκβνο κπνξεί λα έρεη πεξηζζόηεξεο από κηα ΑΑΑΑ εγγξαθέο.  

 

 

Γηα παξάδεηγκα βιέπνπκε πσο ε ππεξεζία ηεο google γηα IPv6 έρεη ηηο εμήο 

εγγξαθέο:  

 

 

 

 

 

Σν πξόβιεκα ηνπ Γηακνηξαζκνύ ησλ Ολνκάησλ 

 

Έλαο resolver πνπ ςάρλεη γηα έλα όλνκα μεθηλάεη θνηηάδνληαο ζηνπο root server θαη 

αθνινπζεί παξαπνκπέο κέρξη λα θηάζεη ζε έλα name server ν νπνίνο έρεη 

θαηαγεγξακκέλε ηελ εγγξαθή γηα απηό ην όλνκα. Δάλ θάπνπ κέζα ζηελ δηαδξνκή ν 

resolver παξαπεκθζεί ζε έλα name server ν νπνίνο κπνξεί λα γίλεη πξνζβάζηκνο από 

κηα δηαδξνκή πνπ ν resolver δελ κπνξεί λα αθνινπζήζεη ηόηε δελ κπνξεί λα 

νινθιεξώζεη ηελ «απνζηνιή» ηνπ. 

 

Όηαλ ην δηαδίθηπν κεηαηξαπεί ζε έλα κείγκα ηόζν από IPv4 αιιά θαη IPv6 θόκβνπο, 

ηόηε ην παξαπάλσ ζελάξην ζα ζπκβαίλεη αξθεηά ζπρλά. Οιόθιεξε ε ηεξαξρία ηoπ 
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DNS ζα δηαρσξηζηεί ζε έλα ζρήκα όπνπ θάπνηνη name servers ζα είλαη πξνζβάζηκνη 

κόλν πάλσ από κηα ζπγθεθξηκέλε δηαδξνκή. Η αλεζπρία είλαη πσο έλαο resolver πνπ 

ρξεζηκνπνηεί κηα ζπγθεθξηκέλε έθδνζε IP θαη ςάρλεη γηα ηελ δηεύζπλζε ελόο άιινπ 

θόκβνπ πνπ ρξεζηκνπνηεί ηελ ίδηα έθδνζε, δελ ζα κπνξεί λα ην θάλεη δηόηη θάπνπ 

κέζα ζην «κνλνπάηη» θάπνηνο server ζα ρξεζηκνπνηεί άιιε έθδνζε IP. 

 

Με όια ηα DNS δεδνκέλα δηαζέζηκα κέζσ IPv4 ε δηαδηθαζία είλαη απιή. Οη IPv4 

resolvers μεθηλνύλ λα ςάρλνπλ από ηνπο root servers θαη θάησ ζηελ ηεξαξρία, ελώ νη 

IPv6 resolvers ρξεηάδνληαη έλαλ translator θαζώο δελ έρνπλ άκεζε πξόζβαζε ζηα 

DNS δεδνκέλα.  

 

Σν ίδην ζπκβαίλεη θαη ζε έλα πεξηβάιινλ πνπ ηα DNS δεδνκέλα ζα είλαη δηαζέζηκα 

κέζσ IPv6. Παξόκνηα δηαδηθαζία ζα αθνινπζνύλ νη IPv6 resolvers , ελώ νη IPv4 

resolvers ζα ρξεηάδνληαη θάπνηνλ translator γηα λα γίλεηαη ε πξνώζεζε ησλ 

εξσηεκάησλ ηνπο.  

 

Σν δεύηεξν ζελάξην δελ είλαη πνιύ πηζαλό ζην άκεζν κέιινλ θαζώο όπσο έρνπκε 

αλαθέξεη θαηά ηελ δηάξθεηα ηεο κεηάβαζεο ηα δύν πξσηόθνιια ζα ζπλππάξμνπλ , θαη 

ν αξηζκόο ησλ θόκβσλ πνπ ζα ρξεζηκνπνηνύλ ηα δύν πξσηόθνιια ζα είλαη 

δηακνηξαζκέλνο. Έηζη ζα ππάξρνπλ ηξεηο θαηεγνξίεο DNS δεδνκέλσλ , κε βάζε αλ ηα 

δεδνκέλα ζα είλαη δηαζέζηκα κέζσ IPv4 κόλν, κέζσ IPv6 κόλν ή κέζσ θαη ησλ δύν 

πξσηνθόιισλ.  

 

Σν λα είλαη ηα DNS δεδνκέλα δηαζέζηκα κέζσ θαη ησλ δύν πξσηνθόιισλ είλαη ε 

θαιύηεξε πεξίπησζε. Σν εξώηεκα είλαη πσο ζα δηαζθαιηζηεί κηα ηέηνηα πεξίπησζε 

όζν ην δπλαηόλ ζπληνκόηεξα. Αλ θαη είλαη πξνθαλέο πσο θάπνηα DNS δεδνκέλα ζα 

είλαη δηαζέζηκα κόλν κέζσ IPv4 γηα αξθεηό θαηξό, είλαη επίζεο ζεκαληηθό λα κελ 

δηακνηξαζηνύλ νη εγγξαθέο πνπ είλαη δηαζέζηκεο ζηνπο IPv4 hosts.  

 

ήκεξα ππάξρνπλ ιίγεο DNS “δώλεο” ζην δηαδίθηπν πνπ είλαη δηαζέζηκεο κέζσ IPv6 

θαη αξθεηέο από απηέο κπνξνύλ λα ζεσξεζνύλ θαη πεηξακαηηθέο. Βέβαηα, όζν ην 

γξεγνξόηεξν ηα root θαη top level domain γίλνπλ δηαζέζηκα κέζσ IPv6 είλαη ινγηθό 

λα πεξηκέλνπκε πσο ζα ππάξμνπλ πνιιέο δώλεο νη νπνίεο ζα εμππεξεηνύληαη από 
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IPv6 servers. Aπηό ζα ρσξίζεη ην IPv4 name space θαη πξέπεη λα βξεζεί έλαο 

κεραληζκόο ν νπνίνο ζα απνηξέπεη θάηη ηέηνην.  

 

Κάπνηεο γεληθέο νδεγίεο γηα ηελ απνθπγή ηνπ παξαπάλσ πξνβιήκαηνο είλαη νη εμήο : 

-Kάζε name server ζα πξέπεη λα είλαη είηε IPv4-only είηε dual stack. 

-Kάζε DNS δώλε ζα πξέπεη λα εμππεξεηείηαη από έλα ηνπιάρηζηνλ name server ν 

νπνίνο είλαη δηαζέζηκνο κέζσ IPv6. 

 

 

ρήκα 2.6 Ιεξαξρία ησλ DNS Servers 
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3 Μητανιζμοί Μεηάβαζης 

 

 

Η κεηάβαζε από ην IPv4 ζην IPv6 δελ είλαη εύθνιε ππόζεζε , αλαινγηδόκελνη ηνπ 

κεγέζνπο ηνπ δηαδηθηύνπ ζήκεξα θαη ηνλ αξηζκό ησλ ρξεζηώλ ηνπ. Πνιιέο εηαηξίεο 

θαη νξγαληζκνί ζήκεξα ζηεξίδνληαη ζην internet γηα ηελ ιεηηνπξγία ηνπο θαη ηελ 

παξνρή ππεξεζηώλ θάηη πνπ θαζηζηά αδύλαηε κηα κεηάβαζε ζην IPv6 κε θαηέβαζκα 

ησλ ζπζηεκάησλ ηνπο έζησ θαη γηα ειάρηζην ρξνληθό δηάζηεκα. Ο ζεκαληηθόηεξνο 

παξάγνληαο επηβξάδπλζεο ηεο κεηάβαζεο , είλαη ε κέρξη ζηηγκήο κηθξή θαηαλόεζε 

ησλ απαηηήζεσλ ηνπ πξσηνθόιινπ αιιά θαη ησλ δπλαηνηήησλ πνπ πξνζθέξεη. Η 

αλάγθε γηα κεηάβαζε ζην λέν πξσηόθνιιν ην νπνίν ζα ιύζεη πνιιά από ηα 

πξνβιήκαηα ηνπ πξνθαηόρνπ ηνπ δελ έρεη γίλεη θαηαλνεηή από όινπο. Όια απηά 

δείρλνπλ όηη δελ κπνξεί λα γίλεη ε κεηάβαζε από ηελ κηα ζηηγκή ζηελ άιιε νύηε έρεη 

νξηζηεί κηα “D-Day” κέρξη ηελ νπνία ζα έρεη γίλεη ε κεηάβαζε. Η ιύζε είλαη ε 

κεηάβαζε λα γίλεη ζηαδηαθά θαη “αλώδπλα”. 

 

Σν γεγνλόο απηό είρε ιεθζεί ππ’ όςηλ από ηελ IETF ην λέν πξσηόθνιιν είρε 

ζρεδηαζηεί ώζηε λα είλαη ζπκβαηό κε ην IPv4. Δπίζεο είρε ζπζηαζεί κηα νκάδα ε 

νπνία ζα αζρνινύηαλ απνθιεηζηηθά κε ηα ζέκαηα ηεο κεηάβαζεο. Η έξεπλα πνπ 

επηηεινύηαλ ζην ζέκα ηεο κεηάβαζεο είρε σο ζηόρν θάπνηνπο κεραληζκνύο νη νπνίνη 

λα πξζθέξνπλ: 

 

 Δσναηόηηηα ζηαδιακής μεηάβαζης , έηζη ώζηε νη IPv4 hosts θαη routers ηνπ θάζε 

δηθηύνπ λα κπνξνύλ λα αλαβαζκηζηνύλ ζε IPv6 ν θαζέλαο μερσξηζηά ρσξίο λα 

ππάξρεη ε απαίηεζε ην πξσηόθνιιν λα έρεη εγθαηαζηαζεί θαη ζηνπο ππόινηπνπο 

θόκβνπο. 

 Ελάτιζηες απαιηήζεις αναβάθμιζης , θαη ζπγθεθξηκέλα ην κόλν πνπ απαηηείηαη 

είλαη έλαο DNS server λα ρεηξίδεηαη ηηο εγγξαθέο ζηελ πεξίπησζε ησλ host , ζηελ 

πεξίπησζε ησλ router δελ ππάξρεη θακία απαίηεζε. 

 Απλόηηηα διεσθσνζιοδόηηζης , θαη ζπγθεθξηκέλα δπλαηόηεηα λα δηαηεξεζνύλ νη 

IPv4 δηεπζύλζεηο πνπ είρε ην κεράλεκα πξηλ ηελ αλαβάζκηζε παξάιιεια κε ηηο λέεο 

IPv6 δηεπζύλζεηο.  
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Γηα ηνπο ιόγνπο απηνύο θαζνξίζηεθαλ έλα ζύλνιν θαλόλσλ SIT (Simple Internet 

Transition) γηα ηελ δηεπθόιπλζε ηεο κεηάβαζεο. πγθεθξηκέλα ην SIT παξέρεη : 

 

-Μηα δνκή IPv6 δηεπζύλζεσλ πνπ κπνξεί λα πξνθύςεη από ηηο ήδε ππάξρνπζεο IPv4 

δηεπζύλζεηο. Οη δηεπζύλζεηο απηέο είλαη νη IPv6 IPv4 compatible ηεο κνξθήο 

::ww.xx.yy.zz όπνπ ww.xx.yy.zz ε IPv4 δηεύζπλζε ηνπ θόκβνπ. 

 

-Σελ δπλαηόηεηα ιεηηνπξγίαο ησλ ιεηηνπξγηθώλ ζπζηεκάησλ σο dual stack. Γειαδή 

ηαπηόρξνλε ππνζηήξημε θαη ησλ δύν πξσηνθόιισλ ρσξίο ην έλα πξσηόθνιιν λα 

επεκβαίλεη ζηελ ιεηηνπξγία ηνπ άιινπ θαη ην θάζε κεράλεκα ζπλήζσο αλαιόγσο ηεο 

αλαδήηεζεο πνπ θάλεη κέζσ DNS επηιέγεη πνηα ζηνίβα ζα ρξεζηκνπνηήζεη.  

 

-Έλα κεραληζκό γηα ηελ ελζπιάθσζε IPv6 παθέησλ κέζα ζε IPv4 παθέηα (tunneling) 

γηα ηελ κεηάδνζε πάλσ από IPv4 backbone ζπζθεπώλ δηθηύνπ. Οη κεραληζκνί απηνί 

είλαη νη πιένλ ρξεζηκνπνηνύκελνη ζήκεξα θαη ζα αλαιπζνύλ ζηελ ζπλέρεηα. 

 

-Πξναηξεηηθά κεηαηξνπή ηνπ IPv6 παθέηνπ ζε IPv4 θαη αληίζηξνθα.  

 

Βάζε ησλ δπλαηνηήησλ απηώλ πνπ πξνζθέξεη ην SIT , πξνέθπςαλ ζε απηό ην 

δηάζηεκα ζπλύπαξμεο ησλ δύν πξσηνθόιισλ αξθεηνί κεραληζκνί κεηάβαζεο πνπ 

κπνξνύλ αλ ηαμηλνκεζνύλ ζηηο θάησζη θαηεγνξίεο. 

 Μεραληζκνί Dual Stack (δηπιήο ζηνίβαο) 

 Μεραληζκνί Tunneling  

 Μεραληζκνί Translation 

 

  

 3.1 Μητανιζμοί Dual Stack 

 

Οη κεραληζκνί απηνί είλαη ζρεηηθά απινί ζηελ πινπνίεζε ηνπο , ε νπνία έγθεηηαη 

απιώο ζηελ εγθαηάζηαζε θαη ησλ  δύν πξσηνθόιισλ ζηα ιεηηνπξγηθά ζπζηήκαηα 

(OS) ησλ ζπζθεπώλ ηνπ δηθηύνπ.  
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Έηζη νη ζπζθεπέο νη νπνίεο είλαη dual stack κπνξνύλ λα ιάβνπλ θαη λα πξνσζήζνπλ 

παθέηα θαη από ηα δύν πξσηόθνιια. Η επηινγή ηνπ πξσηνθόιινπ πνπ ζα 

ρξεζηκνπνηεζεί γίλεηαη θαηά βάζε από ηελ DNS αλαδήηεζε. 

Αλ ν θόκβνο πνπ ζα γίλεη ε επηθνηλσλία έρεη θαηαγεγξακκέλε κόλν IPv6 δηεύζπλζε , 

επηιέγεηαη ε IPv6 ζηνίβα , αλ έρεη κόλν IPv4 επηιέγεηαη ε αληίζηνηρε IPv4 ζηνίβα 

ελώ εάλ είλαη dual stack ηόηε ε default ζπκπεξηθνξά είλαη λα ρξεζηκνπνηεζεί ην IPv6.  

Γηα λα εγγξάςεη θάπνηνο θόκβνο ηελ IPv6 ζύλδεζε ηνπ πξέπεη κε θάπνην ηξόπν λα 

ηνπ παξέρεηαη IPv6 ζπλδεζηκόηεηα (είηε native είηε κέζσ tunnel) εθηόο από ηελ 

εγθαηάζηαζε ηεο IPv6 ζηνίβαο. Απηή είλαη θαη ε αδπλακία ηεο ζπγθεθξηκέλεο 

θαηεγνξίαο κεραληζκώλ ζην παξώλ ζηάδην κεηάβαζεο. Γειαδή απνκνλσκέλνη dual 

stack θόκβνη ζηνπο νπνίνπο δελ παξέρεηαη IPv6 ζπλδεζηκόηεηα πξέπεη λα 

ζπλεξγαζηνύλ κε θάπνην άιιν κεραληζκό κεηάβαζεο (πρ tunneling) ώζηε λα είλαη 

δπλαηή ε κεηαμύ ηνπο επηθνηλσλία.  

 

 

 

ρήκα 3.1 Dual Stack Γξνκνινγεηήο 
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3.2 Μητανιζμοί Translation 

 

Οη κεραληζκνί απηνί επηηξέπνπλ ηελ επηθνηλσλία θόκβσλ πνπ ππνζηεξίδνπλ κόλν 

IPv4 (IPv4 only) κε θόκβνπο πνπ ππνζηεξίδνπλ αληίζηνηρα κόλν IPv6 (IPv6 only) θαη 

νπζηαζηηθά κεηαθξάδνπλ ηελ θίλεζε κεηαμύ ησλ δύν πξσηνθόιισλ. Δθηηκάηαη όηη ζα 

ρξεζηκνπνηεζνύλ πνιύ ζηα ηειεπηαία ζηάδηα ηεο κεηάβαζεο θαη εηδηθά γηα εθείλεο ηηο 

ζπζθεπέο πνπ δελ ζα είλαη δπλαηή ε αλαβάζκηζή ηνπο.  

 

3.2.1 NAT-PT  

 

Ο θπξηόηεξνο κεραληζκόο translation είλαη ην NAT-PT (NAT-Protocol Translator).  

To NAT-PT είλαη έλαο κεραληζκόο translation ν νπνίνο εγθαζίζηαηαη κεηαμύ ελόο 

IPv4 only θαη ελόο IPv6 only δηθηύνπ. Ο ξόινο ηνπ είλαη λα «κεηαθξάδεη» IPv6 

παθέηα ζε IPv4 θαη ην αληίζηξνθν. Σν static NAT-PT ρξεζηκνπνηεί static translation 

ώζηε λα αληηζηνηρήζεη κηα IPv6 δηεύζπλζε ζε κηα IPv4 (ζρέζε 1:1). Οη θόκβνη ζην 

IPv6 δίθηπν επηθνηλσλνύλ κε εθείλνπο ηνπ IPv4 θάλνληαο ρξήζε ηεο αληηζηνίρεζεο 

ησλ δηεπζύλζεσλ ζύκθσλα κε ην configuration πνπ έρεη γίλεη ζην NAP-PT router πνπ 

παξεκβάιιεηαη κεηαμύ ησλ δύν δηθηύσλ. ην παξαθάησ ζρήκα  θαίλεηαη πσο έλαο 

IPv6 only θόκβνο (Node A) κπνξεί λα επηθνηλσλήζεη κε έλαλ IPv4 only (Node D) 

ρξεζηκνπνηώληαο ηνλ κεραληζκό NAT-PT.  

 

 

ρήκα 3.2 Δπηθνηλσλία κέζσ NAT-PT 

 

Ο NAT-PT router έρεη ξπζκηζηεί ώζηε λα αληηζηνηρεί ηελ δηεύζπλζε IPv6 ηνπ Node A 

2001:0db8:ffff:1::1 ζηελ  
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IPv4 192.0.2.2 αληίζηνηρα ε IPv4 δηεύζπλζε ηνπ Node D 192.0.30.1 λα αληηζηνηρεί 

ζηελ IPv6 2001:0db8:ffff:ffff::a. Όηαλ ν NAT-PT router ιακβάλεη παθέηα ηα νπνία 

πξνέξρνληαη από ηνλ Node A  κεηαθξάδνληαη ώζηε λα έρνπλ δηεύζπλζε πξννξηζκνύ 

απηή πνπ αληαπνθξίλεηαη ζην Node D. O Node A από ηελ κεξηά ηνπ βιέπεη όηη 

εγθαζηζηά επηθνηλσλία κε IPv6 ζπζθεπή.  

 

 

 

3.3 Μητανιζμοί Tunneling 

 

Γηα όζν δηάζηεκα δηεπξύλεηαη ε ρξήζε ηνπ IPv6 είλαη ρξήζηκν αιιά θαη αλαγθαίν 

ηνπιάρηζηνλ ζην ζηάδην κεηάβαζεο , ε IPv4 ππνδνκή λα παξακείλεη ιεηηνπξγηθή θαη 

λα ρξεζηκνπνηεζεί επίζεο γηα ηελ κεηιαδνζε πιεξνθνξίαο. Η πην δηαδεδνκέλε 

ηερληθή , κε ηελ νπνία γίλεηαη εθκεηάιιεπζε ηεο IPv4 ππνδνκήο γηα ηελ κεηαθνξά 

IPv6 παθέησλ είλαη ε κεραληζκνί tunneling.   

 

To tunneling γεληθόηεξα είλαη έλαο κεραληζκόο πνπ ρξεζηκνπνηείηαη επξέσο ζήκεξα 

θαη ζηεξίδεηαη ζηελ ελζπιάθσζε (encapsulation) ελόο πξσηνθόιινπ δηθηύνπ ζε 

παθέηα άιινπ πξσηνθόιινπ γηα ηελ κεηάδνζε ηνπο πάλσ από έλα θαλάιη (πρ ην GRE 

– Generic Routing Encapsulation πνπ ρξεζηκνπνηείηαη ζε αξθεηέο πεξηπηώζεηο 

ζήκεξα). Η ηερληθή απηή ρξεζηκνπνηείηαη θαη ζην κεηαβαηηθό ζηάδην από ην IPv4 ζην 

IPv6. πγθεθξηκέλα IPv6 hosts θαη routers έρνπλ ηελ δπλαηόηεηα λα αληαιιάζνπλ 

IPv6 παθέηα ηα νπνία ερνπλ ελζπιαθσζεί ζε IPv4 παθέηα κεηαδίδνληαο ηα κε απηό 

ηνλ ηξόπν πάλσ από ην ήδε ππάξρνλ δίθηπν (internet). Έηζη νη ελδηάκεζνη backbone 

routers αλ θαη δελ ππνζηεξίδνπλ ην IPv6 πξσηόθνιιν πξνσζνύλ ηα ελζπιαθσκέλα 

παθέηα ζαλ λα πξόθεηηαη γηα θαλνληθά IPv4 παθέηα.  

 

Γηα ηελ ιεηηνπξγία  ησλ κεραληζκώλ tunneling πξέπεη θαη νη δύν θόκβνη ζηα άθξα 

ηνπ tunnel – νη θόκβνη δειαδή πνπ εθηεινύλ ηελ δηαδηθαζία ηεο ελζπιάθσζεο θαη 

απελζπιάθσζεο ησλ παθέησλ – λα είλαη dual stack δειαδή λα ππνζηεξίδνπλ θαη ηηο 

δύν ζηνίβεο πξσηνθόιισλ.  
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ρήκα 3.3 Tunnel Μεηαμύ δύν απνκνλσκέλσλ IPv6 δηθηύσλ 

 

 

3.3.1 Είδη Μητανιζμών Tunneling  

 

Οη κεραληζκνί tunneling ρσξίδνληαη ζε θαηεγνξίεο κε βάζε ηνλ κεραληζκό κε ηνλ 

νπνίν ν θόκβνο εηζόδνπ πνπ πξαγκαηνπνηεί ηελ ελζπιάθσζε νξίδεη ηελ δηεύζπλζε 

ηνπ θόκβνπ εμόδνπ (ηνπ άιινπ άθξνπ ηνπ tunnel), ζε κεραληζκνύο manually 

configured tunneling θαη automatic tunneling.  

 

ην manually configured tunneling ε IPv4 δηεύζπλζε ηνπ άιινπ άθξνπ ηνπ tunnel , 

θαζνξίδεηαη από ηηο πιεξνθνξίεο πνπ έρεη ν router πνπ εθηειεί ηελ ελζπιάθσζε κέζσ 

ηνπ configuration πνπ ηνπ έρεη γίλεη από ηνλ δηαρεηξηζηή ηνπ. Γηα ην θάζε tunnel πνπ 

πινπνηεί ν ζπγθεθξηκέλνο θόκβνο πξέπεη λα έρεη απνζεθεπκέλε ηελ αληίζηνηρε 

δηεύζπλζε ηνπ άιινπ άθξνπ ηνπ tunnel . Όηαλ έλα παθέην κεηαδίδεηαη κέζσ ηνπ 

tunnel , ε δηεύζπλζε ηνπ άιινπ άθξνπ ηνπ tunnel ηίζεηαη σο ε δηεύζπλζε πξννξηζκνύ 

(destination address) ζην IPv4 παθέην κέζα ζην νπνίν ελζπιαθώλεηαη ην IPv6 

παθέην.  

 

 

 

ην automatic tunneling ε IPv4 δηεύζπλζε ηνπ άθξνπ ηνπ tunnel , κπνξεί λα 

πξνθύςεη από ηελ IPv6 δηεύζπλζε πξννξηζκνύ ηνπ παθέηνπ πνπ πξόθεηηαη λα 
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κεηαδνζεί κέζσ ηνπ tunnel. Γειαδή ζηελ πεξίπησζε απηή κε θάπνην ηξόπν ε IPv4 

δηεύζπλζε πεξηέρεηαη κέζα ζηελ IPv6. ηελ πεξίπησζε απηή νη IPv6/IPv4 θόκβνη 

επηθνηλσλνύλ πάλσ από ηελ IPv4 ππνδνκή ρσξίο λα ρξεηάδεηαη λα έρνπλ γίλεη εθ ησλ 

πξνηέξσλ configured ηα tunnel πνπ ζα ρξεζηκνπνηεζνύλ.  

 

 

 

ρήκα 3.4 Δλζπιαθσκέλν IPv6 παθέην 
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3.3.2 Λειηοσργία Μητανιζμών Tunneling 

 

Σα θύξηα ραξαθηεξηζηηθά θαη γηα δύν θαηεγνξίεο tunnels (manually configured , 

automatic) είλαη ίδηα.  

 

-Ο θόκβνο ζηνλ νπνίν γίλεηαη ε ελζπιάθσζε (encapsulation) δεκηνπξγεί ηελ IPv4 

επηθεθαιίδα κε ηελ ηηκή 41 ζην πεδίν protocol θάησ από ηελ νπνία ελζπιαθώλεη ην 

IPv6 παθέην, θαη ζηελ ζπλέρεηα δξνκνινγεί ην παθέην κε IPv4 δξνκνιόγεζε , 

ζέηνληαο σο δηεύζπλζε πξννξηζκνύ ηελ IPv4 δηεύζπλζε ηνπ θόκβνπ εμόδνπ όπνπ ζα 

γίλεη ε απελζπιάθσζε (decapsulation). 

 

-ην άιιν άθξν ηνπ tunnel όπνπ γίλεηαη ε απελζπιάθσζε , o θόκβνο παξαιακβάλεη 

ην ελζπιαθσκέλν παθέην ην επαλαζπλαξκνινγεί εάλ έρεη πξνθύςεη θαηαθεξκαηηζκόο 

ηνπ (fragmentation) θαη αθνύ δεη ηελ ηηκή 41 ζην πεδίν protocol αθαηξεί ηελ IPv4 

επηθεθαιίδα. ηελ ζπλέρεηα εάλ ε δηεύζπλζε πξννξηζκνύ είλαη δηαθνξεηηθή από ηελ 

δηθηά ηνπ δξνκνινγεί αληηζηνίρσο ην παθέην κε θαλνληθή IPv6 δξνκνιόγεζε. Καηά 

ηελ δηάξθεηα ηεο απελζπιάθσζεο δελ κεηαβάιεηαη ε IPv6 επηθεθαιίδα παξά κόλν 

κεηώλεηαη ε ηηκή ηνπ πεδίνπ hop limit θαηά έλα ζε πεξίπησζε πεξαηηέξσ πξνώζεζεο 

ηνπ παθέηνπ. 

 

-Τπάξρεη ε πεξίπησζε ν θόκβνο εηζόδνπ λα ρξεηάδεηαη λα θξαηά πιεξνθνξίεο γηα 

θάπνηεο παξακέηξνπο όπσο MTU (Maximum Transfer Unit) θαη Ηop Limit ώζηε λα 

κπνξεί λα πξνσζήζεη ηα παθέηα κέζα ζην tunnel. 
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3.4 Μητανιζμοί Automatic Tunneling 

 

3.4.1 Tunnel Broker  

 

Ο ζπγθεθξηκέλνο κεραληζκόο πξνζθέξεη ηνλ απινύζηεξν ηξόπν ζε έλα dual stack 

host πνπ απνηειεί κέξνο ελόο IPv4 δηθηύνπ λα επηθνηλσλήζεη κε IPv6 θόκβνπο. H 

ηδέα ηνπ βαζίδεηαη ζηελ παξνρή dedicated servers πνπ ιέγνληαη Tunnel Brokers νη 

νπνίνη δηαρεηξίδνληαη απηόκαηα ηηο αηηήζεηο ησλ ρξεζηώλ πνπ απαηηνύλ IPv6 

ζπλδεζηκόηεηα. Η πξνζέγγηζε απηή πξνζδνθάηαη όηη ζα ππνθηλήζεη αξθεηνύο 

ρξήζηεο λα απνθηήζνπλ πξόζβαζε ζε IPv6 δίθηπα ιόγσ ηεο απιόηεηαο ηεο. Η 

βαζηθή δηαθνξά ηνπ Tunnel Broker θαη άιισλ κεραληζκώλ όπσο πρ. 6to4 πνπ ζα 

αλαθεξζνύλ ζηελ ζπλέρεηα, είλαη όηη εμππεξεηνύλ δηαθνξεηηθά θνκκάηηα ηεο IPv6 

θνηλόηεηαο. Σν tunnel broker είλαη θαηάιιειν γηα κηθξά απνκνλσκέλα IPv6 δίθηπα 

θαη αθόκα θαιύηεξα γηα hosts νη νπνίνη απνηεινύλ θνκκάηη ηνπ ήδε ππάξρνληνο ΙPv4 

internet θαη ζέινπλ λα έρνπλ επηθνηλσλία κε θάπνην IPv6 δίθηπν. Σν 6to4 έρεη 

ζρεδηαζηεί ώζηε λα επηηξέπεη ζε απνκνλσκέλα IPv6 δίθηπα λα έρνπλ επηθνηλσλία 

κεηαμύ ηνπο , ρσξίο λα πεξηκέλνπλ από ηνπο ISPs λα ηνπο παξέρνπλ IPv6 ππεξεζίεο. 

Απηό είλαη θαηάιιειν γηα δίθηπα extranet θαη vpn.   
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ρήκα 3.5 Σν κνληέιν Σunnel Broker 

 

 

Σν Tunnel Broker πνπ θαίλεηαη ζην ζρήκα είλαη ην ζεκείν πνπ ν ρξήζηεο ζπλδέεηαη 

γηα λα δειώζεη θαη λα ελεξγνπνηήζεη ηα tunnels (ζπλήζσο είλαη θάπνηα site πνπ 

πξνζθέξνπλ ηελ ππεξεζία , νπόηε ε ζύλδεζε γίλεηαη ζε έλα web server). ηέιλεη 

νδεγίεο γηα ηελ δήισζε , ελεξγνπνίεζε ,  παξακεηξνπνίεζε ή δηαγξαθή ελόο tunnel 

ζηνλ αληίζηνηρν tunnel server. To tunnel broker κπνξεί επίζεο λα δειώζεη ην όλνκα 

θαη ηελ IPv6 δηεύζπλζε ηνπ ρξήζηε ζην DNS.  

 

Έλαο tunnel server είλαη έλαο dual stack δξνκνινγεηήο ν νπνίνο έρεη ζύλδεζε κε ην 

δηαδίθηπν. Όηαλ ιάβεη νδεγίεο παξακεηξνπνίεζεο από ηνλ Tunnel Broker ηόηε 

δεκηνπξγεί αιιάδεη ή δηαγξάθεη ην tunnel από ηελ κεξηά ηνπ. Μπνξεί επίζεο λα 

δηαηεξεί ζηαηηζηηθά ρξήζεο γηα θάζε ελεξγό tunnel.  

 

O ρξήζηεο ηεο ππεξεζίαο από ηελ κεξηά ηνπ έρεη έλα dual stack router ή απιό host ν 

νπνίνο έρεη ζύλδεζε ζην Internet. Όηαλ δεηήζεη IPv6 ζπλδεζηκόηεηα αξρηθά πξέπεη 

λα δηαζέζεη ηηο εμήο πιεξνθνξίεο: 

 

-Σελ IPv4 δηεύζπλζε ηνπ πνπ ζα έρεη ην tunnel από ηελ κεξηά ηνπ. 

 

-Έλα όλνκα πνπ ζα ρξεζηκνπνηεζεί ζηελ δήισζε ηεο IPv6 δηεύζπλζεο ηνπ tunnel από 

ηελ κεξηά ηνπ client ζην DNS. 

 

Δπίζεο εάλ ν client είλαη έλαο router o νπνίνο ζέιεη λα εμππεξεηήζεη αξθεηνύο host 

ηόηε αληί γηα κηα IPv6 δηεύζπλζε κπνξεί λα δεηήζεη όζεο ρξεηάδεηαη αλάινγα κε ηνλ 

αξηζκό ησλ host πνπ ζα εμππεξεηεί. 

 

Σν tunnel broker δηαρεηξίδεηαη ηηο αηηήζεηο ησλ clients σο εμήο : 

 

1.Αξρηθά ππνδεηθλύεη έλα Tunnel Server o νπνίνο ζα ελεξγεί σο tunnel endpoint. 
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2.Δπηιέγεη ην IPv6 prefix ην νπνίν ζα απνδνζεί ζηνλ client. To κέγεζόο ηνπ κπνξεί λα 

είλαη νπνηνδήπνηε κεηαμύ 0 θαη 128. Σα πην ζπλεζηζκέλα είλαη ηα /48 (site prefix) 

/64(subnet prefix) θαη /128 (host prefix).  

 

3.Γειώλεη ζην DNS ηηο public IPv6 δηεπζύλζεηο πνπ έρνπλ αλαηεζεί ζηα δύν άθξα 

ηνπ tunnel. 

 

4.Kάλεη ηηο απαξαίηεηεο ξπζκίζεηο ηνπ tunnel από ηελ κεξηά ηνπ server.  

 

5.ηέιλεη ζηνλ client πιεξνθνξίεο ζρεηηθά κε ην tunnel θαη θάπνηεο νδεγίεο γηα λα 

θάλεη ην configuration πνπ ρξεηάδεηαη ζηνλ ππνινγηζηή ηνπ. Μεηά ηελ νινθιήξσζε ν 

ρξήζηεο κπνξεί λα ζπλδεζεί ζε IPv6 δίθηπα.  

 

Ο κεραληζκόο απηόο είλαη ν απινύζηεξνο γηα home users νη νπνίνη επηζπκνύλ 

ζύλδεζε ζην IPv6 Ιληεξλεη ζηηο πεξηζζόηεξεο πεξηπηώζεηο παξέρεηαη δσξεάλ. 

Κάπνηα από ηα πην γλσζηά site πνπ πξνζθέξνπλ ηελ ππεξεζία είλαη : 

www.tunnelbroker.net , www.sixxs.net,  

 

 

3.4.2 6οver4 

 

Ο κεραληζκόο απηόο επηηξέπεη ηελ επηθνηλσλία απνθνκκέλσλ IPv6 host πνπ 

βξίζθνληαη κέζα ζε έλα IPv4 domain ην νπνίν ππνζηεξίδεη IPv4 multicast λα 

επηθνηλσλνύλ κέζσ απηόκαησλ tunnel. Η ηδέα γηα ηελ κέζνδν απηή είλαη λα είλαη 

δπλαηή ε επηθνηλσλία απηώλ ησλ host ρσξίο λα είλαη απαξαίηεηε ε παξνπζία IPv6 

router ζην δίθηπν πνπ αλήθνπλ. Γηα λα επηηεπρζεί απηό πξέπεη λα γίλεη ρξήζε ελόο 

IPv4 multicast domain ζαλ εηθνληθή ζύλδεζε. Με απηόλ ηνλ ηξόπν ηνπιάρηζηνλ έλαο 

IPv6 router πνπ ρξεζηκνπνηεί ηελ ίδηα κέζνδν πξέπεη λα ζπλδεζεί ζην IPv4 domain 

ώζηε λα αλαιάβεη ηελ δξνκνιόγεζε ησλ IPv6 παθέησλ όπνπ είλαη απαξαίηεην.  

Ο κεραληζκόο απηόο είλαη γλσζηόο θαη σο multicast tunneling , ρξεζηκνπνηεί ηελ 

IPv4 ππνδνκή ζαλ λα επξόθεηην γηα έλα ηκήκα θπζηθήο δεύμεο δειαδή έλα LAN 

όπσο θαίλεηαη θαη ζην παξαθάησ ζρήκα.  

 

http://www.tunnelbroker.net/
http://www.sixxs.net/
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ρήκα 3.6 Μεραληζκόο 6over4 

 

Οη θόκβνη ζηνπο νπνίνπο έρεη εγθαηαζηαζεί 6over4 θάλνπλ configure κόλνη ηνπο ηελ 

link local δηεύζπλζε ηνπο FE80::wwxx:yyzz (όπνπ wwxxyyzz ε IPv4 δηεύζπλζε 

ηνπο) θαη ρξεζηκνπνηνύλ ηηο δηεξγαζίεο ηνπ Neighbor Discovery όπσο γίλεηαη ζε κηα 

θπζηθή δεύμε κε δπλαηόηεηεο multicast. Γηα παξάδεηγκα έλαο host κε ηελ δηεύζπλζε 

192.0.2.142 ζα ρξεζηκνπνηήζεη ηελ fe80::c000:028e ζαλ ηελ link local δηεύζπλζε ηνπ 

(ην c000:028e είλαη ε δεθαεμαδηθή αλαπαξάζηαζε ηνπ 192.0.2.142). Eαλ γλσξίδεη 

ηελ αληηζηνηρία link local δηεύζπλζεο θαη multicast δηεύζπλζεο έλαο host κπνξεί λα 

ρξεζηκνπνηήζεη ην ICMPv6 γηα ηελ δηαδηθαζία Neighbor Discovery θαη ζηελ 

ζπλέρεηα λα εθηειέζεη stateless autoconfiguration.  

O ζπγθεθξηκέλνο κεραληζκόο δελ ρξεζηκνπνηήζεθε πνιύ ιόγσ ηεο απαίηεζεο ζνπ 

γηα IPv4 multicast θάηη πνπ νη πεξηζζόηεξνη ISP θαη δηαρεηξηζηέο δελ ην παξέρνπλ.  
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3.4.3 ISATAP 

 

Σν ISATAP (Intra Site Automatic Tunneling Addressing Protocol) είλαη ε 

ελαιιαθηηθή επηινγή ζην πξόβιεκα πνπ δεκηνπξγείηαη κε ην 6over4. Υξεζηκνπνηεί 

ηελ IPv4 ππνδνκή ζαλ έλα εηθνληθό link δελ ζέηεη όκσο ηελ πξνϋπόζεζε γηα 

ππνζηήξημε IPv4 multicast. Δπίζεο θαη ζε απηή ηελ πεξίπησζε ν κεραληζκόο 

ιεηηνπξγεί θαη θάησ από NAT (Network Address Translation).  

 

Υξεζηκνπνηεί ζαλ link local πξόζεκα ην fe80::/64 θαη interface identifier 

0:5efe:w.x.y.z (όπνπ w.x.y.z ε IPv4 δηεύζπλζε ηνπ interface είηε public είηε private). 

Έηζη ζρεκαηίδεηαη ε link local δηεύζπλζε γηα επηθνηλσλία κε ηνλ ISATAP router. Γηα 

παξάδεηγκα έλαο host κε δηεύζπλζε 192.0.2.143 ζα ρξεζηκνπνηήζεη ηελ link local 

δηεύζπλζε: fe80:0000:0000:0000:0000:5efe:c000:028f  όπνπ c000028f  ε 

δεθαεμαδηθή αλαπαξάζηαζε ηεο 192.0.2.143 πνπ γηα ιόγνπο ζπληνκίαο γξάθεηαη θαη 

σο fe80::5efe:c000:28f . Λόγσ ηεο έιεηςεο ππνζηήξημεο multicast δελ είλαη δπλαηή ε 

απηόκαηε δηαδηθαζία Router Discovery. Έηζη θάζε ISATAP host πξέπεη λα ξπζκηζηεί 

κε PRL. Μόιηο αξρηθνπνηεζεί έλαο ISATAP θόκβνο ςάρλεη κέζσ DNS γηα ην όλνκα 

ISATAP ιακβάλνληαο έηζη ηηο δηεπζύλζεηο όισλ ησλ ISATAP routers θαη θηηάρλεη 

ηελ PRL (Potential Router List). Καζέλαο από απηνύο ηνπο router ειέγρνληαη αλά 

κεγάια ρξνληθά δηαζηήκαηα κέζσ ICMPv6 Router Discovery ώζηε λα θαζνξηζηεί 

πνηνη από απηνύο ηνπο router ιεηηνπξγνύλ γηα ηελ εθηέιεζε unicast-only 

autoconfiguration. Aξρηθά ν host ζηέιλεη κήλπκα Router Solicitation θαη ν router 

απαληάεη κε router advertisement ζηνλ host , όπνπ κέζα πεξηέρεηαη ην site prefix έηζη 

ώζηε ν host λα θηηάμεη ηελ δηθή ηνπ κνλαδηθή public δηεύζπλζε.  

 

ηελ πεξίπησζε επηθνηλσλίαο κέζα ζην ίδην site ηα παθέηα ελζπιαθώλνληαη κέζα 

ζηνλ ISATAP host θαη σο  IPv4 δηεύζπλζε πξννξηζκνύ ε δηεύζπλζε πνπ πξνθύπηεη 

από ηνλ Interface Identifier ηεο δηεύζπλζεο πξννξηζκνύ (ηα ηειεπηαία 4 bytes).  ε 

πεξίπησζε πνπ ε επηθνηλσλία γίλεηαη κε ISATAP ή IPv6 native θόκβν πνπ βξίζθεηαη 

ζε άιιν site ηα παθέηα ελζπιαθώλνληαη θαη ζηέιλνληαη ζηνλ ISATAP router.  

O κεραληζκόο απηόο παξέρεη πινπνίεζε ηνπ IPv6 ζε δηαζθνξπηζκέλνπο θόκβνπο πνπ 

βξίζθνληαη κέζα ζε IPv4 domains , ππνζηεξίδεηαη ζηα πεξηζζόηεξα ιεηηνπξγηθά 

ζπζηήκαηα θαη επηπιένλ δνπιεύεη θαη θάησ από NAT.  
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ρήκα 3.7 O κεραληζκόο ISATAP 

 

 

 

 

 

 

3.4.4 Teredo  

 

O κεραληζκόο Teredo ζρεδηάζηεθε κε ζηόρν λα εγγπεζεί IPv6 ζπλδεζηκόηεηα ζε 

θόκβνπο πνπ βξίζθνληαη πίζσ από NAT ζπζθεπέο νη νπνίεο δελ έρνπλ γλώζε ηεο 

ύπαξμεο IPv6. Καζνξίδεη έλα ηξόπν ελζπιάθσζεο IPv6 παθέησλ κέζα ζε IPv4 UDP 

Datagrams ηα νπνία κπνξνύλ λα δξνκνινγεζνύλ κέζσ NAT ζην IPv4 Internet.  

 

O κεραληζκόο 6to4 όηαλ ρξεζηκνπνηείηαη, απαηηεί ζηα άθξα ηνπ tunnel λα ππάξρνπλ 

ζηαηηθέο δεκόζηεο δηεπζύλζεηο . Οη πεξηζζόηεξνη host όκσο ζήκεξα, επηθνηλσλνύλ κε 

ην Internet κέζσ NAT. ε απηή ηελ πεξίπησζε ε κνλαδηθή δεκόζηα IPv4 δηεύζπλζε 

αλαηίζεηαη ζηελ ζπζθεπή πνπ εθηειεί ην NAT έηζη σο άθξν ηνπ 6to4 tunnel πξέπεη λα 

ηεζεί ε ζπζθεπή απηή. Γελ είλαη δπλαηή όκσο ε αλαβάζκηζε όισλ απηώλ ησλ 

ζπζθεπώλ ώζηε λα ππνζηεξίδνπλ 6to4 είηε γηα ηερληθνύο είηε γηα νηθνλνκηθνύο 

ιόγνπο.  

 

 

Σν Teredo δίλεη ιύζεη ζε απηό ην πξόβιεκα κε ηελ ελζπιάθσζε ησλ IPv6 παθέησλ 

κέζα ζε UDP/IPv4 datagrams ηα νπνία ην NAT κπνξεί λα ηα πξνσζεί ρσξίο 

πξόβιεκα. Έηζη νη IPv6 host πνπ βξίζθνληαη πίζσ από ην NAT κπνξνύλ λα 
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ρξεζηκνπνηεζνύλ σο ε άθξε ηνπ tunnel αθόκα θαη αλ δελ δηαζέηνπλ δεκόζηεο 

ζηαηηθέο IPv4 δηεπζύλζεηο. ηελ πξαγκαηηθόηεηα έλαο host πνπ πινπνηεί Teredo 

κπνξεί λα απνθηήζεη IPv6 ζπλδεζηκόηεηα ρσξίο λα θάλεη ρξήζε ηνπ ηνπηθνύ 

δηθηπαθνύ εμνπιηζκνύ (πρ έλα dual stack router). Έλα κεηνλέθηεκα ηνπ είλαη πσο 

δνπιεύεη θάησ από ζπγθεθξηκέλα είδε NAT (γηα παξάδεηγκα δελ ιεηηνπξγεί εάλ ν 

host βξίζθεηαη πίζσ από symmetric NAT). 

 

Σν πξσηόθνιιν Teredo εθηειεί δηάθνξεο ιεηηνπξγίεο: 

 

-Αλαγλσξίδεη ηελ επηθνηλσλία UDP over IPv4 θαη ην είδνο ηνπ NAT πνπ 

ρξεζηκνπνηείηαη. 

 

-Αλαζέηεη ζε θάζε Teredo host IPv6 δηεπζύλζεηο νη νπνίεο είλαη δξνκνινγήζηκεο. 

 

-Δλζπιαθώλεη IPv6 παθέηα κέζα ζε UDPv4 datagrams γηα ηελ κεηάδνζε ηνπο πάλσ 

από ην IPv4 δίθηπν. 

 

-Γξνκνινγεί ηελ θίλεζε κεηαμύ Teredo hosts θαη native (non Teredo) IPv6 hosts. 

 

Είδη Teredo κόμβων 

 

To Teredo θαζνξίδεη δηάθνξα είδε θόκβσλ: 

 

Teredo Client : Δίλαη έλαο host o νπνίνο έρεη IPv4 ζπλδεζηκόηεηα κε ην Internet 

κέζσ NAT θαη ρξεζηκνπνηεί ην Teredo ώζηε λα έρεη πξόζβαζε ζην IPv6 Internet. ε 

έλα Teredo Client αλαηίζεηαη κηα IPv6 δηεύζπλζε ε νπνία έρεη ην εμήο prefix 

2001:0000::/32 .  

 

Teredo Server : Δίλαη έλαο host πνπ ρξεζηκνπνηείηαη γηα ηελ αξρηθή 

παξακεηξνπνίεζε ελόο Teredo Tunnel. Γελ πξνσζεί θίλεζε κε πξννξηζκό ηνλ client 

(εθηόο ησλ IPv6 pings) , νπόηε νη απαηηήζεηο ηνπ γηα bandwidth δελ είλαη πνιύ 

κεγάιεο θάηη πνπ επηηξέπεη ζε έλα server λα ππνζηεξίδεη πνιινύο host.  
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Teredo Relay : Παίδεη ην ξόιν ηνπ απνκαθξπζκέλνπ άθξνπ ηνπ tunnel. Έλα Teredo 

Relay πξέπεη λα πξνσζεί όια ηα δεδνκέλα γηα ηνλ client πνπ εμππεξεηεί. Οπόηε έρεη 

κεγάιεο απαηηήζεηο ζε bandwidth θαη κπνξεί λα εμππεξεηήζεη ηαπηόρξνλα 

πεξηνξηζκέλν αξηζκό clients. 

Κάζε Teredo Relay εμππεξεηεί έλα ζπγθεθξηκέλν εύξνο από IPv6 hosts θαη πξνσζεί 

ηελ θίλεζε κεηαμύ ησλ Teredo ή απιώλ IPv6 clients πνπ αλήθνπλ ζε απηό ην εύξνο.  

 

Teredo Host-Specific Relay : Δίλαη έλα Teredo Relay ν νπνίνο εμππεξεηεί κόλν ηνλ 

host ζηνλ νπνίν ηξέρεη. Έηζη δελ ππάξρεη θακία ηδηαίηεξε απαίηεζε γηα bandwidth. 

Έλαο host κε Teredo Host-Specific Relay ζα ρξεζηκνπνηήζεη ην Teredo γηα ηελ 

επηθνηλσλία ηνπ κε άιινπο Teredo Clients αιιά γηα ηελ επηθνηλσλία ηνπ κε ην 

ππόινηπν IPv6 Ιnternet ζα ζηεξηρηεί ζηνλ πάξνρν ηνπ.  

 

3.4.6 Ο Mητανιζμός 6to4 

 

To 6to4 είλαη έλαο κεραληζκόο απηόκαηνπ tunneling πνπ παξέρεη ηελ δπλαηόηεηα ζε 

απνκνλσκέλα IPv6 Sites, ζηα νπνία δελ ππάξρεη επξύηεξε IPv6 ζπλδεζηκόηεηα θαη 

ππεξεζίεο από θάπνηνλ πάξνρν ISP λα απηθνηλσλνύλ κεηαμύ ηνπο πάλσ από ην ήδε 

ππάξρνλ IPv4 δίθηπν. Δπηπιένλ δίλεηαη ε δπλαηόηεηα λα επηθνηλσλνύλ κε sites ηα 

νπνία αλήθνπλ ζην native IPv6 δίθηπν. Ο κεραληζκόο απηόο ζρεδηάζηεθε γηα ην 

κεηαβαηηθό ζηάδην από ηηο IPv4 ζηηο IPv6 δηεπζύλζεηο, θαηά ηελ πεξίνδν δειαδή πνπ 

νη δύν δηεπζύλζεηο ζα ζπλππάξρνπλ. θνπόο ηνπ κεραληζκνύ είλαη νη απνκνλσκέλεο 

IPv6 λεζίδεο πνπ έρνπλ πξόζβαζε ζην IPv4 wide area network, ην νπνίν δελ 

ππνζηεξίδεη IPv6 λα επηθνηλσλνύλ κεηαμύ ηνπο κε εύθνιν θαη απηόκαην ηξόπν.   

 

Με ηνλ 6to4 κεραληζκό θάζε site ην νπνίν έρεη κηα παγθόζκηα κνλαδηθή unicast 

δηεύζπλζε κπνξεί ρξεζηκνπνηώληαο ελζπιάθσζε κε automatic tunneling λα 

κεηαδώζεη παθέηα πάλσ από ην παγθόζκην IPv4 internet ρξεζηκνπνηώληαο έλα 

κνλαδηθό prefix (2000::/16). Δθηόο ηνπ 6to4 router , νη ππόινηπνη ηνπηθνί host θαη 

router δελ ρξεηάδεηαη λα πινπνηνύλ ηνλ 6to4 κεραληζκό θαη νη δηάθνξεο ιεηηνπξγίεο 

ηνπ εζσηεξηθνύ δηθηύνπ γίλνληαη όπσο νξίδεη ην IPv6 πξσηόθνιιν.  



 60 

 

ρήκα 3.8 Ο κεραληζκνο 6to4 

 

Ο κεραληζκόο 6to4 επηθξάηεζε ησλ ππόινηπσλ κεραληζκώλ κεηάβαζεο θαη 

αληηθαηέζηεζε ηα configured tunnels ηα νπνία ρξεζηκνπνηνύληαλ αξρηθά ηόζν ιόγσ 

ηεο επθνιίαο πινπνίεζεο ηνπ αιιά θαη ησλ ειάρηζησλ απαηηήζεσλ πνπ ζέηεη, νη 

νπνίεο είλαη :  

 

-O border router ηνπ site ν νπνίνο είλαη ν κόλνο πνπ πινπνηεί ηνλ κεραληζκό πξέπεη 

λα είλαη dual stack. 

 

-Σν site πξέπεη λα δηαζέηεη κηα public IPv4 address γηα ηελ επηθνηλσλία ηνπ κε ην 

IPv4 internet. 

 

Έηζη απιά πινπνηώληαο ηνλ 6to4 κεραληζκό ζηνλ border router ηνπ 6to4 site 

πξνζθέξεηαη ζε όινπο ηνπο hosts πνπ αλήθνπλ ζην site IPv6 ζπλδεζηκόηεηα ρσξίο λα 

ρξεηάδεηαη λα πινπνηνύλ νη ίδηνη ηνλ κεραληζκό. Σν κόλν πνπ ρξεηάδεηαη από ηελ 

κεξηά ησλ host είλαη λα θαζνξίζνπλ ζην default route ηνπο σο next hop ηελ δηεύζπλζε 

ηνπ 6to4 δξνκνινηγεηή. 

 

Η δηαδηθαζία πνπ εθηειείηαη γηα ηελ δεκηνπξγία ηνπ site prefix είλαη ε εμήο : Όπσο 

αλαθέξζεθε παξαπάλσ γηα λα εθαξκνζηεί ν κεραληζκόο 6to4 ην site ζα πξέπεη λα 

έρεη κηα ηνπιάρηζηνλ public IPv4 δηεύζπλζε. Η ΙΑΝΑ (Internet Assigned Numbers 

Authority) – πνπ επηηεξεί ηελ αλάζεζε ησλ IP δηεπζύλζεσλ – έρεη νξίζεη ην unicast 

6to4 prefix (TLA) 2002::/16 γηα ηελ απνθιεηζηηθή ρξήζε από ηνλ 6to4 κεραληζκό. Σν 

6to4 prefix καδί κε ηελ IPv4 δηεύζπλζε ζρεκαηίδνπλ ην /48 site prefix, 2002:IPv4/48 

ην νπνίν είλαη θαη απηό κνλαδηθό γηα ηνλ ιόγν όηη πξνθύπηεη από ηελ κνλαδηθή public 
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IPv4 δηεύζπλζε. Γηα παξάδεηγκα έζησ όηη ην site έρεη public IP Address ηελ 

62.157.9.98 .  

Mεηαηξέπνληαο ηελ ζηελ δεθαεμαδηθή κνξθή είλαη 3e 9d 9 62 .  Οπόηε ζύκθσλα κε 

ηα παξαπάλσ ην πξόζεκα ηνπ 6to4 site ζα δηακνξθσζεί σο εμήο 2002:3e9d:0962::/48 

. Δπηπιένλ κε απηόλ ηξόπν γίλνληαη δηαζέζηκα 2^16 ππνδίθηπα κε prefix /64 ην νπνίν 

ην θαζέλα έρεη ρσξεηηθόηεηα κέρξη 2^64 hosts , θάησ από κηα κνλαδηθή IPv4 

δηεύζπλζε.  Αθόηνπ θαζνξηζηεί ην 6to4 πξόζεκα ηνπ site (/48), θαζνξίδνληαη ηα 

δηάθνξα ππνδίθηπα ηνπ site, ηα νπνία παίξλνπλ ην θαζέλα δηαθνξεηηθή ηηκή γηα ην 

SLA ID , έηζη πνπ ηειηθά ζρεκαηίδεηαη ην κνλαδηθό  

2002:IPv4:SLA ID:://64 πξόζεκα ηνπ ππνδηθηύνπ (site prefix). To πξόζεκα απηό 

δηαθεκίδεηαη από ηνπο 6to4 δξνκνινγεηέο κε κελύκαηα router advertisement όπσο 

νξίδεη ην πξσηόθνιιν Neighbor Discovery έηζη ώζηε νη hosts λα ζρεκαηίζνπλ κόλνη 

ηνπο ηελ public δηεύζπλζε ηνπο κε Stateless Address Autoconfiguration. 

πγθεθξηκέλα νη hosts ππνινγίδνπλ κόλνη ηνπο ηα ηειεπηαία 64 bit ηα νπνία είλαη ν 

κνλαδηθόο γηα θάζε host interface identifier ( ε δηαδηθαζία ππνινγηζκνύ ηνπ interface 

identifier πεξηγξάθηεθε πξνεγνπκέλσο) θαη ζε ζπλδπαζκό κε ηα 64 bit ηνπ site prefix 

πνπ πεξηέρνληαη ζηα κελύκαηα Router Advertisements ησλ δξνκνινγεηώλ 

ζρεκαηίδεηαη ε public ΙPv6 (6to4) δηεύζπλζε ηνπο.  

 

Η δηεύζπλζε απηή ρξεζηκνπνηείηαη γηα ηελ εγγξαθή ηνπο ζε DNS records , θάηη ην 

νπνίν ηνπο θαζηζηά αλαγλσξίζηκνπο θαη από άιινπο IPv6 θόκβνπο θάλνληαο κε 

απηόλ ηνλ ηξόπν δπλαηή ηελ επηθνηλσλία ηόζν κε άιινπο 6to4 θόκβνπο ή θαη κε 

native IPv6 θόκβνπο.  

 

 

Bits : 0-16 Bits : 17-48 Bits : 49-64 Bits : 65-128 

2002 IPv4 Address SLA ID Interface ID 

 

Πίλαθαο 2 ρεκαηηζκόο ηεο δηεύζπλζεο 6to4 

 

Έρνπλ ζεζπηζηεί θάπνηνη θαλόλεο ώζηε λα δηαζθαιηζηεί ε εύξπζκε ιεηηνπξγία ηνπο 

6to4 κεραληζκνύ. ύκθσλα κε απηνύο θαηά ηελ δηάξθεηα κηαο επηθνηλσλίαο πξέπεη λα 
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πινπνηεζεί θαηάιιεια ε ζσζηή επηινγή δηεύζπλζεο πεγήο (source address) θαη 

πξννξηζκνύ (destination address). 

-Δάλ έλαο host έρεη κόλν 6to4 δηεύζπλζε θαη ν άιινο έρεη 6to4 θαη native IPv6 

δηεύζπλζε ηόηε θαη νη δύν ζα ρξεζηκνπνηήζνπλ ηελ 6to4 δηεύζπλζε ηνπο. 

-Δάλ θαη νη δύν έρνπλ 6to4 δηεύζπλζε θαη native IPv6 δηεύζπλζε , ηόηε ζε απηή ηελ 

πεξίπησζε ρξεζηκνπνηείηαη ε native IPv6 δηεύζπλζε. 

 

Η διαδικαζία ενθσλάκωζης-απενθσλάκωζης 6to4 πακέηων 

(Εncaspulation/Decapuslation process) 

 

Σα IPv6 παθέηα ελζπιαθώλνληαη όηαλ θηάζνπλ ζηνλ 6to4 δξνκνινγεηή ώζηε λα 

κεηαδνζνύλ πάλσ από ηελ ήδε ππάξρνλ IPv4 ππνδνκή δηθηύνπ (IPv4 Backbone). 

Όζα IPv6 παθέηα θηάζνπλ ζηνλ 6to4 δξνκνινγεηή ηα νπνία έρνπλ ζαλ δηεύζπλζε 

πξννξηζκνύ θάπνηνλ host ν νπνίνο δελ αλήθεη ζην site πξνσζνύληαη ζην tunnel 

interface ηνπ δξνκνινγεηή θαη κέζσ απηνύ γίλεηαη ε κεηάδνζε ηνπο. Σα IPv6 παθέηα 

ελζπιαθώλνληαη κέζα ζε IPv4 παθέηα ηα νπνία ζηελ επηθεθαιίδα ηνπο ζην πεδίν 

protocol ζέηνπλ ηελ ηηκή 41 ώζηε λα γίλεηαη αληηιεπηό από ηνπο ελδηάκεζνπο 

θόκβνπο όηη έρεη γίλεη ελζπιάθσζε. Δπίζεο ζηελ IPv4 επηθεθαιίδα πεξηέρεηαη ε 

δηεύζπλζε ε IPv4 δηεύζπλζε πεγήο θαη ε αληίζηνηρε δηεύζπλζε πξννξηζκνύ. Δάλ 

πξόθεηηαη γηα θαζαξή 6to4 επηθνηλσλία ηόηε νη δύν δηεπζύλζεηο είλαη νη public IPv4 

δηεπζύλζεηο ηνπ θάζε site. Eάλ πξόθεηηαη γηα 6to4 κε native IPv6 επηθνηλσλία ε 

δηεύζπλζε πξννξηζκνύ ζηελ IPv4 επηθεθαιίδα ηνπ Relay Router πνπ έρεη θαζνξηζηεί 

από δηαρεηξηζηή ζηνλ πίλαθα δξνκνιόγεζεο ηνπ 6to4 router (Relay Router έηλαη έλαο 

δξνκνινγεηήο ν νπνίνο πξνσζήζεη παθέηα ηα νπνία δελ έρνπλ σο πξννξηζκό θάπνηνλ 

6to4 host).  

 

Γηα ηελ αθξίβεηα κόιηο ηα παθέηα πξνσζεζνύλ ζην tunnel interface γξάθεηαη ζην 

πεδίν source address ηεο ΙPv4 επηθεθαιίδαο , ε IPv4 δηεύζπλζε ηνπ δηθηύνπ. ηελ 

ζπλέρεηα εάλ ηα πξώηα 16 bits ηεο δηεύζπλζεο πξννξηζκνύ αληηζηνηρνύλ ζε 2002::/16 

(δειαδή ν πξννξηζκόο είλαη έλαο 6to4 host) θαη ην prefix /48 δηαθέξεη ηνπ ηνπηθνύ 

(δειαδή ν πξννξηζκόο είλαη εθηόο ηνπ site) , ηίζεηαη σο destination address ε IPv4 

δηεύζπλζε ηνπ site πξννξηζκνύ. 

Δάλ ε δηεύζπλζε πξννξηζκνύ δελ αληηζηνηρεί ζε 6ην4 , ηόηε ηίζεηαη ζαλ δηεύζπλζε 

πξννξηζκνύ ζηελ IPv4 επηθεθαιίδα , ε δηεύζπλζε ηνπ relay router πνπ έρεη 
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θαζνξηζηεί. Καηόπηλ αθόηνπ γίλεη ε ελζπιάθσζε , πξνσζνύληαη κέζσ tunnel ηα IPv4 

παθέηα (ηα νπνία πεξηέρνπλ IPv6 επηθεθαιίδα θαη δεδνκέλα) , κε IPv4 δξνκνιόγεζε 

πάλσ από ην IPv4 δίθηπν.  

 

Aπό ηελ άιιε κεξηά ηνπ tunnel o 6to4 δξνκνινγεηήο ηνπ site , αλ δεη ηηκή 41 ζην 

πεδίν protocol ηεο επηθεθαιίδαο πξνσζεί ηα παθέηα ζην δηθό ηνπ 6to4 interface όπνπ 

θαη απελζπιαθώλεη ηελ επηθεθαιίδα ηνπ ipv4 παθέηνπ , βιέπεη ηελ 6to4 δηεύζπλζε 

πξννξηζκνύ θαη πξνσζεί θαηάιιεια ην παθέην κε θαλνληθή IPv6 δξνκνιόγεζε. 

Παξόκνηα δηαδηθαζία αθνινπζεί θαη ν relay router. 

 

O 6to4 κεραληζκόο δελ πξέπεη λα ζηέιλεη παθέηα ζε broadcast ή multicast IPv4 

δηεπζύλζεηο. Γεληθά πξέπεη λα απνξξίπηεη ηα παθέηα πνπ νη IPv4 θαη IPv6 δηεπζύλζεηο 

δελ είλαη global unicast. 

 

Δπίζεο όηαλ γίλεηαη ρξήζε ηνπ κεραληζκνύ 6to4 δελ είλαη απαξαίηεηε ε ύπαξμε link 

local δηεύζπλζεο γηα ην 6to4 interface. ε πεξίπησζε πνπ επηζπκείηαη ν θαζνξηζκόο 

ηεο , ηόηε ρξεζηκνπνηείηαη ην πξόζεκα fe80::/64 θαη ηίζεηαη ζηα πξώηα 32 bit ηνπ 

Interface ID ε IPv4 δηεύζπλζε θαη ζηα ππόινηπα ην 0. ε απηήλ ηελ πεξίπησζε 

κπνξεί λα ρξεζηκνπνηεζεί ην πξσηόθνιιν Neighbor Discovery γηα λα εθηειέζεη ν 

host Stateless Address Autoconfiguration. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 64 

3.4.7 ενάρια τρήζης ηοσ μητανιζμού 6to4 

 

(i)Δπηθνηλσλία δύν 6to4 host πνπ αλήθνπλ ζην ίδην site 

 

ηελ πεξίπησζε απηή ρξεζηκνπνηείηαη κόλν IPv6 δξνκνιόγεζε κέζα ζην ίδην ην site 

θαη νη hosts ζπκπεξηθέξνληαη ζαλ απινί IPv6 θόκβνη. Γεληθά κέζα ζην site 

ρξεζηκνπνηείηαη θάπνην πξσηόθνιιν δξνκνιόγεζεο πρ. RIPng (RIP next generation) 

ή OSPFv3 θαη ε κόλε δηαθνξά κε ηα άιια native IPv6 sites είλαη κηα εγγξαθή ζηνπο 

πίλαθεο δξνκνιόγεζεο ησλ host ηνπ πξνζέκαηνο 2002::/16 κε next hop ηελ δηεύζπλζε 

ηνπ 6to4 router πνπ έζηεηιε ηα advertisements γηα λα δεκηνπξγήζνπλ νη host ηηο 6to4 

δηεπζύλζεηο ηνπο. ε απηό ην ζελάξην επηθνηλσλίαο δελ  

ρξεζηκνπνηείηαη ην 6to4 interface. 

  

ρήκα 3.9 6to4 Δπηθνηλσλία κέζα ζην ίδην site 
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(ii) Δπηθνηλσλία κεηαμύ δύν δηαθνξεηηθώλ 6to4 site 

 

ηελ πεξίπησζε απηή είλαη αλαγθαίν ηα δύν sites πνπ ιακβάλνπλ κέξνο ζηελ 

επηθνηλσλία λα έρνπλ κηα public routable ΙPv4 δηεύζπλζε. Σν ζελάξην απηό 

ρξεζηκνπνηείηαη γηα ηα sites πνπ ρξεζηκνπνηνύλ IPv6 αιιά δελ έρνπλ πξόζβαζε ζε 

native ΙSP Services. Mέζα ζην θάζε site όινη νη hosts πινπνηνύλ ην IPv6 πξσηόθνιιν 

θαη νη ξπζκίζεηο ησλ δηεπζύλζεσλ γίλνληαη κέζσ stateless address autoconfiguration. 

Oη hosts έρνπλ ηηο DNS εγγξαθέο ηνπο έηζη ώζηε λα είλαη δπλαηό θάπνηνο host πνπ 

αλήθεη ζε άιιν site λα κπνξεί λα βξεη ηελ δηεύζπλζε ηνπο. ε απηή ηελ πεξίπησζε ην 

tunnel εγθαζίζηαηαη κεηαμύ ησλ δξνκνινγεηώλ ησλ δύν site πνπ πξόθεηηαη λα 

επηθνηλσλήζνπλ θαη ηα παθέηα δξνκνινγνύληαη απ’ επζείαο κεηαμύ ηνπο ρσξίο λα 

παξεκβαίλεη θάπνηνο άιινο δξνκνινγεηήο ελδηάκεζα. Η δηαδηθαζία πνπ εθηειείηαη 

ώζηε λα ιάβεη κέξνο ε επηθνηλσλία είλαη ε εμήο : 

 

O 6to4 host πνπ αλήθεη ζην έλα site καζαίλεη κέζσ αλαδήηεζεο DNS ηελ δηεύζπλζε 

ηνπ 6to4 host κε ηνλ νπνίν ζέιεη λα επηθνηλσλήζεη. Μέζα ζην site εθηόο από ηηο 

δηεπζύλζεηο ηεο κνξθήο 2002:IPv4::/48 δηεπζύλζεηο νη ππόινηπεο ρεηξίδνληαη ζαλ 

νπνηεζδήπνηε κε ηνπηθέο δηεπζύλζεηο θαη ζηέιλνληαη κέζσ ηνπ default route ζηνλ 

6to4 δξνκνινγεηή. Όηαλ ν router δεη ην πξόζεκα 2002::/16 θαη δηεύζπλζε 

πξννξηζκνύ ε νπνία δελ αλήθεη ζην ηνπηθό site ηόηε ζηέιλεη ηα παθέηα ζην 6to4 

pseudo-interface όπνπ γίλεηαη ε ελζπιάθσζε ζε IPv4 παθέηα.  ην πεδίν protocol ηεο 

IPv4 επηθεθαιίδαο ηίζεηαη ε ηηκή 41 θαη ζηελ ζπλέρεηα ηα παθέηα πξνσζνύληαη κε 

IPv4 δξνκνιόγεζε. Η ΙPv4 δηεύζπλζε πξννξηζκνύ πξνθύπηεη από ην πξόζεκα 

2002:IPv4::/48. Όηαλ ηα παθέηα θηάζνπλ ζηνλ 6to4 δξνκνινγεηή ηνπ site 

πξννξηζκνύ , εθείλνο κόιηο εληνπίζεη ηελ ηηκή 41 ζην πεδίν protocol ηεο IPv4 

επηθεθαιίδαο εθηειεί απελζπιάθσζε (decapsulation) θαη πξνσζεί ην παθέην κε IPv6 

δξνκνιόγεζε κέζα ζην site.  
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ρήκα 3.10 6to4 Δπηθνηλσλία κεηαμύ δύν site 

 

 

 

(iii)Δπηθνηλσλία 6to4 site κε site ζπλδεδεκέλν ζην native IPv6 δίθηπν 

 

ηελ πεξίπησζε απηή ρξεηάδεηαη έλαο relay router. H ζπζθεπή απηή νπζηαζηηθά είλαη 

έλαο θαλνληθόο IPv6 router ν νπνίνο έρεη θαη έλα 6to4 pseudo interface ζην νπνίν 

εθηεινύληαη νη δηαδηθαζίεο ηεο ελζπιάθσζεο θαη απελζπιάθσζεο. Θα γίλεη αλαθνξά 

ελόο ζελαξίνπ ζην νπνίν δελ ρξεζηκνπνηείηαη εμσηεξηθό πξσηόθνιιν δξνκνιόγεζεο 

αιιά ν 6to4 router ηνπ site μέξεη ηελ δηεύζπλζε ηνπ relay router πνπ ζα 

ρξεζηκνπνηεζεί. Η δηεύζπλζε απηή κπνξεί λα είλαη είηε IPv4 unicast address είηε ε 

anycast δηεύζπλζε 192.88.99.1 όπσο νξίδεηαη ζην RFC 3068 “An Anycast Prefix for 

6to4 Relay Routers” ώζηε λα πξνσζνύληαη ηα παθέηα ζηνλ θνληηλόηεξν relay router. 

H δηαδηθαζία επηθνηλσλίαο ζε έλα ηέηνην ζελάξην είλαη ε εμήο: 

Αθνύ βξεζεί κέζσ DNS ε δηεύζπλζε ηνπ host πξννξηζκνύ, ν 6to4 host ζηέιλεη κέζσ 

default route ηα παθέηα ζηνλ 6to4 router. O 6to4 router κε ηελ ζεηξά ηνπ αθνύ δεη ηελ 

δηεύζπλζε πξννξηζκνύ πξνσζεί ην παθέην ζην 6to4 interface όπνπ γίλεηαη ε 

ελζπιάθσζε ηνπ IPv6 παθέηνπ θάησ από ηελ IPv4 επηθεθαιηδα. Ωο δηεύζπλζε 

πξννξηζκνύ ηίζεηαη ε δηεύζπλζε ηνπ relay router πνπ ππάξρεη ζαλ next hop ζηνλ 

πίλαθα δξνκνιόγεζεο γηα ηελ ζπγθεθξηκέλε δηαδξνκή. Όηαλ ν relay router 

παξαιάβεη ηα παθέηα θαη δεη ηελ ηηκή 41 ζην πεδίν protocol ηνπ IPv4 header εθηειεί 

απελζπιάθσζε θαη πξνσζεί ηα παθέηα ζηνλ πξννξηζκό ηνπο κε IPv6 δξνκνιόγεζε.  
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ρήκα 3.11 Δπηθνηλσλία 6to4 site κε Native IPv6 Site 
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4 ενάριο Προζομοίωζης 

 

 

Μεηρήζεις 

 

Σν ζελάξην πινπνίεζεο είλαη ην εμήο : ε έλα δίθηπν ζα ηξέμνπκε κηα ftp εθαξκνγή 

θαη ζα γίλνπλ δηάθνξεο κεηξήζεηο ζρεηηθά κε ηελ απόδνζε ηνπ εθάζηνηε 

πξσηνθόιινπ πνπ ρξεζηκνπνηεζήθε ζε θάζε κηα από ηηο πεξηπηώζεηο. 

Θα κεηξήζνπκε ηελ απόδνζε ηεο εθαξκνγήο, ην πόζν επηβαξύλε ην δίθηπν θηιπ. 

ηελ ζπλέρεηα ζα αθνινπζήζεη εθηελήο αλάιπζε 

Σν software πνπ ρξεζηκνπνηήζεθε είλαη ηα αθόινπζα πξνγξάκκαηα : 

1.Graphical Network Simulator 3 v0.7 (www.gns3.net) , προζοκοηωηής δηθηύοσ ο 

οποίος έτεη ηελ δσλαηόηεηα πηζηής προζοκοίωζες ζε περηβάιιολ Cisco θαη Juniper. 

Σηελ ζσγθεθρηκέλε περίπηωζε τρεζηκοποηεζήθαλ Cisco δροκοιογεηές ηες ζεηράς 3700. 

2.Vmware Workstation  ( www.vmware.com ), πρόγρακκα virtualization . Με ηελ 

βοήζεηα ηοσ προγράκκαηος ασηού δεκηοσργήζεθαλ δύο virtual workstation (κε 

ιεηηοσργηθό ζύζηεκα windows xp). To έλα workstation ιεηηούργεζε ως client θαη ηο 

άιιο ως server. 

3.Xlight Ftp Server (www.xlightftpd.com ) , σποζηερίδεη ηα πρωηόθοιια IPv6 θαη 

ΙPv4 , έτεη αρθεηές δσλαηόηεηες θαη είλαη ποιύ εύθοιο ζηελ εγθαηάζηαζε , δηατείρεζε 

θαη παρακεηροποίεζε.  

4.Wireshark (www.wireshark.org ), network protocol analyzer , ποιύ τρήζηκο κε 

αρθεηές δσλαηόηεηες , δίλεη ζηολ τρήζηε ηελ ηθαλόηεηα λα θάλεη αλάισζεη ζε επίπεδο 

πρωηοθόιιοσ ηελ θίλεζε ποσ περλάεη πάλω από ηο δίθησο βγάδοληας τρήζηκα 

ζσκπεράζκαηα. 

5.Cace Pilot (http://www.cacetech.com/products/cace_pilot.html ), είλαη πιήρως 

ζσκβαηό κε ηα δεδοκέλα ηοσ wireshark (.pcap files) , δίλεη ζηολ τρήζηε ηελ δσλαηόηεηα 

περαηηέρω αλάισζες ηωλ trace files ποσ προθύπηοσλ από ηο wireshark. 

 

 

 

 

 

ην ζελάξην απηό έρεη ζηεζεί έλα 6to4 tunnel κεηαμύ ησλ Router 1 θαη Router 3 νη 

νπνίνη είλαη dual stack. Τινπνηνύλ δειαδή θαη ηηο δύν ζηνίβεο πξσηνθόιισλ (IPv4 

θαη ΙPv6). Πίζσ από ηνλ Router 1 ππάξρεη ν ftp server θαη πίζσ από ηνλ Router 2 

ππάξρνπλ 2 ftp client.  

 

 

 

http://www.gns3.net/
http://www.vmware.com/
http://www.xlightftpd.com/
http://www.wireshark.org/
http://www.cacetech.com/products/cace_pilot.html
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ρήκα 4.1 Σνπνιόγία Γηθηύνπ Πξνζνκνίσζεο 
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Πίλαθεο Γηεπζπλζηνδόηεζεο 

 

Router 1 

Interface IPv4 Address IPv6 Address 

Fast Ethernet 0/0 10.1.1.1/24 Fec0::1:1/112 

Serial 0/0 172.16.12.1/255 -------------------------------- 

Tunnel 0 (6to4 

Tunnel) 

-------------------------------- 2002:AC10:C01:1::1/64 

 

Router 2 

 Interface  IPv4 Address IPv6 Address 

Serial 0/0 172.16.12.2/24 -------------------------------- 

Serial 0/1 172.16.23.2/24 -------------------------------- 

 

Router 3 

Interface IPv4 Address IPv6 Address 

Fast Ethernet 0/0 10.1.3.1/24 Fec0::3:2/112 

Serial 0/0 172.16.23.3/24 ------------------------------- 

Tunnel 0 ------------------------------- 2002:AC10:1703:1::3/64 

 

 

 

Host 1 (Server) 

Interface IPv4 Address IPv6 Address 

Fast Ethernet 10.1.1.2/24 Fec0::1:2/112 

 

Host 2 (Client 1) 

Interface IPv4 Address IPv6 Address 

Fast Ethernet 10.1.3.2/24 Fec0::3:2/112 

 

Host 3 (Client 2) 

Interface  IPv4 Address IPv6 Address 

Fast Ethernet 10.1.3.3/24 ------------------------------- 

 

 

 

 

 

 

 

Παξαηεξνύκε πσο ηα Tunnel Interfaces ησλ Router 1 θαη Router 3 έρνπλ ηηο 

δηεπζύλζεηο 2002:AC10:1703:1::1/64 θαη 2002:AC10:1703:1::3/64 αληίζηνηρα. Αο 

εμεηάζνπκε ηη ζεκαίλνπλ νη δηεπζύλζεηο απηέο.  

Σν 2002 είλαη ην πξόζεκα κηαο 6to4 δηεύζπλζεο. 

ΑC10:C01 είλαη ε δεθαεμαδηθή αλαπαξάζηαζε ηεο IPv4 δηεύζπλζεο 172.16.12.1.  

Όπσο έρεη αλαθεξζεί λσξίηεξα , ζην automatic tunneling ε IPv6 δηεύζπλζε ζρεηίδεηαη 

κε ηελ IPv6.  

ρεηηθά κε ηελ δξνκνιόγεζε ησλ παθέησλ κέζα ζην δίθηπν ηζρύνπλ ηα εμήο:  
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Γηα ηελ δξνκνιόγεζε ησλ IPv4 παθέησλ , έρνπλ ξπζκηζηεί νη router ώζηε λα 

ρξεζηκνπνηνύλ ην πξσηόθνιιν OSPF . Eλώ γηα IPv6 παθέηα έρνπλ ξπζκηζηεί static 

routes.   

 

 

τήμα 4.2 Router 1 Routing Table 
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τήμα 4.3 Router 2 Routing Table 
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τήμα 4.4 Router 3 Routing Table 

 

 
 

 

ην θόθθηλν πιαίζην βιέπνπκε πσο ε δξνκνιόγεζε ησλ 6to4 παθέησλ γίλεηαη κέζσ 

ηνπ Tunnel Interface ησλ δξνκνινγεηώλ Router 1 θαη Router 3. 

Tα γξάκκαηα αξηζηεξά ησλ routes έρνπλ ηελ εμήο εξκελεία 

Connected: Σν δίθηπν απηό είλαη θπζηθά ζπλδεδεκέλν πάλσ ζηνλ router (πρ κέζσ 

θαισδίνπ). 

Static: Ο router έρεη κάζεη ηελ δηαδξνκή γηα απηό ην δίθηπν κέζσ κηαο ζηαηηθήο 

εγγξαθήο (static route) ηελ νπνία έρεη νξίζεη ν δηαρεηξεζηήο ηνπ router. 

OSPF: Ο router έρεη κάζεη ηελ δηαδξνκή γηα απηό ην δίθηπν κέζσ ηνπ πξσηνθόιινπ 

OSPF. 
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ηνλ Server ππάξρεη έλα αξρείν 191 Mbytes. Ξεθηλάκε ηελ ηαπηόρξνλε κεηαθνξά ηνπ 

αξρείνπ ζηνπο 2 client. Mε ηνλ Client 1 ζπλδεόκαζηε ζηνλ server κέζσ IPv6 θαη κε 

ηνλ Client 2 κέζσ IPv4.  

Η ηεξαξρία ησλ πξσηνθόιισλ ζε έλα παθέην είλαη ε εμήο : 

 

Αplication Layer : FTP (File Transfer Protocol) 

Transport Layer : TCP (Transmission Control Protocol) 

Network Layer : IPv4 (Internet Protocol version 4) θαη αλ ην παθέην είλαη 6to4 ηόηε 

κέζα ζην IPv4 ελζπιαθώλεηαη έλα IPv6 παθέην. 

Data Link Layer : Ethernet 

 

 

 

 

 

ρήκα 4.5 Παθέην θαηαγεγξακκέλν κε ην Wireshark 

 

 
 

Με θόθθηλε ππνγξάκηζε θαίλεηαη ε ηεξαξρία ησλ πξσηνθόιισλ όπσο αλαθέξζεθε 

λσξίηεξα.   Αο δνύκε ηελ ζπκβαίλεη ζε απηή ηελ πεξίπησζε. Μηα εθαξκηνγή FTP 

παξάγεη δεδνκέλα (ftp-data). Tα δεδνκέλα απηά ελζπιαθώλνληαη ζε έλα TCP 

Segment ηνπ νπνίνπ ε επηθεθαιίδα πεξηέρεη ηα πεδία source port θαη destination port. 

Παξαηεξνύκε ηελ ηηκή 20 ζην πεδίν source port ε νπνία είλαη ε default ηηκή γηα ην 

FTP. ηελ ζπλέρεηα ην TCP Segment ελζπιαθώλεηαη κέζα ζε έλα IPv4 packet ην 

νπνίν ζηελ επηθεθαιίδα ηνπ πεξηέρεη εθηόο ησλ άιισλ ηα πεδία source address θαη 

destination address. Eδώ βιέπνπκε πσο ην παθέην απνζηέιεηαη απν ηνλ server 

(Source Address:10.1.1.2) πξνο ηνλ client (Destination Address:10.1.3.2).  

Αθνινύζσο ην IP Packet ελζπιαθώλεηαη κέζα ζε έλα Ethernet Frame ην νπνίν 

πεξηέρεη ηηο θπζηθέο δηεπζύλζεηο – mac addresses. ηελ ζπλέρεηα ην ethernet frame 

κεηαηξέπεηαη ζε bits γηα ηελ κεηαδνζή ηνπ πάλσ από ην θπζηθό επίπεδν.  
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τήμα 4.6 Trace route Server to Client IPv4 

 
 

Έλα παθέην γηα λα κεηαθεξζεί από ηoλ Server ζηνλ Client αθνπινπζεί ηελ δηαδξνκή 

πνπ θαίλεηαη ζηελ εηθόλα 

Γειαδή από ηνλ server πάεη : Router1 Router2  Router3  Client. Σν παθέην 

δηαζρίδεη κηα δηαδξνκή ηεζζάξσλ hops.  Απηό ζπκβαίλεη ζηελ πεξίπησζε 

ρξεζηκνπνηείηαη ην IPv4 . ε πεξίπησζε πνπ ρξεζηκνπνηείηαη ην IPv6 ε δξνκνιόγεζε 

γίλεηαη κέζσ tunnels νπόηε ην δίθηπν πξννξηζκνύ θαίλεηαη ζαλ directly connected. 
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ΣΑΣΙΣΙΚΑ 

 

 

τήμα 4.7 Γενικά ηαηιζηικά Καηαγραθής 

          

 

 

Καηαγξάθνληαη ζπλνιηθά θαηά ηελ κεηαθνξά 479.738 παθέηα θαη 502.811.651 bytes 

ή  479.5 πεξίπνπ megabytes.  

O ρξόλνο νινθιήξσζεο ηεο κεηαθνξάο ηνπ αξρείνπ ζηελ πεξίπησζε πνπ 

ρξεζηκνπνηήζεθε ην IPv4 ήηαλ 741 seconds (12,31min) κε ξπζκό κεηάδνζεο 270 

kbytes /sec .  

ηελ πεξίπησζε ρξεζηκνπνίεζεο ηνπ IPv6 ν ρξόλνο νινθιήξσζεο ηεο κεηαθνξάο 

ηνπ αξρείνπ ήηαλ 233 seconds (3,8 min) κε ξπζκό κεηάδνζεο 858 kbytes/sec . 

Με κηα πξώηε καηηά παξαηεξνύκε όηη ζηελ πεξίπησζε πνπ ρξεζηκνπνηήζεθε ην IPv6 

ν ρξόλνο κεηαθνξάο ήηαλ ζεκαληηθά ιηγόηεξνο όπσο επίζεο θαη ην όηη ν ξπζκόο 

κεηάδνζεο ήηαλ κεγαιύηεξνο. 

 

 

 

 

 

 

 

 

Από ηα 479.738 παθέηα , ηα 368.360 ήηαλ IPv4 θαη ηα 111.310 ήηαλ IPv6 όπσο 

πξνθύπηεη από ηελ αλάιπζε ησλ trace files ηνπ wireshark κε ην Cace Pilot. 
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ρήκα 4.8 Καηαλνκή πξσηνθόιισλ δηθηύνπ – Παθέηα 

 

 

 

 

Παξαηεξνύκε πνιιά πεξηζζόηεξα IPv4 παθέηα ζε ζρέζε κε ηα IPv6.  

Από ηα 111.310 IPv6 παθέηα ν αξηζκόο παθέησλ πνπ πεξηέρνπλ FTP data είλαη 

89.060 όπσο πξνθύπηεη από ην Wireshark θαη έρνπκε κόλν 8 αλακεηαδόζεηο παθέησλ 

κε FTP data. Tα παθέηα απηά θαίλνληαη ζηελ επόκελε εηθόλα. 
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Σα θαζαξά δεδνκέλα ζε έλα παθέην είλαη κεγέζνπο 1440 bytes .  Σν IPv6 ιόγσ ηνπ 

κεγέζνπο ηεο επηθεθαιίδαο ηνπ πξνζζέηεη 40 bytes overhead. 20bytes overhead 

πξνζζέηεη ε TCP επηθεθαιίδα νπόηε θηάλνπκε ζηελ ηηκή ηνπ MTU (Maximum 

Transmission Unit) ιίγν κεγαιύηεξν από 1500 bytes αλ ζπλππνινγίζνπκε θαη ην 

overhead πνπ πξνζζέηεη ην πξσηόθνιιν Ethernet.  

 

 

 

 

Από ηα 368.360 IPv4 παθέηα ν αξηζκόο παθέησλ πνπ πεξηέρνπλ FTP data είλαη 

249.941 όπσο πξνθύπηεη από ην wireshark  εθ ησλ νπνίσλ 87.239 αλακεηαδόζεηο , 

θάηη πνπ ζεκαίλεη πσο ππάξρνπλ αξθεηά TCP ιάζε. Έλα κέξνο ησλ αλακεηαδόζεσλ 

θαίλεηαη ζηελ επόκελε εηθόλα. 

 

 
 

 

Παξαηεξνύκε όηη ηα θαζαξά ftp data ζε έλα IPv4 παθέην είλαη κεγέζνπο 1460bytes , 

20 bytes δειαδή παξαπάλσ απ’ όηη ζε έλα IPv6 FTP παθέην. Απηό ζπκβαίλεη γηα ηνλ 
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εμήο ιόγν. Η IPv4 επηθεθαιίδα είλαη κεγέζνπο 20bytes αληί 40 bytes πνπ είλαη ηνπ 

IPv6. Tα ππόινηπα 20 bytes ινηπόλ κπνξνύλ λα ρξεζηκνπνηεζνύλ από ηα ftp 

δεδνκέλα. 

 

Αο δνύκε ζε ηη νθείινληαη νη αλακεηαδόζεηο απηέο . 

 

 
 

ρήκα 4.9 Αλακεηαδόζεηο Παθέησλ 
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ηηο παξαπάλσ θαη ζηηο επόκελεο εηθόλεο έρνπκε κηα εηθόλα ησλ ΣCP Errors πνπ 

πξνθύπηνπλ θαηά ηελ κεηαθνξά ηνπλ αξρείνπ. 
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πλνπηηθά κέρξη ζηηγκήο έρνπκε ηα εμήο:  

Mε ην IPv6 έηρακε κηθξόηεξν ρξόλν κεηαθνξάο , κεγαιύηεξν ξπζκό κεηάδνζεο. 

Δπίζεο ζπλνιηθά επηβάξπλε ιηγόηεξν ην δίθηπν. Όπσο θαίλεηαη θαη ζην παξαθάησ 

ζρήκα ε IPv4 θίλεζε θαηέιαβε ην 73,76% ηεο ζπλνιηθήο θίλεζεο , ελώ ε IPv6 

θίλεζε ην 26,24 %.  
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ρήκα 4.10 IPv4 vs IPv6 Traffic 

 

 

 

 

Όπσο είλαη θπζηθό ζρεδόλ όιν ην κέξνο ηεο θίλεζεο (IPv4 && ΙPv6)  είρε πεγή ηνλ 

ftp server o ν νπνίνο έζηειλε ηαπηόρξνλα δεδνκέλα ζηνπο δύν clients, θάηη πνπ 

θαίλεηαη ζηελ παξαθάησ εηθόλα. To κηθξό πνζνζηό θίλεζεο πνπ νθείιεηαη ζηνπο δύν 

clients αθνξά ηα ACKS πνπ έζηειλαλ ζε θάζε ζσζηή παξαιαβή παθέηνπ όπσο 

επίζεο θαη θάπνηα requests.  
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ρήκα 4.11 Throughput Statistics 

 

 

 

ηηο παξαθάησ εηθόλεο βιέπνπκε ζηαηηζηηθά πνπ αθνξνύλ ην throughput 

 



 84 

 
ρήκα 4.12 Throughput over time – Bits/second 
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ρήκα 4.13 Throughput over time – Packets /second 

 

ηελ κέγηζηε ηηκή ηνπ , όπσο θαίλεηαη ζηελ πξώηε εηθόλα, ην throughput παίξλεη ηελ 

κέγηζηε ηηκή ησλ 18,9 Μegabit. ηελ κέγηζηε ηηκή ηνπ δειαδή έρνπκε 

ρξεζηκνπνίεζε ηεο γξακκήο (utilization0 19% πεξίπνπ. 
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Tέινο παξαζέησ ηα configuration files ησλ ηξηώλ δξνκνινγεηώλ  

 

ROUTER 1 

 

version 12.4 

service timestamps debug datetime msec 

service timestamps log datetime msec 

no service password-encryption 

! 

hostname ROUTER1 

! 

boot-start-marker 

boot-end-marker 

! 

! 

no aaa new-model 

! 

resource policy 

! 

memory-size iomem 5 

ip subnet-zero 

ip cef 

! 

! 

! 

! 

no ip domain lookup 

! 

ipv6 unicast-routing 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

!  

! 

! 

! 

! 

interface Tunnel0 
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 no ip address 

 no ip redirects 

 ipv6 address 2002:AC10:C01:1::1/64 

 tunnel source Serial0/0 

 tunnel mode ipv6ip 6to4 

! 

interface Loopback0 

 no ip address 

 shutdown 

! 

interface FastEthernet0/0 

 ip address 10.1.1.1 255.255.255.0 

 duplex auto 

 speed auto 

 ipv6 address FEC0::1:1/112 

! 

interface Serial0/0 

 ip address 172.16.12.1 255.255.255.0 

 clock rate 64000 

! 

interface FastEthernet0/1 

 no ip address 

 shutdown 

 duplex auto 

 speed auto 

! 

interface Serial0/1 

 no ip address 

 shutdown 

 clock rate 2000000 

! 

router ospf 1 

 log-adjacency-changes 

 passive-interface FastEthernet0/0 

 network 10.1.1.0 0.0.0.255 area 0 

 network 172.16.12.0 0.0.0.255 area 0 

! 

ip classless 

! 

! 

ip http server 

no ip http secure-server 

! 

ipv6 route 2002::/16 Tunnel0 

ipv6 route FEC0::3:0/112 2002:AC10:1703:1::3 

! 

! 

! 

! 

control-plane 
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! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

line con 0 

 logging synchronous 

line aux 0 

line vty 0 

 password cisco 

 login 

line vty 1 4 

 login 

! 

! 

end 

 

 

 

 

 

 

ROUTER 2 

 

version 12.4 

service timestamps debug datetime msec 

service timestamps log datetime msec 

no service password-encryption 

! 

hostname ROUTER2 

! 

boot-start-marker 

boot-end-marker 

! 

! 

no aaa new-model 
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! 

resource policy 

! 

memory-size iomem 5 

ip subnet-zero 

ip cef 

! 

! 

! 

! 

no ip domain lookup 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

!  

! 

! 

! 

! 

interface FastEthernet0/0 

 no ip address 
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 shutdown 

 duplex auto 

 speed auto 

! 

interface Serial0/0 

 ip address 172.16.12.2 255.255.255.0 

 clock rate 2000000 

! 

interface FastEthernet0/1 

 no ip address 

 shutdown 

 duplex auto 

 speed auto 

! 

interface Serial0/1 

 ip address 172.16.23.2 255.255.255.0 

 clock rate 2000000 

! 

interface Serial0/2 

 no ip address 

 shutdown 

 clock rate 2000000 

! 

interface Serial0/3 

 no ip address 

 shutdown 

 clock rate 2000000 

! 

router ospf 1 

 log-adjacency-changes 

 network 172.16.12.0 0.0.0.255 area 0 

 network 172.16.23.0 0.0.0.255 area 0 

! 

ip classless 
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! 

! 

ip http server 

no ip http secure-server 

! 

! 

! 

! 

! 

control-plane 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

line con 0 

 logging synchronous 

line aux 0 

line vty 0 4 

 login 

! 

! 

end 
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ROUTER 3 

! 

version 12.4 

service timestamps debug datetime msec 

service timestamps log datetime msec 

no service password-encryption 

! 

hostname ROUTER3 

! 

boot-start-marker 

boot-end-marker 

! 

! 

no aaa new-model 

! 

resource policy 

! 

memory-size iomem 5 

ip subnet-zero 

ip cef 

! 

! 

! 

! 

no ip domain lookup 

! 

ipv6 unicast-routing 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

!  

! 

! 

! 

! 

interface Tunnel0 

 no ip address 

 no ip redirects 
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 ipv6 address 2002:AC10:1703:1::3/64 

 tunnel source Serial0/0 

 tunnel mode ipv6ip 6to4 

! 

interface Loopback0 

 no ip address 

 shutdown 

! 

interface FastEthernet0/0 

 ip address 10.1.3.1 255.255.255.0 

 duplex auto 

 speed auto 

 ipv6 address FEC0::3:1/112 

! 

interface Serial0/0 

 ip address 172.16.23.3 255.255.255.0 

 clock rate 2000000 

! 

interface FastEthernet0/1 

 no ip address 

 shutdown 

 duplex auto 

 speed auto 

! 

interface Serial0/1 

 no ip address 

 shutdown 

 clock rate 2000000 

! 

router ospf 1 

 log-adjacency-changes 

 passive-interface FastEthernet0/0 

 network 10.1.3.0 0.0.0.255 area 0 

 network 172.16.23.0 0.0.0.255 area 0 

! 

ip classless 

! 

! 

ip http server 

no ip http secure-server 

! 

ipv6 route 2002::/16 Tunnel0 

ipv6 route FEC0::1:0/112 2002:AC10:C01:1::1 

! 

! 

! 

! 

control-plane 

! 

! 
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! 

! 

! 

! 

! 

! 

! 

! 

line con 0 

 logging synchronous 

line aux 0 

line vty 0 4 

 login 

! 

! 

End 
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