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ζέκαηα αζθάιεηαο πνπ πξνθχπηνπλ ζε απηά θαζψο θαη ηερληθέο ιχζεηο γηα ηελ 

επίιπζε απηψλ.  
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ΠΔΡΗΛΖΦΖ 

 

ηηο κέξεο καο παξαηεξείηαη ηαρεία αλάπηπμε ππεξεζηψλ θαη εθαξκνγψλ πνπ 

αθνξνχλ ζην ππνινγηζηηθφ λέθνο. Σα πάληα, πιένλ θηλνχληαη κέζσ cloud. Ο αξηζκφο 

ησλ εηαηξεηψλ πνπ ρξεζηκνπνηνχλ απνθιεηζηηθά θαη θαηά θφξνλ ηηο ππεξεζίεο πνπ 

εθαξκφδνληαη ζε απηφ, νινέλα θαη απμάλεηαη. Απφ ηελ άιιε ζθνπηά, έλαο απιφο 

ρξήζηεο ηνπ δηαδηθηχνπ ρξεζηκνπνηεί ηηο επθνιίεο πνπ πξνζθέξνπλ νη ππεξεζίεο θαη 

νη εθαξκνγέο απηέο, ρξεζηκνπνηψληαο ην Smartphone, ην tablet ή ηνλ ππνινγηζηή 

ηνπ. Σν cloud computing ππάξρεη παληνχ ζηελ θαζεκεξηλφηεηα, αλεμάξηεηα αλ νη 

ρξήζηεο ηνπ γλσξίδνπλ φηη ην ρξεζηκνπνηνχλ ή φρη.  

Τπάξρεη, βέβαηα γηα ηνπο πην πξνζεθηηθνχο, ε ακθηβνιία ηεο αζθάιεηαο πνπ κπνξεί 

λα εμαζθαιίζεη έλαο ρξήζηεο ηνπ cloud computing. ηελ εξγαζία απηή ζα παξαηεζεί 

κηα αλαιπηηθή κειέηε ηνπ θιάδνπ ηεο επηζηήκεο ηεο Πιεξνθνξηθήο πνπ αθνξά ζην 

Cloud Computing (πζηήκαηα Τπνινγηζηηθνχ Νέθνπο) θαζψο θαη θαηά πφζν, ζε 

πνην πνζνζηφ αιιά θαη κε ηη κέηξα αζθάιεηαο κπνξεί θαλείο λα πεξηεγείηαη άθνβα 

ζηηο επθνιίεο ησλ εθαξκνγψλ θαη ππεξεζηψλ ηνπ ππνινγηζηηθνχ λέθνπο.  

Αξρηθά, ζα γίλεη κηα αλάιπζε ηνπ νξηζκνχ θαη ηεο ηζηνξίαο ηνπ ππνινγηζηηθνχ 

λέθνπο (cloud computing). Δλ ζπλερεία, ζα γίλεη αλαθνξά ζε εηζαγσγηθέο έλλνηεο ηεο 

αζθάιεηαο ζπζηεκάησλ αιιά θαη ζηε ζεκαληηθφηεηα ηεο αζθάιεηαο ηνπ ρξήζηε. 

πλερίδνληαο, ζα αλαιπζνχλ ηα πην ζπρλά δεηήκαηα αζθάιεηαο πνπ πξνθχπηνπλ θαηά 

ηελ ρξήζε ππεξεζηψλ ππνινγηζηηθνχ λέθνπο, επηζέζεηο θαη ηερλνινγίεο πνπ 

ρξεζηκνπνηνχληαη γηα ηελ αληηκεηψπηζή ηνπο.  

Σέινο, ζα παξαηεζνχλ θάπνηεο απφ ηηο  πην απνηειεζκαηηθέο εθαξκνγέο κέηξσλ 

πξνζηαζίαο ζε ηέηνηα ζπζηήκαηα. 
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ΚΔΦΑΛΑΗΟ 1: ΔΗΑΓΧΓΖ ΣΟ CLOUD COMPUTING 

1.1 Δηζαγσγή 

Σα πζηήκαηα ππνινγηζηηθνχ Νέθνπο (Cloud Computing) απνηεινχλ κηα θαηλνχξηα 

πξνζέγγηζε ζηελ επηζηήκε ησλ θαηαλεκεκέλσλ ζπζηεκάησλ. Πξφθεηηαη γηα ρξήζε 

ππνινγηζηηθήο ηζρχνο πνπ ρσξνηαμηθά βξίζθεηαη ζε έλα «ζχλλεθν» απφκαθξσλ 

δηθηχσλ. Απηή ε πξαθηηθή είλαη γλψξηκε ζε νπνηνλδήπνηε ρξεζηκνπνηεί δηαδηθηπαθέο 

ππεξεζίεο γηα ηε δηαρείξηζε θαη απνζήθεπζε δεδνκέλσλ. Παξφιν ηνλ κηθξφ ρξφλν 

ηεο επξείαο ηνπο ρξήζεο, ν αξηζκφο ησλ ρξεζηψλ ηνπο απμάλεηαη ζεκαληηθά. Σν 

γεγνλφο φηη νη ιεηηνπξγίεο ηνπο έρνπλ βαζηζηεί ζε παιαηφηεξεο ηερλνινγίεο, 

δνθηκαζκέλεο θαη γλσζηέο, πξνζδίδεη θχξνο θαη αζθάιεηα ζηνλ ρξήζηε γηα ηελ 

αμηνπηζηία ηνπο.  

Σν ζεκαληηθφηεξν πιενλέθηεκα ηνπ Cloud Computing (ζα αλαθεξφκαζηε ζε απηφ κε 

απηφλ ηνλ φξν) είλαη πσο νη ππεξεζίεο πνπ παξέρνληαη κέζσ απηνχ ραξαθηεξίδνληαη 

απφ ηαρχηεηα, κηθξή αλάγθε γηα ππνινγηζηηθή ηζρχ θαη απνζεθεπηηθή δπλαηφηεηα 

απφ ηνλ ρξήζηε ηνπ ζπζηήκαηνο, θαζψο νη αλάγθεο απηέο θαιχπηνληαη απφ ηηο 

εθαξκνγέο ηνπ.  

Σν Cloud Computing, έρεη σο βαζηθή ηνπ πξνυπφζεζε ηελ ρξήζε ηνπ δηαδηθηχνπ. Θα 

κπνξνχζε θαλείο λα ην αληηζηνηρίζεη κε ην Internet Computing. Ζ πην ζπλήζεο 

απεηθφληζε ηνπ δηαδηθηχνπ είλαη κε έλα ζχλλεθν (cloud). Οη ρξήζηεο, ινηπφλ, ηνπ 

Cloud Computing κπνξνχλ λα ρξεζηκνπνηήζνπλ πφξνπο βάζεσλ δεδνκέλσλ κέζσ 

δηαδηθηχνπ απφ νπνηαδήπνηε ζπζθεπή ή κέξνο, γηα νπνηνδήπνηε ρξνληθφ πεξηζψξην 

ρσξίο λα αλεζπρνχλ γηα ηε ζπληήξεζε θαη ηε δηαρείξηζε ησλ πξαγκαηηθψλ πφξσλ 

πνπ ηίζεληαη ζε εθαξκνγή.  Οη βάζεηο δεδνκέλσλ ζην Cloud Computing είλαη 

δπλακηθέο θαη εμειηθηηθέο, ψζηε λα είλαη εθηθηά ηα παξαπάλσ. Με απιά ιφγηα, 

απνηειείηαη απφ κεγάια θέληξα δεδνκέλσλ, δειεαζηηθέο παξνρέο ζηνπο ρξήζηεο ηνπ, 

φπσο νη απαηηήζεηο πνπ αλαθέξνληαη παξαπάλσ, αιιά θαη ε νηθνλνκηθή επειημία. Ο 

ρξήζηεο ηνπ Cloud ππνρξενχηαη λα πιεξψλεη αλάινγα κε ηε ρξήζε θαη ηελ 

εθαξκνγή. Δίλαη γεληθά απνδεθηφ φηη ηφζν ρξήζηεο φζν θαη πξνγξακκαηηζηέο έρνπλ 

έηζη ηε δπλαηφηεηα λα θάλνπλ πεξηζζφηεξα κε ιηγφηεξα: έρνπλ πξφζβαζε ζε 
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κεγαιχηεξε ππνινγηζηηθή ηζρχ ρσξίο λα ρξεηάδεηαη λα επελδχζνπλ κεγάια πνζά ζε 

εμνπιηζκφ. 

Σν Cloud Computing πνιιέο θνξέο, ιαλζαζκέλα, ηαπηίδεηαη κε ην Grid Computing. 

Σν πξψην, ζε αληίζεζε κε ην δεχηεξν, έρεη ραξαθηήξα autonomic computing. 

Πξφθεηηαη γηα κηα απηφλνκε θαη αλεμάξηεηε πιαηθφξκα απφ πιεπξάο ππνινγηζκνχ. 

Σν πην απιφ παξάδεηγκα εθαξκνγψλ ηνπ Cloud Computing είλαη ηα Google Apps, ηα 

νπνία πξνζθέξνπλ πξφζβαζε ζε άπεηξεο εθαξκνγέο, θαη κφλν κε ηε ρξήζε ελφο 

θπιινκεηξεηή κπνξεί θαλείο λα επεθηαζεί ζε ρηιηάδεο ππνινγηζηέο κέζσ δηαδηθηχνπ.  

Σν Cloud Computing πηζηεχεηαη επίζεο φηη κπνξεί λα ζπκβάιιεη ζηελ κείσζε ηεο 

εθπνκπήο δηνμεηδίνπ ηνπ άλζξαθα. Τπεξεζίεο πιεξνθνξηθήο γηα ηδηψηεο θαη 

νξγαληζκνχο θηινμελνχληαη ζην Γηαδίθηπν θαη έηζη δελ ππάξρεη αλάγθε γηα ηνπηθνχο 

server ζην ρψξν ηνπο. Οη ππνινγηζηέο βξίζθνληαη ζε θέληξα δεδνκέλσλ ζρεδηαζκέλα 

γηα βέιηηζηε ελεξγεηαθή απνδνηηθφηεηα (γηα παξάδεηγκα, φζν ην δπλαηφλ πην θνληά 

ζε ζηαζκνχο παξαγσγήο ελέξγεηαο). Δπηπιένλ, επηρεηξήζεηο θαη νξγαληζκνί 

απνθεχγνπλ ηελ επέλδπζε θαη ηε ρξήζε επηπιένλ εμνπιηζκνχ γηα λα θαιχςνπλ 

επνρηαθέο αλάγθεο. 

1.2 Ηζηνξηθή Αλαδξνκή  

 

Ζ θεληξηθή ηδέα ελφο ζπζηήκαηνο ηεο λννηξνπίαο ηνπ Cloud Computing 

ρξνλνινγείηαη πίζσ ζην 1950. Κεληξηθνί ππνινγηζηέο κεγάινπ φγθνπ θαη θιίκαθαο 

θαίλνληαη λα απνηεινχλ ην κέιινλ ηεο επηζηήκεο ηεο Πιεξνθνξηθήο, γίλνληαη 

νινέλα θαη πην δηαδεδνκέλνη, είηε ζε εηαηξίεο είηε ζε παλεπηζηήκηα είηε ζε 

νξγαληζκνχο. Ζ πξφζβαζε ήηαλ επηηπρήο κέζσ client/terminal ππνινγηζηέο, 

γλσζηνχο σο “dump terminals”, θαζψο ρξεζηκνπνηνχληαλ γηα επηθνηλσλία ρσξίο 

φκσο λα κπνξνχλ λα παξέρνπλ εζσηεξηθή επεμεξγαζηηθή δπλαηφηεηα. 

ηελ πξνζπάζεηα λα γίλεη πην απνηειεζκαηηθή ρξήζε ππνινγηζηψλ, κηα θαηλνχξγηα 

ηερληθή εμειίρζεθε, θαηά ηελ νπνία επηηξεπφηαλ ε ρξήζε ηεο CPU αιιά θαη ηνπ 

θπζηθνχ κέζνπ απφ πνιιά ηεξκαηηθά θαη ρξήζηεο αληίζηνηρα. Κάηη ηέηνην εμάιεηθε 

ηελ πεξίνδν αρξεζηίαο ηνπ ππνινγηζηή επνκέλσο γηλφηαλ πην απνηειεζκαηηθή ε 
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επέλδπζε ζε απηφλ. Γηακνηξάδνληαο ηελ CPU ζε έλαλ θεληξηθφ ππνινγηζηή, άλζηζε 

ην time-sharing ζηε βηνκεραλία ηεο πιεξνθνξηθήο. 

Καηά ηε δεθαεηία ηνπ ’70, ην time-sharing έγηλε γλσζηφ σο RJE (Remote Job Entry). 

Ζ νλνκαηνινγία ζπζρεηηδφηαλ θπξίσο κε κεγάινπο παξάγνληεο ηεο πιεξνθνξηθήο, 

φπσο IBM θαη DEC. Απφ απηφ ε IBM εκπλεχζηεθε ην VM Operating System ψζηε 

λα κπνξεί λα παξέρεη time-sharing ππεξεζίεο.  

Σν 1990, νη εηαηξίεο ηειεπηθνηλσληψλ, νη νπνίεο κέρξη πξφηηλνο παξείραλ 

απνθιεηζηηθά point-to-point  θπθιψκαηα δεδνκέλσλ, μεθηλνχλ λα πξνζθέξνπλ 

ππεξεζίεο κέζσ VPNs, κε ζρεηηθά ρακειφηεξε πνηφηεηα ζηελ ππεξεζία αιιά κε 

ηδηαίηεξα αληαγσληζηηθφ θφζηνο. Ζ πξνζαξκνγή ηεο θίλεζεο ηνπ δηθηχνπ, γηα ηελ 

θαιχηεξε ρξήζε ησλ servers, έδσζε ηελ δπλαηφηεηα ηεο απνηειεζκαηηθήο ρξήζεο 

ηνπ ζπλνιηθνχ bandwidth. Σφηε, μεθηλά λα ρξεζηκνπνηείηαη ην «ζχλλεθν»  ζαλ 

ζχκβνιν ηνπ δηθηχνπ, γηα λα κπνξεί λα νξηνζεηεζεί ην ζεκείν πνπ ν πάξνρνο παχεη 

λα είλαη ππεχζπλνο θαη απηφο ν ξφινο πεξλά ζηνλ ρξήζηε. Σν cloud computing 

επεθηείλεη θαη άιιν ηα φξηα ηνπ θαη θαιχπηεη servers θαη δίθηπν(ππνδνκή θαη 

ζχζηεκα). 

ζν νη ππνινγηζηέο γίλνληαη νινέλα κέξνο ηεο θαζεκεξηλφηεηαο, επηζηήκνλεο 

ςάρλνπλ ηξφπνπο επέθηαζεο ηεο ππνινγηζηηθήο ηζρχο ψζηε λα δχλαηαη ε θάιπςε φιν 

θαη πεξηζζφηεξσλ ρξεζηψλ ζε time-sharing ππεξεζίεο. Αιγφξηζκνη γξάθνληαη, 

πξσηφθνιια εγθαζηδξχνληαη, ιακβάλεη ρψξα ε βειηηζηνπνίεζε ησλ ππνδνκψλ, ησλ 

πιαηθνξκψλ, θαη ησλ εθαξκνγψλ πνπ ζέηνπλ ζε πξνηεξαηφηεηα ηε CPU κε 

απνηέιεζκα λα απμεζεί θαηαθφξπθα ε απνδνηηθφηεηα γηα ηνπο ηειηθνχο ρξήζηεο.  

Απφ ην 2000 ην Cloud Computing είλαη πξαγκαηηθφηεηα. Μπαίλεη ζηελ αγνξά θαη 

θεξδίδεη ακέζσο ην ελδηαθέξνλ πνιιψλ εηαηξηψλ. ηηο αξρέο ηνπ 2008 ε OpenNebula, 

ρξεκαηνδνηνχκελε απφ ην πξφγξακκα RSERVOIR European Commission, έγηλε ην 

πξψην open-source ινγηζκηθφ πνπ ρξεζηκνπνηήζεθε γηα λαλ αλάπηπμε ηδησηηθψλ θαη 

πβξηδηθψλ clouds. Σελ ίδηα ρξνληά, έγηλαλ πξνζπάζεηεο παξνρήο εγγπεκέλεο 

πνηφηεηαο ππεξεζηψλ ζε cloud ππνδνκέο, ππφ ην πιαίζην ηνπ ρξεκαηνδνηνχκελνπ 

πξνγξάκκαηνο IRMOS (by European Commission). Ζ απφξξνηα ησλ παξαπάλσ ήηαλ 

ε εγθαζίδξπζε ηνπ cloud computing ζε πξαγκαηηθφ ρξφλν.   
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ηα κέζα ηνπ 2008, ε Gartner ρξεζηκνπνίεζε ην cloud computing γηα λα 

δηακνξθψζεη ηε ζρέζε κεηαμχ ησλ θαηαλαισηψλ ησλ ππεξεζηψλ πιεξνθνξηθήο, 

φζσλ ρξεζηκνπνηνχλ ππεξεζίεο πιεξνθνξηθήο θαη φζνπο ηηο πσινχλ. Παξαηήξεζε, 

ινηπφλ, φηη νη νξγαλψζεηο αιιάδνπλ απφ ηελ εηαηξεία πνπ αλήθεη ην πιηθφ θαη ην 

ινγηζκηθφ ζε κνληέια ππεξεζηψλ κηαο ρξήζεο, επνκέλσο ε πξνβιεπφκελε κεηάβαζε 

ζηελ πιεξνθνξηθή ζα νδεγνχζε ζε δξακαηηθή αχμεζε ησλ πξντφλησλ πιεξνθνξηθήο 

ζε θάπνηεο πεξηνρέο αιιά ζε ζεκαληηθή κείσζε πξντφλησλ ζε άιιεο πεξηνρέο. ην 

ηέινο ηνπ 2008, ην Microsoft Azure ήξζε ζην θσο.  

Σνλ Ηνχιην ηνπ 2010, μεθηλά κηα ζπλεξγαζία Rackspace Hosting θαη  NASA γηα ηε 

δεκηνπξγία ελφο open-source cloud ινγηζκηθνχ, γλσζηφ σο OpenStack. ηφρνο ήηαλ 

λα βνεζεζνχλ νξγαληζκνί πνπ πξνζέθεξαλ ππεξεζίεο cloud computing πνπ έηξεραλ 

ζπγθεθξηκέλν πιηθφ. Ο πξψηνο θψδηθαο ήξζε απφ ηελ πιαηθφξκα Nebula ηεο NASA 

θαη απφ ηελ πιαηθφξκα Rackspace Cloud File.  

Σνλ Μάξηην ηνπ 2011, ε IBM εμέδσζε ην IBM SmartCloud γηα λα ππνζηεξίμεη ην 

Smarter Planet. Αλάκεζα ζε πνιιά ζπζηαηηθά ησλ ζεκειίσλ ηνπ Smarter Computing, 

ην cloud computing θαηαιακβάλεη κηα ζεκαληηθή ζέζε.  

Σνλ Ηνχλην ηνπ 2012, ε Oracle αλαθνίλσζε ην Oracle Cloud. Παξφιν πνπ ην Oracle 

Cloud βξίζθεηαη ελ εμειίμεη, ζεσξείηαη ην πξψην πνπ ζα παξέρεη ζε ρξήζηεο ηε 

δπλαηφηεηα λα έρνπλ πξφζβαζε ζε κηα νινθιεξσκέλε ζεηξά ηερλνινγηψλ 

πιεξνθνξηθήο, ζπκπεξηιακβαλνκέλσλ επηπέδσλ ηνπ SaaS( Applications- 

Δθαξκνγέο), IaaS(Infrastructure-Τπνδνκή) θαη PaaS(Platform-Πιαηθφξκα).  

 

1.3 Οξηζκφο 

Γηα λα κπνξεί λα ππάξμεη έλαο μεθάζαξνο νξηζκφο ηνπ Cloud Computing, 

αλαιχζεθαλ κηα ζεηξά απφ επηκέξνπο νξηζκνχο κε ηα εμήο βαζηθά ραξαθηεξηζηηθά λα 

αλαθέξνληαη ζε φινπο: 

 Scalability 

 Virtualization 

 Pay-per-use κνληέιν 
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 User Friendliness 

 Internet Centric 

 Variety of resources 

 Automatic Adaption 

 Resource Optimization 

 Service SLAs (Service-level Agreement) 

 Infrastructure SLAs 

Απφ ηε ζχλζεζε ησλ ραξαθηεξηζηηθψλ θαη ησλ νξηζκψλ πνπ επηθξαηνχζαλ κέρξη 

πξφηηλνο, πξνθχπηεη ν εμήο νξηζκφο: 

“Clouds are a large pool of easily usable and accessible virtualized resources (such 

as hardware, development platforms and/or services). These resources can be 

dynamically reconfigured to adjust to a variable load (scale), allowing also for an 

optimum resource utilization. This pool of resources is typically exploited by a 

pay‐per‐use model in which guarantees are offered by the Infrastructure Provider 

by means of customized SLAs.” 

Σα πζηήκαηα Τπνινγηζηηθνχ Νέθνπο είλαη κηα κεγάιε νκάδα εχρξεζησλ θαη 

εηθνληθά πξνζβάζηκσλ πφξσλ (φπσο πιηθφ, πιαηθφξκεο θαη ππεξεζίεο). Απηνί νη 

πφξνη κπνξνχλ λα αλαδηακνξθσζνχλ δπλακηθά ψζηε λα πξνζαξκφδνληαη ζε 

κεηαβιεηφ πεξηβάιινλ επηηξέπνληαο έηζη ηελ βέιηηζηε ρξήζε ησλ πφξσλ. Απηή ηελ 

νκάδα πφξσλ, ηελ εθκεηαιιεχεηαη ηππηθά απφ ην κνληέιν pay-per-use ηνπ νπνίνπ νη 

εγγπήζεηο θαζνξίδνληαη απφ ηνλ Πάξνρν  Τπνδνκήο κέζσ ησλ πξνζαξκνζκέλσλ 

SLAs. 

Πέξαλ ηνπ θαζνξηζκνχ ηνπ νξηζκνχ, έγηλε θαη κηα πξνζπάζεηα ζχγθξηζεο ηνπ Grid 

Computing θαη ηνπ Cloud Computing ε νπνία βαζίδεηαη ζε έλα ζχλνιν 

ραξαθηεξηζηηθψλ αλαθνξηθά κε ηηο δηθηπαθέο ππεξεζίεο θαη ηα θαηαλεκεκέλα 

ζπζηήκαηα.  

Κνηλά Υαξαθηεξηζηηθά Cloud θαη Grid Computing: 

Resource Heterogeneity Τπνζηεξίδνπλ ηελ ζπλάζξνηζε 

εηεξνγελψλ πφξσλ 

User Access Πξφζβαζε ρξεζηψλ ζηνπο πφξνπο κε 
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δηαθαλή ηξφπν 

 

Κνηλά Υαξαθηεξηζηηθά κε δηαθνξεηηθή πξνζέγγηζε : 

 GRID CLOUD 

Virtualization Καιχπηεη ηελ εηεξνγέλεηα 

ησλ πφξσλ κέζσ ηνπ 

Virtualization δεδνκέλσλ 

θαη πφξσλ 

Δπεθηείλεη ηελ δηαδηθαζία 

θαη ζην πιηθφ 

 

Security Απζεληηθνπνίεζε κέζσ 

πηζηνπνηεηηθψλ 

Κάζε ρξήζηεο έρεη 

κνλαδηθά πξφζβαζε ζε 

θάζε εηθνληθφ πεξηβάιινλ 

(isolation-απνκφλσζε) 

Scalability Μέζσ αχμεζε ηνπ 

αξηζκνχ ησλ θφκβσλ 

Αλαπξνζαξκνγή ησλ 

πφξσλ κε 

απηνκαηνπνηεκέλν ηξφπν 

Self Management Πην εχθνιε φηαλ ππάξρεη 

εληαία δηαρείξηζε ηνπ 

ζπζηήκαηνο.  

Απηνκαηνπνηνχκελε 

δηαδηθαζία, πξνβιέπνληαη 

δπζθνιίεο ζε πεξίπησζε 

απνπζίαο εληαίαο 

δηαρείξηζεο 

Qos Guarantees Πεξηνξηζκέλεο εγγπήζεηο 

ζπρλά κφλν απηή ηεο 

ππεξεζίαο βέιηηζηεο 

πξνζπάζεηαο. Οη 

εθαξκνγέο αλαγθάδνληαη 

λα θαιχςνπλ απηφλ ηνλ 

ηνκέα 

Πεξηνξηζκέλεο, νη 

εθαξκνγέο θιεξνλνκνχλ 

απφ ηελ πιαηθφξκα ηηο 

εγγπήζεηο. 

 

 

Γηαθνξέο Cloud θαη Grid Computing: 
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 GRID CLOUD 

Resource Sharing Τπνζηεξίδεη θνηλή ρξήζε 

ησλ πφξσλ 

Γελ ππνζηεξίδεηαη ιφγν 

ηεο απνκφλσζεο κέζνπ 

ηεο Virtualization 

High Level Services Πιεζψξα ππεξεζηψλ φπσο 

ππεξεζίεο κεηαθνξάο 

δεδνκέλσλ θαη εχξεζε 

κέζν κεηαδεδνκέλσλ 

Έιιεηςε πνπ πηζαλφλ λα 

νθείιεηαη ζην ρακειφ 

επίπεδν σξηκφηεηαο 

Architecture  Πξνζαλαηνιηζκέλε ζηηο 

ππεξεζίεο 

Αξρηηεθηνληθέο πνπ 

επηιέγνληαη απφ ηνλ 

ρξήζηε 

Software Dependencies Δμάξηεζε απφ ηελ πεξηνρή 

εθαξκνγήο 

Αλεμαξηεζία απφ ηελ 

πεξηνρή εθαξκνγήο 

Platform Awareness Απαξαίηεηε ε γλψζε ηνπ 

ινγηζκηθνχ-πειάηε 

ζρεηηθά κε grid 

ιεηηνπξγίεο 

Ο SP δελ πξναπαηηεί 

γλψζε 

Software Workflow Οη εθαξκνγέο απαηηνχλ 

κηα πξνθαζνξηζκέλε ξνή 

εξγαζηψλ πνπ λα 

ζπληνλίδεη ηηο ππεξεζίεο 

Ζ ξνή εξγαζηψλ δελ παίδεη 

ζεκαληηθφ ξφιν γηα ηηο 

εθαξκνγέο 

Usability Μηθξφηεξνο βαζκφο 

επρξεζηίαο 

Μεγαιχηεξε επρξεζηία 

κέζσ ηεο απφθξπςεο 

ιεπηνκεξεηψλ  

Standardization Τπάξρνπλ πξφηππα κέζσ 

ησλ νπνίσλ επηηπγράλεηαη 

ε δηαιεηηνπξγηθφηεηα 

Αλάγθε γηα πξφηππα ζηελ 

απνζήθεπζε, πνηφηεηα 

ππεξεζηψλ θαη 

θαζνξηζκνχ ησλ δηεπαθψλ 

Payment Model Αλειαζηηθφ, ηηκνιφγεζε 

βάζε ελφο ζηαζεξνχ 

Δπέιηθην, ηηκνιφγεζε 

βάζε ηεο ρξήζεο ηεο 
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πνζνχ αλά ππεξεζία ππεξεζίαο. 

 

1.4  Παξνρή ππεξεζηψλ Cloud Computing 

 

 

Δηθφλα 1.1. Μνληέια παξνρήο ππεξεζηψλ Cloud Computing 

Πεγή http://www.finoit.com/blog/cloud-computing-service-models/ 

 

ην ππνθεθάιαην απηφ, αλαθέξνληαη ηα δεκνθηιέζηεξα κνληέια παξνρήο ππεξεζηψλ 

Cloud Computing, κε άμνλα ηελ ππεξεζία πνπ ρξήδεη αλάπηπμεο. Σα ηξία απηά 

κνληέια απνηεινχλ ην SPI κνληέιν, ην νπνίν πήξε ηελ νλνκαζία ηνπ απφ ηηο ιέμεηο 

Service, Platform θαη Infrastructure. Σα επηκέξνπο κνληέια (επίπεδα) πξνζθεξφκελσλ 

ππεξεζηψλ παξφρνπ ζε Cloud Computing Systems είλαη: 

 Λνγηζκηθφ σο ππεξεζία (Software as a Service-SaaS): 

Πξφθεηηαη γηα ηνλ πην δηαδεδνκέλν κνληέιν παξνρήο 

ππεξεζηψλ Cloud Computing. Γίλεηαη ε δπλαηφηεηα ζηνλ 

ρξήζηε λα ρξεζηκνπνηεί ηηο εγθαηεζηεκέλεο ζε ππνδνκή cloud 

εθαξκνγέο ηνπ παξφρνπ, ρσξίο φκσο λα έρεη ηελ δπλαηφηεηα λα 

ειέγρεη, λα δηαρεηξίδεηαη ή λα αλαπηχζζεη ηελ ελ ιφγσ 

http://www.finoit.com/blog/cloud-computing-service-models/
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ππνδνκή. Ο απιφο ρξήζηεο δελ κπνξεί λα αληηγξάθεη ή λα 

δηαλέκεη ην ινγηζκηθφ απηφ. Ζ θηινμελία θαη ε δηαρείξηζε ησλ 

εθαξκνγψλ αλαηίζεληαη ζε ηξίην παξάγνληα (third party, ηνλ 

πξνκεζεπηή ηνπ ινγηζκηθνχ θαη πάξνρν ππεξεζηψλ). Μηα απιή 

εθαξκνγή SaaS κπνξεί λα εθηειεζηεί ζε νπνηαδήπνηε 

ππάξρνπζα ππνδνκή πξφζβαζεο ζην Internet (browser). Γελ 

απαηηείηαη πεξεηαίξσ πιηθφ. Δθαξκνγέο φπσο GoogleApps, 

Office 365, απέθηεζαλ θαλαηηθνχο ρξήζηεο ιφγσ ηεο 

ειαζηηθφηεηαο πνπ ηνπο δφζεθε απφ ηελ ηερλνινγία απηή, 

γλσζηή σο CRM(Customer relationship management). 

 Πιαηθφξκα σο ππεξεζία (Platform as a Service-PaaS): Γίλεηαη 

ε δπλαηφηεηα ζηνλ ρξήζηε λα ρξεζηκνπνηήζεη ππνδνκή Cloud 

Computing γηα λα αλαπηχμεη εθαξκνγέο (νη νπνίεο έρνπλ 

πινπνηεζεί κε ηε ρξήζε γισζζψλ πξνγξακκαηηζκνχ ή 

εξγαιείσλ πνπ ππνζηεξίδνληαη απφ ηνλ πάξνρν) πνπ έρεη 

πινπνηήζεη ή απνθηήζεη. Με άιια ιφγηα, ε ππεξεζία αθνξά 

έλα νινθιεξσκέλν πεξηβάιινλ εθαξκνγψλ θαη φρη κηα 

κεκνλσκέλε εθαξκνγή. Ο ρξήζηεο έρεη ηνλ έιεγρν ησλ 

εθαξκνγψλ πνπ έρνπλ αλαπηπρζεί, ζηηο νπνίεο είλαη 

εμνπζηνδνηεκέλνο, θαη φρη ηε δηαρείξηζε νιφθιεξεο ηεο 

ππνδνκήο. ηελ νπζία είλαη κηα παξαιιαγή ηεο SaaS θαηά ηελ 

νπνία ην πεξηβάιινλ αλάπηπμεο γηα ηνλ ρξήζηε σο κηα 

ππεξεζία. Με απηή ηε κέζνδν, πξνγξακκαηηζηέο κπνξνχλ λα 

πινπνηνχλ θαη αλαπηχζζνπλ web εθαξκνγέο, ρσξίο λα 

απαηηείηαη επηπιένλ πιηθφ ζηνλ ππνινγηζηή ηνπο.  

 Τπνδνκή σο ππεξεζία (Infrastructure as a Service-IaaS): Με 

απηφ ην κνληέιν δίλεηαη ε δπλαηφηεηα ζηνλ ρξήζηε λα 

ρξεζηκνπνηεί ζπγθεθξηκέλε επεμεξγαζηηθή ηζρχ, δίθηπα, 

απνζεθεπηηθνχο ρψξνπο θαζψο θαη άιινπο ππνινγηζηηθνχο 

πφξνπο. πσο θαη παξαπάλσ, ν ρξήζηεο δελ έρεη δπλαηφηεηα 

ειέγρνπ θαη δηαρείξηζεο ηεο ππνδνκήο αιιά έιεγρν ησλ 
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ιεηηνπξγηθψλ ζπζηεκάησλ θαη ησλ ππνινγηζηηθψλ πφξσλ πνπ 

ρξεζηκνπνηεί. Σα πεξηβάιινληα είλαη απνκαθξπζκέλα virtual 

machines. Σν IaaS είλαη πξαθηηθή ηερλνινγία ζε εθαξκνγέο 

επηθνηλσληψλ θαη κεηαθνξάο πιεξνθνξηψλ, ζε client-server 

επηθνηλσλίεο αιιά θαη ζε εξγαζηαθά πεξηβάιινληα. Απφ ηνπο 

πην δεκνθηιείο παξφρνπο ηέηνησλ ππεξεζηψλ είλαη Amazon, 

Orange, Rackspace.  

Κάπνηα ραξαθηεξηζηηθά πνπ κπνξεί θαλείο λα ζπλαληήζεη ζην κνληέιν απηφ 

είλαη θιηκάθωζε(θιηκάθσζε ζηνπο ππνινγηζηηθνχο πφξνπο ζε πςειέο 

ηαρχηεηεο), “pay as you go” (ε δπλαηφηεηα λα πιεξψλεη ν ρξήζηεο ζηνλ 

πάξνρν ηηο ππνδνκέο πνπ ρξεζηκνπνίεζε κφλν) θαη “best-of-breed” (ε ρξήζε 

ησλ ηειεπηαίσλ ηερλνινγηψλ είλαη επηινγή). 

 

 

 

Δηθφλα 1.2. ρέζε εμαξηψκελσλ κειψλ ζηα cloud ζπζηήκαηα. 
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1.5 Μνληέια αλάπηπμεο θαη Αξρηηεθηνληθήο Cloud Computing 

Systems 

 

Τπάξρνπλ ηξεηο κεγάιεο θαηεγνξίεο Cloud αλάινγα κε ηελ αλάπηπμεο ελφο 

ζπζηήκαηνο Cloud Computing. Απηέο είλαη ηα Γεκόζηα (ή Δμωηεξηθά, Public 

Clouds), ηα Ιδηωηηθά (ή Δζωηεξηθά, Private Clouds), Κνηλόηεηαο (Community 

Clouds) θαη ηα Υβξηδηθά (Hybrid Clouds).  

 

Δηθφλα 1.3. Μνληέια Αλάπηπμεο ζπζηεκάησλ Cloud Computing 

Πεγή https://imclone7.wordpress.com/2015/03/10/advantages-and-dis-advantages-on-cloud-computing/ 

 

1.5.1 Γεκφζηα Δμσηεξηθά Νέθε (Public Clouds) 

Ζ δνκή ηνπ Γεκνζίνπ Νέθνπο είλαη δηαζέζηκε ζε φιν ην θνηλφ. Πξφθεηηαη γηα ηνλ πην 

γλσζηφ ηχπν ππνινγηζηηθψλ λεθψλ. Ζ ππνδνκή θαη νη ππεξεζίεο πνπ πξνζθέξνπλ 

εμαξηψληαη απφ ηνλ πάξνρν. Παξέρνπλ ππεξεζίεο ζε πιεζψξα πειαηψλ ππφ κηα 

θνηλή ππνδνκή. Ζ δηαρείξηζε ηεο ιεηηνπξγίαο ηεο αζθάιεηαο γίλεηαη κέζσ ηξίησλ 

πσιεηψλ, πνπ είλαη ππεχζπλνη γηα ηηο ππεξεζίεο (ηελ πξνζθνξά ηνπο) ζην λέθνο.  

Σν ζπγθεθξηκέλν κνληέιν ζηεξίδεηαη ζε παγθφζκηα δίθηπα θέληξσλ πιεξνθνξηψλ, 

πξνζθέξνληαο ππεξεζίεο κε πιεξσκή αλά ρξήζε. Απηφ απνηειεί θαη έλα απφ ηα 

https://imclone7.wordpress.com/2015/03/10/advantages-and-dis-advantages-on-cloud-computing/
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βαζηθά ηνπ πιενλεθηήκαηα- ηελ πην νηθνλνκηθή επηινγή ρξήζεο εθαξκνγψλ cloud. 

ε πνιιέο πεξηπηψζεηο, ε παξνρή ησλ δεκφζησλ λεθψλ γίλεηαη θαη εληειψο δσξεάλ.  

Τπάξρνπλ, ζαθψο, θαη κεηνλεθηήκαηα ζηε ρξήζε ηνπ ζπγθεθξηκέλνπ κνληέινπ. Σν 

ζεκαληηθφηεξν απηψλ είλαη ε έιιεηςε εκπηζηνζχλεο ζηε ζρέζε παξφρνπ θαη 

θαηαλαισηή, ιφγσ ζεκάησλ αζθάιεηαο πνπ ιακβάλνπλ ρψξα ζε ζπζηήκαηα λεθψλ. 

 

1.5.2 Ηδησηηθά Δζσηεξηθά Νέθε (Private Clouds) 

Ζ δνκή ηνπ Ηδησηηθνχ Νέθνπο είλαη δηαζέζηκε ζε έλαλ νξγαληζκφ. Ζ εθαξκνγή ηνπο 

αθνξά ζηα ηδησηηθά δίθηπα. Πξφθεηηαη γηα ην θέληξν δεδνκέλσλ πνπ αλήθεη ζε 

ζπγθεθξηκέλν πάξνρν ππεξεζηψλ, ππεχζπλν γηα ηελ ππνδνκή θαη ηε ιεηηνπξγία ηεο 

πιαηθφξκαο ηνπ λέθνπο. Οη ππεξεζίεο (virtualization θαη απηνκαηνπνίεζεο) 

απνηεινχλ νθέιε ηνπ ζπζηήκαηνο παξέρνληαο αζθάιεηα ζηα δεδνκέλα θαη 

εκπηζηνζχλε( ελ αληηζέζεη κε ηα δεκφζηα, φπσο αλαθέξζεθε παξαπάλσ), δίλνληαο 

ηελ δπλαηφηεηα ζηνπο πειάηεο-νξγαληζκνχο πνπ ζα ηα ρξεζηκνπνηήζνπλ λα 

εθαξκφζνπλ πνιηηηθέο αζθάιεηαο θαη πξνζηαζίαο ηεο ηδησηηθφηεηαο ησλ δεδνκέλσλ 

ηνπο.  

Οη πειάηεο ησλ ηδησηηθψλ λεθψλ ζα πξέπεη λα αγνξάζνπλ, λα ρηίζνπλ θαη λα 

δηαρεηξηζηνχλ ην ζχζηεκα. Δίλαη αξκφδηνη ηεο νξζήο ιεηηνπξγίαο ηνπ λέθνπο ηνπο. 

Απαηηείηαη άηνκν ή νκάδα αηφκσλ λα αζρνιείηαη κε ηε δηαρείξηζε ηνπ λέθνπο θαη κε 

ηελ αλάπηπμή ηνπ θαζψο θαη κε ηνπο κεραληζκνχο πξφζβαζεο ζε απηφ απφ ηνπο 

ρξήζηεο. Σέινο ε απφιπηε ζπκκφξθσζε ησλ ρξεζηψλ ζηηο πνιηηηθέο θαη ζηνπο 

κεραληζκνχο αζθάιεηαο πνπ εθαξκφδνληαη.  

Σα ηδησηηθά λέθε είλαη πην δαπαλεξά απφ ηα δεκφζηα, φζσλ αθνξά ηνπο πφξνπο αη ην 

αλζξψπηλν δπλακηθφ πνπ απαηηείηαη γηα ηελ ζπληήξεζή ηνπο. Δίλαη, φκσο, 

πξνηηκφηεξα ζε κεγάιεο επηρεηξήζεηο θαη νξγαληζκνχο, πνπ ζα ρξεζηκνπνηήζνπλ έηζη 

θαη αιιηψο ηνπο πφξνπο πνπ ήδε έρνπλ.  

 

1.5.3 Νέθε Κνηλφηεηαο (Community Clouds) 

Ζ δνκή ηνπ Νέθνπο Κνηλφηεηαο είλαη δηαζέζηκε γηα αξθεηνχο νξγαληζκνχο θαη 

ππνζηεξίδεη κηα ζπγθεθξηκέλε θνηλφηεηα κε θνηλέο αλάγθεο θαη απαηηήζεηο. ην 

ζπγθεθξηκέλν κνληέιν ππάξρεη ε δπλαηφηεηα πξνζαξκνγήο αλάινγα κε ηηο αλάγθεο 
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θαη ηε δήηεζε ησλ ρξεζηψλ. Γηα παξάδεηγκα, επηρεηξήζεηο κε θνηλνχο ζηφρνπο ππφ 

ζπλεξγαζία, απνηειψληαο κηα θνηλφηεηα, δνκνχλ έλα θέληξν δεδνκέλσλ ζην 

ππνινγηζηηθφ λέθνο, ην νπνίν θαη δηακνηξάδνληαη.  

Βαζηθφο ζηφρνο απηνχ ηνπ κνληέινπ είλαη ε κείσζε ησλ ειιείςεσλ ππνδνκήο ηνπ 

θάζε πειάηε θαη άκεζε κείσζε θφζηνπο πφξσλ θαη δηνίθεζεο. Δίλαη πηζαλή ε χπαξμε 

πνιιψλ θνηλνηήησλ ζην ίδην community cloud.  

Βαζηθή απαίηεζε γηα ηελ επηηπρία ηνπ κνληέινπ είλαη ε χπαξμε εκπηζηνζχλεο κεηαμχ 

ησλ κειψλ ηεο θνηλφηεηαο.  

ε ζπλεξγαδφκελεο επηρεηξήζεηο θαη νξγαληζκνχ ην community cloud είλαη αξθεηά 

δηαδεδνκέλν, δεδνκέλνπ φηη ην θφζηνο δηακνηξάδεηαη ζπγθξηηηθά κε ην Private cloud.  

 

1.5.4 Τβξηδηθά Νέθε (Hybrid Clouds)  

Απνηειείηαη απφ έλα ζπλδπαζκφ φισλ ή θάπνησλ απφ ηα παξαπάλσ. Ζ εθαξκνγή ηνπ 

κνληέινπ είλαη πην νηθνλνκηθή ζπγθξηηηθά κε ην ηδησηηθφ λέθνο. Μέξνο ησλ 

δεδνκέλσλ απνζεθεχνληαη ζην δεκφζην θαη θάπνηα ζην ηδησηηθφ λέθνο. Σα δεδνκέλα 

πνπ ρξήδνπλ πξνζηαζίαο (απφξξεηα θαη ζεκαληηθά) απνζεθεχνληαη ζην ηκήκα πνπ 

αθνξά ζην ηδησηηθφ λέθνο θαη ηα δεδνκέλα πνπ ρξήδνπλ ρακειφηεξεο αζθάιεηαο ζην 

δεκφζην.  

Έηζη, παξέρεηαη κηα πην νηθνλνκηθή ιχζε ρξήζεο κνληέινπ αλάπηπμεο 

ππνινγηζηηθψλ λεθψλ, ε νπνία ηαπηφρξνλα παξέρεη κεγάιν επίπεδν αζθάιεηαο 

δεδνκέλσλ, ιφγσ ηεο εκπηζηνζχλεο ζην ηδησηηθφ λέθνο.  

1.6 Δπηινγή Cloud Computing Systems 

Τπάξρνπλ πνιινί ιφγνη, πέξαλ ησλ δειεαζηηθψλ ραξαθηεξηζηηθψλ ησλ ζπζηεκάησλ 

Cloud Computing, πνπ ζα παξφηξπλαλ θάπνηνλ απιφ ρξήζηε ηνπ δηαδηθηχνπ έσο θαη 

έλαλ νιφθιεξν φκηιν εηαηξηψλ λα ηα πξνηηκήζνπλ έλαληη ησλ ζπκβαηηθψλ δηθηχσλ.  

Καηαξράο, πξέπεη λα αλαθεξζεί πσο νη επηρεηξήζεηο θαη νη νξγαληζκνί ζηηο κέξεο καο, 

αλεμαξηήησο βειελεθνχο, έρνπλ ζηξαθεί πξνο ην Cloud Computing.  

Σα βαζηθά πιενλεθηήκαηα έλαληη ησλ ηερλνινγηψλ πνπ ρξεζηκνπνηνχληαη κέρξη θαη 

ζήκεξα είλαη: 
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 Υακειέο επελδχζεηο ζε πξσηαξρηθφ ζηάδην θαζψο θαη επηινγή 

πιεξσκήο ησλ εθαξκνγψλ αλάινγα κε ηε ρξήζε ησλ λεθψλ. 

Δλ αληηζέζεη, ζε θάπνηα άιιε πεξίπησζε απαηηνχληαη πςειέο 

επελδχζεηο γηα λέα θηήξηα θαη πιηθφ. 

 Λφγσ ηεο αξρηηεθηνληθήο ηνπ cloud πξνζθέξεηαη αμηνπηζηία 

ζηνλ πειάηε, ρσξίο πεξεηαίξσ έμνδα. ε άιιεο ηερλνινγίεο, ην 

λα γίλεη ε ππνδνκή αμηφπηζηε ζπλεπάγεηαη πςειφ θφζηνο.  

 Αξζξσηή αξρηηεθηνληθή πεξηβάιινληνο ηερλνινγίαο 

πιεξνθνξηθήο, θιηκαθνχκελε πνιππινθφηεηα αλάινγα ηε 

ρξήζε. ε άιια ζπζηήκαηα, ε πνιππινθφηεηα είλαη πςειή 

φζνλ αθνξά ην πεξηβάιινλ ηερλνινγίαο πιεξνθνξηθήο.  

 Δίλαη ηα κνλαδηθά ζπζηήκαηα πνπ δελ απαηηνχλ ηελ χπαξμε 

νπνηαζδήπνηε ππνδνκήο.  

1.7 χλνςε θεθαιαίνπ 

ε απηφ ην θεθάιαην έγηλε αλάιπζε θαη επεμήγεζε ηνπ Cloud Computing, ηνπ 

νξηζκνχ, ησλ ραξαθηεξηζηηθψλ θαη ησλ ππεξεζηψλ πνπ κπνξεί λα παξέρεη. 

πλνςίδνληαο, ινηπφλ, ην cloud computing, ελ αληηζέζεη κε άιια κνληέια 

ζπζηεκάησλ, ζηεξίδεηαη ζηε ινγηθή ηεο ρξήζεο ελφο πφξνπ απφ πνιινχο ρξήζηεο.  

Ζ πηνζέηεζε ηνπ Cloud Computing απφ επηρεηξήζεηο, επαγγεικαηηθνχο αιιά θαη 

θξαηηθνχο θνξείο γίλεηαη κε ξαγδαίνπο ξπζκνχο ηα ηειεπηαία ρξφληα. Σα 

ραξαθηεξηζηηθά ηνπ απνηεινχλ θαη ηα πιενλεθηήκαηα ηνπ θαη ζε επαγγεικαηηθφ θαη 

ζε πξνζσπηθφ επίπεδν. Σα κνληέια παξνρήο ππεξεζηψλ πξνζθέξνπλ ηελ επειημία 

πνπ ρξεηάδνληαη νη ρξήζηεο ψζηε λα επηιέμνπλ ηελ ηερλνινγία θαη λα ηελ 

πηνζεηήζνπλ ζε πνιιέο πηπρέο ηεο θαζεκεξηλφηεηάο ηνπο,  

Σν ζεκαληηθφηεξν κεηνλέθηεκα φκσο ηεο εθαξκνγήο ηνπ Cloud Computing είλαη ε 

έιιεηςε αζθάιεηαο ζε πνιιά επίπεδα[13].  
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ΚΔΦΑΛΑΗΟ 2: ΔΗΑΓΧΓΖ ΣΖΝ ΑΦΑΛΔΗΑ 

2.1. Ηζηνξηθή Αλαδξνκή 

Ζ πξψηε επηζηεκνληθή κειέηε γηα ηελ αζθάιεηα ελφο ζπζηήκαηνο, έιαβε ρψξα ζηηο 

Ζλσκέλεο Πνιηηείεο Ακεξηθήο απφ ηελ νκάδα Δξγαζίαο ηνπ πκβνπιίνπ Ακπληηθήο 

Δπηζηήκεο ηνπ ππνπξγείνπ Άκπλαο ην 1970. Καηά ηε δεθαεηία απηή, γηλφηαλ ρξήζε 

ηεξκαηηθψλ γηα ηελ ζχλδεζε απνκαθξπζκέλσλ ππνινγηζηψλ κε βαζηθή πξνυπφζεζε 

φκσο ηελ θπζηθή παξνπζία ρξήζηε ή Administrator ζηνλ θεληξηθφ ππνινγηζηή ηνπ 

ζπζηήκαηνο. Ζ κειέηε ζηεξίρηεθε ζην κνληέιν απηφ θαη ζην δεδνκέλν ηνπ φηη κέρξη 

ηφηε, ε αζθάιεηα επηηπγραλφηαλ κε θπζηθή απνκφλσζε , έιεγρν πξφζβαζεο θαη 

πξνζηαζία ηνπ θεληξηθνχ ππνινγηζηή. Σα απνηειέζκαηα ηεο ελ ιφγσ κειέηεο, 

έθεξαλ ζηελ επηθάλεηα πνηθίιεο θαη θαηλνηφκεο ηδέεο, νη νπνίεο θαη ρξεζηκνπνηνχληαη 

ζαλ ηερλνινγίεο θαη ζηελ επνρή καο, φπσο ε αξρή ηεο ηζνξξνπίαο κεηαμχ ηεο 

επρξεζηίαο ελφο ζπζηήκαηνο θαη ηεο πξνζηαζίαο ησλ πιεξνθνξηψλ. Ζ έξεπλα 

απνηέιεζε ππιψλα ζηηο κεηέπεηηα κειέηεο θαη έξεπλεο θαη απνηειεί παξάδεηγκα 

θαηλνηνκηψλ κέρξη θαη ζήκεξα.  

Σν 1967, ηέζεθε ζε ιεηηνπξγία ν πξψηνο ππνινγηζηήο κε ιεηηνπξγηθά ζχζηεκα 

Multics. Οη δχν ηνπ δεκηνπξγνί ήηαλ ν Ken Thomson Dennis Ritchie, νη νπνίνη 

εθάξκνζαλ κέηξα αζθάιεηαο ζην ζρεδηαζκφ ιεηηνπξγηθψλ, φπσο θσδηθνί πξφζβαζεο 

γηα ρξήζηεο θαη άιια πνιιά, θαη ζπληέιεζαλ ζεκαληηθά ζηελ αλάπηπμε ηνπ Unix, 

παξφιν πνπ ε πξψηε έθδνζε ηνπ ιεηηνπξγηθνχ δελ αθνινπζνχζε πνιηηηθέο κε 

θσδηθνχο, αιιά εθαξκφζηεθε πηα ην 1973. Ζ κε ηήξεζε ηεο ζσζηήο πνιηηηθήο 

ρξήζηεο ησλ θσδηθψλ ησλ ρξεζηψλ, απνηειεί κεγάιν πξφβιεκα κέρξη θαη ζήκεξα  

θαη έρεη απνηειέζεη αληηθείκελν έξεπλαο αιιά θαη επηζέζεσλ. Οη θσδηθνί, σο 

κεραληζκφο απζεληηθνπνίεζεο, είλαη ε πην επξέσο ρξεζηκνπνηνχκελε ηαθηηθή. 

Παξφια απηά, άιινη κεραληζκνί απζεληηθνπνίεζεο κπνξνχλ λα ρξεζηκνπνηεζνχλ 

πηα, φπσο νη έμππλεο θάξηεο, ηα ςεθηαθά πηζηνπνηεηηθά θαη άιιεο ηερλνινγίεο.  

ην θεθάιαην απηφ αλαιχνληαη βαζηθνί φξνη θαη έλλνηεο πνπ αθνξνχλ ζηελ αζθάιεηα 

δηθηχσλ θαη πιεξνθνξηαθψλ ζπζηεκάησλ. Πφζν ζεκαληηθφ είλαη λα παξέρεηαη 
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αζθάιεηα ζε ζπζηήκαηα, ζε πνηεο θαηεγνξίεο αλάγεηαη απηή, δηαθνξέο ελλνηψλ αιιά 

θαη θίλδπλνη πνπ θαξαδνθνχλ κε απψηεξν ζθνπφ ηελ θαηαπάηεζή ηεο.  

 2.2. Ση είλαη αζθάιεηα 

 Ζ αζθάιεηα πιεξνθνξηαθψλ ζπζηεκάησλ εληάζζεηαη ζηελ επηζηήκε ηεο 

πιεξνθνξηθήο θαη είλαη ν θιάδνο πνπ αζρνιείηαη κε ηελ πξνζηαζία ησλ 

ππνινγηζηψλ, ησλ δηθηχσλ πνπ ηνπο ζπλδένπλ θαη ησλ δεδνκέλσλ πνπ κεηαθέξνληαη 

ή δηαηεξνχληαη ζηα ζπζηήκαηα απηά. ηφρνο είλαη ε απνθπγή κε εμνπζηνδνηεκέλεο 

πξφζβαζεο ή (θαη) ρξήζεο ηεο πιεξνθνξίαο πνπ ζπληεινχλ ηα δεδνκέλα απηά. Ζ 

αζθάιεηα ζηεξίδεηαη ζε βαζηθέο ηδέεο ( αξρέο). Ζ παξαβίαζή ηεο έρεη επηρεηξεζεί 

πάκπνιιεο θνξέο θαη κε πνηθίινπο ηξφπνπο θαη απνηειεί αζηείξεπην ζέκα κειέηεο. 

2.3. Γηα ηελ Ηζηνξία 

Ζ αζθάιεηα ελφο ζπζηήκαηνο κειεηήζεθε πξψηε θνξά ζηηο αξρέο ηεο δεθαεηίαο ηνπ 

’70 απφ ηελ νκάδα Δξγαζίαο ηνπ πκβνπιίνπ Ακπληηθήο Δπηζηήκεο ηνπ ππνπξγείνπ 

Άκπλαο ησλ ΖΠΑ, φπσο καξηπξά ζρεηηθή δεκνζίεπζε εθείλεο ηεο πεξηφδνπ. Ζ 

κειέηε απηή εμέηαδε ηελ ρξήζε ππνινγηζηψλ εμ απνζηάζεσο κέζσ ηεξκαηηθψλ 

εθφζνλ κέρξη εθείλε ηελ πεξίνδν ε πξφζβαζε ζε ζχζηεκα έζεηε σο βαζηθή 

πξνυπφζεζε ηελ θπζηθή παξνπζία ηνπ ρξήζηε ή δηαρεηξηζηή ηνπ κεντρικού 

υπολογιστή. Ζ αζθάιεηα, κε ηα δεδνκέλα έσο ηφηε, δηαζθαιηδφηαλ κε ηελ θπζηθή 

απνκφλσζε, πξνζηαζία ηνπ θεληξηθνχ ππνινγηζηή αιιά θαη ηνλ έιεγρν πξφζβαζεο 

ζε απηφλ. Ζ κειέηε απηήο ηεο νκάδαο απέθεξε σο απνηέιεζκα πνιιέο θαηλνηφκεο γηα 

ηελ επνρή ηδέεο, φπσο γηα παξάδεηγκα ε αλαγλψξηζε απφ ηνπο εξεπλεηέο ηεο αξρήο 

ηεο ηζνξξνπίαο κεηαμχ ηεο επθνιίαο εξγαζίαο ηνπ ρξήζηε θαη ηεο πξνζηαζίαο ησλ 

πιεξνθνξηψλ, φπνπ είραλ κεγάιε απήρεζε θαη απνηεινχλ ηα ζεκέιηα εξεπλψλ ζε 

ζέκαηα αζθάιεηαο αθφκα θαη ζήκεξα.  

 Παξφιν πνπ ν πξψηνο ππνινγηζηήο κε ην ιεηηνπξγηθφ ζχζηεκα Multics 

εγθαηαζηάζεθε ην 1967 κε θσδηθφ πξφζβαζεο γηα ρξήζηεο θαη κε άιια κέηξα 

αζθάιεηαο ζην ζρεδηαζκφ ηνπ, θαη δχν απφ ηνπο δεκηνπξγνχο ηνπ, ν Ken Thompson 

θαη ν Dennis Ritchie, έπαημαλ θξίζηκν ξφιν ζηελ αλάπηπμε ηνπ Unix, ε πξψηε 

http://el.wikipedia.org/w/index.php?title=Multics&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Ken_Thompson&action=edit&redlink=1
http://el.wikipedia.org/wiki/Dennis_Ritchie
http://el.wikipedia.org/wiki/Unix
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έθδνζε ηνπ Unix δελ δηέζεηε θσδηθνχο. Ζ ιεηηνπξγία απηή πξνζηέζεθε αξγφηεξα, ην 

1973. ήκεξα ε ρξήζε αδχλακσλ θσδηθψλ πξφζβαζεο παξακέλεη κία απφ ηηο 

θπξηφηεξεο δπζθνιίεο πνπ αληηκεησπίδεη ν επαγγεικαηίαο ζηνλ ηνκέα. 

Υξεζηκνπνηνχληαη θαη άιιεο κέζνδνη απζεληηθνπνίεζεο, γηα παξάδεηγκα νη έμππλεο 

θάξηεο, αιιά κφλν ζε ζπγθεθξηκέλνπο ηνκείο. 

2.4. Βαζηθέο Αξρέο Αζθάιεηαο 

Ζ αζθάιεηα ζηεξίδεηαη ζηηο ηξεηο βαζηθέο αξρέο πνπ αλαιχνληαη παξαθάησ: 

1) Αθεξαηφηεηα 

Ζ αθεξαηφηεηα είλαη ζπλπθαζκέλε κε ηελ δηαηήξεζε ηεο πιεξνθνξίαο 

ζε θάπνηα δεδνκέλε θαηάζηαζε θαηά ηελ νπνία δελ είλαη ζεκηηή ε 

ηξνπνπνίεζε, ε δηαγξαθή θαη ε πξνζζήθε απηήο απφ κε 

εμνπζηνδνηεκέλεο νληφηεηεο. Δπηπξνζζέησο, πξέπεη λα απνηξέπεηαη ε 

ρξήζε θαη ε πξφζβαζε ζε ππνινγηζηέο ή/θαη ζε ζπζηήκαηα απφ ηέηνηα 

άηνκα.  

2) Γηαζεζηκφηεηα 

Αθνξά ζηελ εμαζθάιηζε ηεο δηαζεζηκφηεηαο ησλ ππνινγηζηψλ, ησλ δηθηχσλ, ησλ 

πφξσλ θαη ησλ δεδνκέλσλ ηνπ ζπζηήκαηνο, φηαλ απαηηείηαη ε ρξήζε ηνπο απφ ηνπο 

εμνπζηνδνηεκέλνπο ζε απηά ρξήζηεο.  

3) Δκπηζηεπηηθφηεηα 

Γειψλεη πσο ηα δεδνκέλα ηνπ ζπζηήκαηνο θαη νη επαίζζεηεο πιεξνθνξίεο ησλ 

ρξεζηψλ παξακέλνπλ κπζηηθά ζε κε εμνπζηνδνηεκέλνπο ρξήζηεο.  

Υξεζηκνπνηψληαο, ινηπφλ, ηηο ηξεηο βαζηθέο αξρέο ηεο αζθάιεηαο, κπνξνχκε λα ηελ 

νξίζνπκε σο «ηνλ αξηζκφ ησλ δηαδηθαζηψλ, ηερλνινγηθέο θαη δηνηθεηηθέο, νη νπνίεο 

εθαξκφδνληαη ζε ζπζηήκαηα ππνινγηζηψλ κε ζθνπφ λα δηαζθαιηζηεί ε αθεξαηφηεηα, 

ε δηαζεζηκφηεηα θαη ε εκπηζηεπηηθφηεηα ηεο πιεξνθνξίαο θαη ησλ δεδνκέλσλ πνπ 

ρεηξίδεηαη ην πξνζηαηεπφκελν ζχζηεκα. 

http://el.wikipedia.org/w/index.php?title=Αυθεντικοποίηση&action=edit&redlink=1
http://el.wikipedia.org/wiki/Έξυπνη_κάρτα
http://el.wikipedia.org/wiki/Έξυπνη_κάρτα
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2.5. Βαζηθή νξνινγία 

ηελ αλάιπζε ηεο αζθάιεηαο ελφο ζπζηήκαηνο ρξεζηκνπνηείηαη ζπγθεθξηκέλε 

νξνινγία ψζηε λα ππάξρεη θαζνιηθή θαηαλφεζε ησλ πξνβιεκάησλ θαη ησλ 

ζπζηαηηθψλ ηνπ ζπζηήκαηνο πνπ ηίζεηαη πξνο πξνζηαζία. Οη πην ζπρλνί φξνη ελφο 

πξνζηαηεπφκελνπ ζπζηήκαηνο είλαη: 

 Σν αγαζφ (asset) : πξφθεηηαη γηα ηνλ πφξν πνπ ρξήδεη 

αζθάιεηαο 

 Ηδηνθηήηεο ή ρξήζηεο (user/ owner) : ην θπζηθφ ή ην λνκηθφ 

πξφζσπν ην νπνίν δηαζέηεη ή ρξεζηκνπνηεί λνκίκσο ην αγαζφ 

 Ηδηφηεηα (attribute) : ην ζπγθεθξηκέλν ραξαθηεξηζηηθφ ηνπ 

αγαζνχ πνπ πξέπεη λα πξνζηαηεπζεί  

 Εεκηά (harm) : νη πεξηνξηζκνί ηεο αμίαο ελφο αγαζνχ, φπσο 

νξίδνληαη θαηά ηνλ νξηζκφ ηνπ αγαζνχ 

 Κίλδπλνο (danger) : Σν ελδερφκελν χπαξμεο ηεο δεκηάο  

 ηφρνο ηεο Αζθάιεηαο (Infosec goal) : πξφθεηηαη γηα ηνλ 

αληηθεηκεληθφ ζθνπφ ηνπ ηδηνθηήηε ή ρξήζηε ηνπ 

πξνζηαηεπφκελνπ ζπζηήκαηνο θαη θαζνξίδεη πνηα είλαη ε 

επηζπκεηή ηζνξξνπία ησλ φξσλ Κφζηνο θαη Εεκηά πνπ πηζαλφλ 

λα ππνζηεί ην αγαζφ ζε πεξίπησζε Κηλδχλνπ.  

 Μέζν πξνζηαζίαο (safeguard) : ην ζχλνιν ησλ ελεξγεηψλ πνπ 

κπνξεί λα πξάμεη ν ρξήζηεο ή ηδηνθηήηεο ηνπ Αγαζνχ, κε 

ζθνπφ λα πεξηνξηζηεί ν Κίλδπλνο λα ππνζηεί απηφ Εεκηά.  

 Κφζηνο (cost): επηβάξπλζε, νηθνλνκηθήο θχζεσο ή γεληθά, πνπ 

πηζαλφλ λα πξνθχςεη απφ ηε ρξήζε ελφο κέζνπ πξνζηαζίαο 

 Δμαζθάιηζε (assurance): ε βεβαηφηεηα φηη νη ζηφρνη ηεο 

αζθάιεηαο έρνπλ επηηεπρζεί κε ηελ ρξήζε ησλ κέζσλ 

πξνζηαζίαο πνπ πηνζεηήζεθαλ.   

 Απεηιή (threat): Ζ νληφηεηα πνπ κπνξεί λα πξνθαιέζεη Εεκηά 

ή παξαβίαζε ζε ηκήκα ή θαη ζην ζχλνιν ηνπ ζπζηήκαηνο ή 

ηνπ δηθηχνπ  
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 Δπίζεζε (attack): ε πινπνίεζε κηαο Απεηιήο απφ εηζβνιέα, 

εθκεηαιιεπφκελνο θάπνηα αδπλακία 

 Αληίκεηξα (countermeasures) : κεραληζκνί θαη δηαδηθαζίεο πνπ 

δηαηίζεληαη γηα ηελ εμαθάληζε ή πεξηνξηζκφ ησλ επηπηψζεσλ 

κηαο Απεηιήο  

2.6. πρλέο Δπηζέζεηο 

Γηα λα ιακβάλεη ρψξα ε πγηήο ιεηηνπξγία ελφο ζπζηήκαηνο ζα πξέπεη λα ππάξρεη έλα 

ζεκαληηθφ επίπεδν αζθάιεηαο απηνχ, δεδνκέλνπ ηνπ φηη ππάξρνπλ πνιιψλ ηχπσλ 

επηζέζεηο πνπ δχλαηαη λα ην πιήμνπλ. Οη επηζέζεηο, αλάινγα κε ηνλ ζηφρν ηνπο, 

κπνξνχλ λα πξνθαιέζνπλ πξνβιήκαηα ζε δηάθνξα ηκήκαηα ηνπ ζπζηήκαηνο. Οη 

θαθφβνπινη (ή εηζβνιείο) είλαη νη ρξήζηεο (εμνπζηνδνηεκέλνη θαη κε) πνπ επηρεηξνχλ 

ηελ επίζεζε ζην ζχζηεκα. Μεξηθέο απφ ηηο πην ζπρλέο επηζέζεηο είλαη: 

 Δηζαγσγή, κεηαηξνπή ή αθφκα θαη θαηαζηξνθή δεδνκέλσλ θαη 

ινγηζκηθνχ απφ κε εμνπζηνδνηεκέλνπο ρξήζηεο 

 Αιινίσζε ή κείσζε ηεο αμηνπηζηίαο ησλ δεδνκέλσλ ηνπ 

ζπζηήκαηνο (ιφγσ πηζαλήο παξέκβαζεο ρσξίο εμνπζηνδφηεζε) 

 Παξεκπφδηζε ηεο νκαιήο ιεηηνπξγίαο ηνπ ζπζηήκαηνο ζηελ 

νιφηεηά ηνπ κε πνηθίινπο ηξφπνπο 

 Δηζβνιή θαη αθαίξεζε πιεξνθνξίαο θαη δεδνκέλσλ απφ ην 

ζχζηεκα ρσξίο εμνπζηνδφηεζε 

 Παξαβίαζε πλεπκαηηθψλ δηθαησκάησλ 

 

2.6.1. Σχπνη επηζέζεσλ 

Ζ πξαγκαηνπνίεζε νπνηαζδήπνηε επίζεζεο πιένλ είλαη πνιχ εχθνιν λα ζπκβεί. ην 

δηαδίθηπν ππάξρνπλ ειεχζεξα tutorials πνπ ππνδεηθλχνπλ ηνπο ηξφπνπο. Οη 

βαζηθφηεξνη ηχπνη επηζέζεσλ ζε έλα ζχζηεκα ή δίθηπν είλαη: 

1. Με εμνπζηνδνηεκέλε ρξήζε (masquerade) : ν επηηηζέκελνο 

επηρεηξεί πξφζβαζε ζε πφξνπο πξνζηαηεπκέλνπ ζπζηήκαηνο 

γηα ηνπο νπνίνπο δελ έρεη ιάβεη ζρεηηθή άδεηα.    
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2. Με ελεξγφο (παζεηηθή) παξαθνινχζεζε (passive tapping): 

παξαθνινχζεζε ησλ δεδνκέλσλ πνπ αληαιιάζζνπλ νη ρξήζηεο 

ηνπ ζπζηήκαηνο 

3. Δλεξγφο παξαθνινχζεζε ( active tapping) : παξαθνινχζεζε 

θαη ηξνπνπνίεζε ησλ δεδνκέλσλ πνπ αληαιιάζζνπλ η ρξήζηεο 

ηνπ ζπζηήκαηνο 

4. Απνπνίεζε (repudiation) :  Απνπνίεζε ζπκκεηνρήο ελφο πφξνπ 

ή νληφηεηαο ελφο ζπζηήκαηνο (πρ έλαο server) ζηελ 

επηθνηλσλία   

5. Άξλεζε παξνρήο ππεξεζηψλ (denial of service) : παξεκπφδηζε 

ηεο απφδνζεο ηνπ ζπζηήκαηνο θαη ησλ ππεξεζηψλ πνπ παξέρεη 

(θαη σο ζπλέπεηα θαη ηεο νκαιήο ιεηηνπξγίαο ηνπ) 

6. Δπαλεθπνκπή κελπκάησλ (replay) : Καηαγξαθή έγθπξσλ 

κελπκάησλ έηζη ψζηε λα κπνξνχλ λα ζηαινχλ 

επαλαιακβαλφκελα ψζηε λα απνθηήζεη ν εηζβνιέαο πξφζβαζε 

7. Αλάιπζε επηθνηλσλίαο (traffic analysis) : κε ζθνπφ ηελ έκκεζε 

εμαγσγή ζπκπεξαζκάησλ γηα ηνλ ζηφρν ηνπ ζπζηήκαηνο, 

ππνθιέπηεηαη πιεξνθνξία πνπ αθνξά ζηελ δηαθίλεζε 

δεδνκέλσλ κεηαμχ ησλ νληνηήησλ 

8. Καθφβνπιν ινγηζκηθφ (malware) : ινγηζκηθφ πνπ εγθαζίζηαηαη 

ζηνπο πφξνπο ηνπ ζπζηήκαηνο θαη παξεκπνδίδεη ηε ζσζηή ηνπ 

ιεηηνπξγία (viruses, worms, Trojans, horses) 

 

2.6.2. Σερληθέο επηζέζεσλ θαη θίλδπλνη 

Οη ηερληθέο επηζέζεσλ είλαη ην αιθάβεην ηνπ επηηηζέκελνπ. Αλάινγα ζην ηη 

απνζθνπεί, ρξεζηκνπνηεί άιιε ηερληθή, ψζηε λα εμαζθαιίζεη ηελ κεγαιχηεξε 

πηζαλφηεηα επηηπρίαο ηεο επίζεζεο. Οη βαζηθφηεξνη θίλδπλνη βάζεη ηερληθψλ 

επηζέζεσλ είλαη: 

 Δπίζεζε απφ σηαθνπζηέο (eavesdropping): ηα δεδνκέλα πνπ 

κεηαδίδνληαη εληφο ηνπ ζπζηήκαηνο παξαθνινπζνχληαη απφ 
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ηνλ εηζβνιέα «σηαθνπζηή», ν νπνίνο ζηνρεχεη ζηελ αλίρλεπζε 

ησλ δχν άθξσλ κηαο επηθνηλσλίαο 

 Δπίζεζε αληίζηξνθεο πνξείαο (trace back attack) : γλσξίδνληαο 

ηνλ παξαιήπηε, ν επηηηζέκελνο, ηρλειαηεί ην κνλνπάηη ηεο 

επηθνηλσλίαο θαη εληνπίδεη ηνλ απνζηνιέα (ή ην αληίζηξνθν- 

γλσξίδνληαο ηνλ απνζηνιέα εληνπίδεηαη ν παξαιήπηεο) 

 Δπίζεζε θσδηθνπνίεζεο Μελπκάησλ (message coding attack): 

ν επηηηζέκελνο ηρλειαηεί κελχκαηα ζηελ πεξίπησζε, πάληα, 

πνπ ε θσδηθνπνίεζή ηνπο δελ έρεη ππνζηεί θάπνηα ηξνπνπνίεζε 

θαηά ηελ κεηάδνζε 

 Δπίζεζε Υξνλνζήκαλζεο (Timing attack): γίλεηαη κεηάδνζε 

ησλ παθέησλ θαη ν εληνπηζκφο ηνπ απνζηνιέα κε θξηηήξην ηνπο 

ζπζρεηηδφκελνπο ρξφλνπο εθπνκπήο 

 Δπίζεζε απφ ερζξηθνχο ζπλεξγάηεο (malicious collaborators ): 

απηνί είλαη νη εμνπζηνδνηεκέλνη ρξήζηεο ηνπ ζπζηήκαηνο πνπ 

ζηνρεχνπλ ζηνλ πεξαηηέξσ έιεγρν ηεο κεηαθνξάο ηεο 

πιεξνθνξίαο πνπ γίλεηαη ζην δίθηπν ή ζηελ δηαζηξέβισζή ηεο 

 

2.7. Μεραληζκνί Αζθάιεηαο 

Ζ αλάπηπμε πνιιψλ ηερλνινγηψλ ηα ηειεπηαία ρξφληα θαη θπξίσο ε θαζνιηθή ηνπο 

απνδνρή απφ εηαηξίεο θαη ηδηψηεο, ζπληέιεζαλ ζην απμαλφκελν κέλνο ησλ 

θαθφβνπισλ λα αλαθαιχςνπλ θαηλνχξγηνπο ηξφπνπο επηζέζεσλ αιιά θαη ησλ 

επηζηεκφλσλ ζηελ αλαθάιπςε λέσλ κεραληζκψλ πξνζηαζίαο αιιά θαη ελίζρπζε ησλ 

ήδε επηηπρψο δνθηκαζκέλσλ.  Ζ δηαηήξεζε κεραληζκψλ αζθάιεηαο, βέβαηα, δελ 

απνηειεί παλάθεηα, παξφια απηά ππάξρνπλ θαζνξηζκέλνη κεραληζκνί πνπ 

εθαξκφδνληαη θαηά θφξνλ ζηα ζπζηήκαηα θαη ζηα δίθηπα. Σέηνηνη είλαη: 

  Ζ Κξππηνγξαθία: απνηειεί κεγάιν αληηθείκελν κειέηεο θαη 

μέρσξν θνκκάηη ηεο επηζηήκεο ηεο Πιεξνθνξηθήο. Πξνζθέξεη 

εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ , κε άιια ιφγηα φηη ηα 
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δεδνκέλα δελ ζα είλαη αλαγλψζηκα ζε κε εμνπζηνδνηεκέλεο 

νληφηεηεο 

 Μεραληζκνί Διέγρνπ πξφζβαζεο: παξέρνπλ απζεληηθνπνίεζε 

ησλ ρξεζηψλ ηνπ ζπζηήκαηνο. Δμαζθαιίδεηαη ε εγθπξφηεηα 

ησλ κελπκάησλ ιφγσ ηεο ηαπηφηεηαο ηεο νληφηεηαο. Αλ δελ 

εγθξίλεη ν κεραληζκφο ηελ νληφηεηα σο εμνπζηνδνηεκέλε, δελ 

επηηξέπεηαη ε πξνζπέιαζε ηνπο ζηνπο πφξνπο ηνπ ζπζηήκαηνο. 

 Φεθηαθέο Τπνγξαθέο: κεραληζκφο απζεληηθνπνίεζεο επίζεο. 

Γίλεηαη ηαπηνπνίεζε ησλ ζπκκεηερφλησλ ζηελ επηθνηλσλία. 

Έρνπλ ην ίδην λφεκα κε ηηο πξαγκαηηθέο καο ηαπηφηεηεο, αιιά 

κε ςεθηαθφ ηξφπν 

 Μεραληζκνί Αληαιιαγήο Απζεληηθνπνίεζεο: ακνηβαία 

επηβεβαίσζε ηεο ηαπηφηεηαο ησλ νληνηήησλ πνπ επηθνηλσλνχλ.  

 Μεραληζκνί Αθεξαηφηεηαο Γεδνκέλσλ: εμαζθαιίδνπλ φηη ηα 

δεδνκέλα πνπ δηαθηλνχληαη ζην ζχζηεκα δελ είλαη αιινησκέλα. 

Μεραληζκφο αθεξαηφηεηαο.  

 Μεραληζκνί Δπηπξφζζεηεο Κίλεζεο: εμππεξεηνχλ ηελ απνθπγή 

επηζέζεσλ ηχπνπ Αλάιπζεο Δπηθνηλσλίαο. Υσξίδνληαη ζε 

ηζρπξνχο θαη αζζελείο, αλάινγα κε ηε ρξήζε ή κε αληίζηνηρα, 

ηεο Κξππηνγξαθίαο.  

 

2.8. πλνπηηθά 

πλνςίδνληαο, ε αζθάιεηα είλαη έλα πνιχ ζεκαληηθφ θνκκάηη ζηελ δεκηνπξγία θαη ηε 

ζσζηή πνξεία ελφο ζπζηήκαηνο αιιά θαη ζαλ Κιάδνο επηζηήκεο επίζεο. Καζεκεξηλά 

πξνθχπηνπλ θαηλνχξηεο επηζέζεηο θαη θαηλνχξγηα κέηξα πξνζηαζίαο. ην Cloud 

Computing, παίδεη θαζνξηζηηθφ ξφιν θαζψο απνηειεί έλα απφ ηα «αγθάζηα» ηνπ. 

Πξέπεη λα θαηαλνεί θαλείο πσο πνηέ δελ έρεηο ηελ ηέιεηα αζθάιεηα. Πάληα ππάξρνπλ 

πφξηεο πνπ είλαη πξφθιεζε γηα έλαλ θαθφβνπιν ρξήζηε.  
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ην θεθάιαην, έγηλε κηα κηθξή αλάιπζε βαζηθψλ ραξαθηεξηζηηθψλ θαη φξσλ πνπ 

αθνξνχλ ζηελ αζθάιεηα, ψζηε λα γίλνληαη απφιπηα θαηαλνεηνί ζηελ πνξεία ηεο 

εξγαζίαο[1].  

 

ΚΔΦΑΛΑΗΟ 3: ΑΦΑΛΔΗΑ ΚΑΗ CLOUD 

3.1. Γεληθά 

Δίλαη γεγνλφο φηη ην κεγαιχηεξν κέξνο ησλ επηρεηξήζεσλ ρξεζηκνπνηνχλ ην Cloud 

Computing πξνθεηκέλνπ λα απνθηήζνπλ ρψξν γηα ηελ απνζήθεπζε πιεξνθνξίαο θαη 

ην πξαγκαηνπνηνχλ πξσηίζησο κέζσ ηεο κεζφδνπ ρξνληθήο κίζζσζεο κε ζηφρν λα 

κεηψζνπλ ην νηθνλνκηθφ ηνπο θφζηνο. Έλα ζεκαληηθφ φκσο ζέκα κε ην νπνίν  

νθείινπλ νη επηρεηξήζεηο λα αζρνιεζνχλ είλαη ην πςίζηεο ζεκαζίαο γηα απηέο δήηεκα 

ηεο αζθάιεηαο ηεο νηθνλνκηθά επκελέζηεξεο πξναλαθεξζείζαο κεζφδνπ 

απνζήθεπζεο.  

ε φ, ηη αθνξά  ηε ρξήζε  ηνπ  Cloud Computing ζα πξέπεη λα ζεκεησζεί φηη ε 

αζθάιεηα  είλαη  ε  πην  ζπρλή  ακθηβνιία. Παξφια απηά δελ είλαη αξθεηά  

ηεθκεξησκέλε, θαζψο νη  πάξνρνη  εγγπψληαη  φηη  πξαγκαηνπνηνχλ  ηηο απαξαίηεηεο  

αλαιχζεηο  γηα  ηελ  αζθάιεηα  ησλ   ππνδνκψλ. Τπνζηεξίδνπλ επηπξφζζεηα ηελ 

χπαξμε επξέσο δνθηκαζκέλσλ  ηερληθψλ  ιχζεσλ  πνπ  κπνξνχλ λα  

ρξεζηκνπνηεζνχλ.  Κάπνηα ηέηνηα ελδεηθηηθά παξαδείγκαηα είλαη ε  αζθάιεηα  ησλ  

θαλαιηψλ επηθνηλσλίαο,  ε  θξππηνγξάθεζε  ησλ  απνζεθεπκέλσλ  δεδνκέλσλ  

απνηεινχλ φπνπ γλσζηέο ηερληθέο κπνξεί λα ρξεζηκνπνηεζνχλ ζε απηνχο ηνπο ηνκείο. 

Δπηπιένλ, έξεπλεο πνπ έρνπλ πξαγκαηνπνηεζεί ζρεηηθά  κε  παξαβηάζεηο  ηεο  

αζθάιεηαο  δείρλνπλ  φηη  ζεκαληηθφο  αξηζκφο  ησλ παξαβάζεσλ  ζπκβαίλνπλ ζην 

εζσηεξηθφ ηνπ νξγαληζκνχ. Απηφ ζεκαίλεη φηη ην ππνινγηζηηθφ λέθνο ζα κπνξνχζε 

λα θάλεη  ηελ πιεξνθνξηαθή ππνδνκή ηεο επηρείξεζεο πην αζθαιή αλ δερηνχκε απηή 

ηελ πιεπξά. 
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ρήκα 3.1: Απνηειέζκαηα κειέηεο ζρεηηθά κε ηα θπξηφηεξα πξνβιήκαηα ζηελ  πηνζέηεζε ηνπ Cloud 

Computing. 

Πεγή 

https://www.google.gr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0CCQQFjABahUKEwicn

p_BoPTHAhXGiywKHbk9CgQ&url=https%3A%2F%2Fwww.enisa.europa.eu%2Fact%2Frm%2Ffiles

%2Fdeliverables%2Fcloud-computing-sme 

survey%2Fat_download%2FfullReport&usg=AFQjCNHtFZH-slik 

 

ηελ πξαγκαηηθφηεηα είλαη γεγνλφο πσο ζην δηαδίθηπν ππάξρνπλ ήδε πνιιέο 

απνδείμεηο γηα ηε ιήςε κέηξσλ απφ ηνπο πην θεκηζκέλνπο παξφρνπο ππεξεζηψλ 

Cloud (π.ρ.    google  datacenter,  Amazon  datacenter,  salesforce  θ.α.) φζν αθνξά 

ηελ θπζηθή θαη πεξηβαιινληηθή αζθάιεηα.. Λακβάλνληαο ππφςε ηηο έξεπλεο πνπ 

έρνπλ γίλεη αιιά θαη απφ άιιεο δειψζεηο ησλ εηαηξηψλ, θαίλνληαη νη πξνζέζεηο 

ηνπιάρηζηνλ ησλ ελ ιφγσ  νξγαληζκψλ  γηα  ηελ  ζσξάθηζε  ησλ  ππνδνκψλ  ελάληηα  

ζε  θπζηθέο  θαη πεξηβαιινληηθέο απεηιέο. Παξφια απηά, φια ηα παξαπάλσ δελ 

αξθνχλ γηα λα  δηαβεβαηψζνπλ ηνπο ππνςήθηνπο πειάηεο ζρεηηθά κε ηελ εμαζθάιηζε 

ησλ δεδνκέλσλ ηνπο απέλαληη ζε δηάθνξεο απεηιέο πνπ πηζαλφλ λα δερηεί ην ελ ιφγσ 

ζχζηεκα. 

mailto:https://www.google.gr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0CCQQFjABahUKEwicnp_BoPTHAhXGiywKHbk9CgQ&url=https%3A%2F%2Fwww.enisa.europa.eu%2Fact%2Frm%2Ffiles%2Fdeliverables%2Fcloud-computing-sme%20survey%2Fat_download%2FfullReport&usg=AFQjCNHtFZH-slik
mailto:https://www.google.gr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0CCQQFjABahUKEwicnp_BoPTHAhXGiywKHbk9CgQ&url=https%3A%2F%2Fwww.enisa.europa.eu%2Fact%2Frm%2Ffiles%2Fdeliverables%2Fcloud-computing-sme%20survey%2Fat_download%2FfullReport&usg=AFQjCNHtFZH-slik
mailto:https://www.google.gr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0CCQQFjABahUKEwicnp_BoPTHAhXGiywKHbk9CgQ&url=https%3A%2F%2Fwww.enisa.europa.eu%2Fact%2Frm%2Ffiles%2Fdeliverables%2Fcloud-computing-sme%20survey%2Fat_download%2FfullReport&usg=AFQjCNHtFZH-slik
mailto:https://www.google.gr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0CCQQFjABahUKEwicnp_BoPTHAhXGiywKHbk9CgQ&url=https%3A%2F%2Fwww.enisa.europa.eu%2Fact%2Frm%2Ffiles%2Fdeliverables%2Fcloud-computing-sme%20survey%2Fat_download%2FfullReport&usg=AFQjCNHtFZH-slik
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ε φ, ηη αθνξά  ηα κέηξα  αζθαιείαο  θαη  ηηο  δεζκεχζεηο  πνπ  ιακβάλνληαη  απφ  

ηνπο παξφρνπο ππεξεζηψλ  Cloud,  απηέο κπνξνχλ λα αλαδεηεζνχλ κφλν  κέζα ζηηο 

αληίζηνηρεο ζπκβάζεηο ε  αλαζθφπεζε ησλ νπνίσλ κπνξεί λα καο νδεγήζεη ζηελ 

εμαγσγή νξηζκέλσλ ζπκπεξαζκάησλ. Αξρηθά, αλεμάξηεηα  απφ  ην  αλ   ε  ππεξεζία  

δίλεηαη  επί  πιεξσκή  ή  δσξεάλ δεηείηαη ε δέζκεπζε ηνπ πειάηε ζε ζπγθεθξηκέλνπο 

φξνπο ρσξίο απηφ λα εμαξηάηαη  επηπιένλ απφ  ην  πην  κνληέιν  ππεξεζίαο  Cloud  

παξέρεηαη  (SaaS,  PaaS, IaaS). 

 Πάξνρνο θαη ηνλ πειάηεο δεζκεχνληαη απφ ηνπο φξνπο ησλ  

ζπκβάζεσλ  απηψλ  (agreements) ζε  δηαθνξεηηθφ βαζκφ ηνλ. 

 Τπάξρνπλ  φξνη  πνπ  ζρεηίδνληαη  κε  ηελ  έλλνηα  ηεο αζθάιεηαο  

(εκπηζηεπηηθφηεηα,  αθεξαηφηεηα  θαη  ζε  θάπνηεο  πεξηπηψζεηο 

δηαζεζηκφηεηα). 

 Γελ αλαγξάθεηαη ζε θακία απφ ηηο ζπκθσλίεο απηέο ηη κέηξα 

ιακβάλνληαη αιιά φηη ν πάξνρνο δεζκεχεηαη λα ιάβεη κέηξα. Οη  φξνη  

αζθάιεηαο δειαδή  είλαη  πεξηγξαθηθνί  θαη  φρη  ζπγθεθξηκέλνη.   

 Γίλεηαη επίζεο ρξήζε ηνπ φξνπ  reasonable  θαη ζρεηίδεηαη κε ηελ  

έθηαζε  ησλ  κέηξσλ. πλεπψο,  δελ  θαζνξίδεηαη  θάπνην  ειάρηζην  

θνηλά  απνδεθηφ  επίπεδν αζθαιείαο. 

πλεπψο δελ είλαη αλππφζηαηεο νη αλεζπρίεο ησλ ππνςεθίσλ πειαηψλ ζρεηηθά κε ην 

επίπεδν αζθαιείαο ησλ ππεξεζηψλ Cloud θαη ζα πξέπεη λα ιακβάλνληαη ζνβαξά 

ππφςε φια ηα κέηξα πξνζηαζίαο πνπ κπνξνχλ λα εθαξκνζηνχλ πξνθεηκέλνπ λα 

δηαζθαιηζηεί. 

Ζ δνκή ηνπ ζπζηήκαηνο ζην Cloud Computing θαη ε θαηαλφεζε ηνπ απνηειεί 

ην βαζηθφηεξν βήκα γηα ηελ θαηαλφεζε ηνπ δεηήκαηνο ηεο αζθάιεηαο. Δίλαη γεγνλφο 

πσο ε έιιεηςε ειέγρνπ πάλσ ζηε δνκή ηνπ Cloud Computing απφ ηελ πιεπξά ηνπ 

ρξήζηε ή ησλ επηρεηξήζεσλ, θαζψο ππάξρεη άγλνηα γηα ην πνπ  απνζεθεχνληαη ηα 

δεδνκέλα ηνπο θαη γηα ηη είδνπο κεραληζκνί ιακβάλνπλ ρψξα γηα λα ηα  
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πξνζηαηέςνπλ, έρεη σο απνηέιεζκα ηελ πιεζψξα ησλ δεηεκάησλ πνπ αθνξνχλ ηελ 

αζθάιεηα ζην λέθνο. 

Απφ ηα ζεκαληηθφηεξα δεηήκαηα αζθάιεηαο απνηεινχλ ηα πξνβιήκαηα ησλ 

ππεξεζηψλ δηθηχνπ θαη ησλ πξνγξακκάησλ πεξηήγεζεο αθνχ ην Cloud Computing 

θαη νη ρξήζηεο ηνπ ρξεζηκνπνηνχλ εθηελέζηαηα ηα πξναλαθεξζέληα, πξνθεηκέλνπ λα 

έρνπλ πξφζβαζε ζηηο  ππεξεζίεο  δηθηχνπ  αθνξνχλ  ην  XML  πιαίζην  ηεο  

ππνγξαθήο,  φπνπ  ε  XML ππνγξαθή ρξεζηκνπνηείηαη γηα πηζηνπνίεζε. 

πγθεθξηκέλα ζε φ, ηη αθνξά ηελ αζθάιεηα ησλ πξνγξακκάησλ πεξηήγεζεο 

ζα πξέπεη λα αλαθέξνπκε φηη νη ππνινγηζκνί ζην Cloud Computing γίλνληαη ζε  

απνκαθξπζκέλνπο  servers  θαη φηη  ν  πεξηθεξεηαθφο ππνινγηζηήο (client) 

ρξεζηκνπνηείηαη κφλν γηα λα θάλεη ηηο κεηαβηβάζεηο ησλ πιεξνθνξηψλ (I/O)  θαη  λα  

πηζηνπνηεί  ηηο  εληνιέο  ζην  Νέθνο. Δπνκέλσο  ηα  ηππηθά  πξνγξάκκαηα πεξηήγεζεο  

είραλ  ηελ  αλάγθε  λα  ζηείινπλ  I/O. Έηζη ρξεζηκνπνηήζεθαλ δηαδηθηπαθέο 

πιαηθφξκεο κε δηάθνξα  νλφκαηα  φπσο:  εθαξκνγέο  δηθηχνπ,  «web  2.0»  ή  SaaS.  

Παξφιν πνπ ε ακθηβνιία  ηεο  αζθάιεηαο απφ ηε ρξήζε  ησλ  πξνγξακκάησλ  

πεξηήγεζεο  εμαθνινχζεζε λα ππάξρεη. 

Πξνθεηκέλνπ λα πηζηνπνηήζνπκε θαη λα θξππηνγξαθήζνπκε δεδνκέλα 

ρξεζηκνπνηείηαη επξχηαηα ην   TLS  (Transport  Layer  Security  –  Αζθάιεηα  

Μεηαθνξάο  ζε  Δπίπεδα) κηαο θαη ε  θσδηθνπνίεζε κπνξεί  λα  επηηεπρζεί  κφλν  

κέζσ  ηνπ  TLS  θαη  νη  ππνγξαθέο  κπνξνχλ  λα ρξεζηκνπνηεζνχλ  κφλν  κέζσ  ηεο  

«ρεηξαςίαο»  TLS. Γειαδή ε ππνγξαθή XML ή θσδηθνπνίεζε XML δε κπνξνχλ λα 

ρξεζηκνπνηεζνχλ  απεπζείαο  απφ  ην  πξφγξακκα  πεξηήγεζεο. 

Αμίδεη λα ζεκεησζεί πσο νη έιεγρνη  αζθαιείαο  ζην  Cloud  Computing  είλαη  

φκνηνη  κε  απηνχο  ζε  έλα  πεξηβάιινλ πιεξνθνξηαθνχ ζπζηήκαηνο. Δπεηδή φκσο ην 

Τπνινγηζηηθφ Νέθνο  ρξεζηκνπνηεί δηαθνξεηηθά κνληέια ππεξεζίαο, ιεηηνπξγηθά 

κνληέια θαη  ηερλνινγίεο δεκηνπξγεί θαη δηαθνξεηηθφ θίλδπλν γηα  έλαλ  νξγαληζκφ.  

Δίλαη επνκέλσο πςίζηεο ζεκαζίαο ε επίηεπμε ηεο θαηαλφεζεο ησλ ζρέζεσλ θαη ηεο 

εμάξηεζεο κεηαμχ ησλ κνληέισλ Νέθνπο. Δπίζεο, φπσο θαίλεηαη ζην παξαθάησ 
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ζρήκα αλάινγα κε ην κνληέιν (SααS, IααS, PααS) πνπ ζα ρξεζηκνπνηεζεί απφ ηνλ 

πειάηε, έρεη ν ίδηνο αιιά θαη ν πάξνρνο ησλ Cloud ππεξεζηψλ δηαθνξεηηθφ «κεξίδην» 

επζχλεο ή θαιχηεξα είλαη δηαθνξεηηθνί νη ηνκείο ζηνπο νπνίνπο ππεηζέξρεηαη θαλείο 

πξνθεηκέλνπ λα δηαζθαιίζεη ηελ αζθάιεηα ησλ δεδνκέλσλ-πιεξνθνξηψλ. 

 

ρήκα 3.2: ρεδηαγξακκαηηθή απεηθφληζε επζχλεο γηα ηα  κνληέια SaaS, IaaSS, PaaS 

Πεγή  http://blog.cloudpassage.com/2011/06/06/whos-responsible-for-security-in-a-cloud/ 

3.2. Σνκέαο Γηαθπβέξλεζεο θαη Δπηρεηξεζηαθφο Σνκέαο 

Ο επηρεηξεζηαθφο ηνκέαο θαη ν ηνκέαο Γηαθπβέξλεζεο απνηεινχλ επίζεο δχν 

ζεκαληηθνχο ηνκείο νη νπνίνη πξέπεη λα ζπκπεξηιεθζνχλ ζηνπο παξάγνληεο πνπ 

έρνπλ λα θάλνπλ κε ηελ αζθάιεηα ηνπ Cloud Computing.  

Ο ηνκέαο Γηαθπβέξλεζεο ν νπνίνο είλαη  επξχο  θαη  αληηκεησπίδεη  ζηξαηεγηθά  

δεηήκαηα  εληφο  ηνπ  πεξηβάιινληνο  Νέθνπο πεξηιακβάλεη: 

 Γηαθπβέξλεζε θαη δηαρείξηζε επηρεηξεκαηηθνχ ξίζθνπ 

http://blog.cloudpassage.com/2011/06/06/whos-responsible-for-security-in-a-cloud/
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Δίλαη γεγνλφο φηη ε ρξήζε ηνπ Τπνινγηζηηθνχ Νέθνπο πξνθαιεί επηρεηξεκαηηθφ 

ξίζθν. Ζ ηθαλφηεηα ηεο επηρείξεζεο λα δηνηθείηαη θαη λα κεηξά ην ζπγθεθξηκέλν 

ξίζθν απνηειεί θχξηα αζρνιία ηεο δηαθπβέξλεζεο θαη δηαρείξηζεο επηρεηξεκαηηθνχ 

ξίζθνπ. Δπίζεο, ηα θπξηφηεξα δεηήκαηα πνπ αληηκεησπίδνληαη  είλαη  ε  επζχλε  ηεο  

πξνζηαζίαο  επαίζζεηψλ  δεδνκέλσλ,  ε  ηθαλφηεηα ησλ ρξεζηψλ λα εθηηκήζνπλ 

επαξθψο ην ξίζθν ηνπ παξφρνπ ππεξεζηψλ θαζψο θαη ε εθηίκεζε λνκηθψλ 

πξνηεξαηνηήησλ γηα παξαβηάζεηο ηεο ζπκθσλίαο. 

 

 Ννκηθή θαη ειεθηξνληθή θάιπςε 

Σα λνκηθά δεηήκαηα πνπ δεκηνπξγνχληαη κε ηε κεηάβαζε κηαο επηρείξεζεο ζηε 

ρξήζε ππεξεζηψλ Cloud θαη ηα νπνία πξέπεη λα αληηκεησπηζηνχλ αθνξνχλ ην 

ζπγθεθξηκέλα ηνκέα. Σέηνηα λνκηθά δεηήκαηα είλαη νη απαηηήζεηο απνξξήηνπ, νη 

παξαβηάζεηο αζθαιείαο, νη θαλνληζηηθέο απαηηήζεηο, ε ηήξεζε ηεο εζληθήο θαη 

δηεζλνχο λνκνζεζίαο θ.α. 

 πκβαηφηεηα θαη ινγηζηηθφο έιεγρνο 

Πξνθεηκέλνπ λα κεηαβεί επηηπρψο κηα επηρείξεζε ζε ππεξεζίεο Cloud, 

απαξαίηεηε πξνυπφζεζε απνηειεί ε δηαηήξεζε θαη παξνρή ζπκβαηφηεηαο. 

 

 Γηαρείξηζε θχθινπ δσήο ησλ πιεξνθνξηψλ 

Σα δεδνκέλα πνπ παξακέλνπλ ζην Cloud δηαρεηξίδνληαη απφ ην ζπγθεθξηκέλν 

ηνκέα. Πην εμεηδηθεπκέλα αζρνιείηαη κε ηνπο ειέγρνπο απνδεκίσζεο, ηελ επζχλε γηα 

ην απφξξεην ησλ πιεξνθνξηψλ θαζψο επίζεο γηα ηε δηαζεζηκφηεηα θαη ηελ 

αθεξαηφηεηά ηνπο. 

 Φνξεηφηεηα θαη δηαιεηηνπξγηθφηεηα 

Ο ηνκέαο απηφο αζρνιείηαη κε ηε κεηαθνξά δεδνκέλσλ κεηαμχ παξφρσλ αιιά θαη 

κε ηελ επηζηξνθή ηνπο ζηηο επηρεηξήζεηο. Γεγνλφο απνηεινχλ νη αλνηρηέο δνκέο ζηηο 

νπνίεο βαζίδνληαη νη πεξηζζφηεξνη πάξνρνη ππεξεζηψλ Νέθνπο θαη νη νπνίεο 

επηηξέπνπλ ηηο πξναλαθεξζείζεο κεηαθνξέο δεδνκέλσλ. 
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Ο επηρεηξεζηαθφο ηνκέαο ν νπνίνο αζρνιείηαη  κε  πην βξαρππξφζεζκα  δεηήκαηα  

αζθαιείαο  θαη  δεηήκαηα  εθαξκνγήο  ησλ  πνηθηιηψλ αξρηηεθηνληθήο πεξηιακβάλεη: 

 Παξαδνζηαθή αζθάιεηα, επηρεηξεζηαθή ζπλνρή θαη αλάθηεζε πιεξνθνξηψλ 

Αθνξά ηνλ ηξφπν κε ηνλ νπνίν ην Cloud Computing επεξεάδεη ηηο ιεηηνπξγηθέο 

δηαδηθαζίεο πνπ ρξεζηκνπνηνχληαη ήδε ζηελ εθαξκνγή ηεο αζθάιεηαο. Δπηπιένλ, 

θαζψο κηα επηρείξεζε πξνζδνθά θαιχηεξε δηαρείξηζε ξίζθνπ ν ηνκέαο απηφο εζηηάδεη 

θαη ζηα ξίζθα πνπ ιακβάλνληαη απφ ηηο ππεξεζίεο Cloud σο ζπλάξηεζε απηήο ηεο 

πξνζδνθίαο. 

 Λεηηνπξγίεο ηνπ θέληξνπ πιεξνθνξηψλ 

Αμηνινγεί ην θέληξν πιεξνθνξηψλ ηνπ παξφρνπ ππεξεζηψλ Νέθνπο θαζψο θαη 

ηελ αξρηηεθηνληθή ηνπ σο παξάγνληεο κε ζθνπφ ηε καθξνρξφληα απνδνηηθφηεηα θαη 

ζηαζεξφηεηα ηνπ. 

 Αληηκεηψπηζε πεξηζηαηηθψλ, εηδνπνίεζεο θαη απνθαηάζηαζε 

Αθνξά ζηελ εμαζθάιηζε ηεο ζσζηήο αληηκεηψπηζεο ελφο απξφβιεπηνπ 

πεξηζηαηηθνχ εζηηάδνληαο ζηηο εθαξκνγέο πνπ πξέπεη λα εγθαηαζηαζνχλ ηφζν ζηνλ 

πάξνρν φζν θαη ζην ρξήζηε. 

 Αζθάιεηα εθαξκνγψλ 

Ο ηνκέαο απηφο αζρνιείηαη κε ην αλ κηα επηρείξεζε ζα κεηαβεί ζε Cloud 

ππεξεζίεο θαη πηνζεηψληαο πνην απφ ηα SaaS,  PaaS,  IaaS  κνληέιν. Έηζη πξέπεη λα 

εζηηάζεη ζηελ αζθάιηζε ηνπ ινγηζκηθνχ εθαξκνγψλ πνπ ηξέρνπλ  ή  αλαπηχζζνληαη  

εληφο  ηνπ  Cloud  πεξηβάιινληνο. 

 Κσδηθνπνίεζε θαη δηαρείξηζε θιεηδηψλ 

Αζρνιείηαη κε ηε ζσζηή ρξήζε θσδηθνπνίεζεο θαζψο επίζεο θαη κε ηελ 

επεθηαζηκφηεηα ζηε δηαρείξηζε θιεηδηψλ ζηα πιαίζηα ιεηηνπξγίαο ηεο επηρείξεζεο. 

Απνθαζίδεη επηπξνζζέησο αλ είλαη αλαγθαία ε ρξήζε θσδηθνπνίεζεο θαη δηαρείξηζεο 

θιεηδηψλ πξνθεηκέλνπ λα πξνζηαηεπζνχλ ηα δεδνκέλα θαη λα ππάξρεη δηαζθάιηζε 

ζηελ πξφζβαζε ζηνπο πφξνπο. 
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 Γηαρείξηζε ηαπηφηεηαο θαη πξφζβαζεο 

Γηαρεηξίδεηαη ηηο ηαπηφηεηεο θαη ηηο ππεξεζίεο θαηαιφγνπ κε ζθνπφ ηνλ έιεγρν 

πξφζβαζεο θαζψο επίζεο εθηηκά ηελ επηρείξεζε σο πξνο ηελ εηνηκφηεηά ηεο ζην λα 

δηαρεηξηζηεί ηελ πξφζβαζε βάζεη ησλ ηαπηνηήησλ θαη ηηο αξρέο ηνπ Cloud. 

 Γεκηνπξγία εηθνληθψλ πφξσλ 

Αθνξά ηε ρξήζε εηθνληθψλ πφξσλ ζην Cloud Computing θαη ηα δεηήκαηα πνπ 

ζπζρεηίδνληαη  κε ηε δεκηνπξγία εηθνληθνχ software ή hardware. Αζρνιείηαη επίζεο 

κε ηνπο θηλδχλνπο πνπ έρνπλ λα θάλνπλ κε ηελ πνιιαπιή κίζζσζε, κε  ηελ  

απνκφλσζε  ησλ  εηθνληθψλ  κεραλεκάησλ,  κε  ηε  ζπζηέγαζε  ησλ  ηειεπηαίσλ,  κε  

ηα  ηξσηά  ζεκεία  ηνπ  θεληξηθνχ  ειέγρνπ  ησλ  εηθνληθψλ  κεραλεκάησλ θιπ[12].  

3.3. Οθέιε αζθαιείαο απφ ην Cloud Computing 

Ο  Δπξσπατθφο Οξγαληζκφο Γηθηχνπ θαη Αζθάιεηαο Πιεξνθνξηψλ (ENISA  –  

European Network  and  Information  Security  Agency έρνληαο εξεπλήζεη ην φθεινο 

ησλ επηρεηξήζεσλ πνπ ρξεζηκνπνηνχλ ην Cloud Computing, πξνηείλεη ηξφπνπο ψζηε 

λα βειηησζεί ν παξάγνληαο ηεο αζθάιεηαο ηεο επηρείξεζεο. Παξαθάησ ζα 

αλαθεξζνχλ πξσηίζησο ηα ζεκαληηθφηεξα νθέιε απφ ηελ πξναλαθεξζείζα ρξήζε: 

 Οθέιε νηθνλνκηθήο θιίκαθαο 

Τηνζεηψληαο κέηξα αζθαιείαο ηα νπνία εθαξκφδνληαη ζε κεγάιε θιίκαθα είλαη 

βέβαην φηη πεηπραίλνπκε νηθνλνκία. Δπνκέλσο θάλνληαο ρξήζε ηνπ Cloud 

Computing νη επηρεηξήζεηο πξνζηαηεχνληαη θαιχηεξα δηνρεηεχνληαο ην ίδην πνζφ 

ρξεκάησλ. Ζ ηζρπξή  πηζηνπνίεζε,  ε απνηειεζκαηηθή  πξφζβαζε  βάζεη  ηνπ  ξφινπ  

ηνπ  θαζελφο  ζηελ  επηρείξεζε, ηα θίιηξα ησλ δηαθηλνχκελσλ πιεξνθνξηψλ, ε  

πξφζβαζε  θαη  νη πξνεπηιεγκέλεο,  θεληξηθά  ππνβνεζνχκελεο  ιχζεηο  δηαρείξηζεο 

ηαπηφηεηαο αλαγλψξηζεο είλαη θάπνηα απφ ηα κέηξα άκπλαο πνπ πεξηιακβάλεη ν φξνο 

πξνζηαζία θαη ηα νπνία ζπληεινχλ ζηε βειηίσζε ησλ επηδξάζεσλ ησλ ζπλεξγαηψλ. 

Σα πιενλεθηήκαηα απφ κηα ηέηνηα βειηίσζε κπνξνχλ λα ζπκπηπρζνχλ ζηα 

παξαθάησ: 
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 Πνιιαπιέο ηνπνζεζίεο. Ζ δηαηήξεζε νηθνλνκηθψλ πφξσλ απφ 

ηνπο παξφρνπο ππεξεζηψλ Cloud πξνθεηκέλνπ λα αλαπαξάγνπλ ην 

πεξηερφκελν εληζρχεη ηελ αλεμαξηεζία αιιά θαη ηελ απνθπγή κηαο 

αλαπάληερεο απνηπρίαο. 

 Γίθηπα Αηρκήο. Σν γεγνλφο φηη ην Cloud Computing παξέρεη ζηηο 

επηρεηξήζεηο δπλαηφηεηεο απνζήθεπζεο, επεμεξγαζίαο θαη παξάδνζεο 

πιεξνθνξηψλ ηειεπηαίαο ηερλνινγίαο ην θαζηζηά ηδηαίηεξα αμηφπηζην θαη 

παξέρεη βειηησκέλε πνηφηεηα θαη ιηγφηεξα πξνβιήκαηα δηθηχνπ. 

 Σαρχηεξε αληαπφθξηζε ζε νπνηαδήπνηε κνξθήο πεξηζηαηηθφ. Οη  

πάξνρνη Cloud ππεξεζηψλ αληαπνθξίλνληαη ηαρχηεξα θαη πην 

απνηειεζκαηηθά  ιφγσ  γξήγνξεο  αλαγλψξηζεο κηαο εθαξκνγήο 

θαθφβνπινπ ινγηζκηθνχ ράξηο ζηα ζπζηήκαηα πνπ ρξεζηκνπνηνχλ. 

 Γηαρείξηζε απεηιψλ. Οη πάξνρνη ππεξεζηψλ Cloud είλαη ζε ζέζε 

λα δηαζέζνπλ πφξνπο θαζψο θαη λα αλαπηχμνπλ ζηξαηεγηθέο δηαρείξηζεο 

απηψλ δίλνληαο έηζη ηε δπλαηφηεηα ζε κηθξέο επηρείξεζεο πνπ δελ έρνπλ 

ηελ ίδηα δπλαηφηεηα λα αληηκεησπίζνπλ ζπγθεθξηκέλα δεηήκαηα 

αζθαιείαο. 

 Ζ αζθάιεηα κέζσ δηαθνξνπνίεζεο ηεο αγνξάο  

Γηα  ηηο  πεξηζζφηεξεο  επηρεηξήζεηο  ε  αζθάιεηα  είλαη  ην  πην  ζεκαληηθφ  δήηεκα  

πνπ ιακβάλεηαη ππφςε θαηά ηε κεηάβαζε ησλ ιεηηνπξγηψλ ηνπο ζε Νέθνο. Οη 

επηινγέο ηνπο  γίλνληαη  βάζε  ηεο  εκπηζηεπηηθφηεηαο,  ηα  γεληθά  νθέιε  απφ  ην  

Cloud Computing, ηα ξίζθα θαη ηηο ζπζηάζεηο γηα ηελ αθεξαηφηεηα θαη ηελ 

απζεληηθφηεηα αζθάιεηαο  ησλ  πιεξνθνξηψλ,  φπσο  επίζεο  θαη  ηελ  αζθάιεηα  ησλ  

ππεξεζηψλ  πνπ πξνζθέξεη  ν  πάξνρνο.  Απηφ  νδεγεί  ηνπο  παξφρνπο  ησλ  

ππεξεζηψλ  Νέθνπο  λα βειηηψζνπλ ηελ αζθάιεηα πνπ πξνζθέξνπλ κέζα απφ ηνλ 

αληαγσληζκφ ηεο αγνξάο. 

 Σππνπνηεκέλα πεξηβάιινληα δηαρείξηζεο ππεξεζηψλ αζθαιείαο 
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Γηα  ηε  δηαρείξηζε  ησλ  ππεξεζηψλ  αζθαιείαο  πξνζθέξνληαη  απφ  ηνπο  κεγάινπο  

παξφρνπο  cloud ππεξεζηψλ  αλνηρηά ηππνπνηεκέλα  πεξηβάιινληα κε ζηφρν νη 

ρξήζηεο λα κπνξνχλ λα επηιέμνπλ έλαλ πάξνρν αιιά θαη λα ηνλ αιιάμνπλ πην εχθνια 

θαη πνιχ πην νηθνλνκηθά. Έρνπλ ηε δπλαηφηεηα επνκέλσο λα  έρνπλ  ζηε  δηάζεζε  

ηνπο πφξνπο πνπ πξνζθέξνληαη απφ έλαλ πάξνρν θαη ηνλ πφξν παξνρήο αζθάιεηαο λα 

ηνλ αληινχλ απφ άιιν πάξνρν επηιέγνληαο αλά πάζα ζηηγκή απφ κηα αλνηρηή αγνξά. 

πλεπψο νη ρξήζηεο δχλαληαη λα απμήζνπλ ηνλ ηειεπηαίν πφξν  φπσο επηζπκνχλ 

ρσξίο  λα  επεξεάδνληαη  νη ππφινηπνη πφξνη ηνπ ζπζηήκαηνο ηνπ θαη πάληα αλάινγα  

κε  ηελ  εθάζηνηε  δήηεζε. 

 Γξήγνξε επέθηαζε ησλ πφξσλ 

ινη νη πφξνη πνπ νη ππεξεζίεο Νέθνπο ππνζηεξίδνπλ δχλαληαη λα επεθηαζνχλ 

γξήγνξα θαη επέιηθηα αθνινπζψληαο ηε δήηεζε. Σέηνηνη πφξνη είλαη ε  απνζήθεπζε,  

ε  δηάξθεηα  ρξήζεο  επεμεξγαζίαο  δεδνκέλσλ,  ε  κλήκε,  νη ππεξεζίεο  δηθηχνπ  θαη  

ε  ρξήζε  εηθνληθψλ  κεραλεκάησλ. Πξνθεηκέλνπ λα απμήζνπλ ηα κέηξα αζθάιεηαο  

θαη λα ειαρηζηνπνηήζνπλ νξηζκέλεο επηζέζεηο θαηά ηεο δηαζεζηκφηεηαο πφξσλ πνπ 

θηινμελνχληαη ζην Νέθνο, νη πάξνρνη είλαη δπλαηφ λα δηαζέζνπλ  επίζεο  πφξνπο  θαη 

λα έρνπλ  δπλαηφηεηεο αλαδηαλνκήο  ηνπο  φπσο  είλαη  ην  θηιηξάξηζκα  ησλ  

πιεξνθνξηψλ  γηα  ιφγνπο  αζθαιείαο. πλεπψο, νη επηρεηξήζεηο έρνπλ έλα αθφκε 

φθεινο απφ ηελ ηθαλφηεηα ησλ πφξσλ πνπ έρνπλ λα θάλνπλ κε ηελ άκπλα λα 

επεθηείλνληαη επέιηθηα θαη δπλακηθά θαζψο επίζεο είλαη γεγνλφο πσο ηα κηθξά 

«θνκκάηηα» ζηα νπνία κπνξνχλ λα δηαηξεζνχλ νη πφξνη θαζηζηνχλ ηελ απφθξηζε ησλ 

επηρεηξήζεσλ ζε απφηνκεο θνξπθψζεηο δήηεζεο, ακεζφηεξε θαη πην νηθνλνκηθή. 

 Έιεγρνο θαη ζπιινγή ζηνηρείσλ  

Σν κνληέιν IaaS δίλεη ηε δπλαηφηεηα θισλνπνίεζεο φπνηε απηφ είλαη επηζπκεηφ ησλ 

virtual  κεραλψλ. Ζ δπλαηφηεηα απηή παξέρεη πνιιαπιά νθέιε. Καηαξράο, ζε 

πεξίπησζε παξαβίαζεο ηεο αζθάιεηαο νη ρξήζηεο κπνξνχλ λα επεμεξγαζηνχλ ην 

πεξηζηαηηθψλ εθηφο δηθηχνπ (offline) θαηαζθεπάδνληαο κηα εηθφλα ηεο παξαπάλσ 

κεραλήο. Δπίζεο, ζε πεξίπησζε αλάγθεο επηπξφζζεηνπ απνζεθεπηηθνχ ρψξνπ κπνξεί 

ε αλάιπζε λα γίλεη παξάιιεια δεκηνπξγψληαο πνιινχο θιψλνπο. Καη νη δχν 
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παξαπάλσ πεξηπηψζεηο δείρλνπλ ηε δπλαηφηεηα κείσζεο ηνπ ρξφλνπ πνπ απαηηείηαη 

γηα αλάιπζε θαη επεμεξγαζία βειηηψλνληαο ζπλερψο φιε ηε δηαδηθαζία. 

 Καιχηεξε δηαρείξηζε θηλδχλνπ 

Οη πάξνρνη Cloud ππεξεζηψλ πξνρσξνχλ ζε πεξηζζφηεξνπο εζσηεξηθνχο ειέγρνπο 

αιιά θαη ζε δηαδηθαζίεο αμηνιφγεζεο ξίζθνπ ηφζν ιφγσ ηεο αλάγθεο δηαηήξεζεο ηεο 

θήκεο ηνπο ζε πςειά επίπεδα φζν θαη ιφγσ ηεο δηαρείξηζεο ζελαξίσλ θηλδχλνπ ζε 

κηα πκθσλία Δπίπεδνπ Τπεξεζηψλ κε απνηέιεζκα ηελ θηλεηνπνίεζε ηνπο θαη ηνλ 

εληνπηζκφ θηλδχλσλ πνπ δηαθνξεηηθά δε ζα είραλ αληρλεπηεί. 

 πγθέληξσζε πφξσλ 

Αλ ζεσξήζνπκε  δεδνκέλα θαη ηθαλνπνηεηηθά ηα κέηξα αζθάιεηαο πνπ ππάξρνπλ θαη 

επνκέλσο λα παξαβιέςνπκε ηε κεησκέλε αζθάιεηα πνπ πεξηθιείεη ε ζπγθέληξσζε 

πφξσλ, ζα κπνξνχζακε λα επηθεληξσζνχκε ζηα πιενλεθηήκαηα πνπ παξνπζηάδεη 

απηή ε ζπγθέληξσζε φπσο είλαη νη νηθνλνκηθφηεξεο δηαδηθαζίεο ζπληήξεζεο, ε 

νηθνλνκηθφηεξε παξακεηξνπνίεζε θαη εθαξκνγή νινθιεξσκέλεο πνιηηηθήο 

αζθάιεηαο θαη ειέγρνπ.  

 Απνηειεζκαηηθφηεξεο αλαβαζκίζεηο θαη πξνεπηινγέο. 

Δίλαη γεγνλφο πσο ζην Cloud Computing ην ινγηζκηθφ πνπ ρξεζηκνπνηείηαη θαζψο 

θαη νη εηθφλεο απφ ηηο virtual κεραλέο έρνπλ ηε δπλαηφηεηα λα αλαβαζκηζηνχλ, κε ηηο 

πην πξφζθαηεο εθδφζεηο θαη ξπζκίζεηο αζθάιεηαο θαη πνιιέο θνξέο νη αλαβαζκίζεηο 

απηέο πξαγκαηνπνηνχληαη πάλσ ζηελ πιαηθφξκα ζπκβάιινληαο ζηε βειηίσζε ηεο 

αζθάιεηαο.  

3.4. Σα  ηερληθά  νθέιε  ηνπ  Cloud  Computing  ζηηο  

κηθξνκεζαίεο επηρεηξήζεηο 

ηε ζπλέρεηα ζα αλαθεξζνχκε ζηα ηερληθά  νθέιε πνπ πθίζηαληαη ζρεηηθά  κε  ηελ  

αζθάιεηα  ησλ επηρεηξήζεσλ κε βξαρπρξφληεο ή καθξνρξφληεο  επηπηψζεηο ζηε 

ιεηηνπξγία ησλ επηρεηξήζεσλ.  Οη κηθξνκεζαίεο επηρεηξήζεηο σθεινχληαη ηδηαηηέξσο 

απφ ηνπο  παξφρνπο  Cloud ππεξεζηψλ  θαζψο  θαιχπηνπλ  αδπλακίεο  ιφγσ  

πεξηνξηζκψλ  ή  αλχπαξθησλ πφξσλ θαη πξνυπνινγηζκψλ. Σα ηερληθά απηά 

ραξαθηεξηζηηθά είλαη : 
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 Κεληξηθή δηαρείξηζε δεδνκέλσλ  

Ζ θεληξηθή δηαρείξηζε δεδνκέλσλ πνπ πξνζθέξεη ην Cloud Computing έρεη δχν πνιχ 

ζεκαληηθά πιενλεθηήκαηα. Αξρηθά είλαη ε κεησκέλε δηαξξνή πιεξνθνξηψλ ε νπνία 

απνηειεί θαη ην δεκνθηιέζηεξν φθεινο πνπ παξέρεη ην Τπνινγηζηηθφ Νέθνο ζηηο 

επηρεηξήζεηο. Παίξλνληαο σο δεδνκέλν ην γεγνλφο φηη νη πεξηζζφηεξεο επηρεηξήζεηο 

δηαθηλδπλεχνπλ ηελ αζθάιεηα ησλ δεδνκέλσλ ηνπο απνζεθεχνληαο ηα ζε θνξεηνχο 

ππνινγηζηέο θαη δίζθνπο, είλαη ζίγνπξα αζθαιέζηεξν λα κεηαθέξνπλ ηα δεδνκέλα 

ηνπο ζε πξνζσξηλέο ζπζθεπέο απνζήθεπζεο. Δπηπιένλ, ε αζθάιεηα ησλ δεδνκέλσλ 

ζε κηθξέο επηρεηξήζεηο δηαζθαιίδεηαη απφ ην Cloud Computing αθνχ παξέρεη 

επηπιένλ ηε δπλαηφηεηα ρξήζεο ηερληθψλ θξππηνγξάθεζεο πνπ δε ζα 

ρξεζηκνπνηνχζαλ δηαθνξεηηθά. ηε ζπλέρεηα, ην δεχηεξν ζεκαληηθφ πιενλέθηεκα 

έρεη λα θάλεη κε ηνλ έιεγρν ησλ δεδνκέλσλ θαζψο είλαη γεγνλφο φηη είλαη πην εχθνιν 

λα ειέγρνληαη θαη λα παξαθνινπζνχληαη ηα δεδνκέλα φηαλ είλαη ζπγθεληξσκέλα. Θα 

πξέπεη λα ζεκεηψζνπκε εδψ φηη ζα ήηαλ εχινγε λα δηαηππσζεί θαη ε άπνςε φηη ε 

ζπγθέληξσζε απηή είλαη θαη αξθεηά ξηςνθίλδπλε ζε πεξίπησζε θινπήο θαη νιηθήο 

απψιεηαο ησλ δεδνκέλσλ. Παξφια απηά εθηηκάηαη φηη ε θεληξηθή δηαρείξηζε είλαη 

πξνηηκφηεξε θαζψο είλαη ιηγφηεξν δαπαλεξή ρξνληθά ε  εχξεζε ηξφπνπ αζθάιεηαο 

γηα έλα θεληξηθφ ζχζηεκα παξά γηα ηα επηκέξνπο κέξε κηαο επηρείξεζεο. 

 Αληηκεηψπηζε πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο 

Έλαο ζεκαληηθφο ηξφπνο αληηκεηψπηζεο πεξηζηαηηθψλ παξαβίαζεο αζθαιείαο ν 

νπνίνο έρεη σο απνηέιεζκα ηε δξαζηηθή κείσζε ηνπ ρξφλνπ απφθηεζεο ζηνηρείσλ γηα 

ηε ζπγθεθξηκέλε παξαβίαζε είλαη ν μερσξηζηήο δηαθνκηηζηήο Νέθνπο πνπ 

ρξεζηκνπνηεί ην κνληέιν IaaS. Ο δηαθνκηζηήο βξίζθεηαη ζε θαηάζηαζε offline θαη 

έρεη ηελ αξκνδηφηεηα ηεο  αληηκεηψπηζεο ησλ πεξηζηαηηθψλ «δηάξξεμεο» φπνηε απηφ 

θξηζεί απαξαίηεην. πγθεθξηκέλα, ηίζεηαη ζε ιεηηνπξγία online απφ ην πεξηβάιινλ 

ηνπ παξφρνπ θαηά ην ζπκβάλ ηεο παξαβίαζεο ρσξίο ηελ αλάγθε κεζνιάβεζεο 

θάπνηνπ ηξίηνπ. Με ηνλ ηξφπν απηφ ζε πεξίπησζε πνπ θάπνηνο δηαθνκηζηήο 

βξίζθεηαη ζε θίλδπλν, αληηγξάθεηαη θαη δηαηίζεηαη ζην δηαθνκηζηή πνπ έρεη ηελ 

επζχλε εληνπηζκνχ ηεο παξαβίαζεο ελψ ν ίδηνο παξακέλεη δηαζέζηκνο ζην ρξήζηε. 

πλεπψο κεηψλνληαη νη «λεθξνί ρξφλνη» αθνχ ην αληίγξαθν ηνπ hardware 

ρξεζηκνπνηείηαη έηζη ψζηε λα παξακέλεη ην ζχζηεκα ηεο επηρείξεζεο online, θάηη 
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ηδηαηηέξσο σθέιηκν γηα ηηο επηρεηξήζεηο. Σν Cloud Computing παξέρνληαο ζην 

ρξήζηε ην hardware πνπ ρξεηάδεηαη γηα ηνλ εληνπηζκφ θάπνηαο δηαξξνήο κεηψλεη ηνλ 

αληίζηνηρν ρξφλν. ε απηφ ζπκβάιιεη επίζεο θαη ην γεγνλφο φηη ην ζχλνιν ηνπ 

hardware βξίζθεηαη ζε ειεθηξνληθή κνξθή θαζηζηψληαο ζαθψο γξεγνξφηεξν ηνλ 

έιεγρν θαη ηνλ εληνπηζκνχ ηνπ πξνβιήκαηνο.  

Άιιν έλα φθεινο ηνπ Cloud Computing είλαη ε δπλαηφηεηα εμάιεηςεο ηνπ ρξφλνπ 

πξνζπέιαζεο ησλ αξρείσλ πνπ πξνζηαηεχνληαη θάλνληαο ρξήζε θξππηνγξαθεκέλσλ  

θιεηδηψλ  ή  εληνιψλ  εληνπηζκνχ  πιεξνθνξίαο. Οη δηάθνξνη πάξνρνη έρνπλ 

αλαπηχμεη δηάθνξνπο ηξφπνπο επίηεπμεο απηνχ. Σν S3 ηεο Amazon.com παξάγεη 

MD5 hash απηφκαηα θαηά ηελ απνζήθεπζε αξρείσλ ή αληηθεηκέλσλ θαη ζπλεπψο δελ 

απνηειεί αλάγθε ε παξαγσγή επηπιένλ θιεηδηψλ θξππηνγξάθεζεο. Δπηπιένλ ιφγσ 

ηεο κεγάιεο ηζρχνο επεμεξγαζίαο δεδνκέλσλ  ηνπ  Νέθνπο  κεηψλεηαη ν  ρξφλνο  

πξνζπέιαζεο  ησλ παξαπάλσ αξρείσλ. ηελ πεξίπησζε ηψξα πνπ είλαη αλαγθαίν λα 

δηεξεπλεζεί αλ έλα μέλν αξρείν απνηειεί θαθφβνπιν ινγηζκηθφ, νη Cloud ππεξεζίεο 

πξνζθέξνπλ ηε δπλαηφηεηα δνθηκήο δηαθνξεηηθψλ θσδηθψλ ζε πνιχ κηθξφ ρξνληθφ 

δηάζηεκα πξνθεηκέλνπ λα ην αλνίμεη πνιχ γξήγνξα. 

 Έιεγρνο αμηνπηζηίαο θσδηθνχ (cracking) 

Έλα αθφκε απφ ηα νθέιε ρξήζεο ππεξεζηψλ Cloud είλαη θαη ε κείσζε ηνπ ρξφλνπ 

ειέγρνπ ηεο αμηνπηζηίαο ελφο θσδηθνχ. Απηφ ζπκβαίλεη γηαηί νη πάξνρνη ππεξεζηψλ 

Cloud θάλνπλ απηνβνχισο ειέγρνπο ηεο ηζρχνο ελφο θσδηθνχ ηελ ίδηα ζηηγκή πνπ γηα 

κηα επηρείξεζε ε παξαπάλσ δηαδηθαζία είλαη ηδηαηηέξσο ρξνλνβφξα. Δπίζεο ζην 

Cloud Computing νη δηαδηθαζίεο cracking κεηαβηβάδνληαη ζε άιιεο κεραλέο ηελ ίδηα 

ψξα πνπ κηα επηρείξεζε ρξεζηκνπνηεί cracking ινγηζκηθά ηα νπνία δηαλέκνληαη ζε 

πνιιέο κεραλέο γηα κείσζε ηνπ θφξηνπ εξγαζίαο. 

 Καηαγξαθή αξρείσλ 

Οη ππνινγηζηηθέο ππεξεζίεο πνπ παξέρεη ην Cloud Computing ζηηο επηρεηξήζεηο 

κπνξεί λα αμηνπνηεζεί απφ απηέο κε ζθνπφ ηελ αλαδήηεζε αξρείσλ γξήγνξα θαη 

απνηειεζκαηηθά κηαο θαη ην Νέθνο παξέρεη ηε δπλαηφηεηα απεξηφξηζηεο 

απνζήθεπζεο αξρείσλ. πσο θαηαιαβαίλνπκε ε ζπκβνιή απηήο ηεο δπλαηφηεηαο 

ζηελ απνηειεζκαηηθή ιεηηνπξγία ηεο επηρείξεζεο είλαη κεγάιε. Παξφιν ινηπφλ πνπ 
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ηα πεξηζζφηεξα ζχγρξνλα ιεηηνπξγηθά ζπζηήκαηα πξνζθέξνπλ  εθηεηακέλα  

ζπζηήκαηα  θαηαγξαθήο  ζηε  κνξθή  ηεο  ειεγθηηθήο ηρλειάηεζεο C2 ζρεδφλ πνηέ 

δελ ρξεζηκνπνηνχληαη. Απηφο ζπκβαίλεη γηαηί νη επηρεηξήζεηο επηζπκνχλ λα 

απνθχγνπλ ηελ πςειή θαηαλάισζε ηζρχνο επεμεξγαζίαο. Σν Cloud Computing 

πξνζθέξεη επί πιεξσκήο ηε δπλαηφηεηα ρξήζεο ππεξεζίαο ε νπνία δελ ππνβαζκίδεη 

ηελ απνζεθεπηηθή δπλαηφηεηα ή ηελ ηζρχ επεμεξγαζίαο ηνπ ζπζηήκαηνο ηεο 

επηρείξεζεο. 

 Βειηίσζε ηεο θαηάζηαζεο ησλ ινγηζκηθψλ αζθαιείαο (επηδφζεηο) 

Ζ ζπλερήο θαηαγξαθή ησλ ρξεψζηκσλ δηαδηθαζηψλ ζην Cloud  έρεη σο απνηέιεζκα 

ηε ζηξνθή ηεο πξνζνρήο ησλ παξφρσλ ζηηο δηαδηθαζίεο νη νπνίεο δελ απνδίδνπλ ηφζν 

έηζη ψζηε λα ηηο βειηηψζνπλ θαη κε απψηεξν ζηφρν πην απνδνηηθά software 

αζθαιείαο. 

 Γνκέο Αζθαιείαο 

ε πεξίπησζε πνπ κηα επηρείξεζε επηζπκεί λα δνθηκάζεη θάπνηα αιιαγή ζηηο 

δνκέο αζθάιεηαο κπνξεί λα ην θάλεη πνιχ εχθνιν ρξεζηκνπνηψληαο ην Cloud. 

Γεκηνπξγψληαο έλα αληίγξαθν ηνπ παξαγσγηθνχ πεξηβάιινληνο ηνπο δίλεηαη ε 

δπλαηφηεηα λα θάλνπλ αιιαγέο θαη λα ειέγμνπλ ηηο επηδξάζεηο νηθνλνκηθά θαη 

γξήγνξα, θάηη πνπ ζα ήηαλ πνιχ δχζθνιν λα ζπκβεί δνπιεχνληαο ζην παξαγσγηθφ 

ηνπο πεξηβάιινλ απηφ θαζεαπηφ. 

 Γνθηκέο αζθαιείαο 

ην κνληέιν SasS δεδνκέλνπ φηη νη επηρεηξήζεηο ρξεζηκνπνηνχλ ηηο ίδηεο 

εθαξκνγέο σο ππεξεζίεο, ν πάξνρνο  δεηά κεξηθψο ην ζπλνιηθφ θφζηνο ειέγρνπ ηεο 

αζθάιεηαο κεηψλνληαο ην θφζηνο ησλ επηρεηξήζεσλ. . Έηζη, κπνξνχκε λα πνχκε φηη 

ην Τπνινγηζηηθφ Νέθνο παξέρεη δνθηκέο αζθάιεηαο ζε ρακειφ θφζηνο.  

 

 3.5 Ζ παξνρή δεδνκέλσλ θαη ε αζθάιεηα ηνπο 

Δίλαη γεγνλφο φηη νη ρξήζηεο ζα πξέπεη λα ιακβάλνπλ ππφςε θαη ην ξίζθν γηα ηελ 

αζθάιεηα, φρη κφλν ησλ δεδνκέλσλ πνπ ζπιιέγεη ν πάξνρνο  θαη γηα ην πψο ην CSP 
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ηα πξνζηαηεχεη, αιιά θαη γηα ηα κεηαδεδνκέλα πνπ έρεη ν πάξνρνο ζρεηηθά κε απηά 

ηα δεδνκέλα. πγθεθξηκέλα, ζα πξέπεη λα γλσξίδνπλ ηη είδνπο αζθάιεηαο 

εθαξκφδεηαη ζε απηά θαη ην είδνο ηεο πξφζβαζεο ηνπο. 

Δπίζεο ζα πξέπεη λα ζπιιέγεηαη θαη λα πξνζηαηεχεηαη απφ ηνλ πξνκεζεπηή έλα πνιχ 

κεγάιν πνζφ πνπ αθνξά ηελ αζθάιεηα ησλ δεδνκέλσλ θαη ησλ κεηαδεδνκέλσλ πνπ 

ζπλερψο απμάλνπλ ζε φγθν. 

Αλ ζειήζνπκε λα δψζνπκε έλα παξάδεηγκα, κπνξνχκε λα πνχκε φηη ζε επίπεδν 

δηθηχνπ ε ζπιινγή πιεξνθνξηψλ, πξνθεηκέλνπ λα ειεγρζεί θαη λα πξνζηαηεπζεί ην 

firewall, ην ζχζηεκα απνηξνπήο εηζβνιψλ θαη ε ξνή δεδνκέλσλ ηνπ δξνκνινγεηή, 

είλαη ππνρξέσζε ηνπ εθάζηνηε παξφρνπ. ηε ζπλέρεηα, ζε επίπεδν θνξέα ππνδνρήο 

αιιά θαη ζε επίπεδν εθαξκνγήο ηνπ κνληέινπ SααS ζα πξέπεη λα ζπιιέγνληαη αξρεία 

θαηαγξαθήο ηνπ ζπζηήκαηνο, ηεο εθαξκνγήο ησλ δεδνκέλσλ θαζψο επίζεο ζα πξέπεη 

λα ζπκπεξηιακβάλεηαη ε ηαπηφηεηα θαη ηα ζηνηρεία άδεηαο. 

ια ηα παξαπάλσ ζε πεξίπησζε χπαξμεο θάπνηνπ λνκηθνχ δεηήκαηνο, ζα πξέπεη λα 

είλαη ζηε δηάζεζε ησλ παξφρσλ αιιά θαη ησλ ρξεζηψλ 

 Απνζήθεπζε 

ρεηηθά κε ηελ απνζήθεπζε δεδνκέλσλ ζην Τπνινγηζηηθφ Νέθνο θαη ηελ αζθάιεηα 

ηνπο καο ελδηαθέξεη ε δηαδηθαζία πνπ γίλεηαη ζην κνληέιν IaaS θαη ε νπνία 

πεξηιακβάλεη ηελ αθεξαηφηεηα, ηελ εκπηζηεπηηθφηεηα θαη ηε δηαζεζηκφηεηα ηνπο. 

 Δκπηζηεπηηθφηεηα 

Κάλνληαο ιφγν γηα ηελ εκπηζηεπηηθφηεηα θαη ηελ πξνζηαζία ησλ δεδνκέλσλ πνπ 

απνζεθεχνληαη ζε έλα Public Cloud, θπξίσο καο απαζρνιεί ν έιεγρνο πξφζβαζεο 

αιιά θαη ν ηξφπνο κε ηνλ νπνίν ηα δεδνκέλα απηά πξνζηαηεχνληαη. ε φ, ηη αθνξά 

ηνλ έιεγρν πξφζβαζεο νη ρξήζηεο ζα πξέπεη λα επηθεληξσζνχλ ηφζν ζηελ 

επαιήζεπζε ηαπηφηεηαο φζν θαη ζηελ αδεηνδφηεζε. Δίλαη ζχλεζεο σο επίπεδν 

αζθάιεηαο λα παξέρεηαη κφλν ε άδεηα δηαρεηξηζηή θαη ε άδεηα ρξήζεο ρσξίο λα 

δίλεηαη ε δπλαηφηεηα ελδηάκεζσλ επηπέδσλ. 

Μηα εχινγε επφκελε εξψηεζε είλαη γηα ηνλ ηξφπν κε ηνλ νπνίν ηα δεδνκέλα πνπ 

είλαη ζην Τπνινγηζηηθφ Νέθνο πξνζηαηεχνληαη.  Ζ  ρξήζε  θξππηνγξάθεζεο γηα ηελ  

πξνζηαζία  ησλ  δεδνκέλσλ  πνπ  είλαη  απνζεθεπκέλα  ζην  ζχλλεθν θξίλεηαη 

θπζηθά απαξαίηεηε.  
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ηελ αλεζπρία γηα ην αλ ζηελ πξαγκαηηθφηεηα ηα δεδνκέλα πνπ είλαη απνζεθεπκέλα 

ζην Cloud είλαη θαη θξππηνγξαθεκέλα, έξρεηαη λα πξνζηεζεί θαη ην πνηνο αιγφξηζκνο 

θξππηνγξάθεζεο ρξεζηκνπνηείηαη θαη ην αλ απηφο είλαη απνηειεζκαηηθφο. Δπίζεο, ην 

θιεηδί  θξππηνγξάθεζεο,  είλαη  αξθεηά  ηζρπξφ ψζηε λα καο εμαζθαιίζεη ηελ 

επηζπκεηή αζθάιεηα; Παξαδείγκαηνο ράξηλ,  ην  S3  δελ  θξππηνγξαθεί  ηα  δεδνκέλα  

ησλ  πειαηψλ  αιιά  νη  ίδηνη  νη  πειάηεο  είλαη  ζε  ζέζε  λα  θξππηνγξαθήζνπλ ηα 

δεδνκέλα ηνπο. 

 

ρήκα 3.3: ρεδηάγξακκα βαζηθψλ ηκεκάησλ ηεο θξππηνγξάθεζεο ησλ δεδνκέλσλ  

 Πεγε http://www.cdc.gov/cancer/npcr/tools/security/encryption2.htm 

Πην ιεπηνκεξψο, εθφζνλ δηαζθαιίζνπκε φηη ηα  δεδνκέλα θξππηνγξαθνχληαη ε  

ακέζσο  επφκελε  αλεζπρία  είλαη, ν αιγφξηζκνο θξππηνγξάθεζε πνπ 

ρξεζηκνπνηείηαη. Παξφιν πνπ πνιινί  αιγφξηζκνη  παξέρνπλ  επαξθή αζθάιεηα κφλν 

νη αιγφξηζκνη πνπ έρνπλ δεκνζίσο ειεγρζεί απφ έλα  επίζεκν  πξφηππν  (π.ρ.,  NIST) 

ή ηνπιάρηζηνλ αλεπίζεκα απφ ηελ θξππηνγξαθηθή θνηλφηεηα ζα πξέπεη λα 

ρξεζηκνπνηνχληαη. Οπνηνζδήπνηε «ηδηφθηεηνο» αιγφξηζκνο δε ζα πξέπεη  λα 

ρξεζηκνπνηείηαη. Θα πξέπεη λα ηνλίζνπκε φηη  εκείο  ζε φ, ηη αθνξά ην είδνο ηνπ 

αιγφξηζκνπ, κηιάκε  γηα  ζπκκεηξηθή αιγνξηζκηθή  θξππηνγξάθεζε.  Ζ  πκκεηξηθή  

mailto:http://www.cdc.gov/cancer/npcr/tools/security/encryption2.htm
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θξππηνγξάθεζε   πεξηιακβάλεη  ηε  ρξήζε  ελφο  εληαίνπ  κπζηηθνχ  θιεηδηνχ  ηφζν  

γηα  ηελ  θξππηνγξάθεζε  φζν  θαη  ηελ  απνθξππηνγξάθεζε  ησλ  δεδνκέλσλ θαη  

έρεη ηελ ηαρχηεηα θαη ηελ ππνινγηζηηθή απφδνζε γηα λα  ρεηξηζηεί  κεγάιν φγθν 

δεδνκέλσλ. πλεπψο, ζε  απηή  ηελ  πεξίπησζε δε ζα ήηαλ ηδηαίηεξα απνδνηηθή ε 

ρξήζε κε ζπκκεηξηθνχ αιγνξίζκνπ  γηα  ηελ  θξππηνγξάθεζε. 

ηε ζπλέρεηα ζα πξέπεη λα εμεηάζνπκε ην  κήθνο  ηνπ  θιεηδηνχ  πνπ  

ρξεζηκνπνηείηαη.  ηε ζπκκεηξηθή θξππηνγξάθεζε ην κήθνο ηνπ θιεηδηνχ (δειαδή 

κεγάινο αξηζκφο ησλ bits ηνπ θιεηδηνχ) παίδεη ζεκαληηθφ ξφιν. ζν πην κεγάιν είλαη 

ηφζν ηζρπξφηεξε είλαη ε θξππηνγξάθεζε παξφιν πνπ είλαη γεγνλφο φηη ηα θιεηδηά κε 

κεγάια κήθε παξέρνπλ κεγαιχηεξε πξνζηαζία κελ αιιά κπνξεί  λα  θαηαπνλήζνπλ  

ηηο  δπλαηφηεηεο  ησλ  επεμεξγαζηψλ  ησλ  ειεθηξνληθψλ ππνινγηζηψλ. 

Έλα  ζεκαληηθφ  ζέκα  εκπηζηεπηηθφηεηαο  γηα  ηελ  θξππηνγξάθεζε  είλαη  ε  

δηαρείξηζε  ησλ  πξναλαθεξζέλησλ θιεηδψλ.  Σν εξψηεκα πνπ ππάξρεη είλαη γηα ην 

πψο γίλεηαη ε δηαρείξηζε ησλ  θιεηδηψλ  θξππηνγξάθεζεο  πνπ  ρξεζηκνπνηνχληαη  θαη 

εηδηθά απφ πνηνλ.  Αλ ν ρξήζηεο ζθνπεχεη λα δηαρεηξηζηεί κφλνο ηνπ ηα θιεηδηά, 

δειαδή αλ έρεη ηελ εκπεηξία θαη ηηο ηερληθέο γλψζεηο λα ην θάλεη ηφηε είλαη εληάμεη. 

Γηαθνξεηηθά ζα πξέπεη λα ιάβνπκε ππφςε ην γεγνλφο φηη δε  ζπληζηάηαη  λα  

αλαζέζεη  ζηνλ  πάξνρν  λα δηαρεηξηζηεί ηα  θιεηδηά ηνπ-  ηνπιάρηζηνλ φρη ζηνλ ίδην 

πάξνρν, ν νπνίνο ρεηξίδεηαη ηα δεδνκέλα ηνπ. Απηφ ζεκαίλεη πξφζζεηνπο πφξνπο θαη 

ηθαλφηεηεο. 

 Αθεξαηφηεηα  

Ζ επηρείξεζε ζα πξέπεη επίζεο λα αλεζπρεί  γηα  ηελ  αθεξαηφηεηα  ησλ δεδνκέλσλ 

ηεο εθηφο απφ ηελ πξνζηαζία ηνπ απνξξήηνπ ησλ δεδνκέλσλ ηεο. Έλα εχινγν 

εξψηεκα ζα ήηαλ ην αλ ε  εκπηζηεπηηθφηεηα  ζπλεπάγεηαη θαη  ηελ  αθεξαηφηεηα. Σα  

δεδνκέλα  κπνξνχλ  λα  θξππηνγξαθνχληαη  γηα ιφγνπο  εκπηζηεπηηθφηεηαο θαη 

παξφια απηά λα κελ κπνξεί ε επηρείξεζε λα έρεη έρνπκε  έλαλ  ηξφπν  λα 

επαιεζεχζεη ηελ αθεξαηφηεηα ησλ δεδνκέλσλ. Ζ δηαδηθαζία ηεο θξππηνγξάθεζεο  

απφ κφλε ηεο είλαη αξθεηή σο πξνο ηελ εκπηζηεπηηθφηεηα, αιιά ε αθεξαηφηεηα 

απαηηεί επίζεο επηπιένλ δηεξγαζίεο πνπ πξέπεη λα ιεθζνχλ ππφςε θαη λα 

πινπνηεζνχλ. 
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Ζ ρξήζε ελφο ζπκκεηξηθνχ αιγνξίζκνπ θαη ε ζπκπεξίιεςε κηαο ζπλάξηεζεο hash 

ψζηε λα πεξηιακβάλνπλ κηα κνλφδξνκε ζπλάξηεζε θαηαθεξκαηηζκνχ απνηειεί ηνλ 

απινχζηεξν ηξφπν γηα λα ρξεζηκνπνηήζνπκε θξππηνγξαθεκέλα δεδνκέλα. Σν 

γεγνλφο απηφ είλαη ηδηαίηεξεο ζεκαζίαο  γηα  ηελ  αθεξαηφηεηα  ησλ  δεδνκέλσλ  ηνπ  

πειάηε,  αιιά  ζα ρξεζηκεχζεη  επίζεο  γηα  λα  παξέρνπλ  πιεξνθνξίεο  ζρεηηθά  κε  

ην  πφζν  εμειηγκέλν πξφγξακκα  αζθάιεηαο  ρξεζηκνπνίεη  ν  πάξνρνο. Παξφια απηά 

ζα πξέπεη λα ζεκεησζεί φηη  δελ γίλεηαη  θξππηνγξάθεζε  ησλ  δεδνκέλσλ  ησλ  

πειαηψλ,  εηδηθά  γηα  ηηο  PaaS  θαη  SaaS ππεξεζίεο. 

ηε ζπλέρεηα ζα πξέπεη λα δψζνπκε πξνζνρή ζε κηα άιιε πηπρή ηεο αθεξαηφηεηαο 

ησλ δεδνκέλσλ ε νπνία είλαη ζεκαληηθή ηδηαίηεξα αλ ε επηρείξεζε θάλεη ρξήζε 

απνζήθεπζεο ζηελ ππεξεζία IaaS. Σν εξψηεκα πνπ γελλάηαη είλαη ην πψο ν ρξήζηεο, 

ν νπνίνο έρεη θάπνηα gigabytes (ή πεξηζζφηεξα) δεδνκέλσλ ηνπ ζην ζχλλεθν γηα 

απνζήθεπζε, κπνξεί λα είλαη  ζε  ζέζε  λα  ειέγμεη  ηελ  αθεξαηφηεηα  ησλ  

δεδνκέλσλ  πνπ  είλαη  απνζεθεπκέλα εθεί. Δπίζεο εθφζνλ ππάξρεη θάπνηνο ηξφπνο 

ζα ππάξρεη θαη θφζηνο πνπ  ζπλδέεηαη  κε  ηε  κεηαθνξά θαη ηε  κεηαθίλεζε  ησλ 

δεδνκέλσλ απφ θαη πξνο ην Νέθνο. 

Ζ επαιήζεπζε ηεο αθεξαηφηεηαο  ησλ δεδνκέλσλ ηνπ, ρσξίο λα ρξεηάδεηαη λα 

θαηεβάζεη θαη λα αλεβάζεη ηα δεδνκέλα θάζε  θνξά  απφ  ην  Cloud, είλαη απηφ πνπ 

ζέιεη πξαγκαηηθά ν ρξήζηεο. Ζ  δηαδηθαζία  απηή  είλαη  αθφκε  πην  δχζθνιε  θαζψο  

ν ρξήζηεο δελ είλαη ζε ζέζε λα  γλσξίδεη πνπ αθξηβψο είλαη απνζεθεπκέλα ηα 

δεδνκέλα ηνπ, ηα νπνία κάιηζηα αιιάδνπλ ρψξν απνζήθεπζεο δπλακηθά. 

 Γηαζεζηκφηεηα 

Τπνζέηνληαο φηη ηα ζηνηρεία κηαο επηρείξεζεο έρνπλ δηαηεξήζεη ηελ 

εκπηζηεπηηθφηεηα θαη ηελ  αθεξαηφηεηά  ηνπο,  ζα  πξέπεη  επίζεο  λα  αλεζπρεί  γηα  

ηελ  δηαζεζηκφηεηα  ησλ δεδνκέλσλ  ηεο.  Τπάξρνπλ  επί  ηνπ  παξφληνο  ηξεηο  

κεγάιεο  απεηιέο  ζε  φζνλ  αθνξά απηφ. 

Ζ  πξψηε  απεηιή  αθνξά  ηε  δηαζεζηκφηεηα  ηνπ  δηθηχνπ  ζρεηηθά κε  ηηο  επηζέζεηο. 

Έλαο ρξήζηεο κπνξεί λα είλαη ηπρεξφο κε ην λα ιάβεη “three 9s” ηνπ uptime ρξήζεο. 

Μηα ζεηξά απφ κεγάιεο δηαθνπέο παξνρήο έρνπλ ζπκβεί. Γηα παξάδεηγκα, ην Amazon 

3 ππέζηε 2,5 ψξεο δηαθνπήο ην Φεβξνπάξην ηνπ 2008 θαη κηα νθηάσξε δηαθνπή ηνλ 
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Ηνχιην  ηνπ  2008.  Απηέο  νη  δηαθνπέο  ηνπ  Amazon  άξρηζαλ  λα  γίλνληαη  φιν  θαη  

πην εκθαλείο κε ηελ αχμεζε ηνπ αξηζκνχ ησλ πειαηψλ.  

Δθηφο απφ ηηο δηαθνπέο ηεο ππεξεζίαο, ζε νξηζκέλεο πεξηπηψζεηο, ηα δεδνκέλα πνπ 

απνζεθεχνληαη ζην ζχλλεθν έρνπλ πξάγκαηη ραζεί.  Οη ρξήζηεο ηεο ππεξεζίαο απηή 

πξέπεη λα εμεηάζνπλ θαηά  πφζνλ  νη  πάξνρνη  απνζήθεπζεο  ζε  ηερλνινγία  cloud  

ζα  θαηέρνπλ  θαη κειινληηθά ηελ επηρείξεζε.   

Σέινο, αμίδεη λα ζεκεησζεί φηη πνιινί  πάξνρνη  απνζήθεπζεο  ζηελ  ηερλνινγία  

cloud  δελ  δεκηνπξγνχλ  αληίγξαθα αζθαιείαο ησλ δεδνκέλσλ ησλ πειαηψλ ηνπο, ή 

ην θάλνπλ κφλν σο πξφζζεηε ππεξεζία κε επηπιένλ  θφζηνο.  Ζ  δηαζεζηκφηεηα  είλαη  

θαηλνκεληθά  θάηη  απιφ  αιιά  θξίζηκν εξψηεκα γηα ην αλ νη πειάηεο ζα πξέπεη λα 

δεηνχλ ηελ απνζήθεπζε ησλ δεδνκέλσλ ηνπο ή φρη απφ ηνπο παξφρνπο[16],[17]. 

 

ΚΔΦΑΛΑΗΟ 4:  ΣΔΥΝΟΛΟΓΗΔ ΑΦΑΛΔΗΑ Δ CLOUD 

4.1. Γεληθά  

Δθφζνλ απνθαζίζνπκε λα πηνζεηήζνπκε δεκφζηεο Cloud ππεξεζίεο, γλσξίδνπκε φηη 

έλα κεγάιν ηκήκα ηνπ δηθηχνπ καο, ηα ζπζηήκαηα, νη εθαξκνγέο θαη ηα δεδνκέλα ζα 

βξίζθνληαη θάησ απφ ηνλ έιεγρν ηνπ παξφρνπ. Ζ παξάδνζε ησλ Cloud κνληέισλ 

ππεξεζηψλ ζα δεκηνπξγήζεη λεζηά (Clouds) εηθνληθψλ πεξηκέηξσλ θαζψο θαη έλα 

πξφηππν αζθαιείαο κε ηηο αξκνδηφηεηεο λα κνηξάδνληαη κεηαμχ ηνπ πειάηε θαη ηνπ 

παξφρνπ ησλ Cloud ππεξεζηψλ (CSP). πλεπψο ζα ππάξμεη έλα κνληέιν θνηλήο 

επζχλεο ην νπνίν ζα θέξεη λέεο πξνθιήζεηο ζηε δηαρείξηζε ηεο αζθάιεηαο ζην IT 

πξνζσπηθνχ ελφο νξγαληζκνχ. Έρνληαο απηφ ππφςε, έλαο ππεχζπλνο αζθάιεηαο 

πιεξνθνξηψλ ζα πξέπεη λα απαληήζεη ζην εξψηεκα πνπ είλαη αλ έρεη επαξθή 

δηαθάλεηα απφ ηηο ππεξεζίεο Cloud γηα ηε δηαρείξηζε ηεο δηαθπβέξλεζεο (θνηλέο 

επζχλεο) θαη ηεο εθαξκνγήο ησλ δηαδηθαζηψλ δηαρείξηζεο ηεο αζθάιεηαο (πξφιεςε 

θαη αλίρλεπζε ειέγρνπ). Με ηνλ ηξφπν απηφ ζα γλσξίδεη αλ δηαζθαιίδεηαη ε 

επηρείξεζε θαη εηδηθά αλ ηα δεδνκέλα ηεο είλαη θαηάιιεια πξνζηαηεπκέλα ζην 

Cloud.  
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 πλεπψο ζα πξέπεη λα απαληεζνχλ θαη’ νπζία δχν εξσηήζεηο: ε πξψηε είλαη 

ην ηη ειέγρνπο αζθαιείαο πξέπεη λα έρεη ν πειάηεο πέξα θαη πάλσ απφ ηνπο ειέγρνπο 

πνπ ζπλππάξρνπλ ζηε πιαηθφξκα ηνπ Cloud, θαη ε δεχηεξε είλαη ην πψο πξέπεη ηα 

εξγαιεία θαη νη δηαδηθαζίεο δηαρείξηζεο  αζθάιεηαο κηαο επηρείξεζεο λα 

πξνζαξκνζηνχλ γηα ηε δηαρείξηζε ηεο αζθάιεηαο ζην Cloud. Γίλνληαο βάζε ηελ 

επαηζζεζία ησλ δεδνκέλσλ θαη ησλ service - level  θαη νη δχν απαληήζεηο ζα πξέπεη 

λα αμηνινγνχληαη ζπλερψο. 

Απφ ηελ πιεπξά ηνπ πειάηε Cloud, ζα πξέπεη λα μεθηλήζνπκε κε ην λα 

θαηαλνήζνπκε ην φξην εκπηζηνζχλεο ησλ ππεξεζηψλ καο ζην Cloud. Δίλαη αλαγθαίν 

λα θαηαιάβνπκε φια ηα ζηξψκαηα πνπ έρνπκε ζηε θαηνρή καο, πνπ αγγίδνπκε, ή ηε 

δηαζχλδεζή καο κε ην δίθηπν ππεξεζηψλ ηνπ Cloud– ην δίθηπν, host, εθαξκνγέο, 

βάζε δεδνκέλσλ, απνζήθεπζε θαη web ππεξεζίεο νη νπνίεο πεξηέρνπλ θαη ππεξεζίεο 

γλεζηφηεηαο. 

 

ρήκα 4.1: ρεδηάγξακκα βαζηθψλ ζηξσκάησλ ζε έλα δίθηπν Cloud  

Πεγή http://www.teilar.gr/dbData/ProfAnn/profann-1c85fbaa.pdf 

 

Σν πεξηερφκελν ηεο δηαρείξηζεο ηνπ ζπζηήκαηνο πιεξνθνξηθήο θαη ε 

παξαθνινχζεζε ησλ επζπλψλ πνπ εκπίπηνπλ πάλσ καο είλαη πςίζηεο ζεκαζίαο λα 

θαηαλνεζνχλ πιήξσο. ηα παξαπάλσ ζπκπεξηιακβάλνληαη ε πξφζβαζε, ε αιιαγή, ε 

http://www.teilar.gr/dbData/ProfAnn/profann-1c85fbaa.pdf
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δηακφξθσζε, ηα patches θαη ε δηαρείξηζε εππάζεηαο. πσο έρνπκε πεη θαη ζε 

πξνεγνχκελν θεθάιαην παξφιν πνπ κπνξεί λα κεηαθέξεη κεξηθέο απφ ηηο 

επηρεηξεζηαθέο επζχλεο ζην πάξνρν, ην επίπεδν επζπλψλ πνηθίιεη θαη εμαξηάηαη απφ 

κηα πνηθηιία παξαγφλησλ, ζπκπεξηιακβαλνκέλεο ηεο ππεξεζίαο Service delivery 

model (SPI), service-level ζπκθσλία παξφρνπ (SLA), θαη ηνπ provider -specific 

ηθαλφηεηεο λα ππνζηεξίμνπλ ηελ επέθηαζε ησλ εζσηεξηθψλ δηαδηθαζηψλ δηαρείξηζεο 

ηεο αζθάιεηαο θαη ησλ εξγαιείσλ καο.  

Ζ ITIL, παιαηφηεξα γλσζηφ σο  Βηβιηνζήθε Τπνδνκήο Πιεξνθνξηθήο, είλαη έλα 

ζχλνιν πξαθηηθψλ δηαρείξηζεο ππεξεζηψλ πιεξνθνξηθήο (IT Service Management 

ITSM) πνπ εζηηάδεη ζηελ επζπγξάκκηζε ππεξεζηψλ πιεξνθνξηθήο κε ηηο αλάγθεο ηεο 

επηρείξεζεο. ηε ζεκεξηλή ηεο κνξθή (γλσζηή σο ITIL), ε ITIL δεκνζηεχεηαη σο κηα 

ζεηξά απφ πέληε ηφκνπο, θαζέλαο απφ ηνπο νπνίνπο θαιχπηεη έλα δηαθνξεηηθφ ζηάδην 

θχθινπ δσήο ηνπ ITSM. Αλ θαη ε ITIL ππνζηεξίδεη ην ISO / IEC 20000, ην Γηεζλέο 

Πξφηππν Γηαρείξηζεο Τπεξεζηψλ ζηε δηαρείξηζεο ΗΣ ππεξεζηψλ, ππάξρνπλ νξηζκέλεο 

δηαθνξέο κεηαμχ ηνπ πξφηππνπ ISO 20000 θαη ηνπ πιαηζίνπ ITIL. 

Απφ ηνλ Ηνχιην ηνπ 2013, ε ITIL αλήθεη ζηελ AXELOS Ltd, κηα θνηλνπξαμία κεηαμχ 

ηεο HM Cabinet Office θαη Capita Plc. Ζ AXELOS πηζηνπνηεί ηνπο νξγαληζκνχο λα 

ρξεζηκνπνηήζνπλ ηελ πλεπκαηηθή ηδηνθηεζία ηεο ITIL, παξέρεη δηαπίζηεπζε γηα 

πηζηνπνηεκέλα Ηλζηηηνχηα εμεηάζεσλ θαη δηαρεηξίδεηαη ελεκεξψζεηο γηα ην πιαίζην. 
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ρήκα 4.2: Ο θχθινο δσήο ελφο ITIL κηαο επηρείξεζεο. 

Πεγή http://www.teilar.gr/dbData/ProfAnn/profann-1c85fbaa.pdf 

4.2. Πξφηππα Γηαρείξηζεο Αζθάιεηαο  

πσο αλαθέξακε θαη πξνεγνπκέλσο ηα πξφηππα πνπ έρνπλ ζρέζε κε ηηο πξαθηηθέο 

δηαρείξηζεο ηεο αζθάιεηαο ζην Cloud computing είλαη ην ITIL θαη ην ISO/IEC27001 

θαη 27002. 

 

ρήκα 4.3: Δμέιημε πξνηχπσλ αζθάιεηαο θαη ISO 

Σα πξφηππα ITIL θαη ISO/IEC27001 θαη 27002 είλαη ηα ζρεηηθά κε ηε δηαρείξηζε 

αζθάιεηαο θαη ηηο πξαθηηθέο ηεο. Παξαθάησ ζα αλαθεξζνχκε ζηα ζπγθεθξηκέλα 

πξφηππα θαη ηηο θαηεπζπληήξηεο γξακκέο πνπ πξνηείλνπλ φπσο επίζεο θαη ζηνπο 

ειέγρνπο πξφζβαζεο ζηα κνληέια SααS, IααS, PααS. 

4.2.1. ITIL 

Ζ Information Technology Infrastructure Library (ITIL), ε νπνία έρεη εθαξκνγή ζηα 

IT πεξηβάιινληα, φπσο επίζεο ζην πεξηβάιινλ ιεηηνπξγίαο ηνπ Cloud, είλαη έλα 

http://www.teilar.gr/dbData/ProfAnn/profann-1c85fbaa.pdf
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ζχλνιν βέιηηζησλ πξαθηηθψλ θαη θαηεπζπληήξησλ γξακκψλ πνπ θαζνξίδνπλ κηα 

νινθιεξσκέλε  δηαδηθαζία πξνζέγγηζεο γηα ηε δηαρείξηζε πιεξνθνξηψλ ησλ 

ππεξεζηψλ ηερλνινγίαο. Έρνληαο σο ζηφρν ηελ εμαζθάιηζε κέηξσλ αζθαιείαο πνπ 

ζα είλαη απνηειεζκαηηθά ζην ζέκα ησλ πιεξνθνξηψλ θαη ζα ιακβάλνληαη ζε ηαθηηθφ 

θαη επηρεηξεζηαθφ επίπεδν, ε ITIL ζεσξεί ηελ αζθάιεηα ησλ πιεξνθνξηψλ σο κηα 

δηαδηθαζία ε νπνία πξέπεη λα ειέγρεηαη, λα ζρεδηάδεηαη, λα εθαξκφδεηαη, λα 

αμηνινγείηαη θαη λα δηαηεξείηαη επνκέλσο ηε ζεσξεί κηα επαλαιεπηηθή δηαδηθαζία. 

Οη θαηεγνξίεο πνπ ρσξίδεη ε ITIL ηελ αζθάιεηα ησλ πιεξνθνξηψλ είλαη νη Πνιηηηθέο, 

νη Γηεξγαζίεο, νη Γηαδηθαζίεο  θαη νη Οδεγίεο Δξγαζίαο. 

  4.2.2. ISO 27001/27002 

Σν ISO / IEC 27002 είλαη έλα ζπκβνπιεπηηθφ πξφηππν πνπ πξννξίδεηαη λα 

εξκελεπηεί θαη λα εθαξκνζηεί ζε φινπο ηνπο ηχπνπο θαη ηα κεγέζε νξγαληζκψλ 

ζχκθσλα κε ηνπο ηδηαίηεξνπο θηλδχλνπο αζθάιεηαο ησλ πιεξνθνξηψλ πνπ 

αληηκεησπίδνπλ. ηελ πξάμε, απηή ε επειημία δίλεη ζηνπο ρξήζηεο ηε κεγάιε επρέξεηα 

λα πηνζεηήζνπλ ηα ζηνηρεία ειέγρνπ ηεο αζθάιεηαο ησλ πιεξνθνξηψλ πνπ έρνπλ 

λφεκα γηα απηνχο, αιιά ην θαζηζηά αθαηάιιειν γηα ηελ ζρεηηθά απιή δνθηκή ηεο 

ζπκκφξθσζεο. 

Σν ISO / IEC 27001: 2005 (Σερλνινγία ηεο πιεξνθνξίαο - Σερληθέο Αζθάιεηαο - 

πζηήκαηα δηαρείξηζεο ηεο αζθάιεηαο ησλ πιεξνθνξηψλ - Απαηηήζεηο) είλαη έλα 

επξέσο αλαγλσξηζκέλν πξφηππν πηζηνπνίεζεο. Σν ISO / IEC 27001 θαζνξίδεη κηα 

ζεηξά απφ ζηαζεξέο απαηηήζεηο γηα ηελ θαηάξηηζε, ηελ εθαξκνγή, ηε δηαηήξεζε θαη 

ηε βειηίσζε ελφο ISMS. Μηα λέα έθδνζε ηνπ πξνηχπνπ είλαη ζην ζρέδην ISO / IEC 

27001: 2013. 

 4.2.3. Access Control  

Ο έιεγρνο πξφζβαζεο απνηειεί έλα ζεκαληηθφ θνκκάηη ζην ζέκα ηεο αζθάιεηαο. Ζ 

δηαρείξηζή ηνπ έρεη κηα επξχηεξε έλλνηα κε πνιιέο ζπληζηψζεο φπσο ην ηη απαηηείηαη 

γηα ηελ πξφζβαζε ησλ ρξεζηψλ θαη ησλ δηαρεηξηζηψλ ηνπ ζπζηήκαηνο  ζην δίθηπν, 

ζηνπο πφξνπο θαη ηηο εθαξκνγέο ηνπ ζπζηήκαηνο. Καηαξράο, ζα πξέπεη λα γίλεη 
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εθρψξεζε δηθαησκάησλ ζε ρξήζηεο δειαδή λα δηεπθξηληζηεί ην πνηφο ζα έρεη άδεηα 

πξφζβαζεο θαη ζε πνηνπο πφξνπο ηνπ ζπζηήκαηνο. ηε ζπλέρεηα, είλαη αλαγθαία ε 

εθρψξεζε δηθαησκάησλ κε βάζε ηα θαζήθνληα θαη ηηο επζχλεο ηνπ ρξήζηε δειαδή λα 

δηεπθξηληζηεί ν ιφγνο γηα ηνλ νπνίν έλαο ρξήζηεο ζα έρεη πξφζβαζε ζε θάπνηνλ πφξν 

ηνπ ζπζηήκαηνο. Δπηπιένλ, απαξαίηεηε θξίλεηαη ε κέζνδνο κε ηελ νπνία ειέγρνπκε 

ηελ ηαπηφηεηα θαη ηελ ηζρχ ηεο πξηλ ρνξεγεζεί πξφζβαζε ζηνπο πφξνπο. Σέινο, ζα 

πξέπεη λα γίλεη έιεγρνο πνπ επαιεζεχεη ηα δηθαηψκαηα ησλ ρξεζηψλ θαη ηηο 

αλαζέζεηο θαζψο επίζεο θαη ε αληίζηνηρε ππνβνιή εθζέζεσλ. 

 

ρήκα 4.4: Απινπνηεκέλε απεηθφληζε ηνπ ειέγρνπ πξφζβαζεο 

   Πεγή http://www.techbubbles.com/microsoft/net-access-control-service/ 

ια ηα πξναλαθεξζέληα ζα πξέπεη λα ιεθζνχλ ππφςε απφ ηα πξφηππα πξφζβαζεο 

θαη ηηο πνιηηηθέο νξγαληζκψλ. Δπίζεο, θξίλεηαη απαξαίηεην νη ξφινη ηνπ ρξήζηε θαη 

νη επζχλεο ηνπ, φπσο επίζεο νη ηειηθνί ρξήζηεο θαη νη πξνλνκηαθνί δηαρεηξηζηέο ηνπ 

ζπζηήκαηνο. λα επζπγξακκηζηνχλ κε φια ηα πξναλαθεξζέληα. 

mailto:http://www.techbubbles.com/microsoft/net-access-control-service/


Πηςσιακή Δπγαζία     Τεσνολογίερ Υπολογιζηικού Νέθοςρ και Θέμαηα 

Αζθάλειαρ 

 

 

55 

 

 4.2.4.  Έιεγρνο Πξφζβαζεο ζην  Cloud 

Δίλαη γεγνλφο πσο ην ζχλνιν ησλ παξαδνζηαθψλ ειέγρσλ πξφζβαζεο ζε έλα δίθηπν 

επηθεληξψλεηαη  ζηελ πξνζηαζία ησλ πφξσλ απφ κε εμνπζηνδνηεκέλε πξφζβαζε κε 

βάζε ηα ραξαθηεξηζηηθά ηνπ θεληξηθνχ ππνινγηζηή, ν νπνίνο ηηο πεξηζζφηεξεο 

πεξηπηψζεηο είλαη αλεπαξθήο, θαη κπνξεί λα πξνθαιέζεη ιαλζαζκέλνπο 

ππνινγηζκνχο. 

Απφ ηελ άιιε κεξηά, ζε κνληέιν Τπνινγηζηηθνχ Νέθνπο, νη ρξήζηεο απφ 

νπνηνδήπνηε ζεκείν πξφζβαζεο ζην internet ζα κπνξνχλ λα έρνπλ πξφζβαζε ζηηο 

ππεξεζίεο Νέθνπο. πλεπψο, ν ξφινο ηνπ ειέγρνπ πξφζβαζεο ζα κεηψλεηαη. ε απηή 

ηελ πεξίπησζε ηνπ Νέθνπο, ινηπφλ εθαξκφδνληαη πνιηηηθέο firewall πξνθεηκέλνπ λα 

ειεγρζεί ε πξφζβαζε ζην δηαδίθηπν. Δπηβάιιεηαη ε χπαξμε ελφο host-based ειέγρνπ 

πξφζβαζεο ζηελ είζνδν θαη ζηελ έμνδν ηνπ Cloud θαη ινγηθή νκαδνπνίεζε ησλ 

instances κέζα ζην Cloud. ηε ζπγθεθξηκέλε πεξίπησζε ρξεζηκνπνηείηαη 

ηππνπνηεκέλν πξσηφθνιιν κεηάδνζεο ειέγρνπ, Protocol/Internet(TCP/IP) 

παξακέηξνπο, πνπ ζπκπεξηιακβάλεη ηελ πεγή IP, ηε ζχξα πεγήο, ηε δηεχζπλζε 

πξννξηζκνχ IP θαη ην destination port. 

Έλα άιιν δήηεκα πνπ ζα πξέπεη λα ιακβάλεηαη ππφςε είλαη φηη κέζα ζην Cloud ν 

έιεγρνο πξφζβαζεο ησλ ρξεζηψλ είλαη πηζαλφ λα είλαη ζπλδεδεκέλε κε ηνπο πφξνπο 

ηνπ Cloud. Δίλαη πνιχ ρξήζηκν ινηπφλ έλαο ιεπηνκεξήο έιεγρνο πξφζβαζεο, κε 

ινγηζηηθνχο ππνινγηζκνχο ηνπ ρξήζηε θαη ζπκκφξθσζε σο πξνο ηα δεδνκέλα 

πξνζηαζίαο. Σέινο, ζεκαληηθφ ξφιν ζηελ πξνζηαζία ηνπ απνξξήηνπ θαη ζηελ 

αθεξαηφηεηα ησλ πιεξνθνξηψλ ζην Νέθνο δηαδξακαηίδνπλ νη έιεγρνη δηαρείξηζεο ηεο 

πξφζβαζεο ησλ ρξεζηψλ θαζψο θαη ησλ single-sign-on(SSO), ηα πξνλφκηα 

δηαρείξηζεο θαη ε θαηαγξαθή ησλ πφξσλ ηνπ. 

4.2.5. Έιεγρνο Πξφζβαζεο ζην  SaaS 

ην κνληέιν SaaS ε εθάζηνηε εθαξκνγή απνηειεί ππεξεζία ζηνλ ηειηθφ ρξήζηε ε 

νπνία παξέρεηαη κέζσ ελφο web browser. πλεπψο νη έιεγρνη πξφζβαζεο ησλ 

ρξεζηψλ αληηθαζηζηνχλ ηνπο ειέγρνπο πνπ βαζίδνληαη ζην δίθηπν. Έλα παξάδεηγκα 

ηέηνησλ ειέγρσλ είλαη ε ρξήζε ηαπηφηεηαο one-time password. Σν CSP ζην 
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ζπγθεθξηκέλν κνληέιν είλαη απηφ πνπ έρεη ηελ επζχλε θαη δηαρεηξίδεηαη φινπο ηνπο 

ηνκείο ηνπ δηθηχνπ ηελ εθαξκνγή θαη ηελ ππνδνκή ηνπ δηαθνκηζηή. χκθσλα κε ηα 

παξαπάλσ πξέπεη λα ππάξμεη ε επηθέληξσζε ηνπ ελδηαθέξνληνο ζηνλ έιεγρν 

πξφζβαζεο ησλ ρξεζηψλ πξνθεηκέλνπ νη πιεξνθνξίεο πνπ θηινμελνχληαη απφ ηηο 

SααS λα πξνζηαηεχνληαη. 

Ζ Slaesforce.com, κηα ππεξεζία ηνπ κνληέινπ SααS έρεη ζηξέςεη ην ελδηαθέξνλ ηεο 

απφ ηνλ έιεγρν πξφζβαζεο ζην δηαδίθηπν ζηνλ έιεγρν πξφζβαζεο ησλ ρξεζηψλ 

δίλνληαο ηε δπλαηφηεηα λα πξνζηεζνχλ παξάκεηξνη ηεο πνιηηηθήο ειέγρνπ ησλ 

ρξεζηψλ ζηελ πξφζβαζε κε βάζε ην δίθηπν. 

Παξφια απηα φζνλ αθνξά ηνλ έιεγρν πξφζβαζεο ησλ ρξεζηψλ, νη πάξνρνη 

δηαθνξνπνηνχληαη ζε φ, ηη έρεη λα θάλεη κε ηηο δπλαηφηεηεο θαη ηελ ππνζηήξημε πνπ 

παξέρνπλ. Πξνο ην παξφλ, κφλν ιίγνη CSPs θαη απηνί είλαη εηαηξίεο φπσο ε, Google, 

ε Microsoft θαη ε Salesforce.com δείρλνπλ ελδηαθέξνλ ζην ηη απαηηεί ε IAM 

βηνκεραλία παξφιν πνπ νη δπλαηφηεηεο ηεο βξίζθνληαη ζε εκβξπηθφ αθφκε ζηάδην. 

Καη ζε απηφ ην ελδηαθέξνλ πξνζηίζεηαη ε ππνζηήξημε γηα ην SAML πξφηππν, αιιά 

θαη άιια παξεκθεξή, ην νπνίν δηεπθνιχλεη ηε ρξήζε ηερληθψλ γλεζηφηεηαο απφ ηελ 

SSO. Οη ρξήζηεο σζηφζν δε ζα πξέπεη λα ζηακαηήζνπλ λα απαηηνχλ απφ ηα CSP ηελ 

παξνρή IAM ραξαθηεξηζηηθψλ, SAML ππνζηήξημεο, user provisioning 

ρξεζηκνπνηψληαο SPML, θαη ελφο αλνηθηνχ API γηα ηελ ππνζηήξημε δηαθφξσλ 

ρξεζηψλ θαη ηελ πξφζβαζε ζε δηαδηθαζίεο απηνκαηηζκψλ. Σέινο, ε πξφζβαζε ησλ 

ρξεζηψλ ζηε δηαρείξηζε ζα πξέπεη λα ππνζηεξηρηεί ηδηαηηέξσο απφ ηνπο νξγαληζκνχο 

νη νπνίνη είλαη απαξαίηεην λα αμηνπνηήζνπλ γηα ην ζθνπφ απηφ ηηο κέρξη ηψξα 

εθαξκνδφκελεο κεζφδνπο ηνπο, ηηο πξαθηηθέο δηαρείξηζεο ηαπηφηεηαο, ηηο δηαδηθαζίεο 

θαη ηελ αξρηηεθηνληθή ηνπο 

4.2.6. Έιεγρνο Πξφζβαζεο ζην PaaS 

ην κνληέιν PaaS ν πειάηεο έρεη ηελ επζχλε ηνπ ειέγρνπ ηεο πξφζβαζεο ζηηο 

εθαξκνγέο πνπ αλαπηχρζεθαλ ζηελ πιαηθφξκα απηή. Απφ ηελ άιιε ε CSP επζχλεηαη 

γηα ηνπο servers, ηελ ππνδνκή ηεο πιαηθφξκαο εθαξκνγψλ θαη δηαρεηξίδεηαη ηνλ 

έιεγρν πξφζβαζεο ζην δίθηπν. Ο έιεγρνο πξφζβαζεο ζηηο εθαξκνγέο γηα ηνλ νπνίν 



Πηςσιακή Δπγαζία     Τεσνολογίερ Υπολογιζηικού Νέθοςρ και Θέμαηα 

Αζθάλειαρ 

 

 

57 

 

είλαη ππεχζπλνο ν πειάηεο νπζηαζηηθά απνηειεί ηε δηαρείξηζε πξφζβαζεο ζηνπο 

ηειηθνχο ρξήζηεο. Δθηφο ησλ άιισλ ε δηαρείξηζε απηή πξνζπαζεί λα πξνβιέςεη θαη 

λα εμαθξηβψζεη ηε γλεζηφηεηα ησλ ρξεζηψλ.  

Οη δπλαηφηεηεο πνπ πξνζθέξνληαη απφ ηνπο παξφρνπο ζε φ, ηη αθνξά ηελ ππνζηήξημε 

γηα ηνλ έιεγρν πξφζβαζεο ησλ ρξεζηψλ δελ έρεη θάπνηα ζπλέπεηα. Μεγάινη πάξνρνη 

PaaS πξνζθέξνπλ πνιχ κηθξή ππνζηήξημε γηα ηνλ έιεγρν πξφζβαζεο ησλ ρξεζηψλ. 

Δμαίξεζε ζε απηφ απνηεινχλ νη Force.com θαη Microsoft Azure. Ζ Google 

παξαδείγκαηνο ράξηλ ππνζηεξίδεη κηα πβξηδηθή έθδνζε ηνπ πξσηνθφιινπ OpenID θαη 

Oauth πνπ ζπλδπάδεη ηελ έγθξηζε θαη ηελ γλεζηφηεηα ηεο ξνήο ζε ιηγφηεξα βήκαηα 

έηζη ψζηε λα δίλεηαη ηδηαίηεξν βάξνο ζηε ρξεζηηθφηεηα κε ζηφρν ηελ ελίζρπζή ηεο. 

Δπίζεο θέξλνληαο σο παξάδεηγκα ηελ Security Assertion Markup Language (SAML) 

είλαη δπλαηή θαη ε αλάζεζε ηελ γλεζηφηεηα ηνπ IdP καο εάλ ππάξρεη ππνζηήξημε ησλ 

νκνζπνλδηαθψλ πξνηχπσλ απφ ηελ CSP. 

 4.2.7. Έιεγρνο Πξφζβαζεο ζην IaaS 

ην κνληέιν IaaS ε δηαρείξηζε ηνπ ειέγρνπ πξφζβαζεο ζηνπο πφξνπο ηνπ cloud είλαη 

απφιπηε επζχλε ησλ πειαηψλ. Απηφ ζεκαίλεη φηη νη πειάηεο είλαη ππεχζπλνη ηφζν γηα 

ηελ πξφζβαζε ζηνπο εηθνληθνχο servers, ζηα εηθνληθά δίθηπα θαη ζηελ εηθνληθή 

απνζήθεπζε φζν θαη γηα ηηο εθαξκνγέο πνπ θηινμελνχληαη ζε κηα πιαηθφξκα IααS. 

πγθεθξηκέλα είλαη νη πειάηεο ζα πξέπεη λα ζρεδηάδνπλ θαη λα δηαρεηξίδνληαη ηελ 

παξαπάλσ πξφζβαζε. 

Τπάξρνπλ δχν θαηεγνξίεο δηαρείξηζεο ειέγρνπ πξφζβαζεο πνπ έρνπλ λα θάλνπλ λε 

ην κνληέιν ρνξήγεζεο IααS: ε CSP infrastructure access control θαη ε Customer 

virtual infrastructure access control. Ζ πξψηε θαηεγνξία είλαη έρεη λα θάλεη κε ηε 

δηαρείξηζε ηνπ ειέγρνπ πξφζβαζεο ζηηο εθαξκνγέο ηνπ θεληξηθνχ ππνινγηζηή, ηνπ 

δηθηχνπ θαη ηεο δηαρείξηζεο ησλ εθαξκνγψλ πνπ αλήθνπλ θαη δηνηθνχληαη απφ ηελ 

CSP ελψ ε δεχηεξε έρεη λα θάλεη κε ηε δηαρείξηζε ειέγρνπ πξφζβαζεο ζηνλ εηθνληθφ 

(virtual) server, ζηελ εηθνληθή απνζήθεπζε, ζηα εηθνληθά δίθηπα θαη ζηηο εθαξκνγέο 

πνπ θηινμελνχληαη απφ ηνπο εηθνληθνχο servers[6]. 
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4.3. Security σο cloud ππεξεζία  

ην θεθάιαην απηφ ζα αζρνιεζνχκε κε ηελ security-as-a-service δειαδή ηελ 

αζθάιεηα πνπ παξέρεηαη κέζσ ηνπ cloud. ε αληίζεζε κε ηα είδε ηεο αζθάιεηαο πνπ 

έρνπκε ζπλαληήζεη κέρξη ηψξα, δειαδή ηελ παξνρή αζθάιεηαο απφ ηνπο παξφρνπο 

Cloud ππεξεζηψλ αιιά θαη ηελ παξνρή αζθάιεηαο απφ ηνπο πειάηεο πνπ θάλνπλ 

ρξήζε ηνπ Νέθνπο, ε security-as-a-service παξέρεηαη σο ππεξεζία ηνπ Cloud. 

ην κνληέιν SaaS ππάξρνπλ δχν ηχπνη παξφρνπ. Ο πξψηνο πεξηιακβάλεη 

εγθαηεζηεκέλεο πιεξνθνξίεο αζθάιεηαο ησλ παξφρσλ νη νπνίνη αιιάδνπλ ηηο 

κεζφδνπο παξάδνζήο ηνπο γηα λα ζπκπεξηιάβνπλ ηηο ππεξεζίεο πνπ παξαδίδνληαη 

κέζσ ηνπ Cloud. Ο δεχηεξνο ηχπνο πεξηιακβάλεη ηηο start-up πιεξνθνξίεο ησλ 

εηαηξεηψλ αζθάιεηαο πνπ εκθαλίδνληαη επίζεο ζε απηφ ην ηνκέα σο θαζαξέο, 

παίδνληαο κε ηα CSPs. Απηφ ζεκαίλεη φηη νη ζπγθεθξηκέλεο  εηαηξείεο δελ παξέρνπλ 

ηελ παξαδνζηαθή αζθάιεηα ησλ πιεξνθνξηψλ  client/server ζην δίθηπν, ζηνπο hosts 

θαη απφ ή πξνο ηηο εθαξκνγέο αιιά παξέρνπλ αζθάιεηα κφλν σο ππεξεζία cloud. 

Οη εηαηξίεο πνπ παξέρνπλ πξνγξάκκαηα antimalware είλαη απηέο, πνπ εθηφο ησλ 

θαζηεξσκέλσλ εηαηξηψλ αζθάιεηαο ηεο πιεξνθνξίαο, αιιάδνπλ ηα επηρεηξεκαηηθά 

ηνπο κνληέια κε ζθνπφ λα ζπκπεξηιεθζεί θαη ην κνληέιν SααS. Παξφια απηά ζα 

πξέπεη λα αλαθέξνπκε φηη θαη άιιεο εηαηξίεο νη νπνίεο παξέρνπλ αζθάιεηα 

πιεξνθνξηψλ δξαζηεξηνπνηνχληαη ζηελ παξνρή SααS θαη ηδηαηηέξσο ζρεηηθά κε ην 

θηιηξάξηζκα ειεθηξνληθνχ ηαρπδξνκείνπ (Email Filtering) ην νπνίν ζα αλαιχζνπκε 

ζηε ζπλέρεηα. 

4.3.1. Email Filtering  

ε φ, ηη αθνξά ηελ πξνζηαζία ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ, ην κνληέιν SaaS 

αλαιακβάλεη ηνλ θαζαξηζκφ ησλ phishing emails, ηνπ spam, θαη ηνπ θαθφβνπινπ 

software πνπ ηπρφλ πεξηιακβάλεηαη ζε έλα email φηαλ απηφ θηάλεη ζην εηζεξρφκελν 

ξεχκα ελφο νξγαληζκνχ. Αθνχ ην θαζαξίζεη, ην παξαδίδεη ζηε ζπλέρεηα «θαζαξφ» 

θαη αζθαιέο ζηνλ νξγαληζκφ θαη έηζη έρεη εμαζθαιίζεη φηη ην κήλπκα ειεθηξνληθνχ 

ηαρπδξνκείνπ είλαη απνηειεζκαηηθφ. 



Πηςσιακή Δπγαζία     Τεσνολογίερ Υπολογιζηικού Νέθοςρ και Θέμαηα 

Αζθάλειαρ 

 

 

59 

 

Λφγσ ηνπ φηη ην antimalware ηξέρεη κέζα ζην Cloud θαη φρη θαηεπζείαλ ζην endpoint 

νη ζπζθεπέο ησλ πειαηψλ έρνπλ θαιχηεξε απφδνζε. Δπίζεο, εμαηηίαο ηεο ρξήζεο 

πνιιψλ θηλεηήξσλ δίλεηαη ε δπλαηφηεηα κηαο πην νινθιεξσκέλεο αζθάιεηαο γηα 

ηνπο πειάηεο θαζψο επίζεο κηα βειηησκέλε antimalware δηαρείξηζε. Ζ ζπγθεθξηκέλε 

δηαρείξηζε παξνπζηάδεη πιενλεθηήκαηα ζηηο endpoint ιχζεηο θαζψο έρεη OS 

επεμεξγαζηή. Έηζη κπνξεί λα δηαρεηξίδεηαη θεληξηθά κέζσ ηνπ Cloud αληί λα 

εξγάδεηαη κε πνιιαπιά ζπζηήκαηα δηαρείξηζεο, θαηά πάζα πηζαλφηεηα απφ 

πνιιαπινχο  antimalware πσιεηέο. 

Σν φθεινο  απφ απηή ηελ cleansing-in-the-cloud ππεξεζία είλαη πνιιαπιφ. Καηαξράο, 

ην κεησκέλν εχξνο δψλεο πνπ ρξεζηκνπνηεί ην ειεθηξνληθφ ηαρπδξνκείν, ζηε 

ζπλέρεηα ν κεησκέλνο θφξηνο ησλ email servers ησλ νξγαληζκψλ θαη ηέινο ε 

βειηησκέλε απνηειεζκαηηθφηεηα ησλ antimalware πξνζπαζεηψλ ησλ νξγαληζκψλ. 

Πνιινί νξγαληζκνί επηζπκνχλ λα δηαζθαιίζνπλ φηη δε ζα ζηέιλνπλ αθνπζίσο 

κνιπζκέλα emails. Γη απηφ ην ιφγν θάπνην πάξνρνη SaaS πνπ αθνξνχλ email 

ρξεζηκνπνηνχληαη θαη θηα ηα εμεξρφκελα emails παξφιν πνπ νη πεξηζζφηεξνη 

επηθεληξψλνληαη ζηα εηζεξρφκελα. Με απηφ ηνλ ηξφπν επηηπγράλεηαη κηα αξθεηά 

θαιή πξφιεςε ησλ πξνβιεκάησλ πνπ δεκηνπξγνχληαη απφ ηελ αθνχζηα απνζηνιή 

malware emails. 

Δπηπιένλ, κπνξεί λα επηηχρεη ηελ ελίζρπζε ησλ νξγαλσηηθψλ πνιηηηθψλ γχξσ απφ 

ηελ θξππηνγξάθεζε ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ ηεο νπνίαο ε εθηέιεζε γίλεηαη 

γεληθά ζην server-to-server επίπεδν έηζη ψζηε νη κνλαδηθέο ελέξγεηεο ηνπ θάζε 

ρξήζηε θαη ην θιεηδί δηαρείξηζεο λα κελ είλαη ππνρξεσηηθά. Απηφ κπνξεί λα 

επηηεπρζεί ζην ζηξψκα κεηαθνξψλ κε ηε ρξήζε είηε Secure Sockets Layer(SSL) ή 

Transport Layer Security(TLS) ζην δίθηπν επηθνηλσληψλ. 

Δίλαη επίζεο ρξήζηκν λα αλαθεξζεί ε ζπιινγηθή λνεκνζχλε ε νπνία απνθηάηαη απφ 

ηελ πξνβνιή ηνπ ζπλφινπ ησλ malware απεηιψλ γηα φιεο ηηο παξακέηξνπο ζε κηα 

επηρείξεζε. Απηέο νη παξάκεηξνη αθνξνχλ θάζε είδνο (π.ρ., server, desktop, laptop, ή 

θηλεηή ζπζθεπή), ζέζε, ιεηηνπξγηθφ ζχζηεκα ή αξρηηεθηνληθή ηνπ επεμεξγαζηή. 
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Σέινο, αμίδεη λα ζεκεησζεί φηη ην SaaS πεξηιακβάλεη επίζεο email backup θαη 

αξρεηνζέηεζε γηα ην ειεθηξνληθφ ηαρπδξνκείν. Ο θεληξηθφο ρψξνο απνζήθεπζεο ηνλ 

νπνίν ρξεζηκνπνηεί ε ππεξεζία γηα ηελ απνζήθεπζε θαη εχξεζε ησλ κελπκάησλ ελφο 

νξγαληζκνχ, επηηξέπεη ζε έλαλ νξγαληζκφ λα αλαδεηά ηα κελχκαηα ειεθηξνληθνχ 

ηαρπδξνκείνπ κε βάζε κηα ζεηξά παξακέηξσλ, ζπκπεξηιακβαλνκέλνπ ηνπ εχξνπο, 

ηεο εκεξνκελίαο, ηνπ απνδέθηε, ηνπ απνζηνιέα, ηνπ ζέκαηνο θαζψο θαη ηνπ 

πεξηερνκέλνπ. Οη δπλαηφηεηεο απηέο είλαη ηδηαίηεξα ρξήζηκεο γηα ζθνπνχο e-

discovery, νη νπνίνη ρσξίο απηέο κπνξνχλ λα είλαη εμαηξεηηθά δαπαλεξνί. 

 4.3.2. Φηιηξάξηζκα    WEB   πεξηερνκέλνπ  

Αλ ηα ηειηθά ζεκεία (endpoints) αλήθνπλ ζε κηα νξγάλσζε  πξνζπαζνχκε λα 

αλαθηήζνπκε ηελ ηζηνζειίδα ηεο θπθινθνξίαο, έηζη ε θπθινθνξία εθηξέπεηαη ζε 

έλαλ πάξνρν SaaS ν νπνίνο ζαξψλεη γηα απεηιέο malware. Με ηνλ ηξφπν απηφ 

δηαζθαιίδεη ηελ πιεξνθνξία σο πξνο ηελ θαζαξφηεηά ηεο φηη νη ρξήζηεο ζα 

παξαιάβνπλ κφλν θαζαξή θπθινθνξία.  

Ζ ελίζρπζε ησλ πνιηηηθψλ ησλ νξγαληζκψλ κπνξεί επίζεο λα πξαγκαηνπνηεζεί κε ην 

λα επηηξέπνπλ, κπινθάξνπλ ή θάλνπλ throttle ηελ θπθινθνξία. Ζ ρξήζε ηνπ εχξνπο 

δψλεο γηα ηελ ελ ιφγσ θίλεζε κεηψλεηαη. Δμαηηίαο ηεο αχμεζεο ζηνλ αξηζκφ ησλ 

δηθηπαθψλ ηφπσλ πνπ είλαη πξνζβάζηκνη ζήκεξα, αλαπηχρζεθαλ ζηηο εγθαηαζηάζεηο 

ησλ νξγαληζκψλ ιχζεηο θηιηξαξίζκαηνο URL πξνθεηκέλνπ λα έρνπλ θαιχηεξν 

απνηέιεζκα.  

Σν θηιηξάξηζκα URL ζπκπιεξψλεηαη κε ηελ εμέηαζε ησλ  Hypertext Transfer 

Protocol (HTTP) πιεξνθνξηψλ, ηηο ελζσκαησκέλεο ζπλδέζεηο θαζψο επίζεο θαη ην 

πεξηερφκελν ηεο ζειίδαο πξνθεηκέλνπ ην πεξηερφκελν ηεο ηζηνζειίδαο λα θαηαλνεζεί 

θαιχηεξα. Σέινο, ε αθξίβεηα ηνπ θηιηξαξίζκαηνο εληζρχεηαη ιφγσ ηνπ φηη  νη 

ππεξεζίεο ρξεζηκνπνηνχλ έλα ζπιινγηθφ βαζκνινγηθφ ζχζηεκα. 
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ρήκα 4.5 Απεηθφληζε ζπζηήκαηνο  

Πεγε http://digilib.lib.unipi.gr/dspace/bitstream/unipi/5295/1/Sofikitis.pdf 

 

4.3.3. Γηαρείξηζε    εππάζεηαο   (vulnerability management) 

Ο ζρεδηαζκφο ηεο δηαρείξηζεο εππάζεηαο είλαη κηα νινθιεξσκέλε πξνζέγγηζε γηα ηελ 

αλάπηπμε ελφο ζπζηήκαηνο πξαθηηθψλ θαη δηαδηθαζηψλ πνπ απνζθνπνχλ ζηνλ 

εληνπηζκφ, ηελ αλάιπζε θαη ηελ αληηκεηψπηζε ειαηησκάησλ ζην πιηθφ ή ην 

ινγηζκηθφ πνπ ζα κπνξνχζαλ λα απνηειέζνπλ θνξείο κηαο επίζεζεο. Έλα ζέκα 

εππάζεηαο, επίζεο γλσζηφ σο κηα ηξχπα αζθάιεηαο (a Security hole), είλαη έλα 

αδχλακν ζεκείν ηνπ ζπζηήκαηνο πνπ έλαο εηζβνιέαο ζα κπνξνχζε λα εθκεηαιιεπηεί 

γηα λα απνθηήζεη πξφζβαζε ζε πφξνπο ηνπ ζπζηήκαηνο γηα ηελ θινπή δεδνκέλσλ ή 

γηα άιινπο δφιηνπο ζθνπνχο. Σα βαζηθά ζηνηρεία ηεο δηαρείξηζεο εππάζεηαο 

πεξηιακβάλνπλ ηελ αλίρλεπζε, αμηνιφγεζε θαη απνθαηάζηαζε απηψλ ησλ ηξσηψλ 

ζεκείσλ. Μέζνδνη αλίρλεπζεο, φπσο ζάξσζε εππάζεηαο;, δνθηκέο δηείζδπζεο θαη ην 

Google hacking, κπνξνχλ λα βνεζήζνπλ ζηελ εμεχξεζε πηζαλψλ θνξέσλ επίζεζεο. 

4.3.4. Identity    Management - As - a - Service 

Ζ Ηdentity-as-Service ("IDaaS") είλαη κηα Cloud-based ππεξεζία πνπ παξέρεη κηα 

ζεηξά απφ ιεηηνπξγίεο δηαρείξηζεο ηαπηφηεηαο θαη πξφζβαζεο ζε ζπζηήκαηα 

http://digilib.lib.unipi.gr/dspace/bitstream/unipi/5295/1/Sofikitis.pdf
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πξννξηζκνχ ζηηο εγθαηαζηάζεηο ησλ πειαηψλ ή / θαη ζην ζχλλεθν θαη ε νπνία 

πεξηιακβάλεη: 

 Γηαρείξηζε δηνίθεζεο θαη ηαπηoηήησλ (IGA) - απηφ πεξηιακβάλεη ηελ 

ηθαλφηεηα λα πξνβιέςεη ηαπηφηεηεο νη νπνίεο ππάξρνπλ ζηελ ππεξεζία κε 

ζηφρν θάπνηα εθαξκνγή. 

 Πξφζβαζε - απηφ πεξηιακβάλεη ηελ ηαπηνπνίεζε ηνπ ρξήζηε, single sign-

on (SSO), θαη ηελ εθηέιεζε ηεο άδεηαο. 

 Δπθπΐα - απηφ πεξηιακβάλεη θαηαγξαθή ζπκβάλησλ θαη ηελ παξνρή 

πιεξνθφξεζεο πνπ κπνξεί λα απαληήζεη ζε εξσηήκαηα φπσο «πνηνο έρεη 

πξφζβαζε ηη θαη πφηε;" 

 

ρήκα 4.6: IDaaS θαη δπλαηφηεηεο   

Πεγή  http://mrbool.com/saas-security-as-a-service-in-cloud-computing/29995 

 

http://mrbool.com/saas-security-as-a-service-in-cloud-computing/29995
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 4.4. Chinese Wall Security Access Control in Cloud 

computing 

Σν cloud computing κεηαηνπίδεη ηε ζέζε ηεο ππνινγηζηηθήο ππνδνκήο ηνπ δηθηχνπ 

θαη ηελ αληηκεησπίδεη σο ππεξεζία. Απηφ επηηξέπεη λα εληζρπζεί ε ζπλεξγαζία, ε 

επθηλεζία θαη ε δηαζεζηκφηεηα θαη επηηξέπεη ζηηο εηαηξείεο λα δηαρεηξηζηεί ηνπο 

πφξνπο ηεο, ζχκθσλα κε ηηο απαηηήζεηο ηεο. Παξέρεη ινηπφλ ζηνπο ρξήζηεο ηε 

δπλαηφηεηα επέθηαζεο πφξσλ ζχκθσλα κε ην κνληέιν pay-as-you κε ζρεηηθά ρακειφ 

θφζηνο. Γεδνκέλνπ φηη έλαο πάξνρνο ππεξεζηψλ κπνξεί λα έρεη πξφζβαζε ζε 

πνιιαπιέο εηθνληθέο κεραλέο cloud φπνπ είλαη απνζεθεπκέλα ηα δεδνκέλα δηαθφξσλ 

πειαηψλ, κηα κε αζθαιήο ξνή πιεξνθνξηψλ πνπ κπνξεί λα ζπκβεί απνηειεί έλα απφ 

ηα κεηνλεθηήκαηα ηεο ιχζεο cloud. Ζ πνιηηηθή Chinese Wall Security Access Policy 

(CWSAP) εθαξκφδεη πεξηνξηζκνχο ζηελ πξφζβαζε ζηηο πιεξνθνξίεο κεηαμχ 

ππνθεηκέλσλ θαη αληηθεηκέλσλ πνπ ζα κπνξνχζαλ λα δεκηνπξγήζνπλ κηα ζχγθξνπζε 

ζπκθεξφλησλ 

Έλα ππνθείκελν ζε έλα ζχλλεθν πνπ εθαξκφδεη  CWSA είλαη έλαο ρξήζηεο πνπ έρεη 

πξφζβαζε ζηηο ππεξεζίεο ή ηα δεδνκέλα πνπ θηινμελνχληαη ζην ζχλλεθν. Έλα 

αληηθείκελν είλαη ε ππεξεζία ηνπ ζχλλεθνπ πνπ εγγπάηαη ηελ πξφζβαζε ζηε ξνή ησλ 

πιεξνθνξηψλ. Κάζε αληηθείκελν πνπ αλήθεη ζηελ ίδηα νκάδα αζθαιείαο αλήθεη ζηελ 

ίδηα θαηεγνξία χγθξνπζεο ελδηαθέξνληνο Conflict Of Interest (COI). Κάζε 

αληηθείκελν πνπ αλήθεη ζε δηαθνξεηηθέο θαηεγνξίεο COI αλήθεη ζε δηαθνξεηηθέο 

νκάδεο αζθαιείαο. Μηα ιεηηνπξγία πξφζβαζεο πεξηιακβάλεη ηελ ηθαλφηεηα λα 

δηαβάδεη θαη λα γξάθεη δεδνκέλα ρξεζηκνπνηψληαο ηηο ππεξεζίεο πνπ θηινμελείηαη 

ζην λέθνο απφ έλα ππνθείκελν. Οη ζρέζεηο  ππνθεηκέλνπ πξνο αληηθείκελν κπνξεί λα 

είλαη «πνιινί γηα πνιινχο», «έλαο  πξνο έλα» ή «έλαο πξνο πνιινχο». 

 Ζ εηεξνγέλεηα ησλ ππεξεζηψλ πνπ πξνζθέξνληαη απφ ην ζχλλεθν απαηηνχλ έλα 

κεραληζκφ ειέγρνπ πξφζβαζεο πνπ λα απνηξέπεη ηε κε εμνπζηνδνηεκέλε ρξήζε ησλ 

πφξσλ θαη ησλ ππεξεζηψλ cloud. Ζ Chinese Wall Security Access Policy πνπ 

πξνηάζεθε απφ ηνπο Newer and Nash εμαζθαιίδεη φηη θακία πιεξνθνξία δελ κπνξεί 

λα ξέεη κεηαμχ ππνθεηκέλνπ θαη αληηθεηκέλσλ ε νπνία ζα κπνξνχζε λα δεκηνπξγήζεη 
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κηα ζχγθξνπζε ζπκθεξφλησλ (COI). Μηα cloud κεραλή απνζήθεπζεο απνζεθεχεη θαη 

επεμεξγάδεηαη επαίζζεηεο πιεξνθνξίεο. Πνιηηηθέο γηα ηνλ θαζνξηζκφ ηεο πξφζβαζε 

ζηηο εηθνληθέο κεραλέο ζην ζχλλεθν πξέπεη λα ππάξρνπλ γηα ηελ απνθπγή δηαξξνήο 

πιεξνθνξηψλ. Ζ εθαξκνγή ηεο CWSAP ζε κνληέιν IaaS γηα παξάδεηγκα απνηξέπεη 

απηήλ ηελ δηαξξνή πιεξνθνξηψλ. 

Αο ζεσξήζνπκε  έλαλ πειάηε ν νπνίνο ειέγρεη ηηο εηθνληθέο κεραλέο φπνπ ππάξρνπλ 

επαίζζεηεο πιεξνθνξίεο. Μηα εηαηξεία ζπκβνχισλ πνπ ζπλεξγάδεηαη κε ηνπο 

πειάηεο, ζα πξέπεη λα έρεη πξφζβαζε ζε απηέο ηηο εηθνληθέο κεραλέο φπνπ ππάξρνπλ 

απηά ηα επαίζζεηα δεδνκέλα. Κάζε εηθνληθή κεραλή πνπ ν ζχκβνπινο ζα έρεη 

πξφζβαζε ζπλδέεηαη κε ην φλνκα ηνπ ζπλφινπ δεδνκέλσλ ηεο εηαηξείαο θαη ηελ 

θαηεγνξία COI ζηελ νπνία αλήθνπλ ηα αληηθείκελα. Σν ππνθείκελν είλαη ν 

ζχκβνπινο ηνπ ζπζηήκαηνο πνπ πξνζπαζεί λα απνθηήζεη πξφζβαζε ζην αληηθείκελν. 

Αλ ε απφθαζε δελ απαηηεί παξαβίαζε ηεο CWSAP ηφηε παξέρεηαη πξφζβαζε ζηε 

VM. Δάλ ε απφθαζε απαηηεί παξαβίαζε ησλ θαλφλσλ ηεο CWSAP ηφηε δελ 

παξέρεηαη πξφζβαζε. Δδψ ην αληηθείκελν είλαη κηα εηθνληθή κεραλή πνπ θαηέρεη ηα 

νηθνλνκηθά έγγξαθα πνπ πεξηέρνπλ επαίζζεηεο πιεξνθνξίεο ζρεηηθά κε ηελ θάζε 

εηαηξεία. 

Σν αληηθείκελν έρεη ηηο αθφινπζεο ηδηφηεηεο: 

  • Κάζε αληηθείκελν έρεη κία ζρέζε ηχπνπ «πνιινί πξνο έλα» ζην ζχλλεθν κεηαμχ 

ησλ νκάδσλ αζθαιείαο πνπ έρνπλ πξφζβαζε ζην αληηθείκελν. 

  • Κάζε νκάδα αζθαιείαο ζε έλα ζχλλεθν έρεη ζρέζε «πνιινί πξνο έλα» κεηαμχ ηεο 

νκάδαο αζθαιείαο θαη ηεο θαηεγνξίαο χγθξνπζε ζπκθεξφλησλ (COI). 
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ρήκα 4.7: Ζ ζχλζεζε ησλ αληηθεηκέλσλ ζε πεξηβάιινλ cloud. 

Πεγή http://www.teilar.gr/dbData/ProfAnn/profann-1c85fbaa.pdf 

 

Σν ππνθείκελν είλαη έλαο ζχκβνπινο πνπ πξνζπαζεί λα έρεη πξφζβαζε ζε εηθνληθέο 

κεραλέο (ή αληηθείκελα). Κάζε ππνθείκελν έρεη πξφζβαζε ζε φια ηα αληηθείκελα 

ζηελ ίδηα νκάδα αζθαιείαο. Έλα ππνθείκελν έρεη επίζεο πξφζβαζε ζε αληηθείκελα 

πνπ αλήθνπλ ζε δηαθνξεηηθέο θαηεγνξίεο COI. Κάζε αληηθείκελν ζηελ θνηλή νκάδα 

αζθαιείαο είλαη πξνζβάζηκν ζε φινπο ηνπο ρξήζηεο. Απηά ηα αληηθείκελα είλαη 

πξνζηηά ζε φιεο ηηο νκάδεο αζθαιείαο. Σα αληηθείκελα πνπ αλήθνπλ ζηελ νκάδα 

απηή ζπλήζσο παξέρνπλ ππεξεζίεο θνηλήο σθέιεηαο. Σα αληηθείκελα επίζεο πνπ 

αλήθνπλ ζηε νκάδα απηή δελ ζα απνζεθεχνπλ πιεξνθνξίεο πνπ αθνξνχλ ηνπο 

πειάηεο. 

http://www.teilar.gr/dbData/ProfAnn/profann-1c85fbaa.pdf
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ρήκα 4.8: Τπνινγηζκφο ζηνίβαο ζε cloud πεξηβάιινλ. 

Πεγή http://www.teilar.gr/dbData/ProfAnn/profann-1c85fbaa.pdf 

 

Μηα ηξνπνπνίεζε ηεο Chinese Wall Security Access Policy (CWSAP)  πξνηάζεθε 

απφ ηνπο Atluri, Chun, θαη Mazzoleni. Ζ ιχζε απηή πξνζθέξεη έλα απνθεληξσκέλν 

πεξηβάιινλ ξνήο εξγαζίαο. Δάλ πεξηέρνληαη επαίζζεηεο πιεξνθνξίεο κέζα ζην 

αληηθείκελν ηφηε παξάγεηαη κηα δηρνηφκεζε πεξηνξηζκνχ απφ ηνλ αιγφξηζκν. Οη 

θαλφλεο γηα ηελ πξφζβαζε  ζηε δηαδηθαζία αλάγλσζεο θαη γξαθήο επηβάιινληαη απφ 

απηή ηελ πεξηνξηζηηθή ζηεγαλνπνίεζε. 

Απηή ε ιχζε δελ κπνξεί λα θιηκαθσζεί γηα λα ππνζηεξίμεη έλα ζχλλεθν θαζψο απηή 

ε πξνζέγγηζε είλαη εμαξηάηαη απφ ηελ εθαξκνγή θαη δελ κπνξεί λα εθαξκνζηεί σο 

κηα ιχζε ζην επίπεδν ππνδνκήο. Μηα άιιε ιχζε πνπ εθαξκφδεη Chinese Wall 

Security Access Policy (CWSAP) ζε θαηαλεκεκέλν πεξηβάιινλ απνδίδεηαη ζην 

Minsky θαη επηιχεη ηνπο πεξηνξηζκνχο ηεο ζπγθεληξσηηθήο επηβνιήο πνιηηηθψλ 

πξφζβαζεο θαη πξνζθέξεη κηα επεθηάζηκε ιχζε ζην εγγελψο απνθεληξσκέλν 

κεραληζκφ LGI  (Lawgoverned Interaction) 

http://www.teilar.gr/dbData/ProfAnn/profann-1c85fbaa.pdf
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Σν θφζηνο απφ ηελ εθαξκνγή απηήο ηεο ιχζεο ζα πεξηφξηδε ηα νθέιε ηεο ιεηηνπξγίαο 

ζε cloud πεξηβάιινλ απφ. Μηα άιιε ιχζε πνπ πξνζθέξεηαη απφ ηνλ Ruoyu Wu 

εθαξκφδεη ηελ Chinese Wall Security Access Policy (CWSAP) ζε θαηαλεκεκέλν 

πεξηβάιινλ γηα ηνλ έιεγρν ηεο ξνήο πιεξνθνξηψλ. Ζ πξνζέγγηζε απηή επηβάιιεη, 

επίζεο, ηελ εθαξκνγή πνιηηηθψλ ζε επίπεδν ππνδνκή. Ζ ιχζε απηή φκσο δελ 

αληηκεησπίδεη θαηαζηάζεηο φηαλ νη ηδηνθηήηεο απειεπζεξψλνληαη απφ ηα θαζήθνληά 

ηνπο επί ησλ αληηθείκελσλ. Απηή ε πξνζέγγηζε επηιχεη επίζεο δεηήκαηα COI γηα ηνπο 

παξφρνπο ππεξεζηψλ θαη εκπνδίδεη ηε δηαξξνή πιεξνθνξηψλ[5],[2]. 

 

 

ΚΔΦΑΛΑΗΟ 5: ΔΠΗΘΔΔΗ Δ CLOUD 

5.1. Σαμηλφκεζε επηζέζεσλ ζην ππνινγηζηηθφ λέθνο 

Έλα ζελάξην γηα ην cloud computing κπνξεί λα αλαπαξαζηαζεί ρξεζηκνπνηψληαο 

ηξεηο δηαθνξεηηθέο θαηεγνξίεο ζπκκεηερφλησλ: ηνπο ρξήζηεο ησλ ππεξεζηψλ, ηηο 

πεξηπηψζεηο ππεξεζηψλ (ή απιά ππεξεζίεο), θαη ηνλ πάξνρν ηνπ Νέθνπο. Κάζε 

αιιειεπίδξαζε ζε έλα ζελάξην ηνπ cloud computing κπνξεί λα απεπζχλεηαη ζε δχν 

νληφηεηεο απφ απηέο ηηο θαηεγνξίεο ζπκκεηερφλησλ (π.ρ. έλαο ρξήζηεο δεηά κηα 

ππεξεζία ή κηα ππεξεζία δεηά πεξηζζφηεξε επεμεξγαζηηθή ηζρχ απφ ην ζχζηεκα 

ππνδνκήο). 
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Δηθφλα 5.1: Σν ηξίγσλν ηνπ Τπνινγηζηηθνχ Νέθνπο 

Πεγή http://digilib.lib.unipi.gr/dspace/bitstream/unipi/6241/1/Aslanis%20-%20Vasileiou.pdf 

Καηά ηνλ ίδην ηξφπν, θάζε απφπεηξα επίζεζεο ζην ζελάξην απηφ ηνπ Cloud 

Computing κπνξεί λα αλαιπζεί ζε έλα ζχλνιν αιιειεπηδξάζεσλ κέζα ζε απηφ ην 

κνληέιν ησλ 3 θιάζεσλ - θαηεγνξηψλ. Γηα παξάδεηγκα, κεηαμχ ελφο ρξήζηε θαη κηαο 

ππεξεζίαο θάπνηνο έρεη ην ίδην ζεη ησλ «δηαλπζκάησλ» - θνξέσλ ηεο επίζεζεο πνπ 

ππάξρνπλ έμσ απφ ην ζελάξην ηνπ ππνινγηζηηθνχ λέθνπο (π.ρ. επίζεζε κε 

δειεηεξίαζε SQL θψδηθα, επηζέζεηο πιεκκχξαο, ...). 

Χο εθ ηνχηνπ, ην λα κηιάκε γηα ηελ αζθάιεηα ηνπ Cloud Computing ζεκαίλεη 

νπζηαζηηθά λα κηιάκε γηα ηηο επηζέζεηο κε ηνλ πάξνρν ησλ Cloud ππεξεζηψλ αλάκεζα 

ζηε ιίζηα ησλ ζπκκεηερφλησλ. Απηφ βέβαηα δελ ζεκαίλεη φηη ν πάξνρνο ηνπ λέθνπο 

πξέπεη λα είλαη θαθφβνπινο απφ κφλνο ηνπ, αιιά κπνξεί επίζεο λα παίμεη έλαλ 

ελδηάκεζν ξφιν θαηά ηε δηάξθεηα κηαο ζπλδπαζκέλεο επίζεζεο. 

Γηα λα είκαζηε πην αθξηβείο, ν θάζε έλαο απφ ηνπο ηξείο ξφινπο ησλ ζπκκεηερφλησλ 

παξέρεη έλα ζπγθεθξηκέλν είδνο δηεπαθήο κε ηελ θαηεγνξία θάζε άιινπ 

ζπκκεηέρνληα. Γηα παξάδεηγκα, ην Cloud System παξέρεη θάζε πεξίπησζε ππεξεζίαο 

http://digilib.lib.unipi.gr/dspace/bitstream/unipi/6241/1/Aslanis%20-%20Vasileiou.pdf
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κε κηα ζπγθεθξηκέλε δηεπαθή (API αλάινγα ηνλ ηχπν ηνπ κνληέινπ παξνρήο 

ππεξεζηψλ, IaaS, PaaS,  ή SaaS) ηελ νπνία ε ππεξεζία κπνξεί λα ρξεζηκνπνηήζεη. 

Καηά ηνλ ίδην ηξφπν, κηα ππεξεζία παξέρεη ηηο ππεξεζίεο ηεο ζε έλα ρξήζηε κε κηα 

εηδηθή δηεπαθή (π.ρ. ηζηνζειίδα, ζχλδεζε SSH, ππεξεζία Web, ...). Έηζη, κε 3 

ζπκκεηέρνληεο, ππάξρνπλ 6 ηέηνηεο δηαζπλδέζεηο πνπ πξέπεη λα εμεηαζηνχλ.  

5.2. Δπηθάλεηεο επηζέζεσλ 

Α) Δπίζεζε κίαο ππεξεζίαο πξνο έλα ρξήζηε 

 επηζέζεηο ππεξρείιηζεο  - buffer overflow attack 

ε γεληθέο γξακκέο, επίζεζε ππεξρείιηζεο ζπκβαίλεη θάζε θνξά πνπ ην πξφγξακκα 

γξάθεη πεξηζζφηεξεο πιεξνθνξίεο ζην buffer απφ ην ρψξν πνπ έρεη δηαηεζεί απφ ηε 

κλήκε. Απηφ επηηξέπεη ζε έλαλ εηζβνιέα λα αληηθαηαζηήζεη ηα δεδνκέλα πνπ 

ειέγρνπλ ηελ πνξεία εθηέιεζεο ηνπ πξνγξάκκαηνο θαη λα παξαβηάζνπλ ηνλ έιεγρν 

ηνπ πξνγξάκκαηνο πξνθεηκέλνπ λα εθηειεζηεί ν θψδηθαο ηνπ εηζβνιέα αληί ηνπ 

θψδηθα πνπ πξέπεη λα εθηειεζηεί γηα ηε ζσζηή ιεηηνπξγία ησλ δηαδηθαζηψλ. 

Μηα επίζεζε ππεξρείιηζεο ζπκβαίλεη φηαλ πεξηζζφηεξα δεδνκέλα εγγξάθνληαη ζε έλα 

buffer απφ φζα κπνξεί λα ρσξέζεη. Ζ πεξίζζεηα δεδνκέλσλ γξάθεηαη ζηε adjacent 

memory, αληηθαζηζηψληαο ηα πεξηερφκελα ηεο ελ ιφγσ ζέζεο θαη πξνθαιψληαο 

απξφβιεπηα απνηειέζκαηα ζε έλα πξφγξακκα. Τπεξρεηιίζεηο κλήκεο ζπκβαίλνπλ 

φηαλ ππάξρεη αθαηάιιειε επηβεβαίσζε  θαη ζεσξείηαη ζθάικα ή αδπλακία ζην 

ινγηζκηθφ. 

Οη attackers κπνξνχλ λα εθκεηαιιεπηνχλ ην ζθάικα απφ κηα ππεξρείιηζε ηνπ buffer 

θαη λα εηζάγνπλ θψδηθα πνπ είλαη εηδηθά ζρεδηαζκέλνο γηα λα πξνθαιέζεη buffer 

overflow κε ην αξρηθφ κέξνο ελφο ζπλφινπ δεδνκέλσλ, θαη ζηε ζπλέρεηα, γξάθνληαο 

ην ππφινηπν ησλ δεδνκέλσλ ζηε γεηηνληθή δηεχζπλζε κλήκεο ηνπ buffer πνπ έρεη 

ππεξρεηιίζεη. Σα δεδνκέλα πνπ έρνπλ ππεξρεηιίζεη κπνξεί λα πεξηέρνπλ εθηειέζηκν 

θψδηθα πνπ επηηξέπεη ζηνπο attackers λα ηξέμνπλ κεγαιχηεξα θαη πην εμειηγκέλα 

πξνγξάκκαηα ή λα ρνξεγνχλ ζηνπο εαπηνχο ηνπο πξφζβαζε ζην ζχζηεκα 
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Οη επηζέζεηο ππεξρείιηζεο είλαη έλα απφ ηα ρεηξφηεξα ζθάικαηα πνπ κπνξνχλ λα 

αμηνπνηεζνχλ απφ έλαλ εηζβνιέα θπξίσο επεηδή είλαη πνιχ δχζθνιν λα ηηο 

εληνπίζνπκε θαη λα ηηο δηνξζψζνπκε, εηδηθά αλ ην ινγηζκηθφ απνηειείηαη απφ 

εθαηνκκχξηα γξακκέο θψδηθα. Δπηπιένλ νη δηνξζψζεηο γηα απηά ηα ζθάικαηα είλαη 

αξθεηά πνιχπινθεο θαη επηξξεπείο ζε ιάζε. Απηφο είλαη ν ιφγνο γηα ηνλ νπνίν είλαη 

πξαγκαηηθά ζρεδφλ αδχλαην λα αθαηξεζεί απηφ ην είδνο ηνπ ζθάικαηνο εληειψο. Αλ 

θαη φινη νη πξνγξακκαηηζηέο γλσξίδνπλ ηα πνιχ ζνβαξά πξνβιήκαηα απφ ηελ 

επίζεζε ππεξρείιηζεο ζηα πξνγξάκκαηά ηνπο, εμαθνινπζνχλ λα ππάξρνπλ πνιιά 

ζθάικαηα πνπ ζρεηίδνληαη κε ηηο απεηιέο απηνχ ηνπ είδνπο ηεο επίζεζεο ηφζν ζε λέν 

θαη φζν θαη ζε παιηφ ινγηζκηθφ, αλεμάξηεηα απφ ηνλ αξηζκφ ησλ ελεκεξψζεσλ 

θψδηθα πνπ έρνπλ ήδε δηελεξγεζεί. 

 επίζεζε κε δειεηεξίαζε SQL θψδηθα – sql injection 

Μηα επίζεζε κε δειεηεξίαζε SQL είλαη κηα επίζεζε ππνινγηζηή ζηνλ νπνίν 

θαθφβνπινο θψδηθαο είλαη ελζσκαησκέλνο ζε κηα θαθψο ζρεδηαζκέλε εθαξκνγή θαη 

ζηε ζπλέρεηα πεξλάεη ζηε βάζε δεδνκέλσλ. Σα θαθφβνπια δεδνκέλα ζηε ζπλέρεηα 

παξάγνπλ απνηειέζκαηα επεξσηήζεσλ ή ελέξγεηεο πνπ δελ πξέπεη πνηέ λα έρνπλ 

εθηειεζηεί. Παξαθάησ παξνπζηάδεηαη έλα παξάδεηγκα επίζεζεο κε δειεηεξίαζε SQL 

θψδηθα ζε εθαξκνγή πξνθεηκέλνπ λα θαηαιάβνπκε ηνλ ηξφπν κε ηνλ νπνίν 

ιεηηνπξγεί:  

Μηα εθαξκνγή πνπ ηξέρεη ιεηηνπξγίεο κηαο ηξάπεδαο πεξηέρεη κελνχ πνπ κπνξεί λα 

ρξεζηκνπνηεζεί γηα λα ςάμεη ηα ζηνηρεία ησλ πειαηψλ πνπ ρξεζηκνπνηνχλ ζεκεία 

δεδνκέλσλ, φπσο ν αξηζκφο θνηλσληθήο αζθάιηζεο ηνπ πειάηε. ην background ε 

εθαξκνγή θαιεί έλα SQL query πνπ εθηειείηαη ζηε βάζε δεδνκέλσλ πεξλψληαο ηηο 

εηζεξρφκελεο ηηκέο αλαδήηεζεο σο εμήο: 

SELECT client_name, telephone, address, date_of_birth WHERE 

social_sec_no=23425 

ε απηφ ην δείγκα script, ν ρξήζηεο εηζάγεη ηελ ηηκή 23425 ζην παξάζπξν κελνχ ηεο 

εθαξκνγήο, δεηψληαο απφ ην ρξήζηε λα πιεθηξνινγήζεη ηνλ αξηζκφ Κνηλσληθήο 
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Αζθάιηζεο. ηε ζπλέρεηα, ρξεζηκνπνηψληαο ηελ ηηκή πνπ δφζεθε απφ ην ρξήζηε, έλα 

εξψηεκα SQL εθηειείηαη ζηε βάζε δεδνκέλσλ. Έλαο ρξήζηεο κε γλψζεηο SQL 

κπνξεί λα θαηαιάβεη ηελ εθαξκνγή θαη, αληί λα εηζάγεη κηα κνλαδηθή ηηκή φηαλ 

εξσηεζεί γηα ηνλ αξηζκφ Κνηλσληθήο Αζθάιηζεο, λα εηζάγεη ηε ζπκβνινζεηξά  

"23.425 ή 1 = 1,"  ε νπνία πεξλάεη ζηε βάζε δεδνκέλσλ σο εμήο: 

SELECT client_name, telephone, address, date_of_birth WHERE 

social_sec_no=23425 or 1=1 

Σν clause WHERE είλαη ζεκαληηθφ, δηφηη εηζάγεη ηελ εππάζεηα. ε κηα βάζε 

δεδνκέλσλ, ε ζπλζήθε 1 = 1 είλαη πάληα αιεζήο θαη επεηδή ην εξψηεκα έρεη νξηζηεί 

λα επηζηξέςεη πειάηε Κνηλσληθήο Αζθάιηζεο κε αξηζκφ (23425) ή φπνπ 1 = 1, ην 

εξψηεκα ζα επηζηξέςεη φιεο ηηο γξακκέο ηνπ πίλαθα πνπ φκσο δελ ήηαλ ε αξρηθή 

πξφζεζε. 

Ζ παξαπάλσ επίζεζε κε δειεηεξίαζε SQL θψδηθα απνηειεί έλα απιφ παξάδεηγκα, 

αιιά δείρλεη ηνλ ηξφπν κε ηνλ νπνίν κπνξεί λα εθκεηαιιεπηεί θαλείο έλα ηξσηφ 

ζεκείν πξνθεηκέλνπ λα μεγειάζεη κηα εθαξκνγή, ζηε ζπγθεθξηκέλε πεξίπησζε ψζηε 

λα ηξέμεη έλα εξψηεκα βάζεο δεδνκέλσλ ή κηα εληνιή. 

Οη επηζέζεηο κε δειεηεξίαζε SQL θψδηθα κπνξνχλ λα κεηξηαζηνχλ κε ηε 

δηαζθάιηζε ηεο νξζνχ ζρεδηαζκνχ ηεο εθαξκνγήο, ηδηαίηεξα ζηηο ελφηεηεο πνπ 

απαηηνχλ είζνδν απφ ην ρξήζηε γηα ηελ εθηέιεζε εξσηεκάησλ βάζεο δεδνκέλσλ ή 

εληνιψλ. ην παξαπάλσ παξάδεηγκα, ε εθαξκνγή ζα κπνξνχζε λα αιιάμεη έηζη ψζηε 

λα δέρεηαη κία κφλν αξηζκεηηθή ηηκή. 

 θιηκάθσζε πξνλνκίσλ 

Μηα επίζεζε θιηκάθσζεο πξνλνκίσλ είλαη έλαο ηχπνο δηείζδπζεο δηθηχνπ πνπ 

εθκεηαιιεχεηαη ζθάικαηα πξνγξακκαηηζκνχ ή ζρεδηαζκνχ κε ζθνπφ ηε ρνξήγεζεο 

ζηνλ εηζβνιέα απμεκέλεο πξφζβαζεο ζην δίθηπν θαη ηα ζρεηηθά δεδνκέλα θαη 

εθαξκνγέο. Αξρηθά ηα πεξηζζφηεξα ζπζηήκαηα δελ παξέρνπλ ζε έλα κε 

εμνπζηνδνηεκέλν ρξήζηε πιήξε πξφζβαζε ζην ζχζηεκα. Τπφ ηηο ζπλζήθεο απηέο 
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απαηηείηαη θιηκάθσζε πξνλνκίσλ. Τπάξρνπλ δχν είδε θιηκαθψζεσλ πξνλνκίσλ: ε 

θάζεηε θαη ε νξηδφληηα: 

ηελ θάζεηε θιηκάθσζε πξνλνκίσλ ν εηζβνιέαο απαηηεί λα ρνξεγήζεη ζηνλ εαπηφ 

ηνπ πςειφηεξα δηθαηψκαηα. Απηφ ζπλήζσο επηηπγράλεηαη κε ηελ εθηέιεζε εξγαζηψλ 

επηπέδνπ ππξήλα πνπ επηηξέπνπλ ζηνλ εηζβνιέα λα εθηειέζεη κε εμνπζηνδνηεκέλν 

θψδηθα. 

ηελ νξηδφληηα θιηκάθσζε πξνλνκίσλ ν εηζβνιέαο απαηηεί λα ρξεζηκνπνηνχλ ην ίδην 

επίπεδν πξνλνκίσλ πνπ ηνπ έρεη ήδε ρνξεγεζεί, αιιά λα αλαιάβεη ηελ ηαπηφηεηα 

ελφο άιινπ ρξήζηε κε παξφκνηα πξνλφκηα. Γηα παξάδεηγκα, θάπνηνο πνπ απνθηά 

πξφζβαζε ζηνλ ηξαπεδηθφ ινγαξηαζκφ ελφο άιινπ αηφκνπ απνηειεί παξάδεηγκα 

νξηδφληηαο θιηκάθσζεο πξνλνκίσλ. 

Β) Δπίζεζε ρξήζηε πξνο κία ππεξεζία 

 επηζέζεηο κέζσ ζειηδνδεηθηψλ γηα ηχπνπ HTML ππεξεζίεο 

Αθνξά επηζέζεηο κέζσ δέζκεο ελεξγεηψλ απφ άιιε ηνπνζεζία κε ζθνπφ ηε πξνζζήθε 

θψδηθα δέζκεο ελεξγεηψλ απφ κηα ηνπνζεζία Web ζε άιιε 

 παξαπιάλεζε SSL Πηζηνπνηεηηθνχ 

Σα SSL πηζηνπνηεηηθά ρξεζηκνπνηνχληαη γηα λα δηαζθαιίζνπλ αζθαιείο 

θξππηνγξαθεκέλεο ζπλδέζεηο ζην Internet ζπλδένληαο ηελ ηαπηφηεηα ελφο 

νξγαληζκνχ, γηα παξάδεηγκα κηα ηξάπεδα, κε ην θαηάιιειν domain name, κε ην 

φλνκα ηνπ δηαθνκηζηή, ή ην φλνκα ηνπ θεληξηθνχ ππνινγηζηή. Ζ παξαπιάλεζε  

αθνξά ηελ  πξνζπάζεηα  ησλ  ρξεζηψλ  κίαο  ηζηνζειίδαο  πξνθεηκέλνπ λα 

αλαζρεηήζεη ηα  δεδνκέλα  πνπ  έρεη  ζηείιεη  ν  ρξήζηεο  ζην  δηαθνκηζηή  κέζσ ηεο  

ρξήζεο  πξνβιεκαηηθνχ πηζηνπνηεηηθνχ αζθαιείαο ζηε ηνπνζεζία Web. 

 επηζέζεηο ζηε θξπθή κλήκε ησλ πξνγξακκάησλ πεξηήγεζεο 
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Ο ζηφρνο ηνπ εηζβνιέα είλαη λα αληηθαηαζηήζεη έλα θνκκάηη ηνπ JavaScript ζηελ 

θξπθή κλήκε ηνπ πξνγξάκκαηνο πεξηήγεζεο ηνπ ζχκαηνο κε έλα θνκκάηη κε 

θαθφβνπιν πεξηερφκελν. Δηδηθφηεξα, ν εηζβνιέαο πξνζπαζεί λα κεγηζηνπνηήζεη ην 

ρξφλν κέρξηο φηνπ ην ζχκα επηθπξψζεη ην θαθφβνπιν θνκκάηη ηεο θξπθήο κλήκεο 

θαη λα απνθεχγεη ηηο απνηπρίεο  Ο  ρξήζηεο  κπνξεί ινηπφλ λα  δψζεη  ηε  

ζπγθαηάζεζε  ηνπ  γηα  ηελ  εγθαηάζηαζε  πξφζζεησλ πξνγξακκάησλ  ζηελ  

εθαξκνγή  πεξηήγεζεο.  Έλα  ηέηνην  θαθφβνπιν  πξφγξακκα  πξνζζέηεη θξπθά 

αξρεία ζηε κλήκε ηεο εθαξκνγήο πεξηήγεζεο κε ζθνπφ ηελ αλάζρεζε δεδνκέλσλ ηνπ 

ρξήζηε. 

 επηζέζεηο (Phishing) πειαηψλ ειεθηξνληθνχ ηαρπδξνκείνπ 

Σν phishing είλαη κηα κέζνδνο απάηεο κέζσ e-mail ζην νπνίν ν δξάζηεο ζηέιλεη 

θαηλνκεληθά λφκηκα email ζε κηα πξνζπάζεηα λα ζπγθεληξψζεη πξνζσπηθέο θαη 

νηθνλνκηθέο πιεξνθνξίεο απφ ηνπο απνδέθηεο. πλήζσο, ηα κελχκαηα θαίλεηαη λα 

πξνέξρνληαη απφ γλσζηνχο θαη αμηφπηζηνπο δηθηπαθνχο ηφπνπο. Web sites πνπ ζπρλά 

πιαζηνγξαθνχληαη απφ phishers είλαη κεηαμχ άιισλ ε PayPal, eBay, ην MSN, 

Yahoo, BestBuy, θαη ε America Online. Μηα απνζηνιή phishing είλαη κηα 

θεξδνζθνπηθή επηρείξεζε: ν phisher βάδεη ην δέιεαξ ειπίδνληαο λα μεγειάζεη 

ηνπιάρηζηνλ κεξηθά απφ ηα ππνςήθηα ζχκαηα. Οη pphishers ρξεζηκνπνηνχλ πνιιψλ 

εηδψλ ηερλάζκαηα social engineering θαη e-mail spoofing γηα λα πξνζπαζήζνπλ λα 

μεγειάζνπλ ηα ζχκαηά ηνπο. Ο ζθνπφο ηνπο είλαη ε  εμαπάηεζε  θαη  ε  ιήςε  

επαίζζεησλ πξνζσπηθψλ δεδνκέλσλ απφ ηνπο ρξήζηεο. 

Γ) Δπίζεζε κίαο ππεξεζίαο πξνο ηελ ππνδνκή ηνπ Υπνινγηζηηθνύ Νέθνπο 

 επηζέζεηο εμάληιεζεο πφξσλ κε ζπλερή αηηήκαηα πξνο ηνλ 

πάξνρν γηα πεξηζζφηεξνπο πφξνπο κέρξη λα επηηεπρζεί άξλεζε ηεο ππεξεζίαο 

(Denial-of-Service) 

Οη επηζέζεηο άξλεζεο ππεξεζίαο είλαη κηα παιηά δηαθνπή ησλ online ππεξεζηψλ, αιιά 

εμαθνινπζνχλ λα απνηεινχλ απεηιή, αθφκε θαη ζήκεξα. Ζ επίζεζε απφ εθαηνληάδεο 

ρηιηάδεο ή εθαηνκκχξηα ηαπηφρξνλα απηφκαηα αηηήκαηα γηα κηα ππεξεζία, πξέπεη λα 
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αληρλεπζνχλ θαη λα ειεγρζνχλ πξηλ δεζκεπηνχλ ιεηηνπξγίεο. κσο, νη εηζβνιείο 

έρνπλ αλαπηχμεη απηνζρέδηνπο θαη φιν θαη πεξηζζφηεξν εμειηγκέλνπο ηξφπνπο λα 

δηεμάγνπλ ηελ επίζεζε, γεγνλφο πνπ θαζηζηά δπζθνιφηεξε ηελ αλίρλεπζε ησλ 

θνκκαηηψλ ηεο εηζεξρφκελεο θπθινθνξίαο ηα νπνία είλαη θαθφβνπια θαη ην 

δηαρσξηζκφ ηνπο απφ ηνπο λφκηκνπο ρξήζηεο. 

Γηα ηνπο πειάηεο ησλ cloud ππεξεζηψλ, «ην λα βηψζνπλ κηα επίζεζε denial-of-service 

είλαη ζαλ λα πηάζηεθαλ ζε ψξα αηρκήο ζε αδηέμνδν θπθινθνξίαο: δελ ππάξρεη 

θαλέλαο ηξφπνο γηα λα θηάζνπλ ζηνλ πξννξηζκφ ηνπο, θαη ηίπνηα πνπ κπνξνχλ λα 

θάλνπλ γη 'απηφ, εθηφο απφ ην λα θαζίζνπλ θαη λα πεξηκέλνπλ" ζχκθσλα κε ηηο 

ζρεηηθέο εθζέζεηο . ηαλ κηα άξλεζε ησλ ππεξεζηψλ επηηίζεηαη ζε κηα ππεξεζία ηνπ 

πειάηε ζην ζχλλεθν, απηφ κπνξεί λα επεξεάζεη ηελ ππεξεζία, ρσξίο φκσο λα ηελ 

θιείζεη. ε απηή ηελ πεξίπησζε ν πειάηεο ζα ρξεσζεί απφ ηελ ππεξεζία ηνπ λέθνπο 

ηνπ γηα φινπο ηνπο πφξνπο πνπ θαηαλαιψλνληαη θαηά ηε δηάξθεηα ηεο επίζεζεο. 

Δπίκνλεο επηζέζεηο κε απνηέιεζκα ηελ άξλεζεο ηεο  ππεξεζίαο κπνξνχλ επνκέλσο 

λα απνβνχλ θαη πνιχ αθξηβέο γηα ηνλ πειάηε πνπ ζα ηηο ππνζηεί.  

 επηζέζεηο ζην ππνζχζηεκα-επφπηε ηνπ Τπνινγηζηηθνχ Νέθνπο 

Σν θχξην ζπζηαηηθφ ηνπ εηθνληθνχ ζπζηήκαηνο είλαη ν επφπηεο (hypervisor) θαη είλαη 

ππεχζπλνο γηα ηελ επηβνιή απνκφλσζεο κεηαμχ ησλ εηθνληθψλ κεραλψλ θαη ηεο 

δηαρείξηζε ησλ πφξσλ ηνπ πιηθνχ. Ο hypervisor είλαη ην ινγηζκηθφ πνπ επηηξέπεη 

πνιιαπιά εηθνληθέο κεραλέο επηζθεπηψλ λα ηξέρνπλ ηαπηφρξνλα ζηνλ ίδην 

δηαθνκηζηή.  Ζ αζθάιεηα ηνπ εηθνληθνχ πεξηβάιινληνο είλαη ζε κεγάιν βαζκφ 

εμαξηψκελε απφ ηελ αηνκηθή αζθάιεηα ηνπ θάζε ζπζηαηηθνχ, απφ ηνλ hypervisor θαη 

ην host ιεηηνπξγηθφ ζχζηεκα  κέρξη ηα ιεηηνπξγηθά ζπζηήκαηα ησλ επηζθεπηψλ, ηηο 

εθαξκνγέο θαη ηελ απνζήθεπζε. Ο hypervisor είλαη ν θχξηνο ππεχζπλνο ειέγρνπ γηα 

ηελ πξφζβαζε εηθνληθψλ κεραλψλ ζηνπο θπζηθνχο πφξνπο ηνπ δηαθνκηζηή. 

Κάζε ζπκβηβαζκφο ηνπ hypervisor παξαβηάδεη ηελ αζθάιεηα ησλ εηθνληθψλ κεραλψλ, 

δηφηη φιεο νη ιεηηνπξγίεο ησλ εηθνληθψλ κεραλψλ γίλνληαη εληνπηζεκεο. Παξαβίαζε 

ηεο αζθάιεηαο ζην κεράλεκα ππνδνρήο κπνξεί λα νδεγήζεη ζε κεγάιν ζπκβηβαζκφ 
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ηνπ ζπλφινπ ησλ ππνδνκψλ. Ο εηζβνιέαο κπνξεί λα εθκεηαιιεπηεί ηελ εππάζεηα 

ζηελ εηθνληθή κεραλή. Ο hypervisor είλαη ην κνλαδηθφ ζεκείν απνηπρίαο. Έηζη, o 

hypervisor πξέπεη επίζεο λα παξαθνινπζεί πξνζεθηηθά γηα ζεκεία ζπκβηβαζκνχ. Ζ 

αζθάιεηα ηνπ hypervisor κπνξεί λα γίλεη ζηφρνο παξαβίαζεο απφ δηάθνξεο 

θαθφβνπιεο επηζέζεηο. 

Γ) Δπίζεζε ηεο ππνδνκήο ηνπ Υπνινγηζηηθνύ Νέθνπο πξνο κία ππεξεζία 

 πεξηνξηζκφ ηεο δηαζεζηκφηεηαο (πρ εθηέιεζε εληνιψλ 

ηεξκαηηζκνχ ηεο ππεξεζίαο) 

Ο  attacker είλαη ηθαλφο λα θάλεη παξεκβάζεηο ζηηο δηαρεηξηζηηθέο εληνιέο. Δίηε είλαη  

εζσηεξηθφο  ρξήζηεο  ή  θαθφβνπιν  πξφγξακκα ν εηζβνιέαο γηα λα έρεη θηάζεη ζην 

ζεκείν λα κπνξεί λα ην θάλεη απηφ ζεκαίλεη φηη έρεη απνθηήζεη πξφζβαζε ζηε 

δηεπαθή δηαρείξηζεο ησλ ππεξεζηψλ ή ησλ εθαξκνγψλ ησλ ρξεζηψλ. 

 παξαβίαζε ηεο ηδησηηθφηεηαο ησλ δεδνκέλσλ πνπ δηαρεηξίδεηαη 

ε ππεξεζία 

ε απηνχ ηνπ είδνπο ηελ επίζεζε ν εηζβνιέαο ν νπνίνο είλαη εζσηεξηθφο ρξήζηεο θαη 

ν νπνίνο έρεη δηαρεηξηζηηθφ  ξφιν  κπνξεί λα  ππνθιέςεη  απφξξεηα  δεδνκέλα ησλ 

ρξεζηψλ. Σα δεδνκέλα απηά κπνξνχλ λα ρξεζηκνπνηεζνχλ πνηθηινηξφπσο φπσο γηα 

παξάδεηγκα  γηα  ζθνπνχο  marketing. πσο είλαη απηνλφεην ηα απνηειέζκαηα απφ 

ηελ θαθφβνπιε παξεκβνιή  πξνο  ππνθινπή  δεδνκέλσλ είλαη πνιχ άζρεκα θαη έρνπλ 

ηεξάζηηεο ζπλέπεηεο. Σν ίδην ηζρχεη θαη γηα ηελ εθηέιεζε παξέλζεησλ ιεηηνπξγηψλ 

κίαο ππεξεζίαο. 

Δ) Δπίζεζε ηεο ππνδνκήο ηνπ Υπνινγηζηηθνύ Νέθνπο πξνο έλα ρξήζηε 

Σν είδνο απηήο ηεο επίζεζεο αθνξά θαηά θχξην ιφγν ην interface πνπ παξέρεη ην 

Τπνινγηζηηθφ Νέθνο ζηνπο ρξήζηεο πξνθεηκέλνπ απηνί λα κπνξνχλ λα δηαρεηξηζηνχλ 

ηηο ππεξεζίεο ηνπο. Ο Cloud controller είλαη απηφ ην interface πνπ επηηξέπεη ηε  

πξνζζήθε  λέσλ  ππεξεζηψλ,  αχμεζε  ηνπ  νξίνπ  δεκηνπξγίαο  λέσλ  αληηγξάθσλ  
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ησλ ππεξεζηψλ, δηαγξαθή αληηγξάθσλ. Παξφια απηά ζα πξέπεη λα ζεκεηψζνπκε φηη 

απηφο ν ηχπνο επίζεζεο, ιφγσ ηνπ φηη παξεκβαίλεη πάληα κηα ππεξεζία, δελ είλαη 

εχθνιν λα δηαθξηζεί. 

ΣΤ) Δπίζεζε ελόο ρξήζηε πξνο ηελ ππνδνκή ηνπ ΥΝ 

Ζ ζπγθεθξηκέλε θαηεγνξία επηζέζεσλ κπνξεί λα ζπκπεξηιακβάλεη απφπεηξεο ηχπνπ  

phishing ψζηε λα πξνθαιέζνπλ έλα ρξήζηε λα πξνρσξήζεη ζε ρξήζε ππεξεζηψλ ηνπ 

παξφρνπ. ε γεληθέο γξακκέο, πεξηιακβάλεη θάζε είδνπο επίζεζε πνπ έρεη σο ζηφρν 

ηελ εμαπάηεζε ελφο ρξήζηε θαη πξνέξρεηαη απφ ην cloud system. 

5.3. Δπηζέζεηο ζε πξσηφθνιια 

Οη ζρεδηαζηέο web ππεξεζηψλ πξνζθέξνπλ ηεξάζηηα επειημία, φηαλ πξφθεηηαη γηα ηε 

ρξεζηκνπνίεζε ζηνηρείσλ αθεξαηφηεηαο. πλήζσο, πξνθεηκέλνπ λα δηαζθαιηζηεί ε 

αθεξαηφηεηα ηνπ κελχκαηνο, νξηζκέλα πξνθαζνξηζκέλα κέξε ηνπ κελχκαηνο SOAP 

ππνγξάθνληαη. 

Αο ππνζέζνπκε φηη έλαο πειάηεο κηαο ππεξεζίαο web ζηέιλεη έλα ππνγεγξακκέλν 

κήλπκα ζηελ ππεξεζία web ππνδνρήο. Ηδαληθά νπνηαδήπνηε θαθφβνπιε ηξνπνπνίεζε 

ησλ δεδνκέλσλ πνπ έρνπλ ππνγξαθεί αληρλεχεηαη απφ ηελ ππεξεζία web ππνδνρήο, 

εθηφο εάλ ν εηζβνιέαο είλαη ζε ζέζε λα ζπάζεη ηνλ αιγφξηζκν ππνγξαθήο απφ κφλνο 

ηνπ. Χζηφζν, θαηά ηελ εθηέιεζε κηαο XML Signature Wrapping επίζεζεο έλαο 

εηζβνιέαο είλαη ζε ζέζε λα αιιάμεη ην πεξηερφκελν ηνπ ππνγεγξακκέλνπ κέξνπο, 

ρσξίο λα αθπξψζεη ηελ ππνγξαθή. Ζ επίζεζε απηή είλαη επίζεο γλσζηή σο επίζεζε 

XML Rewriting. 

Τπνζέηνληαο φηη ηα δχν κέξε ζπκθψλεζαλ εθ ησλ πξνηέξσλ ζρεηηθά κε ην πνηα κέξε 

ηνπ κελχκαηνο SOAP ζα ππνγξαθνχλ, ρσξίο λα καο ελδηαθέξεη ν ηξφπνο κε ηνλ 

νπνίν πξαγκαηνπνηήζεθε απηή ε ζπκθσλία ζα πξνρσξήζνπκε ζηελ αλάιπζε απηψλ 

ησλ εηδψλ ησλ επηζέζεσλ. 
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5.3.1. Καηεγνξίεο επηζέζεσλ 

Τπάξρνπλ δηάθνξεο επηζέζεηο XML Signature Wrapping. Λφγσ ηεο πνιππινθφηεηαο 

ηνπο, ζα αλαθέξνπκε επηγξακκαηηθά ηνπο δηαθνξεηηθνχο απηνχο ηχπνπο νη νπνίνη 

είλαη: 

* XML Signature Wrapping – Απιφ Πιαίζην, ην νπνίν είλαη θαη ην πην εχθνιν λα 

εθηειέζεη επίζεζε XML Signature Wrapping. Απηή ήηαλ θαη ε πξψηε επίζεζε XML 

Signature Wrapping ε νπνία αλαθαιχθζεθε ην 2005. Σα ππνγεγξακκέλα δεδνκέλα 

πεξηέρνληαη κέζα ζην θχξην ζψκα ηνπ SOAP κελχκαηνο. 

* XML Signature Wrapping - Πξναηξεηηθφ ζηνηρείν. Απνηειεί κηα πην εμειηγκέλε 

επίζεζε. Σα ππνγεγξακκέλα δεδνκέλα πεξηέρνληαη κέζα ζηελ επηθεθαιίδα ηνπ SOAP 

κελχκαηνο. 

* XML Signature Wrapping - Πξναηξεηηθφ ζηνηρείν ζηελ επηθεθαιίδα Αζθάιεηαο. 

Απνηειεί κηα πην εμειηγκέλε επίζεζε. Σα ππνγεγξακκέλα δεδνκέλα πεξηέρνληαη κέζα 

ζηελ επηθεθαιίδα Αζθάιεηαο.  

* XML Signature Wrapping - κε εηζαγσγή ρψξνπ νλνκάησλ. Απηή απνηειεί ηελ πην 

ζχλζεηε απφ φιεο ηηο επηζέζεηο Signature Wrapping. Ζ επίζεζε πξαγκαηνπνηείηαη κε 

ηε ρξεζηκνπνίεζε κηαο ηερληθήο εηζαγσγήο νλνκάησλ XML. 

 

5.3.2. Πξναπαηηνχκελα γηα επίζεζε 

Πξνθεηκέλνπ  απηή ε επίζεζε  λα ιεηηνπξγήζεη ν εηζβνιέαο πξέπεη λα έρεη γλψζεηο 

ζρεηηθά κε ηα εμήο πξάγκαηα: 

1. Ο εηζβνιέαο γλσξίδεη ην θαηαιεθηηθφ ζεκείν ηεο δηαδηθηπαθήο ππεξεζίαο. αιιηψο 

δελ είλαη ζε ζέζε λα θζάζεη ζηελ ππεξεζία web. 

2. Ο εηζβνιέαο γλσξίδεη φηη ε δηαδηθηπαθή ππεξεζία επεμεξγάδεηαη ηελ θεθαιίδα 

αζθάιεηαο θαη ην ζηνηρείν «ππνγξαθή». Δάλ ε ππεξεζία Web δελ «πεξηκέλεη» έλα 

κέξνο ην νπνίν έρεη ππνγξαθεί, απνξξίπηεη απιά ηελ ππνγξαθή θαη ε επίζεζε δελ 

ιεηηνπξγεί. 

3. Ο εηζβνιέαο κπνξεί λα θηάζεη ζην θαηαιεθηηθφ ζεκείν απφ ηε ζέζε ηνπ. 

Απαηηείηαη ε πξφζβαζε ζηε δηαδηθηπαθή ππεξεζία ζηελ νπνία επηηίζεηαη. Αλ ε 

δηαδηθηπαθή ππεξεζία είλαη δηαζέζηκε κφλν γηα ηνπο ρξήζηεο κέζα ζε έλα 

ζπγθεθξηκέλν δίθηπν κηαο εηαηξείαο, ε επίζεζε απηή είλαη πεξηνξηζκέλε. 
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 Κόθθηλν = ζπληζηώζα ηεο web ππεξεζίαο πνπ δέρηεθε επίζεζε  

 Μαύξν = ηνπνζεζία ηνπ εηζβνιέα 

 Μπιε = ζπληζηώζα ηεο web ππεξεζίαο πνπ δελ εκπιέθεηαη άκεζα ζηελ επίζεζε 

Δηθφλα 5.2: Γξαθηθή αλαπαξάζηαζε επίζεζεο  

Πεγή http://www.ws-attacks.org/index.php/XML_Entity_Expansion 

 

5.4. Δπηζέζεηο ζηελ Αθεξαηφηεηα θαη Γέζκεπζε Γεδνκέλσλ 

Τπεξεζηψλ ηνπ Τπνινγηζηηθνχ Νέθνπο 

 Δπίζεζε Δλζωκάηωζεο Καθόβνπιεο Υπεξεζίαο ζε 

Δηθνληθή Μεραλή (Cloud Malware Injection) 

ε κηα επίζεζε ελζσκάησζεο θαθφβνπιεο ππεξεζίαο, έλαο αληίπαινο πξνζπαζεί λα 

εηζάγεη κηα θαθφβνπιε ππεξεζία ή θψδηθα, ν νπνίνο εκθαλίδεηαη σο κία απφ ηηο 

έγθπξεο ππεξεζίεο πνπ εθηειείηαη ζην ζχλλεθν. Αλ ν εηζβνιέαο επηηχρεη ην ζθνπφ 

ηνπ, ηφηε ε ππεξεζία cloud ζα ππνθέξεη απφ ππνθινπέο.  

http://www.ws-attacks.org/index.php/XML_Entity_Expansion
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Απηφ κπνξεί λα επηηεπρζεί κέζσ αλεπαίζζεησλ ηξνπνπνηήζεσλ ησλ δεδνκέλσλ 

πξνθεηκέλνπ  λα κεηαβιεζεί ε ιεηηνπξγία, ή πξνθαιψληαο αδηέμνδα, πνπ αλαγθάδνπλ 

έλα λφκηκν ρξήζηε λα πεξηκέλεη κέρξη ηελ νινθιήξσζε κηαο εξγαζίαο πνπ δελ 

δεκηνπξγήζεθε απφ ηνλ ίδην. Δδψ ν εηζβνιέαο παίξλεη ην πξνβάδηζκα, κε ηελ 

εθαξκνγή θαθφβνπιεο ππεξεζίαο ηνπ θαηά ηέηνην ηξφπν ψζηε λα ηξέμεη ζε IaaS ή 

SaaS ησλ cloud δηαθνκηζηψλ, γηα παξάδεηγκα  κε δηαγξαθή ρξήζηε θαη ζέηνληαο 

δηθαηψκαηα administrator. Απηφ ην είδνο ηεο επίζεζεο είλαη επίζεο γλσζηή σο κηα 

επίζεζε spoofing κεηά-δεδνκέλσλ. 

 ηαλ κηα ππεξεζία ελφο λφκηκνπ ρξήζηε είλαη έηνηκε λα ηξέμεη ζηνλ cloud 

δηαθνκηζηή, ηφηε ε αληίζηνηρε ππεξεζία απνδέρεηαη ην ηελ ππεξεζία ηνπ λφκηκνπ 

ρξήζηε γηα ηνλ ππνινγηζκφ ηεο ζην ζχλλεθν. Ο κφλνο έιεγρνο πνπ γίλεηαη είλαη λα 

θαζνξηζηεί αλ ε πεξίπησζε ηαηξηάδεη  ζε κηα λφκηκε πθηζηάκελε ππεξεζία. Χζηφζν, 

ε αθεξαηφηεηα ηεο δελ ειέγρεηαη. Με ην λα ηε δηαπεξάζνπλ  θαη λα πξνρσξήζνπλ 

ζηελ αλαπαξαγσγή ηεο, αληηκεησπίδνληάο ηε ζαλ λα είλαη κία  έγθπξε ππεξεζία, ε 

δξαζηεξηφηεηα ηνπ θαθφβνπινπ ινγηζκηθνχ έρεη θαηαθέξεη λα επηηχρεη ην ζθνπφ ηνπ 

κέζα ζην ζχλλεθν. 

 Δπίζεζε πιαζηνγξάθεζεο κεηαδεδνκέλωλ 

Έλαο πειάηεο κηαο web ππεξεζίαο αλαθηά φιεο ηηο πιεξνθνξίεο πνπ ρξεηάδνληαη 

ζρεηηθά κε ηελ επίθιεζε κηαο ππεξεζίαο web (δειαδή ηε κνξθή κελχκαηνο, ηε ζέζε 

δηθηχνπ, ηηο απαηηήζεηο αζθάιεηαο θ.ιπ.), απφ ηα κεηαδεδνκέλα πνπ παξέρνληαη απφ 

ηνλ εμππεξεηεηή απηήο ηεο ππεξεζία web. Δπί ηνπ παξφληνο, απηά ηα κεηαδεδνκέλα 

ζπλήζσο δηαλέκνληαη κε ηε ρξήζε ησλ πξσηνθφιισλ επηθνηλσλίαο, φπσο ην HTTP ή 

ην mail. Απηέο νη ζπλζήθεο πξνζθέξνπλ λέεο δπλαηφηεηεο επίζεζεο κε ζηφρν ηελ 

πιαζηνγξάθεζε απηψλ ησλ κεηαδεδνκέλσλ. 

Οη πην ζεκαληηθέο επηζέζεηο ζε απηή ηελ θαηεγνξία είλαη ε πιαζηνγξάθεζε WSDL 

(Web Services Description Language) θαη ε πιαζηνγξάθεζε ηεο Πνιηηηθήο 

Αζθάιεηαο. Τπνζεηηθά ε πην πνιιά ππνζρφκελε γηα ηελ WSDL πιαζηνγξάθεζε 

είλαη ε ηξνπνπνίεζε ησλ παξακέηξσλ ηνπ δηθηχνπ θαη νη αλαθνξέο ζε ζέκαηα 
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πνιηηηθήο αζθάιεηαο. Έλα ηξνπνπνηεκέλν ηειηθφ ζεκείν θαζηζηά ηθαλφ ηνλ εηζβνιέα 

ζην λα δεκηνπξγήζεη εχθνια κηα επίζεζε man-in-the-middle γηα ππνθινπέο ή 

ηξνπνπνηήζεηο ησλ δεδνκέλσλ. Αλ επηπιένλ κηα πιαζηνγξαθεκέλε πνιηηηθή 

αζθάιεηαο κε πνιχ ρακειέο ή ρσξίο θακηά  αζθάιεηα απαηηήζεηο ρξεζηκνπνηείηαη, 

ηέηνηεο επηζέζεηο είλαη δπλαηφλ λα πξαγκαηνπνηεζνχλ θαη λα επηηχρνπλ παξά ηε 

ρξήζε ησλ WS-Security. 

.Γηα ηελ απνθπγή πιαζηνγξάθεζεο Μεηαδεδνκέλσλ, φια ηα έγγξαθα γηα ηα 

κεηαδεδνκέλα πξέπεη λα ειέγρνληαη πξνζεθηηθά γηα ηελ απζεληηθφηεηα. Χζηφζν, νη 

κεραληζκνί γηα ηε δηαζθάιηζε ησλ εγγξάθσλ ησλ κεηαδεδνκέλσλ δελ έρεη 

ηππνπνηεζεί-ζε αληίζεζε κε ηηο κεζφδνπο γηα ηελ εμαζθάιηζε ησλ κελπκάησλ SOAP. 

Δπηπιένλ, κηα πξνεγκέλε δεκηνπξγία ζρέζεσλ εκπηζηνζχλεο είλαη απαξαίηεηε, ην 

νπνίν δελ είλαη πάληα εθηθηή. 

Θέινληαο λα αλαιχζνπκε ιίγν πεξηζζφηεξν ηελ επίζεζε απηή ζα κπνξνχζακε λα 

πνχκε φηη ε επίζεζε απηή εθηειείηαη ζηνλ web service client. Ζ δηαδηθηπαθή 

ππεξεζία πνπ πξννξίδεηαη λα απνηειέζεη αληηθείκελν επίζεζεο δελ ρξεηάδεηαη θαλ λα 

είλαη επάισηε ζε νπνηαδήπνηε επίζεζε. Δκείο απιά ππνζέηνπκε φηη έλαο εηζβνιέαο 

είλαη ζε ζέζε λα πιαζηνγξαθήζεη ηα έγγξαθα ησλ κεηαδεδνκέλσλ ηεο web 

ππεξεζίαο πνπ ν πειάηεο ζέιεη λα επηθαιεζζεί. Γηα έλαλ εηζβνιέα ηξία ζελάξηα είλαη 

πηζαλά, πξνθεηκέλνπ λα επηηχρεη ην ζηφρν ηνπ: 

1. Δλαιιαγή ηνπ αξρηθνχ αξρείνπ ζηνλ δηαθνκηζηή ηεο web ππεξεζίαο πνπ έρεη 

δερηεί επίζεζε κε ην πιαζηνγξαθεκέλν αξρείν.  

2. ελάξηα MITM (Μan-in-the-Μiddle) , φπνπ έλαο εηζβνιέαο κεηαβάιιεη ην 

έγγξαθν ζηελ θπθινθνξία, ελψ ν πειάηεο αλαθηά ην έγγξαθν κεηαδεδνκέλσλ απφ ην 

δηαθνκηζηή ησλ web services. 

3. Ο εηζβνιέαο ελαιιάζζεη ην αξρείν ζηνλ ηνπηθφ ππνινγηζηή ηνπ πειάηε ηεο 

ππεξεζία web. Απαηηείηαη ηνπηθή πξφζβαζε ζην κεράλεκα ηνπ πειάηε. 

ε απηφ ην ζελάξην ε web ππεξεζία ππνδνρήο θαη ε ιεηηνπξγία πνπ εθηειείηαη ζηελ 

ππεξεζία web γίλνληαη φπσο απηά θαζνξίδνληαη απφ ηνλ εηζβνιέα ζην 

πιαζηνγξαθεκέλν έγγξαθν. 
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 Κόθθηλν = ζπληζηώζα ηεο web ππεξεζηαο πνπ δέρηεθε επίζεζε  

 Μαύξν = ηνπνζεζία ηνπ εηζβνιέα 

 Μπιε = ζπληζηώζα ηεο web ππεξεζηαο πνπ δελ εκπιέθεηαη άκεζα ζηελ επίζεζε 

 

Δηθφλα 5.3: Γξαθηθή αλαπαξάζηαζε ηεο επίζεζεο  

Πεγή http://www.ws-attacks.org/index.php/XML_Entity_Expansion 

 Δπίζεζε πιεκκύξαο 

 

Οξηζκφο ηεο Distributed Denial of Service Attack (DDoS): 

DDoS ζηα αγγιηθά ζεκαίλεη "Distributed Denial of Service." Μηα επίζεζε DDoS 

είλαη κηα θαθφβνπιε πξνζπάζεηα λα γίλεη έλαο δηαθνκηζηή ή έλαο πφξνο δηθηχνπ κε 

δηαζέζηκνο γηα ηνπο ρξήζηεο, ζπλήζσο κε πξνζσξηλή δηαθνπή ή αλαζηνιή ησλ 

ππεξεζηψλ κηαο κεραλήο πνπ είλαη ζπλδεδεκέλε ζην Γηαδίθηπν. 

ε αληίζεζε κε κηα επίζεζε Denial of Service (DoS), ζηελ νπνία έλαο ππνινγηζηήο 

θαη κία ζχλδεζε ζην internet ρξεζηκνπνηνχληαη γηα λα ππεξρεηιίζεη έλαο ζηνρεπκέλνο 

πφξνο κε παθέηα, ε επίζεζε DDoS ρξεζηκνπνηεί πνιινχο ππνινγηζηέο θαη πνιιέο 

http://www.ws-attacks.org/index.php/XML_Entity_Expansion
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ζπλδέζεηο ζην Γηαδίθηπν, νη νπνίνη ζπρλά δηαλέκνληαη ζε παγθφζκην επίπεδν θαη 

είλαη απηφ πνπ ζπρλά αλαθέξεηαη σο έλα botnet (δειαδή έλα δίθηπν ηδησηηθψλ 

ππνινγηζηψλ νη νπνίνη έρνπλ κνιπλζεί κε θαθφβνπιν ινγηζκηθφ θαη ειέγρνληαη σο 

νκάδα ελ αγλνία ησλ ηδηνθηεηψλ ηνπο, π.ρ., γηα ηελ απνζηνιή spam κελπκάησλ). 

Οη DDoS επηζέζεηο κπνξνχλ λα ρσξηζηνχλ ζε ηξεηο θαηεγνξίεο: 

 Δπηζέζεηο κε βάζε ηνλ φγθν  

Πεξηιακβάλεη πιεκκχξεο UDP, πιεκκχξεο ICMP θαη άιιεο πιεκκχξεο 

πιαζηνγξαθεκέλσλ παθέησλ. Ο ζηφρνο ηεο επίζεζεο είλαη λα θνξεζηεί ην 

εχξνο δψλεο ηνπ ρψξνπ ζηνλ νπνίν επηηέζεθαλ, θαη ην κέγεζνο κεηξηέηαη ζε 

bits αλά δεπηεξφιεπην (bps). 

 Δπηζέζεηο πξσηνθφιινπ 

Πεξηιακβάλεη πιεκκχξεο SYN, απνζπαζκαηηθέο επηζέζεηο παθέησλ, Ping of 

Death, Smurf DDoS θαη πνιιά άιια. Απηφ ην είδνο ηεο επίζεζεο 

θαηαλαιψλεη πξαγκαηηθνχο πφξνπο ηνπ δηαθνκηζηή, ή ηνπ ελδηάκεζνπ 

εμνπιηζκνχ επηθνηλσλίαο, φπσο firewalls θαη εμηζνξξνπεηέο θνξηίνπ, θαη 

κεηξηέηαη ζε παθέηα αλά δεπηεξφιεπην. 

 Δπηζέζεηο ζε επίπεδν εθαξκνγήο 

Πεξηιακβάλεη Slowloris, Zero-day επηζέζεηο DDoS, επηζέζεηο DDoS πνπ 

ζηνρεχνπλ ζηα ηξσηά ζεκεία ησλ Apache, Windows ή OpenBSD θαη άιισλ. 

Απνηεινχκελεο απφ θαηλνκεληθά λφκηκα θαη αζψα αηηήκαηα, ν ζηφρνο απηψλ 

ησλ επηζέζεσλ είλαη λα ζπληξίςεη ηνλ web server, θαη ην κέγεζνο κεηξηέηαη ζε 

αηηήζεηο αλά δεπηεξφιεπην.  

Μεξηθνί ζπγθεθξηκέλνη θαη ηδηαίηεξα δεκνθηιείο θαη επηθίλδπλνη ηχπνη ησλ επηζέζεσλ 

DDoS πεξηιακβάλνπλ: 

 UDP Flood 



Πηςσιακή Δπγαζία     Τεσνολογίερ Υπολογιζηικού Νέθοςρ και Θέμαηα 

Αζθάλειαρ 

 

 

83 

 

Απηή ε επίζεζε DDoS αμηνπνηεί ηελ πξσηνθφιινπ User Datagram Protocol 

(UDP), έλα sessionless πξσηφθνιιν δηθηχσζεο. Απηφ ην είδνο ηεο επίζεζεο 

πιεκκπξίδεη ηπραίεο ζχξεο ζε έλαλ απνκαθξπζκέλν ππνινγηζηή κε πνιιά 

παθέηα UDP, πξνθαιψληαο ηνλ host λα ειέγρεη θαη' επαλάιεςε γηα ηελ 

εθαξκνγή αλ «αθνχεη» ζηελ ζχξα, θαη (φηαλ θακία εθαξκνγή δελ έρεη βξεζεί) 

λα απαληήζεη κε έλα  παθέην ICMP απξφζηηνπ πξννξηζκνχ. Ζ δηαδηθαζία 

απηή δεκηψλεη ηνπο πφξνπο ηνπ host, θαη κπνξεί ηειηθά λα νδεγήζεη ζε 

αδπλακία πξφζβαζεο. 

 Πιεκκχξεο ICMP (Ping)  

Παξφκνηα κε ηηο αξρέο πνπ αθνινπζεί ε επίζεζε πιεκκχξαο UDP, κηα 

πιεκκχξα ICMP θαηαθιχδεη ηνλ πφξν πξννξηζκνχ κε ICMP Echo Request 

(ping) παθέηα, απνζηέιινληαο γεληθά παθέηα φζν ην δπλαηφλ γξεγνξφηεξα, 

ρσξίο λα πεξηκέλεη γηα ηηο απαληήζεηο. Απηφ ην είδνο ηεο επίζεζεο κπνξεί λα 

θαηαλαιψζεη ηφζν ην εηζεξρφκελν φζν θαη ην εμεξρφκελν εχξνο δψλεο, 

δεδνκέλνπ φηη νη δηαθνκηζηέο ηνπ ζχκαηνο ζπρλά ζα πξνζπαζήζεη λα 

απαληήζεη κε ICMP Echo παθέηα, κε απνηέιεζκα κηα ζεκαληηθή ζπλνιηθή 

επηβξάδπλζε ηνπ ζπζηήκαηνο. 

 Πιεκκχξα SYN  

Μηα DDoS επίζεζε SYN πιεκκχξαο εθκεηαιιεχεηαη κηα γλσζηή αδπλακία 

ζηελ αθνινπζία ηεο TCP ζχλδεζεο (ηελ " three-way handshake»), φπνπ έλα 

αίηεκα SYN γηα λα μεθηλήζεη κηα ζχλδεζε TCP κε έλαλ host πξέπεη λα 

απαληεζεί κε κηα απάληεζε SYN-ACK απφ απηφλ ηνλ θεληξηθφ ππνινγηζηή 

θαη ζηε ζπλέρεηα λα επηβεβαησζεί απφ κηα απάληεζε ACK απφ ηνλ αηηνχληα. 

ε έλα ζελάξην πιεκκχξαο SYN, ν αηηψλ ζηέιλεη πνιιαπιά αηηήκαηα SYN, 

αιιά είηε δελ απνθξίλεηαη ζηελ απάληεζε SYN -ACK ηνπ host, ή ζηέιλεη ηα 

αηηήκαηα SYN απφ κηα πιαζηνγξαθεκέλε δηεχζπλζε IP. Δίηε έηζη είηε 

αιιηψο, ην ζχζηεκα ππνδνρήο εμαθνινπζεί λα πεξηκέλεη γηα ηελ αλαγλψξηζε 

γηα θάζε έλα απφ ηα αηηήκαηα, δεζκεχνληαο πφξνπο έσο φηνπ λα κελ κπνξνχλ 
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λα γίλνπλ λέεο ζπλδέζεηο, θαη ηειηθά νδεγείηαη ην ζχζηεκα ζε άξλεζε 

ππεξεζίαο. 

 Ping of Death 

Μηα επίζεζε Ping of Death ("POD") πεξηιακβάλεη ηνλ εηζβνιέα ν νπνίνο 

θάλεη απνζηνιή πνιιαπιψλ αθαηάιιεισλ ή θαθφβνπισλ pings ζε έλαλ 

ππνινγηζηή. Σν κέγηζην κήθνο ελφο IP παθέηνπ (ζπκπεξηιακβαλνκέλεο ηεο 

επηθεθαιίδαο) είλαη 65.535 bytes. Χζηφζν, ην ζηξψκα ζχλδεζεο δεδνκέλσλ 

Data Link Layer ζέηεη ζπλήζσο φξηα ζην κέγηζην κέγεζνο ηνπ πιαηζίνπ - γηα 

παξάδεηγκα 1.500 bytes κέζσ ελφο δηθηχνπ Ethernet. ε απηήλ ηελ 

πεξίπησζε, έλα κεγάιν παθέην IP είλαη ρσξηζκέλν ζε πνιιαπιά παθέηα ΗΡ 

(γλσζηφ σο ζξαχζκαηα - fragments), θαη ν παξαιήπηεο ππνδνρήο μαλαελψλεη 

ηα ΗΡ ζξαχζκαηα ζην πιήξεο παθέην. ε ζελάξην Ping of Death, κεηά απφ ηηο 

θαθφβνπιεο πξάμεηο ρεηξαγψγεζεο ηνπ πεξηερνκέλνπ ησλ fragments, ν 

παξαιήπηεο θαηαιήγεη κε έλα παθέην IP πνπ είλαη κεγαιχηεξν απφ 65.535 

bytes. Απηφ κπνξεί λα ππεξρεηιίζεη ηνπο buffer κλήκεο πνπ δηαηίζεληαη γηα ην 

παθέην, πξνθαιψληαο άξλεζε ππεξεζίαο γηα ηα λφκηκα παθέηα. 

 Slowloris 

Slowloris είλαη κηα εμαηξεηηθά ζηνρεπκέλε επίζεζε, πνπ επηηξέπεη ζε έλα web 

server λα θαηαζηξέςεη έλαλ άιιν δηαθνκηζηή, ρσξίο λα επεξεάδεη άιιεο 

ππεξεζίεο ή ζχξεο ηνπ δηθηχνπ πξννξηζκνχ. Ζ επίζεζε Slowloris ην 

θαηαθέξλεη απηφ θξαηψληαο αλνηθηέο φζεο πην πνιιέο ζπλδέζεηο πξνο ην web 

server-ζηφρν γηα φζν ην δπλαηφλ πεξηζζφηεξν. Σν πεηπραίλεη απηφ κε ηε 

δεκηνπξγία ζπλδέζεσλ ζην δηαθνκηζηή πξννξηζκνχ, αιιά κε απνζηέιινληαο 

νινθιεξσκέλν αηηήκαηνο. Ζ επίζεζε Slowloris ζηέιλεη ζπλερψο 

πεξηζζφηεξεο θεθαιίδεο HTTP, αιιά πνηέ δελ νινθιεξψλεη έλα αίηεκα. Ο 

server - ζηφρνο θξαηά θάζε κία απφ απηέο ηηο ςεχηηθεο ζπλδέζεηο αλνηρηή. 

Απηφ ηειηθά νδεγεί ζε ππεξρείιηζε θαη νδεγεί ζε άξλεζε ππεξεζίαο ζηηο 

επηπιένλ  ζπλδέζεηο πνπ ζα γίλνπλ απφ λφκηκνπο πειάηεο. 

 NTP Δλίζρπζε (NTP Amplification) 
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ηηο επηζέζεηο NTP Amplification ν δξάζηεο εθκεηαιιεχεηαη δεκφζηα 

πξνζβάζηκνπο Πξσηφθνιιν Γηθηπαθνχ Υξφλνπ (NTP) εμππεξεηεηέο γηα λα 

θαηαθιχζεη ηνλ server - -ζηφρν κε User Datagram Protocol (UDP) 

θπθινθνξία. ε κηα επίζεζε NTP Amplification, ε αλαινγία εξψηεκα πξνο 

απάληεζε είλαη νπνπδήπνηε κεηαμχ 1:20 θαη 1: 200 ή πεξηζζφηεξν. Απηφ 

ζεκαίλεη φηη θάζε εηζβνιέαο πνπ απνθηά κηα ιίζηα κε αλνηθηνχο δηαθνκηζηέο 

NTP (π.ρ., ρξεζηκνπνηψληαο ην εξγαιείν φπσο Metasploit ή δεδνκέλσλ απφ 

ηελ αλνηθηή ΝΣΡ έξγν) κπνξεί εχθνια λα δεκηνπξγήζεη κηα θαηαζηξνθηθή 

πςεινχ εχξνπο δψλεο θαη πςεινχ φγθνπ DDoS επίζεζε. 

 

 Πιεκκχξα HTTP  

ην DDoS επίζεζε HTTP πιεκκχξαο ν εηζβνιέαο εθκεηαιιεχεηαη 

θαηλνκεληθά λφκηκα αηηήκαηα HTTP GET ή POST γηα λα επηηεζεί ζε έλα web 

server ή κία εθαξκνγή. Οη επηζέζεηο πιεκκχξαο HTTP δελ ρξεζηκνπνηνχλ 

αθαηάιιεια παθέηα, ηερληθέο πιαζηνγξάθεζεο ή αληαλάθιαζεο, θαη 

απαηηνχλ ιηγφηεξν εχξνο δψλεο απφ άιιεο επηζέζεηο γηα λα θαηεδαθίζνπλ ην 

site-ζηφρν ή ηνλ server-ζηφρν. Ζ επίζεζε είλαη πην απνηειεζκαηηθή φηαλ 

αλαγθάδεη ηνλ server ή ηελ εθαξκνγή λα δηαζέζνπλ ηνπο κέγηζηνπο δπλαηνχο 

πφξνπο ζηελ απάληεζε γηα θάζε έλα αίηεκα.   

 DDoS επηζέζεηο Zero-day 

Οη επηζέζεηο «Zero-day" είλαη απιά άγλσζηεο ή λέεο επηζέζεηο, πνπ 

εθκεηαιιεχνληαη ηα ηξσηά ζεκεία γηα ηα νπνία δελ έρεη αθφκα θπθινθνξήζεη 

θαλέλα patch. Ο φξνο είλαη γλσζηφο κεηαμχ ησλ κειψλ ηεο θνηλφηεηαο ησλ 

hacker, φπνπ ε πξαθηηθή ησλ ζπλαιιαγψλ Zero-day ηξσηψλ ζεκείσλ έρεη 

γίλεη κηα δεκνθηιήο δξαζηεξηφηεηα. 
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Δηθφλα 5.4: Μία καδηθή HTTP flood: 690,000,000 DDoS αηηήκαηα απφ 180,000 botnets IPs (Incapsula.com)  

 

Πεγή    https://www.incapsula.com/blog/headless-browser-ddos.html 

 

Πεγέο ηωλ DDoS επηζέζεωλ 

Οη DDoS επηζέζεηο γίλνληαη γξήγνξα ηα πην δηαδεδνκέλα είδε επηζέζεσλ, έρνληαο 

παξνπζηάζεη ηεξάζηηα αχμεζε ηα ηειεπηαία ρξφληα ηφζν ζε αξηζκφ φζν θαη ζε φγθν, 

ζχκθσλα κε ζπλερείο έξεπλεο ηεο αγνξάο. Ζ ηάζε πνπ επηθξαηεί είλαη πξνο ηε 

κηθξφηεξε δηάξθεηα επίζεζεο, αιιά κεγαιχηεξν ζε φγθν παθέην αλά δεπηεξφιεπην 

επίζεζε, θαη ν ζπλνιηθφο αξηζκφο ησλ επηζέζεσλ πνπ αλαθέξνληαη έρεη επίζεο 

απμεζεί ζεκαληηθά. 

Μηιψληαο γηα πην παιηά έηε αιιά ζέινληαο λα δείμνπκε ην ξπζκφ κε ηνλ νπνίν 

απμάλνληαη απηέο νη επηζέζεηο έρεη αλαθεξζεί φηη θαηά ηε δηάξθεηα ηνπ 2011, κηα 

έξεπλα δηαπίζησζε 45% πεξηζζφηεξεο επηζέζεηο DDoS ζε ζχγθξηζε κε ηελ 

παξάιιειε πεξίνδν ηνπ 2010, θαη πάλσ απφ ην δηπιάζην ηνπ αξηζκνχ ησλ επηζέζεσλ 

πνπ παξαηεξνχληαη θαηά ηε δηάξθεηα ηνπ ακέζσο πξνεγνχκελνπ ηξηκήλνπ ηνπ 2011. 

https://www.incapsula.com/blog/headless-browser-ddos.html
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Σν κέζν εχξνο δψλεο επηζέζεσλ πνπ παξαηεξήζεθε θαηά ηε δηάξθεηα απηήο ηεο 

πεξηφδνπ ήηαλ 5.2Gbps, ην νπνίν είλαη 148% πςειφηεξν απφ ην πξνεγνχκελν 

ηξίκελν. 

Μηα άιιε έξεπλα γηα ηηο επηζέζεηο DDoS δηαπίζησζε φηη πεξηζζφηεξν απφ ην 40% 

ησλ ζπκκεηερφλησλ ζηελ έξεπλα είραλ ηελ εκπεηξία επηζέζεσλ πνπ μεπέξαζε ζε 

εχξνο δψλεο ην 1Gbps  ην 2013, θαη ην 13% ησλ ζπκκεηερφλησλ είραλ γίλεη ζηφρνο 

ηνπιάρηζηνλ κίαο επίζεζε πνπ μεπέξαζε ηα 10Gbps. 

Απφ κηα άιιε πξννπηηθή, πξφζθαηε έξεπλα δηαπίζησζε φηη DDoS επηζέζεηο κε 

ηδενινγηθά θίλεηξα βξίζθνληαη ζε άλνδν. Ζ έξεπλα αλαθέξεηαη επίζεο ζε 

νηθνλνκηθνχο ιφγνπο (π.ρ., αληαγσληζηηθά feuds) σο κηα άιιε θνηλή αηηία γηα ηέηνηνπ 

είδνπο επηζέζεηο. 

5.5. Δπηζέζεηο ζε Δηθνληθέο Μεραλέο 

Οη εηθνληθέο κεραλέο (VM) αληηθαζηζηνχλ ηαρχηαηα ηηο ππνδνκέο θπζηθψλ κεραλψλ 

ιφγσ ησλ ηθαλνηήησλ ηνπο λα κηκεζνχλ ηα πεξηβάιινληα hardware, λα κνηξαζηνχλ 

ηνπο πφξνπο hardware, θαη λα ρξεζηκνπνηήζνπλ κηα πνηθηιία ιεηηνπξγηθψλ 

ζπζηεκάησλ (OS). Οη εηθνληθέο κεραλέο παξέρνπλ έλα θαιχηεξν κνληέιν αζθάιεηαο 

απφ φ, ηη ηα παξαδνζηαθά ζπζηήκαηα, παξέρνληαο έλα επηπιένλ επίπεδν αθαίξεζεο 

πιηθνχ θαη απνκφλσζε, απνηειεζκαηηθή εμσηεξηθή παξαθνινχζεζε θαη θαηαγξαθή, 

θαη on-demand πξφζβαζε. 
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Δηθφλα 5.5: Αξρηηεθηνληθή εηθνληθήο κεραλήο  

Πεγή http://www.cse.wustl.edu/~jain/cse571-09/ftp/vmsec/index.html 

 

Χζηφζν, απηφ ην λέν κνληέιν απαηηεί ηελ πξνζαξκνγή ησλ πθηζηάκελσλ κεζφδσλ 

αζθάιεηαο, νη νπνίεο δελ κπνξνχλ πξνο ην παξφλ λα ζπκβαδίζνπλ κε ηελ επθνιία ηεο 

δεκηνπξγίαο λέσλ VMs κε κηα πνηθηιία ραξαθηεξηζηηθψλ configurations θαη 

δηάξθεηαο δσήο. Οη εηζβνιείο έρνπλ παξαβηάζεη επηηπρψο ηηο ππνδνκέο ησλ VM, 

γεγνλφο πνπ ηνπο επηηξέπεη λα έρνπλ πξφζβαζε ζε άιια VMs ζην ίδην ζχζηεκα, 

αθφκα θαη ζηνλ host. Δπηπρψο, απηέο νη αλεζπρίεο γηα ηελ αζθάιεηα 

αληηκεησπίδνληαη θαη νη ρξήζηεο κπνξνχλ λα απνηξέςνπλ ηηο πεξηζζφηεξεο εηζβνιέο 

κε ηελ εθαξκνγή ησλ παξαδνζηαθψλ κέηξσλ αζθαιείαο ζε θάζε εηθνληθή κεραλή. 

Γελ ππάξρεη ηίπνηα ζρεηηθά κε ην virtual Computing πνπ είλαη εγγελψο κε αζθαιέο. 

Απηφ πνπ ζα κπνξνχζακε λα πνχκε είλαη απιά φηη απνηειεί έλα λέν θνξέα επίζεζεο 

ζηελ αζθάιεηα. Σν επίπεδν ηεο εηθνληθήο κεραλήο είλαη πην αζθαιέο απφ 

νπνηνδήπνηε άιιν ιεηηνπξγηθφ ζχζηεκα, ιφγσ ηεο απιφηεηάο ηνπ θαη ηνπ απζηεξνχ 

έιεγρνπ ηεο πξφζβαζεο. Σν λα ηεζεί ζε θίλδπλν ν hypervisor ζα κπνξνχζε λα δψζεη 

ζηνπο εηζβνιείο ηελ πξφζβαζε ζε φιεο ηηο εηθνληθέο κεραλέο πνπ ειέγρνληαη απφ 

απηφλ αθφκα θαη λα ηνπο δνζεί πξφζβαζε ζηνλ host, γεγνλφο πνπ θαζηζηά ην 

hypervisor έλα ζπλαξπαζηηθφ ζηφρν. Ζ κε εμνπζηνδνηεκέλε επηθνηλσλία κεηαμχ ησλ 

http://www.cse.wustl.edu/~jain/cse571-09/ftp/vmsec/index.html
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επηζθεπηψλ απνηειεί παξαβίαζε ηεο αξρήο ηεο απνκφλσζεο, αιιά κπνξεί 

ελδερνκέλσο λα πξαγκαηνπνηεζεί κέζσ ηεο θνηλήο κλήκεο. 

πσο θαη νη θπζηθέο κεραλέο, νη εηθνληθέο κεραλέο είλαη επάισηεο ζηελ ππνθινπή 

θαη ζηηο επηζέζεηο άξλεζεο παξνρήο ππεξεζίαο. Σα πεξηερφκελα ηνπ εηθνληθνχ δίζθνπ 

γηα θάζε εηθνληθή κεραλή ζπλήζσο απνζεθεχνληαη σο έλα αξρείν, ην νπνίν κπνξεί λα 

εθηειεζηεί απφ hypervisors ζε άιια κεραλήκαηα, επηηξέπνληαο ζηνπο εηζβνιείο λα 

αληηγξάςνπλ ηνλ εηθνληθφ δίζθν θαη λα απνθηήζνπλ απεξηφξηζηε πξφζβαζε ζηα 

ςεθηαθά πεξηερφκελα ηεο εηθνληθήο κεραλήο. 

Καζψο νη εηθνληθέο κεραλέο δηακνηξάδνληαη πφξνπο απφ ηελ θπζηθή κεραλή, νη 

ππνδνκέο ησλ εηθνληθψλ κεραλψλ ήηαλ ηδηαίηεξα επάισηεο ζε επηζέζεηο άξλεζεο 

ππεξεζίαο, νη νπνίεο ζα κπνξνχζαλ λα νδεγήζνπλ ηνπο πφξνπο ζε ιηκνθηνλία απφ 

φιεο ηηο VMs ζηελ θπζηθή κεραλή. Δπηπρψο, απηφ ην πξφβιεκα κπνξεί εχθνια λα 

ιπζεί απφ ηνλ πεξηνξηζκφ ηεο θαηαλάισζεο ησλ πφξσλ γηα θάζε VM. Πην θαηλνχξηα 

πξντφληα πνπ έρνπλ βγεη ζηελ αγνξά ιχλνπλ πνιιά απφ ηα πξνβιήκαηα απηά, 

σζηφζν, παξακέλνπλ αλεζπρίεο πνπ νη hypervisors ζα πξέπεη λα ζπλερίζνπλ λα ηα 

βιέπνπλ απφ ηε ζθνπηά ηεο αλάπηπμεο. 

 

Δηθφλα 5.6: Αθαίξεζε θπζηθψλ πφξσλ 

Πεγή http://www.cse.wustl.edu/~jain/cse571-09/ftp/vmsec/index.html 

 

5.5.1. Κηλεηηθφηεηα 

Οη εηθνληθέο κεραλέο δελ είλαη εγγελψο θπζηθέο, πξάγκα πνπ ζεκαίλεη φηη ε θινπή 

ηνπο κπνξεί λα ιάβεη ρψξα ρσξίο θπζηθή θινπή ηεο κεραλήο ηνπ host. Σα 

http://www.cse.wustl.edu/~jain/cse571-09/ftp/vmsec/index.html
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πεξηερφκελα ηνπ εηθνληθνχ δίζθνπ γηα θάζε εηθνληθή κεραλή απνζεθεχνληαη σο 

αξρείν απφ ηνπο πεξηζζφηεξνπο hypervisors, ην νπνίν επηηξέπεη ζηηο VMs λα 

αληηγξαθνχλ θαη λα εθηειεζηνχλ  απφ άιιεο θπζηθέο κεραλέο. Δλψ απηφ απνηειεί έλα 

ραξαθηεξηζηηθφ επθνιίαο, κπνξεί εμίζνπ λα απνηειέζεη κηα απεηιή γηα ηελ αζθάιεηα. 

Οη εηζβνιείο κπνξνχλ λα αληηγξάςνπλ ηελ εηθνληθή κεραλή κέζσ ηνπ δηθηχνπ ή ζε 

έλα θνξεηφ κέζν απνζήθεπζεο θαη λα έρνπλ πξφζβαζε ζε απηά ηα δεδνκέλα απφ ηε 

δηθή ηνπο κεραλή ρσξίο λα έρνπλ θιέςεη κε θπζηθφ ηξφπν ην ζθιεξφ δίζθν. Μφιηο νη 

εηζβνιείο απνθηήζνπλ άκεζε πξφζβαζε ζηνλ εηθνληθφ δίζθν, έρνπλ απεξηφξηζην 

ρξφλν γηα λα ληθήζνπλ φινπο ηνπο κεραληζκνχο αζθαιείαο, φπσο είλαη γηα 

παξάδεηγκα νη θσδηθνί πξφζβαζεο, ρξεζηκνπνηψληαο offline επηζέζεηο. Γεδνκέλνπ 

φηη ν εηζβνιέαο ζα έρεη πξφζβαζε ζε έλα αληίγξαθν ηνπ VM θαη φρη ζην πξσηφηππν, 

ε εηθνληθή κεραλή  δελ ζα δείμεη θαλέλα αξρείν εηζβνιήο. 

Ο δεχηεξνο θίλδπλνο ησλ εηθνληθψλ δίζθσλ είλαη φηη ν εηζβνιέαο ζα κπνξνχζε λα 

θζείξεη  ή λα ηξνπνπνηήζεηε εμσηεξηθά ην αξρείν, ελψ ε εηθνληθή κεραλή δελ είλαη 

ζπλδεδεκέλε. Απηφ ζεκαίλεη φηη ε αθεξαηφηεηα κηαο offline εηθνληθήο κεραλήο 

κπνξεί λα ηεζεί ζε θίλδπλν εάλ ν host δελ είλαη θαιά πξνζηαηεπκέλνο. Απηφ δελ είλαη 

ζπλήζσο έλα δήηεκα φηαλ θάλνπκε ρξήζε θπζηθψλ εμππεξεηεηψλ, δηφηη ε κεραλή 

πξέπεη λα ιεηηνπξγεί ψζηε λα είλαη πξνζβάζηκε απφ ην δίθηπν. χγρξνλνη αιγφξηζκνη 

θξππηνγξάθεζεο θαη αθεξαηφηεηαο κπνξνχλ λα εθαξκνζηνχλ απφ ην hypervisor 

ππνδνρήο έηζη ψζηε λα δηαζθαιίδεηαη ε πξφζβαζε θαη ε αθεξαηφηεηα. 

5.5.2. Δηζβνιή Hypervisor  

Ο hypervisor παξέρεη ηελ άληιεζε θαη ηελ δηαλνκή ησλ πφξσλ κεηαμχ ηνπ host θαη 

ησλ επηζθεπηψλ. Ο απψηεξνο ζηφρνο ησλ εηζβνιέσλ είλαη λα ζέζνπλ ζε θίλδπλν ηνλ 

hypervisor πξνθεηκέλνπ λα απνθηήζνπλ ηε δπλαηφηεηα λα εθηειέζνπλ απζαίξεην 

θψδηθα ζηνλ θεληξηθφ ππνινγηζηή κε ηα πξνλφκηα ηεο δηαδηθαζία ηνπ hypervisor. 

Ο hypervisor είλαη έλα πξφγξακκα, πνπ ηξέρεη ζηνλ θεληξηθφ ππνινγηζηή, νπφηε αλ 

ηεζεί ζε θίλδπλν, φιεο νη εηθνληθέο κεραλέο πνπ ειέγρεη αιιά θαη ν ίδηνο ν host 

γίλνληαη πξνζβάζηκα απφ ηνλ εηζβνιέα. Ο hypervisor κεηαηξέπεη ηηο νδεγίεο γηα ην 



Πηςσιακή Δπγαζία     Τεσνολογίερ Υπολογιζηικού Νέθοςρ και Θέμαηα 

Αζθάλειαρ 

 

 

91 

 

ιεηηνπξγηθφ ζχζηεκα ησλ επηζθεπηψλ ζε νδεγίεο γηα ην ιεηηνπξγηθφ ζχζηεκα ηνπ 

host. Χζηφζν, εάλ ν πειάηεο είλαη ζε θίλδπλν, ηφηε νη νδεγίεο πνπ απνζηέιινληαη 

ζηνλ hypervisor κπνξεί λα είλαη αλνξζνινγηθέο. 

Δξεπλεηέο έηξεμαλ δχν εξγαιεία, ην crashme θαη ην iofuzz, ηα νπνία παξάγνπλ 

ηπραίεο I/O ζχξεο δξαζηεξηφηεηαο κέζα ζηηο εηθνληθέο κεραλέο, κέρξη ν hypervisor ή 

ε εηθνληθή κεραλή λα θξαζάξεη. Οη ιεπηνκέξεηεο απηψλ ησλ επηζέζεσλ δελ 

πεξηιακβάλνληαη ζηελ παξνχζα εξγαζία θαζψο φια ηα ειαηηψκαηα πνπ 

αληρλεχηεθαλ έρνπλ ήδε δηνξζσζεί. 

Θα πξέπεη λα αλαθέξνπκε σζηφζν φηη ήηαλ ζε ζέζε λα ζέζνπλ ζε θίλδπλν ηνλ 

hypervisor θαη λα απνθηήζνπλ πξφζβαζε ζην host ρξεζηκνπνηψληαο νπνηνδήπνηε 

major hypervisor ζηε πνπ είλαη δηαζέζηκνο ζην θνηλφ. Χζηφζν, νη hypervisors είλαη 

γεληθά πην αζθαιείο απφ ηα ιεηηνπξγηθά ζπζηήκαηα, δεδνκέλνπ φηη ν hypervisor είλαη 

έλα ζρεηηθά κηθξφ θαη απιφ πξφγξακκα, ην νπνίν βνεζά λα πεξηνξηζηνχλ ηξσηά 

ζεκεία ρακεινχ επηπέδνπ πνπ κπνξεί λα ππάξρνπλ ζε πνιιά πξνγξάκκαηα. Σειηθά, 

εάλ ην θηινμελνχκελν ιεηηνπξγηθφ ζχζηεκα δελ είλαη αζθαιέο, ζθάικαηα αζθαιείαο 

έρνπλ ηε δπλαηφηεηα λα δηαθχγνπλ δηακέζνπ ηνπ επηπέδνπ ηνπ hypervisor. 

5.5.3. Σξνπνπνίεζε Hypervisor  

Γελ έρεη ζεκαζία πφζν αζθαιήο είλαη ν πξσηφηππνο hypervisor είλαη εάλ είλαη 

δπλαηφλ λα ηξνπνπνηεζεί εμσηεξηθά πξνθεηκέλνπ λα ρξεζηκνπνηήζεη ην ινγηζκηθφ 

ηνπ εηζβνιέα. Μηα επίζεζε ηέηνηνπ ηχπνπ είλαη γλσζηή σο Virtual Machine Based 

Root Kits (VMBR). ε απηήλ ηελ επίζεζε, νη θιήζεηο ηνπ ζπζηήκαηνο ηνπ hypervisor 

πξνο ηo ιεηηνπξγηθφ ζχζηεκα ηνπ host έρνπλ ππνζηεί αιιαγέο πξνθεηκέλνπ λα ηξέμεη 

θαθφβνπιν θψδηθα αληί ηνπ θαλνληθνχ. Δπηπρψο, ππάξρνπλ δηάθνξεο κέζνδνη γηα ηελ 

πξφιεςε ηεο ηξνπνπνίεζεο ηνπ hypervisor. Ο host κπνξεί λα ρξεζηκνπνηήζεη κηα 

αμηφπηζηε κνλάδα πιαηθφξκαο (Trusted Platform Module -TPM) γηα λα δεκηνπξγήζεη 

κηα αμηφπηζηε ζρέζε κε ηνn hypervisor. Δλαιιαθηηθά, ν πειάηεο κπνξεί λα 

επαιεζεχζεη ηελ αθεξαηφηεηα ηνπ hypervisor θαηά ηελ εθθίλεζή ηνπ. Μηα ηξίηε ιχζε 

είλαη λα ρξεζηκνπνηεζεί έλαο ελζσκαησκέλνο hypervisor. Έλαο ελζσκαησκέλνο 
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hypervisor ηξέρεη ρσξίο έλα ιεηηνπξγηθφ ζχζηεκα ηνπ host θαη εγγελψο δελ κπνξεί λα 

ηξνπνπνηεζεί. 

5.5.4. Δπηθνηλσλία 

Ζ επηθνηλσλία ηεο εηθνληθήο κεραλήο αλαθέξεηαη ζε φιεο εθείλεο ηηο επηζέζεηο ζηηο 

νπνίεο νη εηζβνιείο ρξεζηκνπνηνχλ κηα εηθνληθή κεραλή γηα λα απνθηήζνπλ 

πξφζβαζε ή έιεγρν άιισλ εηθνληθψλ κεραλψλ ζηνλ ίδην hypervisor. Απηέο νη 

επηζέζεηο κπνξνχλ λα ζπκβνχλ ρσξίο λα ηεζεί ζε θίλδπλν ην επίπεδν ηνπ hypervisor. 

Μηα  θαθφβνπιε εηθνληθή κεραλή κπνξεί ελδερνκέλσο λα έρεη πξφζβαζε ζε άιιεο 

εηθνληθέο κεραλέο δηακέζνπ θνηλήο κλήκεο, ζπλδέζεσλ δηθηχνπ, θαη άιισλ 

θνηλφρξεζησλ πφξσλ. Γηα παξάδεηγκα, αλ κηα θαθφβνπιε εηθνληθή κεραλή έρεη 

θαζνξίζεη πνχ βξίζθεηαη ε κλήκε κηαο άιιεο εηθνληθήο κεραλήο, ηφηε ζα κπνξνχζε 

λα δηαβάζεη ή λα γξάςεη ζε απηή ηε ζέζε θαη λα παξέκβεη ζε άιιεο ιεηηνπξγίεο. Σν 

παξαθάησ ζρήκα δείρλεη κηα επίζεζε απφ ηελ εηθνληθή κεραλή VM1 ζηηο εηθνληθέο 

κεραλέο VM2 θαη VM3. Ο εηζβνιέαο κπνξεί λα είλαη εμνπζηνδνηεκέλνο λα έρεη 

πξφζβαζε ζηελ VM1 αιιά κπνξεί θαη φρη. ε απηφ σζηφζν ην παξάδεηγκα έρεη 

πξνζπειάζεη δχν κε εμνπζηνδνηεκέλε εηθνληθέο κεραλέο 

 

Δηθφλα 5.7: Δπίζεζε VM επηθνηλσλίαο ζηηο VM2 θαη VM3  

Πεγή http://www.cse.wustl.edu/~jain/cse571-09/ftp/vmsec/index.html 

http://www.cse.wustl.edu/~jain/cse571-09/ftp/vmsec/index.html
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Μεξηθέο θνξέο είλαη επηζπκεηφ γηα δχν εηθνληθέο κεραλέο λα είλαη ζε ζέζε λα 

επηθνηλσλήζνπλ. Απηφ έρεη πνιιέο εθαξκνγέο, φπσο γηα παξάδεηγκα πξνθεηκέλνπ λα 

πξαγκαηνπνηεζεί εηδηθή παξαθνινχζεζε κηαο εηθνληθήο κεραλήο ή γηα ηελ εθαξκνγή 

κηαο ηερλνινγίαο δηθηχνπ πνπ απαηηεί πνιινχο νκφηηκνπο «ζπλνκηιεηέο». Αληί λα 

παξέρεη πιήξε απνκφλσζε, ν security hypervisor sHype ηεο IBM γηα παξάδεηγκα 

είλαη δηαηεζεηκέλνο λα έρεη κηα αζθαιή αξρηηεθηνληθή γηα ηελ αληηκεηψπηζε ηεο  

επηθνηλσλίαο κεηαμχ ησλ εηθνληθψλ κεραλψλ ζε κηα ππνδνκή VM. Ο sHype επηηξέπεη 

ζηνπο δηαρεηξηζηέο ηνπ ζπζηήκαηνο λα θαζνξίζνπλ ηηο πνιηηηθέο γηα ηελ επηθνηλσλία 

κεηαμχ θάζε εηθνληθήο κεραλήο θαη λα δηαζθαιίζεη φηη κφλν νη εμνπζηνδνηεκέλα 

εηθνληθέο κεραλέο κπνξνχλ λα έρνπλ πξφζβαζε ζηελ κεηαμχ ηνπο επηθνηλσλία 

5.5.5. Άξλεζε Τπεξεζίαο (DoS) 

Οη επηζέζεηο DoS είλαη κηα απεηιή γηα φινπο ηνπο δηαθνκηζηέο, φκσο έλαο 

ιαλζαζκέλα ξπζκηζκέλνο hypervisor κπνξεί λα επηηξέςεη ζε κία κνλαδηθή εηθνληθή 

κεραλή λα θαηαλαιψλεη φινπο ηνπο πφξνπο, αθήλνληαο κε ηνλ ηξφπν απηφ θάζε άιιε 

εηθνληθή κεραλή πνπ ηξέρεη ζηελ ίδηα θπζηθή κεραλή ρσξίο θαλέλαλ πφξν. Οη 

επηζέζεηο DoS κπνξνχλ λα θαηαζηήζνπλ ην δίθηπν ηνπ host αλίθαλν λα ιεηηνπξγήζεη 

δεδνκέλνπ φηη θξίζηκεο δηεξγαζίεο δελ έρνπλ ηνπο πφξνπο ηνπ πιηθνχ γηα ηελ 

εθηέιεζε ηνπο ελ επζέησ ρξφλσ. Δπηπρψο, ε ιχζε είλαη απιή. Οη hypervisors 

εκπνδίδνπλ νπνηαδήπνηε εηθνληθή κεραλή απφ ην λα απνθηήζνπλ ην 100% ηεο 

ρξήζεο νπνησλδήπνηε πφξσλ, ζπκπεξηιακβαλνκέλσλ ησλ CPU, RAM, ηνπ εχξνπο 

δψλεο δηθηχνπ, θαη ηεο κλήκεο γξαθηθψλ. 

Δπηπιένλ, ν hypervisor κπνξεί λα δηακνξθσζεί έηζη ψζηε φηαλ αληρλεχεη ηελ 

ππεξβνιηθή θαηαλάισζε πφξσλ, λα κπνξεί λα αμηνινγήζεη θαηά πφζνλ ιακβάλεη 

ρψξα κηα επίζεζε θαη λα θάλεη απηφκαηε επαλεθθίλεζε ηεο εηθνληθήο κεραλήο. Οη 

εηθνληθέο κεραλέο κπνξνχλ ζπλήζσο λα αξρηθνπνηεζνχλ πνιχ πην γξήγνξα απφ φ, ηη 

θπζηθέο κεραλέο, επεηδή ε αθνινπζία εθθίλεζεο ηνπο δελ ρξεηάδεηαη λα 

πξνεηνηκαζηεί θαη λα ειέγμεη ην πιηθφ. Έηζη ε επαλεθθίλεζε κηαο εηθνληθήο κεραλήο 

έρεη κηθξφηεξε επίδξαζε απφ φ, ηη ε επαλεθθίλεζε κηα θπζηθήο κεραλήο[4]. 
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ΚΔΦΑΛΑΗΟ 6: 

ΖΜΑΝΣΗΚΟΣΖΣΑ ΠΡΟΣΑΗΑ ΣΟ CLOUD 

 

ην θεθάιαην απηφ, ζα γίλεη αλαθνξά ζηελ δηαθνξά αζθάιεηαο θαη ηδησηηθφηεηαο, ην 

πφζν ζεκαληηθή είλαη ε δεχηεξε αιιά θαη ζε ζέκαηα εκπηζηνζχλεο πνπ θαινχκαζηε 

λα πξνζέμνπκε ζην Cloud Computing. Σέινο ζα πξνηαζνχλ ηξφπνη πξνζηαζίαο θαη 

κεραληζκνί πνπ εμππεξεηνχλ ζε απηή. 

6.1. Ηδησηηθφηεηα 

Ζ ηδησηηθφηεηα έρεη νξηζηεί κε πνιινχο θαη δηαθνξεηηθνχο ηξφπνπο. Ζ πην 

δηαδεδνκέλνο είλαη «ην δηθαίσκα ηνπ λα είζαη κφλνο- the right to be left alone». 

Αθνξά πξνζσπηθά θαη επαίζζεηα δεδνκέλα θαη έρεη θαηνρπξσζεί σο αλζξψπηλν 

δηθαίσκα. ε θάζε ρψξα ή θνπιηνχξα δηαθέξνπλ νη λφκνη, παξφια απηά ππάξρνπλ 

ζπγθεθξηκέλνη θαλφλεο πνπ ηζρχνπλ ζε νιφθιεξε ηελ πθήιην.  

Γελ πξέπεη θαλείο φκσο λα κπεξδεχεη ηελ αζθάιεηα κε ηελ ηδησηηθφηεηα. Ο Tim 

Mather έρεη δειψζεη ραξαθηεξηζηηθά «κπνξείο λα έρεηο αζθάιεηα ρσξίο ηδησηηθφηεηα, 

φκσο φρη ηδησηηθφηεηα ρσξίο αζθάιεηα». Τπάξρεη θαηαπάηεζε ηεο ηδησηηθφηεηαο 

φηαλ ηα πξνζσπηθά δεδνκέλα πνπ δηαθηλνχληαη ζην Cloud γίλνληαη γλσζηά ζε κε 

εμνπζηνδνηεκέλεο νληφηεηεο, θαη κπνξνχλ λα ηαπηηζηνχλ κε θπζηθφ πξφζσπν. 

Δπνκέλσο, φηαλ ηεξνχληαη νη πνιηηηθέο θαη νη κεραληζκνί αζθάιεηαο, ζα 

πξνζηαηεχεηαη θαη ε ηδησηηθφηεηα θαηά ζπλέπεηα.  

6.2. Κχθινο Εσήο Γεδνκέλσλ 

Οη πξνζσπηθέο πιεξνθνξίεο ζα πξέπεη λα νξγαλψλνληαη ζε ηκήκαηα δεδνκέλσλ απφ 

ηε ζηηγκή πνπ δεκηνπξγνχληαη έσο ηε ζηηγκή ηεο θαηαζηξνθήο ηνπο. Γηα ηελ 

πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ζηα ζπζηήκαηα ππνινγηζηηθνχ λέθνπο, έρεη 

δεκηνπξγεζεί ην παξαθάησ κνληέιν νξγάλσζεο θαη νη πνιηηηθέο πνπ πξέπεη λα 

ηεξνχληαη ζε απηφ, αλάινγα κε ηε θάζε ηνπ θχθινπ δσήο ζηελ νπνία αλήθεη ε θάζε 

πξνζσπηθή πιεξνθνξία ηε δεδνκέλε ζηηγκή.  
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ε θάζε πεξίπησζε, πξέπεη λα ιακβάλεηαη ππφςε πσο ν θάηνρνο ηεο πιεξνθνξίαο 

(είηε είλαη θπζηθφ είηε λνκηθφ πξφζσπν) ζα πξέπεη λα έρεη πιήξε γλψζε αιιά θαη 

έιεγρν ηεο δηάδνζεο ηεο πιεξνθνξίαο. Ζ ηδησηηθφηεηα ηνπ αθνξά ηελ ζπιινγή, 

ρξήζε, δηαηήξεζε θαη θαηαζηξνθή ησλ πξνζσπηθψλ ηνπ δεδνκέλσλ, θάηη πνπ ζα 

πξέπεη θαη ν ίδηνο λα παξαθνινπζεί. 

 

ρήκα 6.1. ρεκαηηθά ν Κχθινο Εσήο Γεδνκέλσλ  

 

Πεγή http://imageck.com/126047247-detailed-class-diagram-visio.html 

 

Σα ζηνηρεία πνπ απαξηίδνπλ ηελ θάζε απφ απηέο ηηο θάζεηο είλαη ηα εμήο: 

 Γεκηνπξγία (Generation) 

 Ηδηνθηεζία, δειαδή πνηνο νξγαληζκφο είλαη ν λνκηθφο θάηνρνο ηεο 

πιεξνθνξίαο, θαη θαηά πφζν ν νξγαληζκφο έρεη δηαηεξήζεη ηελ 

ηδηνθηεζία φζν ρξεζηκνπνηεί ην Cloud 

 Σαμηλφκεζε. Πσο ηαμηλνκείηαη ε πιεξνθνξία ζην cloud, έιεγρνο 

ησλ πεξηνξηζκψλ ζηε ρξήζε θαη θαηά πφζν ε πιεξνθνξία πξέπεη 

λα ηαμηλνκεζεί κε ζπγθεθξηκέλν ηξφπν. 

 

http://imageck.com/126047247-detailed-class-diagram-visio.html
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 Υξήζε (Use) 

 Δζσηεξηθή θαη εμσηεξηθή, δειαδή θαηά πφζν ε πιεξνθνξία 

ζπιιέγεηαη κφλν απφ ηνλ νξγαληζκφ πνπ ηνπ αλήθεη ή αλ 

ζπιιέγεηαη θαη απφ άιινπο νξγαληζκνχο (γηα παξάδεηγκα έλα 

δεκφζην λέθνο- public cloud) 

 Σξίηε νληφηεηα. Καηά πφζν ε πιεξνθνξία δηαδίδεηαη ζε ηξίηεο 

νληφηεηεο 

 Καηαιιειφηεηα, δειαδή αλ ζπλάδεη ν ζθνπφο ηεο ζπιινγήο 

ηεο πιεξνθνξίαο κε ηνλ ζθνπφ ηεο ρξήζεο ηεο. Δπίζεο, θαηά 

πφζν ε ρξήζε ζην cloud είλαη θαηάιιειε ζχκθσλα κε ηνπο 

πεξηνξηζκνχο ζηνπο νπνίνπο έρεη γίλεη ε αλάιπζε ηεο 

πιεξνθνξίαο.  

 Αλαθάιπςε/ θιήηεπζε. Αλ αθνινπζνχληαη θαηά γξάκκα νη 

λφκνη πνπ ππάξρνπλ γηα ηελ ρξήζε πιεξνθνξίαο ζε cloud 

ζπζηήκαηα. 

 Μεηάδνζε (Transfer) 

 Γεκφζηα θαη ηδησηηθά δίθηπα. ηαλ ε πιεξνθνξία δηαδίδεηαη 

ζε δεκφζην cloud πξέπεη λα πξνζηαηεχεηαη αλάινγα.  

 Απαηηήζεηο Κξππηνγξαθίαο. Τπάξρνπλ λφκνη πνπ επηβάιινπλ 

φια ηα δεδνκέλα πνπ κεηαδίδνληαη ζε δεκφζην cloud  λα είλαη 

θξππηνγξαθεκέλα.  

 Έιεγρνη Πξφζβαζεο θαη θαηά πφζν ηεξνχληαη 

 Μεηακφξθσζε (Transformation)  

 Καηαγσγή. Αλ δηαηεξνχληαη φινη νη πεξηνξηζκνί θαη ε 

αζθάιεηα ησλ δεδνκέλσλ ή αλ δηαθνξνπνηνχληαη θαηά ηελ 

θάζε ηεο κεηακφξθσζεο 

 πλάζξνηζε, δειαδή αλ ηα δεδνκέλα ζπλαζξνίδνληαη θαηά ηελ 

κεηακφξθσζε ζε βαζκφ ηέηνην πνπ δελ ζα κπνξνχλ λα 

ηαπηηζηνχλ πηα κε θπζηθφ πξφζσπν 

 Αθεξαηφηεηα  θαη θαηά πφζν δηαηεξείηαη ζην cloud 
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 Απνζήθεπζε (Storage) 

 Έιεγρνο Πξφζβαζεο. Σεξνχληαη νη απαηηνχκελνη έιεγρνη 

πξφζβαζεο ηεο πιεξνθνξίαο θαηά ηελ απνζήθεπζή ηεο ζην 

cloud κε ηξφπν ηέηνην πνπ λα κπνξεί λα έρεη πξφζβαζε κφλν 

φπνηνο έρεη ζε απηή ηελ δηθαηνδνζία; 

 Γνκεκέλε θαη κε. Αλ ε απνζήθεπζε ηεο πιεξνθνξίαο γίλεηαη 

κε δνκεκέλν ή φρη ηξφπν, γηα λα ρξεζηκνπνηεζνχλ ζην κέιινλ. 

 Αθεξαηφηεηα, δηαζεζηκφηεηα, εκπηζηεπηηθφηεηα ζην cloud 

 Κξππηνγξαθία. Σα δεδνκέλα πξνζσπηθψλ πιεξνθνξηψλ πξέπεη 

λα απνζεθεχνληαη ζην cloud θξππηνγξαθεκέλα, βάζεη θάπνησλ 

λφκσλ. 

 Αξρεηνζέηεζε (Archival) 

 Ννκηθφ πιαίζην. Ννκηθά, ππάξρνπλ ζπγθεθξηκέλεο απαηηήζεηο 

πνπ θαζνξίδνπλ ην φξην δσήο ηεο πιεξνθνξίαο πνπ 

απνζεθεχεηαη θαη αξρεηνζεηείηαη.  

 Παξάπιεπξε απνζήθεπζε, αλ δειαδή επηηξέπεη ην ζχζηεκα λα 

απνζεθεχεηαη θαη λα αξρεηνζεηείηαη ε πιεξνθνξία 

καθξνπξφζεζκα 

 Καηαζηξνθή (Destruction) 

 Αζθάιεηα. Αλ γίλεηαη ε θαηαζηξνθή ηεο πιεξνθνξίαο, φηαλ 

ηελ ιακβάλεη ν νξγαληζκφο, κε ηξφπν ηέηνην ψζηε λα 

δηαζθαιίδεηαη πσο θαλέλα απφ ηα ηκήκαηα δεδνκέλσλ ηεο 

πιεξνθνξίαο δελ παξακέλεη ζην cloud 

 Οινθιήξσζε, λα γίλεηαη ε θαηαζηξνθή ηεο πιεξνθνξίαο λα 

γίλεηαη εμ νινθιήξνπ φηαλ ιήμεη ην ρξνληθφ πεξηζψξην ηεο 

δσήο ηεο. 

 

Ζ επίδξαζε δηαθέξεη αλάινγα ην κνληέιν Cloud computing πνπ ρξεζηκνπνηείηαη, ηελ 

θάζε θχθινπ δσήο ησλ πξνζσπηθψλ πιεξνθνξηψλ πνπ δηαθηλνχληαη αιιά θαη ηε 

θχζε ηνπ νξγαληζκνχ[3].  
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6.3. Βαζηθνί παξάγνληεο Ηδησηηθφηεηαο ζην Cloud 

Οη λνκηθνί ζχκβνπινη γηα ηελ ηδησηηθφηεηα εμέθξαζαλ ηηο αλεζπρίεο ηνπο γηα ην 

cloud computing. Γίλεηαη κηα κίμε αζθάιεηαο θαη ηδησηηθφηεηαο θαη ησλ βαζηθψλ 

αξρψλ. Δπηπιένλ παξάγνληεο πνπ πξέπεη λα ιακβάλνληαη ππφςε αλαθέξνληαη 

παξαθάησ. 

Πξφζβαζε: ηα ηκήκαηα δεδνκέλσλ (ηα ζεκεία πνπ απνζεθεχνληαη ηα δεδνκέλα) ζα 

πξέπεη λα είλαη νξηζκέλα έηζη ψζηε λα γίλεηαη μεθάζαξν ηη πξνζσπηθά δεδνκέλα 

απνζεθεχνληαη, πφζν θαη πνηνο έρεη ηε δηθαηνδνζία λα ηα επεμεξγαζηεί θαη έσο πφηε. 

ην cloud computing, κεγάιν ελδηαθέξνλ έρεη ε δπλαηφηεηα πξφζβαζεο ηνπ 

νξγαληζκνχ- ηδηνθηήηε ησλ πξνζσπηθψλ πιεξνθνξηψλ- ζε φια ηα πξνζσπηθά 

δεδνκέλα θαη ην πψο ζα ζπκκνξθσζεί απηφο κε ηνπο θαλφλεο. Γηα παξάδεηγκα, αλ ζε 

θάπνην ηκήκα δεδνκέλσλ ζεσξεζεί πσο πξέπεη έλαο νξγαληζκφο λα ζβήζεη φια ηνπ 

ηα δεδνκέλα, πξέπεη λα δηαζθαιίδεηαη πσο ν αξκφδηνο ηεο δηαδηθαζίαο έρεη πιήξε 

πξφζβαζε ζε απηά, θαη πσο ζα δηαγξαθνχλ εμνινθιήξνπ απφ ην Cloud. 

πκκφξθσζε ζηνπο λφκνπο: πνηεο νη λνκηθέο απαηηήζεηο γηα ην cloud. Πνηνη νη λφκνη, 

νη αξρέο, νη θαλφλεο, νη πεξηνξηζκνί, ηα standards πνπ πξέπεη λα ηεξνχληαη ζηελ 

δηαθπβέξλεζε ηεο πιεξνθνξίαο ζην cloud αιιά θαη πνηνο είλαη ππεχζπλνο γηα ηελ 

δηαηήξεζε ησλ παξαπάλσ ζην ζχζηεκα. Πφζν κπνξεί λα επεξεαζηεί ε θίλεζε ζην 

cloud βάζεη ηεο ηζρχνπζαο λνκηθήο πξνζηαζίαο ηεο ηδησηηθφηεηαο, αιιά θαη πφζν 

κπνξεί λα δηαθέξεη απηφ αλάινγα κε ηελ θάζε ρψξα γεσγξαθηθή ζέζε.  

Απνζήθεπζε: πνπ απνζεθεχνληαη ηα δεδνκέλα ζην cloud. Αλ δίλεηαη ε δπλαηφηεηα 

κεηαθνξάο ηνπο ζε θάπνην άιιν data center ή ζε θάπνηα άιιε ρψξα, αλ 

αλακεηγλχνληαη κε πεξαηηέξσ πιεξνθνξίεο άιισλ νξγαληζκψλ πνπ ρξεζηκνπνηνχλ ην 

θέληξν δηαλνκήο ηνπ cloud ζπζηήκαηνο. ηαλ ηα δεδνκέλα απνζεθεχνληαη ζην cloud, 

πξέπεη, αλάινγα κε ηνπο ηζρχνληεο λφκνπο (γεσγξαθηθά θαη θαζνιηθά), λα ππάξρεη 

πιήξε γλψζε θαη ζπκκφξθσζε γηα λα κελ γίλεηαη θάπνηα θαηαπάηεζε ηεο 

απνζεθεπκέλεο πιεξνθνξίαο θαη ησλ λφκσλ πνπ ηελ πξνζηαηεχνπλ.  

Γηαηήξεζε: πνηνο ν ρξνληθφο πεξηνξηζκφο δηαηήξεζεο ηεο πιεξνθνξίαο ζην cloud, 

πνηα πνιηηηθή ηνλ απνζαθελίδεη αιιά θαη πνηνο είλαη ν θάηνρνο ηεο πιεξνθνξίαο (ην 

θέληξν ή ν νξγαληζκφο). Σέινο, πνηνο είλαη ππεχζπλνο ηεο δηαηήξεζεο ηεο πνιηηηθήο 
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απηήο ζην cloud θαζψο θαη αλάιπζε ηεο πνιηηηθέο ζηηο επηκέξνπο απαηηήζεηο 

αλάινγα κε ην ζχζηεκα.  

Καηαζηξνθή: κε πνηφλ ηξφπν επηηπγράλεη ν πάξνρνο ηνπ cloud ηελ θαηαζηξνθή ησλ 

δεδνκέλσλ φηαλ ιήμεη ε πεξίνδνο δηαηήξεζήο ηνπο θαη πσο ν θάζε νξγαληζκφο είλαη 

αζθαιήο φηη ηα δεδνκέλα έρνπλ θαηαζηξαθεί εληειψο θαη εμνλπρηζηηθά, δειαδή δελ 

έρνπλ απνκείλεη αληίγξαθα ζε ζπζηήκαηα πνπ αξγφηεξα ζα ρξεζηκνπνηεζνχλ απφ 

άιινπο νξγαληζκνχο.  

Έιεγρνο θαη παξαθνινχζεζε: πσο ειέγρνπλ νη νξγαληζκνί ηα θέληξα παξφρσλ ψζηε 

λα εμαζθαιηζηεί πσο δελ γίλεηαη κε θάπνηνλ ηξφπν ππνθινπή πξνζσπηθψλ 

δεδνκέλσλ θαηά ην ζηάδην ηεο παξαθνινχζεζεο ηεο θίλεζεο πιεξνθνξίαο ζην cloud.  

6.4. Δπζχλε πξνζηαζίαο ηελ Ηδησηηθφηεηαο 

Τπάξρνπλ ζπγθξνπφκελεο απφςεηο γηα ην πνηνο είλαη ππεχζπλνο γηα ηελ αζθάιεηα θαη 

ηελ ηδησηηθφηεηα ζε ζπζηήκαηα Cloud Computing. Κάπνηεο ππνρξεψζεηο αλαηίζεληαη 

ζηνπο παξφρνπο. Παξφιν πνπ κπνξεί λα ππάξρεη αιιεινκεηάζεζε ηεο επζχλεο θαηά 

ηηο ζπκθσλίεο πνπ γίλνληαη, δελ είλαη πηζαλή ε κεηαθνξά ηεο ηειηθήο επζχλεο ηεο 

πξνζηαζίαο. ην ηέινο, ην βάξνο ηεο αζθάιεηαο θαη ηεο ηδησηηθφηεηαο ηεο 

πιεξνθνξίαο αθνξά ηνλ νξγαληζκφ πνπ ζχιιεμε ηελ πιεξνθνξία αξρηθά. Αθφκα θαη 

ζηελ πεξίπησζε πνπ ν ελ ιφγν νξγαληζκφο δελ κπνξεί λα παξάζρεη ην απαηηνχκελν 

ππφβαζξν γηα ηε δηαζθάιηζε ησλ παξαπάλσ, ππνρξενχηαη λα ειέγρεη ην θέληξν 

πιεξνθνξίαο θαη ηνπο παξφρνπο πνπ είλαη ππεχζπλνη ελ ηέιεη γηα ηελ πξνζηαζία.  

 Ζ ηζηνξία έρεη δείμεη πσο νη παξαβηάζεηο ησλ δεδνκέλσλ κπνξνχλ λα απνθέξνπλ 

θαηαηγηζηηθέο επηδξάζεηο. ηαλ ν νξγαληζκφο ράλεη ηνλ έιεγρν ησλ πξνζσπηθψλ 

πιεξνθνξηψλ ηνπ ρξήζηε, ηφηε ν ρξήζηεο είλαη ππεχζπλνο γηα ηηο παξάπιεπξεο 

απψιεηεο πνπ κπνξεί λα επηθέξεη ε απψιεηα ηεο πιεξνθνξίαο, είλαη έκκεζα είηε 

άκεζα. Ζ ππνθινπή ηδησηηθφηεηαο κπνξεί λα είλαη έλα βαζηθφ απνηέιεζκα απηνχ. 

ηελ πεξίπησζε πνπ έλαο ρξήζηεο έρεη γίλεη ζχκα ζην cloud, κπνξεί λα θαηεγνξήζεη 

ηνλ επζελφλ ηεο ζπκθσλίαο ρξήζεο ηεο ππεξεζίαο αιιά θαη ηνλ πάξνρν ηεο 

ππεξεζίαο. Ζ ηπθιή εκπηζηνζχλε ζε θάπνηα ηξίηε νληφηεηα, φζνλ αθνξά ηελ 
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πξνζηαζία πξνζσπηθψλ δεδνκέλσλ, ζεσξείηαη αλεχζπλε ζηάζε θαη ζίγνπξα θξχβεη 

επηθηλδπλφηεηα. 

Ζ ππεχζπλε επνπηεία ησλ δεδνκέλσλ απαηηεί εμαηξεηηθή γλψζε ηεο ιεηηνπξγίαο ηνπ 

ζπζηήκαηνο θαη ηνπ ηερλνινγηθνχ ππφβαζξνπ θαζψο θαη ησλ λνκηθψλ αξρψλ 

πξνζηαζίαο αιιά θαη λνκηθψλ ππνρξεψζεσλ. Μφλν νξγαληζκνί πνιιαπιήο 

ιεηηνπξγηθφηεηαο είλαη αζθαιέο λα δηαηεξνχλ ηνπο κεραληζκνχο αζθάιεηαο θαη 

ηδησηηθφηεηαο.  

πλνςίδνληαο, ην κνληέιν επζχλεο ππνβάιιεη: 

 Οη νξγαληζκνί κπνξνχλ λα αλαζέζνπλ ηελ πξνζηαζία ηεο 

πιεξνθνξίαο αιιά φρη ηελ επζχλε απηήο 

 Καηά ηελ δηάξθεηα θαη ηε θάζε ηνπ θχθινπ δσήο ησλ δεδνκέλσλ, ε 

αμηνιφγεζε ηεο επηθηλδπλφηεηαο θαη ηεο παξάπιεπξεο απνζήθεπζεο 

ηελ πιεξνθνξίαο απνηεινχλ θξίζηκα ζεκεία 

 Ζ πνιχ θαιή γλψζε σλ λνκηθψλ ππνρξεψζεσλ θαη ηεο ζπκθσλίαο 

αιιά θαη ηεο αλάζεζεο θαζεθφλησλ. Τπάξρνπλ, βέβαηα, πνιινί λένη 

θίλδπλνη, θαζψο νη θαθφβνπινη ρξήζηεο δελ ζηακαηνχλ πνηέ λα 

ςάρλνπλ θαηλνχξγηνπο ηξφπνπο επίζεζεο. Γηα φινπο απηνχο ηνπο 

ιφγνπο, ε θαζνιηθή αζθάιεηα ηνπ ζπζηήκαηνο, ηεο πιεξνθνξίαο θαη 

ηεο ηδησηηθφηεηαο ζε Cloud Computing ζπζηήκαηα, απνηειεί κεγάιε 

πξφθιεζε γηα ηνπο επηζηήκνλεο[14].  

 

6.5. Αιιαγέο ζηελ Γηαρείξηζε Κηλδχλνπ θαη ζηε πκκφξθσζε 

ησλ ζρέζεσλ ζην Cloud 

 

6.5.1. Αξρή Οξηνζέηεζεο πιινγήο 

Ζ αξρή απηή πξνζδηνξίδεη πσο ε ζπιινγή ησλ πξνζσπηθψλ δεδνκέλσλ πξέπεη λα 

νξηνζεηείηαη ζην ειάρηζην πνζνζηφ δεδνκέλσλ πνπ απαηηνχληαη γηα λα επηηεπρζεί ν 

ζηφρνο ηεο ζπιινγήο. Ζ ζπιινγή ησλ δεδνκέλσλ ζα πξέπεη λα γίλεηαη κε λφκηκα θαη 
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αζθαιή κέζα θαη κε πεξηιεπηηθή γλψζε ηνπ πεξηερνκέλνπ ησλ δεδνκέλσλ, φπνπ 

απηή επηηξέπεηαη.  

ζνλ αθνξά ηελ ηδησηηθφηεηα, ε έιιεηςε ηδηαίηεξσλ ραξαθηεξηζηηθψλ  ησλ 

δεδνκέλσλ πνπ ζπιιέγνληαη απφ ηνπο παξφρνπο δεκηνπξγεί θάπνηα κπεξδέκαηα. Γηα 

παξάδεηγκα, έλαο πάξνρνο Cloud ππεξεζηψλ είρε δειψζεη «νη πειάηεο έξρνληαη 

αλακέλνληαο ηα ζσζηά πξάγκαηα γηα ηελ αζθάιεηα αιιά ηα ιάζνο γηα ηελ 

ηδησηηθφηεηα. Αλακέλνπλ ηνπο θαιχηεξνπο κεραληζκνχο ρσξίο φκσο λα μέξνπλ πνηνη 

είλαη απηνί». Τπάξρνπλ νινθιεξσκέλεο πξνηάζεηο αζθάιεηαο θαη standards (φπσο ηα 

ISO 27000, Οδεγίεο NIST θ.ά.) θαη νξγαληζκνί πνπ μέξνπλ λα ηα εθαξκφζνπλ πνιχ 

ζσζηά. Παξφια απηά, δελ ππάξρεη θάπνην δηεζλέο standard πνπ λα αθνξά ηελ 

πξνζηαζία ηεο ηδησηηθφηεηαο θαη πνπ λα έρεη εθαξκνζηεί θαζνιηθά. Απηφ ην ξφιν 

ηνλ παίδνπλ νη ζρεηηθνί λφκνη, νη νδεγίεο θαη νη νξηζκνί ηεο ηδησηηθφηεηαο αιιά θαη 

ησλ απαηηήζεσλ ηεο πξνζηαζίαο ηεο. Οη πεξηζζφηεξνη νξγαληζκνί αθνινπζνχλ κηα 

πνξεία ζε απηφλ ηνλ ηνκέα, πνπ ηνπο έρνπλ ππνδείμεη θαη ζεσξνχλ ην πην ζσζηφ 

πξάγκα γηα ην ζέκα. Βέβαηα, ε πνξεία απηή κπνξεί λα κελ ζπκβαδίδεη πάληα κε ην 

λνκηθφ πιαίζην ηεο εθάζηνηε ρψξαο ή επνρήο κε απνηέιεζκα λα ππάξρεη απφθιηζε 

ζηελ εθαξκνγή ησλ κέηξσλ δηαζθάιηζεο ηδησηηθφηεηαο πνπ ρξεζηκνπνηνχληαη θαη 

ζηηο αξρηθέο πξνζδνθίεο ησλ πειαηψλ.  

Βαζηθή πξνυπφζεζε είλαη λα νξίδνληαη ζηελ αξρή ηεο ζπκθσλίαο κε ηνλ νξγαληζκφ 

ηα SLAs (service level-agreements) πξηλ λα γίλεη νπνηαδήπνηε παξνρή ή 

δηακνηξαζκφο πιεξνθνξίαο, θαζψο ζα είλαη δχζθνιν λα δηαπξαγκαηεπηεί θαλείο γηα 

ηελ αζθάιεηα ηεο πιεξνθνξίαο απηήο απφ ηε ζηηγκή πνπ βγαίλεη ζην cloud. Αξρηθά, 

ζηελ απνζηνιή αίηεζεο πξφηαζεο (RFP-request for proposal) κε έλαλ SLA target, 

κπνξεί ν ρξήζηεο λα απνθιείζεη παξφρνπο πνπ δελ θαιχπηνπλ ηηο εθθξαζκέλεο ηνπ 

αλάγθεο. Σα πνιχ θαιά θαζνξηζκέλα απφ άπνςε αζθάιεηαο θαη ηδησηηθφηεηαο SLAs 

ζα πξέπεη λα είλαη κέξνο ηνπ SOW (statement of Work). Θα πξέπεη λα δηαζθαιίδεηαη 

φηη ην SLA πνπ ρξεζηκνπνηείηαη θαιχπηεηαη απφ θάπνηεο λνκηθέο δηθιείδεο, ψζηε λα 

απνθεχγνληαη πνηλέο πνπ κπνξεί λα ππάξμνπλ. Ο πειάηεο δελ ζα πξέπεη λα 

παξαρσξήζεη φιν ην ζρεδηαζκφ ηεο ρξήζεο ηεο ππεξεζίαο θαη ησλ 

δηαπξαγκαηεχζεσλ ζηνλ πάξνρν.  
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Δπηπξφζζεηα, νη νξγαληζκνί αληηκεησπίδνπλ ην ξίζθν λα δησρζνχλ πνηληθά, θαζψο ν 

δηαθνξεηηθφο ηχπνο δεδνκέλσλ πνπ ζπιιέγνπλ γηα θάπνηεο νληφηεηεο, ζηελ πνξεία 

ζπγρσλεχνληαη θαη απνηεινχλ δειεαζηηθφ απνηέιεζκα.  

 

6.5.2. Υξήζε ηεο Αξρήο 

Ζ αξρή πξνζδηνξίδεη φηη ηα πξνζσπηθά δεδνκέλα δελ ζα πξέπεη λα  απνθαιχπηνληαη ή 

λα είλαη δηαζέζηκα ψζηε λα κελ ρξεζηκνπνηεζνχλ γηα ζθνπνχο δηαθνξεηηθνχο απφ 

απηνχο ηεο δεκηνπξγίαο ηνπο ή πνηληθά απνδνθηκαζκέλνπο.  

Σν cloud computing παξέρεη κηα πιεζψξα πιεξνθνξηψλ, είηε ρξεζηψλ είηε εηαηξηψλ, 

ζε έλα ζεκείν. Καηά ηελ κεηάδνζε ησλ πιεξνθνξηψλ ζην cloud, ε ζσζηή θαη 

απζηεξή δηαθπβέξλεζε ησλ δεδνκέλσλ απαηηείηαη γηα ηελ δηαζθάιηζε ηεο 

δηαηήξεζεο ηνπ ζθνπνχ δεκηνπξγίαο ηεο πιεξνθνξίαο πνπ απαξηίδεηαη απφ ηα 

δεδνκέλα απηά, θαζψο θαη  ηεο ρξήζεο, ηνπ δηακνηξαζκνχ θαη ηεο ζπιινγήο ησλ 

δεδνκέλσλ. Απηφ είλαη πνιχ ζεκαληηθφ, εηδηθά ζηε πεξίπησζε πνπ ν νξγαληζκφο 

ρξεζηκνπνηεί κηα θεληξηθή βάζε δεδνκέλσλ, θαζψο ζε κειινληηθή ρξήζε ζα είλαη 

δπλαηφ λα ρξεζηκνπνηεζνχλ ηα δεδνκέλα θαη λα ζπλδπαζηνχλ γηα ζθνπνχο πνπ δελ 

ζα επηηξέπνληαλ εμ αξρήο.  

Ζ  δπλαηφηεηα λα ζπλδπαζηνχλ δεδνκέλα απφ δηαθνξεηηθέο πεγέο απμάλεη ηνλ 

θίλδπλν ηεο κε επηηξεπφκελεο ρξήζεο ηεο πιεξνθνξίαο θαηά ηελ δηαθπβέξλεζε. 

Κπβεξλεηηθέο νξγαλψζεηο αζθάιεηαο, αηηνχληαη απφ ηα θέληξα ησλ παξφρσλ λα 

ελεκεξψλνπλ ζηελ πεξίπησζε πνπ παξαηεξήζνπλ ηπρφλ ηέηνηεο ζπκπεξηθνξέο, εηδηθά 

γηα ζπγθεθξηκέλεο θαηεγνξίεο δεδνκέλσλ ρξεζηψλ.  

 

6.5.3. Αξρή Αζθάιεηαο 

Ζ αζθάιεηα απνηειεί κηα ζεκαληηθή απαίηεζε γηα λα κπνξεί λα ππάξμεη 

ηδησηηθφηεηα. Απηή ε αξρή θαζνξίδεη φηαλ ηα πξνζσπηθά δεδνκέλα ζα πξέπεη λα 

πξνζηαηεχνληαη απφ ινγηθέο δηθιείδεο αζθάιεηαο απέλαληη ζε θηλδχλνπο φπσο 

απψιεηα ή κε εμνπζηνδνηεκέλε ρξήζε, θαηαζηξνθή, ρξήζε, δηακφξθσζε ή 

απνθάιπςε ηεο πιεξνθνξίαο.  
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6.5.4. Αξρή Γηαηήξεζεο θαη Καηαζηξνθήο 

Ζ αξρή εμαζθαιίδεη φηη ηα πξνζσπηθά δεδνκέλα δελ θξαηνχληαη πεξαηηέξσ απφ ην 

ρξνληθφ δηάζηεκα πνπ απαηηείηαη γηα λα έξζεη εηο πέξαο ε εξγαζία γηα ηελ νπνία 

ζπιιέρζεθαλ αξρηθά, ή παξαπάλσ απφ ην ρξνληθφ πεξηζψξην πνπ νξίδεηαη απφ ηνπο 

λφκνπο. ηαλ έξζεη, ινηπφλ, ην πιήξσκα απηνχ ηνπ ρξφλνπ, ηα δεδνκέλα ζα πξέπεη 

λα θαηαζηξέθνληαη. 

Σν πφζν κπνξνχλ λα θξαηεζνχλ ηα δεδνκέλα ζην cloud πξηλ θαηαζηξαθνχλ, απνηειεί 

έλα θνκκάηη έξεπλαο θαη ζπλερήο πξφθιεζεο γηα ηηο εηαηξείεο. Ζ ζπλερήο αχμεζε 

ησλ δεδνκέλσλ έρεη νδεγήζεη ζε δεκηνπξγία νξηζκψλ, θαλφλσλ, πνιηηηθψλ, θαη 

δηαδηθαζίεο γηα ηελ δηαηήξεζε θαη ηελ θαηαζηξνθή ησλ δεδνκέλσλ. Οη πεξηζζφηεξεο 

πνιηηηθέο θαζνδεγνχληαη ή ππνβάιινληαη απφ ηελ λνκνζεζία θαη ππεξεζίεο 

(θπβεξλεηηθέο θαη κε) πνπ αθνξνχλ ζε απηφ ην θνκκάηη.  

Ζ δηαδηθαζία ηεο δηαγξαθήο ησλ δεδνκέλσλ κεξηθέο θνξέο νξίδεηαη αξθεηά ιπηά. 

Απηφ πνπ πξέπεη θαλείο λα ζθέθηεηαη είλαη θαηά πφζν ηα αληίγξαθα ησλ δεδνκέλσλ, 

ηα backup αξρεία  ή ηα ζηνηρεία αξρεηνζέηεζεο δηαγξάθνληαη πξαγκαηηθά ρσξίο λα 

αθήλνπλ θαλέλα ίρλνο. Καηά ηε δηαγξαθή ελφο αξρείνπ, ζηελ νπζία καξθάξνληαη ηα 

blocks ηνπ δίζθνπ σο κε ρξεζηκνπνηεκέλα. Μέρξη, ινηπφλ ηε ζηηγκή λα γξαθηεί θάηη 

θαηλνχξην πάλσ ζε απηά ηα blocks, ζηελ νπζία δελ δηαγξάθεηαη ηίπνηα θαη ηα 

δεδνκέλα κπνξνχλ λα αλαθηεζνχλ. ηελ νπζία, ζην ρψξν ηνπ δίζθνπ πνπ θαίλεηαη 

δηαζέζηκνο εμαθνινπζνχλ λα ππάξρνπλ ηα δεδνκέλα θαη ηα blocks  ζα πξέπεη λα 

γξαθηνχλ πνιιέο θνξέο άιια δεδνκέλα σο ηελ νινθιεξσηηθή δηαγξαθή ησλ πξψησλ 

ζε ζεκείν πνπ λα είλαη αδχλαηε θαη ε αλάθηεζε ηεο κε νπνηνδήπνηε ηξφπν.  

ε πνιιέο πεξηπηψζεηο, ν δίζθνο ρξεζηκνπνηείηαη μαλά θαη μαλά πξνο ηελ 

εμππεξέηεζε ηεο απνζήθεπζεο επηπιένλ δεδνκέλσλ. Βέβαηα, ε δηαγξαθή ησλ 

δεδνκέλσλ δελ απνηειεί ηφζν κεγάιν ζέκα γηα ηνπο θχθινπο αζθάιεηαο. Παξφια 

απηά, πξέπεη κε νπνηνλδήπνηε ηξφπν λα δηαζθαιίδεηαη απφ ηνπο ππεχζπλνπο 

αζθάιεηαο φηη ηα δεδνκέλα δελ ζα κπνξνχλ πνηέ λα αλαθηεζνχλ.  

Ζ θξππηνγξάθεζε παίδεη ζπνπδαίν ξφιν ζην ζηάδην ηεο θαηαζηξνθήο ησλ 

δεδνκέλσλ. Σα θξππηνγξαθεκέλα δεδνκέλα κπνξνχλ λα θαηαζηξαθνχλ πνιχ πην 

εχθνια, κφλν θαηαζηξέθνληαο ην θιεηδί ηεο θξππηνγξάθεζεο. Σα δεδνκέλα δελ 
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κπνξνχλ λα απνθξππηνγξαθεζνχλ κε απνηέιεζκα λα είλαη αδχλαηνλ λα αλαθηεζεί ε 

πιεξνθνξία.  

Πξφβιεκα πξνθχπηεη φηαλ ππάξρεη έιιεηςε απφ θαιά πξνζδηνξηζκέλεο πνιηηηθέο πνπ 

αθνξνχλ ηελ θαηαζηξνθή δεδνκέλσλ ζε cloud computing ζπζηήκαηα. Δηθνληθέο 

κεραλέο απνζήθεπζεο δηαηίζεληαη πξνο ρξήζε ζε άιινπο ρξήζηεο (ρσξίο λα έρνπλ 

δηαγξαθεί ηα δεδνκέλα), θαη έπεηηα ζε άιινπο θαη ζε άιινπο ρξήζηεο. Οη πξνζσπηθέο 

πιεξνθνξίεο πνπ βξίζθνληαη ζε απηέο ηηο κεραλέο κπνξνχλ λα είλαη νξαηέο ζηνπο 

επφκελνπο ρξήζηεο, κε απνηέιεζκα λα παξαβηάδνληαη ηα πξνζσπηθά δεδνκέλα, ε 

ηδησηηθφηεηα, νη λφκνη θαη νη πεξηνξηζκνί πνπ ηέζεθαλ απφ ηνλ αξρηθφ ρξήζηε ηεο 

εηθνληθήο απηήο κεραλήο. Οη servers θαη νη δίζθνη πνπ ρξεζηκνπνηνχληαη κπνξνχλ λα 

ξπζκηζηνχλ έηζη ψζηε λα νξηνζεηείηαη αλ ηα δεδνκέλα ζα είλαη δηαζέζηκα θαη κέρξη 

πφηε. 

Τπάξρεη πιεζψξα απφ επηβεβαησκέλεο κεζφδνπο πνπ πινπνηνχλ ηελ θαηαζηξνθή 

δεδνκέλσλ, ηελ πνιιαπιή θαηαγξαθή άιισλ (ηπραίσλ θαη ρσξίο λφεκα ζπλήζσο) 

δεδνκέλσλ ζηα blocks ηνπ δίζθνπ θαη θαηαζηξνθήο ηνπ θξππηνγξαθηθνχ θιεηδηνχ ζε 

πεξίπησζε θξππηνγξαθεκέλσλ δεδνκέλσλ.  

 

6.5.5. Αξρή Μεηάδνζεο 

Ζ αξρή ηεο κεηάδνζεο επηβάιιεη πσο ηα δεδνκέλα δελ πξέπεη λα κεηαθέξνληαη ζε 

ρψξεο πνπ δελ παξέρνπλ ίζηνπ επηπέδνπ λνκνζεζίεο  γηα ηελ πξνζηαζία ηεο 

ηδησηηθφηεηαο φζν ην επίπεδν πνπ πξνζθέξεη ν νξγαληζκφο πνπ ζπιιέγεη ηελ 

πιεξνθνξία. ε έλα πεξηβάιινλ cloud computing ε ππνδνκή δηακνηξάδεηαη κεηαμχ 

πνιιψλ νξγαληζκψλ θαη επνκέλσο ππάξρνπλ πνιιέο απεηιέο πνπ ζρεηίδνληαη κε ην 

γεγνλφο φηη δεδνκέλα απνζεθεχνληαη θαη επεμεξγάδνληαη απφ απφζηαζε, ν αξηζκφο 

ησλ θνηλφρξεζησλ πιαηθνξκψλ έρεη απμεηηθή πξφνδν θαη, επνκέλσο, ε αλάγθε γηα 

πξνζηαζία ησλ δεδνκέλσλ ζην cloud απμάλεηαη ζπλερψο. Σν δπλακηθφ πεξηβάιινλ 

ηνπ cloud, δειαδή ε δπλαηφηεηα αιιειεπίδξαζεο ππεξεζηψλ κε δπλακηθφ ηξφπν 

αλάκεζα ζηνπο ρξήζηεο, κπνξεί λα πξνζθέξεη έλα απφ ηα κεγαιχηεξα πξνηεξήκαηα 

ηεο ηερλνινγίαο αιιά ζπλάκα θαη έλα απφ ηα κεηνλεθηήκαηα ζηελ παξνρή αζθάιεηαο.  

Ο ζηφρνο ηελ νινθιεξσκέλσλ ππεξεζηψλ πνπ παξέρνληαη απφ πνιινχο παξφρνπο 

είλαη λα βειηηζηνπνηήζνπλ ηελ δπλαηφηεηα κεηαθνξάο δεδνκέλσλ κέζσ ηξίησλ 
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νληνηήησλ, ζε απηή ηε κεηάδνζε πξέπεη λα απνθαιπθζεί ην πεξηερφκελν ησλ 

δεδνκέλσλ πξηλ ηε ζπιινγή απηψλ. ε πνιιέο πεξηπηψζεηο ππάξρεη ε ππνρξέσζε ηεο 

ξεηήο ζπγθαηάζεζεο ηνπ ππνθεηκέλνπ ησλ δεδνκέλσλ, γηα ηελ κεηάδνζε ηνπο. 

Σππηθά, ν νξγαληζκφο πξέπεη λα ζπκθσλήζεη κε ηνπο default φξνπο ππεξεζηψλ ησλ 

server ηνπ παξφρνπ, ρσξίο λα δίλεηαη θάπνην δηέμνδν δηαπξαγκάηεπζεο. Οη φξνη απηνί 

θπξίσο είλαη ππέξ ηνπ παξφρνπ θαη πάληα ππάξρεη ε πηζαλφηεηα ν νξγαληζκφο λα κελ 

κπνξεί λα έρεη πιήξε γλψζε ηεο ζπκθσλίαο πνπ θάλεη, θαζψο δελ κπνξεί λα έρεη 

γλψζε φισλ ησλ δηαδηθαζηψλ πνπ εκπιέθνληαη ζηελ ππεξεζία.  

Ζ κεηάδνζε ηεο πιεξνθνξίαο ζην cloud απνηειεί πξφθιεζε ζην cloud γηαηί ηα 

δεδνκέλα ζα κπνξνχζαλ λα βξίζθνληαη νπνπδήπνηε ζηνλ θφζκν (σο θπζηθή ζέζε). 

πλήζσο, νχηε νη ίδηεο νη εηαηξίεο πνπ ρξεζηκνπνηνχλ ζπζηήκαηα Cloud computing 

δελ μέξνπλ πνπ βξίζθνληαη ηα δεδνκέλα ηνπο αλά πάζα ζηηγκή, νχηε θαλ ηελ ρψξα. 

Αληί ηα δεδνκέλα λα απνζεθεχνληαη ζηνπο Servers ηεο εηαηξίαο, απνζεθεχνληαη ζε 

νπνηνδήπνηε κέξνο ηεο πθειίνπ. Απηφ ην δφγκα ηνπ cloud computing έξρεηαη ζε 

αληίζεζε κε πνιινχο απφ ηνπο λνκηθνχο πεξηνξηζκνχο, φπσο γηα παξάδεηγκα ην 

Δπξσπατθφ λνκηθφ πιαίζην γηα ηελ πξνζηαζία ησλ επηθνηλσληψλ, νπφηε, γηα λα 

πιεξνχληαη απηνί νη πεξηνξηζκνί θαη λφκνη ίζσο απαηηνχληαη πεξαηηέξσ έιεγρνη θαη 

θαηαγξαθέο ησλ κεηαθεξφκελσλ δεδνκέλσλ, πνπ θπζηθά δηαθέξνπλ αλά πεξίπησζε.  

 

6.5.6. Αξρή Δπζχλεο 

Βάζεη απηήο ηεο αξρήο ν νξγαληζκφο είλαη ππεχζπλνο γηα ηα πξνζσπηθά δεδνκέλα 

πνπ βξίζθνληαη ππφ ηνλ έιεγρν ηνπ θαη πξέπεη λα νξίδεη ηελ νληφηεηα ή ηηο νληφηεηεο 

πνπ επζχλνληαη γηα ηελ ζπκκφξθσζε ηνπ νξγαληζκνχ κε ηηο αξρέο θαη ηνπο θαλφλεο. 

Ζ επζχλε θαηά ην cloud κπνξεί λα επηηεπρζεί κέζσ πνιηηηθψλ αζθάιεηαο γηα ηα 

δεδνκέλα θαη ηνπο κεραληζκνχο πνπ επηβεβαηψλνπλ φηη νη πνιηηηθέο απηέο 

αθνινπζνχληαη απφ φπνηνλ εκπιέθεηαη κε ηε ρξήζε, απνζήθεπζε, επεμεξγαζία ή 

δηακνηξαζκφ δεδνκέλσλ.  

Ο δξφκνο γηα ηελ πξφνδν είλαη νη νξγαληζκνί λα επελδχζνπλ ζηελ επζχλε ηεο 

πιεξνθνξίαο θαη ζηνπο κεραληζκνχο πνπ είλαη  ππεχζπλνη γηα ηελ ιήςε απνθάζεσλ 

πνπ αθνξνχλ πξνζηαζία πιεξνθνξηψλ. Δηδηθφηεξα, νη νξγαληζκνί πνπ θέξνπλ 
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επζχλε πξέπεη λα δηαζθαιίδνπλ πσο νη πεξηνξηζκνί γηα ηελ ηδησηηθφηεηα ηεξνχληαη 

απφ φια ηα ζπκβαιιφκελα ζην cloud κέιε[9].  

6.6. Μνληέια Δκπηζηνζχλεο 

Γηα λα έρεη έλλνηα ν νξηζκφο ηεο Πξνζηαζίαο ζε ζπζηήκαηα Cloud Computing  ζα 

πξέπεη λα ηεξνχληαη θάπνηεο απαηηήζεηο εκπηζηνζχλεο. Οη επηζηήκνλεο, έρνπλ 

αλαπηχμεη ηα κνληέια εκπηζηνζχλεο πνπ αλαιχνληαη παξαθάησ, ψζηε λα είλαη πην 

εχθνινο ν πξνζδηνξηζκφο ηνπ ηη πξνζηαζία ρξεηάδεηαη ν θάζε ρξήζηεο cloud αλάινγα 

κε ην επίπεδν εκπηζηνζχλεο πνπ αλήθεη . 

 

6.6.1. Μνληέιν Δκπηζηνζχλεο Khan & Malluhi 

Λφγσ ηεο έιιεηςεο δηαθάλεηαο, κε μεθάζαξεο δηαζθαιίζεηο γηα ηελ πξνζηαζία θαη 

ηελ αζθάιεηα ηνπ ππνινγηζηηθνχ λέθνπο αιιά θαη ηεο απψιεηαο ειέγρνπ, νη ρξήζηεο 

αδπλαηνχλ λα εκπηζηεπηνχλ απφιπηα ηηο ζχγρξνλεο πιαηθφξκεο ηνπ cloud. Σν πξψην 

κνληέιν εκπηζηνζχλεο, πνπ πξφηεηλαλ ζε ζρεηηθή κειέηε ηνπο νη Khan θαη Malluhi 

έρεη σο εμήο: 

 Ο πάξνρνο ελεκεξψλεη ηνλ πειάηε θάζε θνξά πνπ κηα νληφηεηα έρεη 

πξφζβαζε ζε αξρεία πνπ είλαη ζηελ δηθαηνδνζία ηνπ 

 Σν θέληξν δεδνκέλσλ ηνπ παξφρνπ, θαη φπνην άιιν θέληξν δεδνκέλσλ 

εκπιέθεηαη ζηελ επηθνηλσλία, δελ απνζεθεχνπλ δεδνκέλα πνπ αθνξνχλ ηνλ 

πειάηε, νχηε ζε αληίγξαθα αζθαιείαο έσο φηνπ λα ιάβνπλ εμνπζηνδφηεζε 

απφ ηνλ ηδηνθηήηε 

 Ο πάξνρνο ζα πξέπεη λα θαηαζηξέςεη αξρεία θαη δεδνκέλα απφ φια ηα θέληξα 

δεδνκέλσλ πνπ δηαρεηξίδεηαη, φηαλ ν ζθνπφο ηεο πιεξνθνξίαο πνπ απαξηίδνπλ 

ηα δεδνκέλα έρεη έξζεη εηο πέξαο 

 

Σν κνληέιν απηφ, εμαζθαιίδεη φηη ππάξρεη έιεγρνο ησλ δηεξγαζηψλ θαη ησλ 

εθαξκνγψλ πνπ επζχλνληαη γηα ηελ επεμεξγαζία ησλ πξνζσπηθψλ δεδνκέλσλ ησλ 

ρξεζηψλ. Ο εθάζηνηε ρξήζηεο νθείιεη λα γλσξίδεη (λα απαηηεί ηελ γλψζε) ηελ 

ηνπνζεζία ηνπ server πνπ απνζεθεχνληαη ηα δεδνκέλα ηνπ θαη πνηεο νληφηεηεο 
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εκπιέθνληαη ζηελ επεμεξγαζία ηνπο. Ο πάξνρνο νθείιεη λα θάλεη γλσζηφ ζηνλ 

ρξήζηε φια ηα ραξαθηεξηζηηθά θαη ηα κέηξα αζθάιεηαο πνπ νξίδνληαη απφ ην επίπεδν 

ηεο αζθάιεηαο πνπ παξέρεη ε ππεξεζία πνπ εκπιέθεηαη.  

Τπάξρνπλ ζπγθεθξηκέλεο ηερλνινγίεο πνπ απαηηνχληαη γηα ηελ επίηεπμε ηνπ 

κνληέινπ εκπηζηνζχλεο απηνχ. Φιέγνληα ζέκαηα είλαη ε θξππηνγξάθεζε θαη ε 

δηαζθάιηζε ηεο ηδησηηθφηεηαο ησλ δεδνκέλσλ φπσο επίζεο θαη μ εθαξκνγή 

ηερλνινγηψλ φπσο είλαη νη ςεθηαθέο ππνγξαθέο θαη νη κεραληζκνί ειέγρνπ 

πξφζβαζεο πνπ ζπκβάιινπλ ζηελ δηαηήξεζε ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ. 

Πιένλ, δχλαηαη ε επεμεξγαζία θξππηνγξαθεκέλσλ δεδνκέλσλ απφ ηνπο παξφρνπο 

cloud ππεξεζηψλ ρσξίο λα απαηηείηαη ε απνθξππηνγξάθεζε ησλ δεδνκέλσλ απηψλ ή 

κφλν κε κεξηθή απνθξππηνγξάθεζε.  

 

ρήκα 6.3. Απεηθφληζε κνληέινπ εκπηζηνζχλεο Khan & Malluhi  

 

Πεγή http://www.computer.org/csdl/mags/it/2010/05/mit2010050020-abs.html 

http://www.computer.org/csdl/mags/it/2010/05/mit2010050020-abs.html
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6.6.2. Μνληέιν Δκπηζηνζχλεο Sato, Kanai & Tanimoto 

Πξφθεηηαη γηα κηα πιαηθφξκα πνπ παξέρεη εγγχεζε φηη ε δηνίθεζε θαη ε ιεηηνπξγία 

ζε έλαλ πξνβιεπφκελν θχθιν εκπηζηνζχλεο ηεξνχληαη, θάηη πνπ ειέγρεηαη απφ ηνλ 

νξγαληζκφ. Ζ εκπηζηνζχλε εμαζθαιίδεηαη κε ηελ εθαξκνγή ζπζηεκάησλ (Trust 

Platform Models). ε πεξίπησζε πνπ θάηη απαηηεί κεγάιεο θιίκαθαο αζθάιεηα απφ 

ηνλ νξγαληζκφ ηνπνζεηείηαη ζηνλ θχθιν εκπηζηνζχλεο. Δπηβάιιεηαη, θπζηθά, ν 

θχθινο εκπηζηνζχλεο ηνπ ζπζηήκαηνο λα παξακέλεη εληφο ηνπ νξγαληζκνχ. 

Σν επίπεδν ζπκβαηηθήο εκπηζηνζχλεο πξνζδηνξίδεη φηη ε εκπηζηνζχλε εμαζθαιίδεηαη 

απφ ην ζπκβφιαην ηνπ παξφρνπ θαη ηνπ νξγαληζκνχ. Σν ζπκβφιαην εκπηζηνζχλεο 

πεξηιακβάλεη ηνπο εμήο ηχπνπ εγγξάθνπ: 

 Γήισζε Πνιηηηθήο - Πξαθηηθήο Τπεξεζηψλ: δειψλεη πνην 

επίπεδν αζθάιεηαο ησλ ππεξεζηψλ πνπ εγγπάηαη ν πάξνρνο 

 

 Γήισζε Πνιηηηθήο -Πξαθηηθήο Αλαγλσξηζηηθψλ 

Σαπηνπνίεζεο: δειψλεη ην επίπεδν πνηφηεηαο θαη αζθάιεηαο 

αλαγλσξηζηηθψλ ησλ παξφρσλ άξα θαη ηνλ βαζκφ 

εκπηζηνζχλεο απφ ηελ νπηηθή ηνπ παξφρνπ ηεο cloud 

computing ππεξεζίαο πξνο ηνπο ρξήζηεο ηεο. 

 

 χκβαζε: νξίδεη πνηνο νξγαληζκφο κπνξεί λα ρξεζηκνπνηεί ηηο 

ππεξεζίεο θάπνηνπ παξφρνπ cloud θαη επηβεβαηψλεη φηη ν 

νξγαληζκφο έρεη πιήξε γλψζε θαη επζχλε φζσλ αλαθέξνληαη 

ζηα δχν παξαπάλσ έγγξαθα.  

Σα επίπεδα απηά εκπηζηνζχλεο αθνξνχλ ραξαθηεξηζηηθά πνπ θαηακεηξνχληαη γηα ηελ 

αζθάιεηα. Καηά ζπλέπεηα, αλάινγα κε ηηο αλάγθεο ηνπ νξγαληζκνχ θαη ην θφζηνο, ηα 

κέηξα κπνξνχλ λα γίλνπλ πην απζηεξά ή πην ραιαξά.  

 

6.6.3. Μνληέιν Δκπηζηνζχλεο Hwang, Kulkareni & Hu 

ην κνληέιν απηφ εκπηζηνζχλεο βαζηθφ είλαη ε πξνζηαζία ησλ δεκφζησλ 

ζπζηεκάησλ λεθψλ. Γεκηνπξγεί κηα ηεξαξρία δηθηχσλ επηθάιπςεο πνπ ζπλδπάδνληαη 

κεηαμχ ηνπο κέζσ θαηαλεκεκέλσλ πηλάθσλ (hash). Με απηφλ ηνλ ηξφπν 
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δηακνξθψλνληαη ζπζηήκαηα ειέγρνπ ηνπ βαζκνχ αμηνπηζηίαο θαη ηεο εκπηζηνζχλεο 

ησλ ζπζηεκάησλ.  

ην παξαθάησ ζρήκα αλαιχεηαη ην επίπεδν εκπηζηνζχλεο θαηά ην νπνίν: 

 ην θάησ επίπεδν ζπγθεληξψλνληαη ηα ζηνηρεία γηα ην επίπεδν 

αμηνπηζηίαο θαη δηαζέζηκσλ θφκβσλ ζην παξερφκελν cloud θαη 

δηαδίδεη ζηνηρεία γηα πηζαλή ρξήζε παξάλνκσλ πξνγξακκάησλ 

ινγηζκηθνχ 

 

 ην πην πςειφ επίπεδν ελεξγνπνηνχληαη κεραληζκνί γηα ηελ 

πξνζηαζία απφ ηνχο, γίλεηαη έιεγρνο γηα εληνπηζκφ 

πξνζπάζεηαο εηζβνιήο ζην ζχζηεκα (IDS ηχπνπ), αιινίσζε 

δεδνκέλσλ πξνζσπηθνχ ηχπνπ ή θαηαπάηεζεο πλεπκαηηθψλ 

δηθαησκάησλ θαη ηδησηηθφηεηαο 

 

 Σέινο, πξνζηαηεχεηαη ε ηεξαξρία πφξσλ ηνπ cloud κέζσ end-

to-end ζπζηεκάησλ ειέγρνπ αμηνπηζηίαο (γηα παξάδεηγκα 

ειέγρνληαη ηζηφηνπνη, βάζεηο δεδνκέλσλ, αξρεία).  
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ρήκα 6.4. Απεηθφληζε κνληέινπ εκπηζηνζχλεο Hwang, Kulkareni & Hu 

 

Σα δεδνκέλα πνπ αθνξνχλ ζε ρξήζηεο αληηγξάθνληαη ζε θαηαλεκεκέλα θέληξα 

δεδνκέλσλ θαη πην ζπγθεθξηκέλα ζε δίθηπα απνζήθεπζεο δεδνκέλσλ. Δπνκέλσο, νη 

ρξήζηεο κπνξνχλ λα ρξεζηκνπνηήζνπλ ηα δεδνκέλα ηνπο απφ νπνηνδήπνηε αθνχ ε 

επηινγή ηνπ θέληξνπ δεδνκέλσλ πνπ εμππεξεηνχλ έλα αίηεκα αθνινπζεί ρσξνηαμηθά 

θξηηήξηα. Ο θάζε ρξήζηεο έρεη ζηε δηάζεζή ηνπ ηα απαξαίηεηα θιεηδηά αλάινγα κε 

ηελ ππεξεζία πνπ έρεη επηιέμεη. 

 

6.6.4. Μνληέιν Δκπηζηνζχλεο Wenjuan Li & Lingdi Ping 

ηαλ έρνπκε κεγάιεο θιίκαθαο αξρηηεθηνληθέο Cloud Computing φπνπ δηαθνξεηηθνί 

πάξνρνη αιιειεπηδξνχλ ζηνρεχνληαο ζηελ παξνρή εληαίσλ ππεξεζηψλ ζε ηειηθνχο 

ρξήζηεο, πξνηείλεηαη απηφ ην κνληέιν εκπηζηνζχλεο. Βάζε απηνχ, νη ρξήζηεο 

κπνξνχλ λα δηαηεξήζνπλ έλαλ πίλαθα εκπηζηνζχλεο (customer trust table) 

ζεκεηψλνληαο ην επίπεδν εκπηζηνζχλεο ησλ ππεξεζηψλ πνπ ηνπο πξνζθέξεη ν θάζε 

πάξνρνο. Απηή ε πιεξνθνξία ιακβάλεηαη κέζσ ελφο κεραληζκνχ θαη γίλεηαη 
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ππφδεημε ζπζηάζεσλ γηα ηηο ππεξεζίεο πνπ πξνζθέξνληαη απφ έλαλ πάξνρν 

ζπγθξηηηθά κε θάπνηνλ άιινλ απφ ηνπο ζπλεξγαδφκελνπο ζην ζχζηεκα. Οη ζπζηάζεηο 

απηέο θαηαγξάθνληαη ζε έλα πίλαθα ηεο παξαθάησ κνξθήο: 

Domain name Service type Trust value/trust degree Generation time 

    

 

Domain name Cooperation type Trust value/trust degree Generation time 

    

 

Ο πξψηνο πίλαθαο αθνξά ζηελ θαηακέηξεζε ηνπ βαζκνχ εκπηζηνζχλεο ηνπ θάζε 

παξφρνπ, ελψ ν δεχηεξνο ζηε θαηακέηξεζε ηνπ βαζκνχ εκπηζηνζχλεο ζπλεξγάηε 

αληίζηνηρα. 

Απφ ηελ ζθνπηά ησλ παξφρσλ, δηαηεξνχληαη πίλαθεο εκπηζηνζχλεο (domain trust 

table). Οη πάξνρνη ιεηηνπξγνχλ θαηαλεκεκέλα αλ θαη είλαη ππεχζπλνη γηα έλα 

ζπλεξγαηηθφ επίπεδν παξνρήο ππεξεζηψλ κε ηελ ρξήζε ησλ παξερφκελσλ 

θαηαλεκεκέλσλ πφξσλ. Ο πίλαθαο πνπ δηαηεξνχλ ηνπο εμππεξεηεί ζηελ αλίρλεπζε 

ηεο αμηνπηζηίαο ησλ ππνςήθησλ ζπλεξγαηψλ ψζηε λα δηακνξθψζνπλ ηελ πην 

αμηφπηζηε πξφηαζε γηα ηνλ ηειηθφ ρξήζηε. Ζ αιιειεπίδξαζε κεηαμχ ησλ ζπλεξγαηψλ 

ψζηε λα δηακνξθσζεί ην επίπεδν ηεο θαζνιηθήο εκπηζηνζχλεο πξαγκαηνπνηείηαη 

κέζσ παξαγφλησλ (agents). 

Με απηφ ην κνληέιν, επηηξέπεηαη ζηνπο πειάηεο λα ιακβάλνπλ απνθάζεηο γηα ηνλ 

πάξνρν πνπ ζέινπλ λα επηιέμνπλ, κε ζπληζηψζα ηηο πιεξνθνξίεο πνπ ηνπο 

παξέρνληαη γηα ηελ εκπηζηνζχλε. Απφ ηελ πιεπξά ηνπ παξφρνπ, επηιέγεηαη ν θάζε 

ζπλεξγάηεο αμηνινγψληαο ηνλ βαζκφ εκπηζηνζχλεο αλά ηχπν ππεξεζίαο πνπ 

θαηαγξάθνληαη ζηνπο πίλαθέο ηνπο. ε θάζε πεξίπησζε νξίδεηαη έλα φξην ππφ ην 

νπνίν ηίζεηαη ε ζπλεξγαζία κε θάζε πθηζηάκελν πάξνρν θαη ρξήζηε ψζηε λα 

απνθαζηζηεί αλ ε θάζε ζπλεξγαζία δηαθφπηεηαη είηε δηαησλίδεηαη. Ζ ελεκέξσζε ηνπ 

θάζε πίλαθα γίλεηαη κεηά απφ θάζε ζπλαιιαγή.  
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6.7. πλνπηηθά 

ην θεθάιαην απηφ αλαιχζεθε ε έλλνηα ηεο ηδησηηθφηεηαο, ε δηαθνξνπνίεζε ηεο απφ 

ηελ αζθάιεηα θαη ε ζεκαληηθφηεηά ηεο ζε ζπζηήκαηα ππνινγηζηηθνχ λέθνπο.  

Δίλαη πηα ζαθέο φηη ε πιεξνθνξία κπνξεί λα έρεη πνιιά ζηάδηα θχθινπ δσήο, θαηά ηα 

νπνία νη εθηίζεηαη ζε θηλδχλνπο θαη ζπλάκα εμππεξεηεί ζθνπνχο πξνζηαζίαο. Ζ 

πξνζηαζία ηεο ηδησηηθφηεηαο απνηειεί θιέγνλ δήηεκα ζηα ζπζηήκαηα Cloud 

Computing ζηηο κέξεο καο, θάηη πνπ θαίλεηαη κε ηνλ νινέλα απμαλφκελν αξηζκφ 

θαλφλσλ θαη λφκσλ ζην ζέκα. Ζ χπαξμε ησλ Αξρψλ πνπ αθνξνχλ ζηελ ξνή ησλ 

δεδνκέλσλ πνπ απαξηίδνπλ πιεξνθνξίεο (εηδηθά αλ απηέο είλαη πιεξνθνξίεο 

πξνζσπηθνχ ραξαθηήξα) απνηειεί ζεκαληηθφ θνκκάηη ζηελ πξνζηαζία ησλ ρξεζηψλ 

ζπζηεκάησλ ππνινγηζηηθνχ λέθνπο.  

Δπηπιένλ, ε πξνζηαζία ζε Cloud κπνξεί λα απαηηεζεί κέζσ εγγξάθσλ θαη 

ζπκβνιαίσλ πνπ νξίδνληαη απφ δηάθνξα κνληέια εκπηζηνζχλεο πνπ έρνπλ αλαιπζεί 

απφ επηζηήκνλεο ηα ηειεπηαία ρξφληα.  Σα κνληέια απηά εκπηζηνζχλεο εμππεξεηνχλ 

θπξίσο ζηελ πξνζηαζία ησλ ηειηθψλ ρξεζηψλ ελφο ζπζηήκαηνο αιιά θαη ζηελ 

ππνρξέσζε πνπ έρνπλ νη πάξνρνη απέλαληη ηνπο ηειηθνχο ρξεζηέο αιιά θαη ζηνπο 

ζπλεξγαδφκελνπο παξφρνπο εληφο ελφο κεγάινπ θαζνιηθνχ Cloud.  

Ζ πξνζηαζία ελφο ηειηθνχ ρξήζηε κηαο ππεξεζίαο ππνινγηζηηθνχ λέθνπο μεθηλά θαη 

ηειεηψλεη ζηελ ζπκθσλία κε ηνλ πάξνρν, ζηελ ακνηβαία εκπηζηνζχλε κεηαμχ ησλ δχν 

άθξσλ αιιά θπξίσο ζηελ δέζκεπζε ησλ παξφρσλ θαη ησλ ζπλεξγαηψλ ηνπο φηη 

ηεξνχληαη νη κεραληζκνί ηεο αζθάιεηαο θαη πξνζηαζίαο ηεο ηδησηηθφηεηαο ζε φια ηα 

ζηάδηα ηεο επηθνηλσλίαο. Αλ ηεξνχληαη νη κεραληζκνί απηνί θαη ππάξρεη ζεβαζκφο 

θαη απφ ηα δχν άθξα ζην άιιν κπνξνχκε λα κηιάκε γηα δηαηήξεζε ηεο 

πξνζηαζίαο[21],[22]. 
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ΚΔΦΑΛΑΗΟ 7: ΠΡΟΣΑΔΗ ΓΗΑ ΤΠΑΡΥΟΝΣΑ 

SECURITY MEASURES 

7.1. Δηζαγσγή 

ην παξφλ θεθάιαην ζα ζπλνςίζνπκε φινπο ηνπο ηξφπνπο πξνζηαζίαο πνπ ζα πξέπεη 

λα αλαιάβεη έλαο πειάηεο ππεξεζηψλ Cloud ψζηε λα ειαρηζηνπνηήζεη ηνπο θηλδχλνπο 

θαη ηηο επηζέζεηο πνπ πξνέξρνληαη απφ ηε ρξήζε ηνπ Νέθνπο. Δίλαη ζίγνπξν πσο απφ 

ηελ πξψηε εκθάληζε ηνπ Cloud Computing κέρξη ζήκεξα έρνπλ γίλεη ζεκαληηθά 

βήκαηα πξνο απηή ηελ θαηεχζπλζε. Οη πάξνρνη ππεξεζηψλ Cloud (Cloud service 

providers CSPs) έρνπλ γίλεη φιν θαη πην ελεξγνί ζηελ εθαξκνγή επηζεηηθψλ κέηξσλ 

γηα ηελ αληηκεηψπηζε ησλ ζεκάησλ πνπ ηέζεθαλ ζε πξνεγνχκελα θεθάιαηα, θαζψο 

θαη άιιεο ζρεηηθέο αλεζπρίεο γηα ηελ αζθάιεηα..  

7.2. Μέηξα αζθάιεηαο 

Παξαθάησ παξνπζηάδνληαη κεξηθέο απφ ηηο πξσηνβνπιίεο πνπ νη πάξνρνη έρνπλ 

αλαιάβεη γηα ηελ ελίζρπζε ηεο αζθάιεηαο ζην ζχλλεθν: 

Σπζηήκαηα αλίρλεπζεο εηζβνιώλ (Intrusion Detection Systems IDSs): 

Παξαδνζηαθά, δηάθνξνη ηχπνη ζπζηεκάησλ IDS έρνπλ πινπνηεζεί θαη 

ρξεζηκνπνηεζεί κε επηηπρία ζε δίθηπα πςειήο έληαζεο γηα ηελ παξαθνινχζεζε θαη 

θαηαγξαθή δξαζηεξηνηήησλ, πξνθεηκέλνπ λα εληνπηζηνχλ πηζαλέο εηζβνιέο 

θαθφβνπιεο δξαζηεξηφηεηεο ή παξαβηάζεηο ηεο πνιηηηθήο. Οξηζκέλα απφ απηά ηα 

ζπζηήκαηα πξνβαίλνπλ ζε ζπγθεθξηκέλεο ελέξγεηεο γηα λα θαηαπλίμνπλ απφπεηξεο 

εηζβνιήο, αιιά αθξηβψο γηα φια απηά είλαη απνηειεζκαηηθέο ζηνλ εληνπηζκφ θαη ηελ 

αλαθνξά πηζαλψλ ζπκβάλησλ. ην παξάδεηγκα φκσο γηα ην cloud, ην δηαθχβεπκα 

είλαη κεγαιχηεξν φπσο επίζεο θαη νη πξνθιήζεηο.  

Απφπεηξεο εηζβνιήο είλαη δπλεηηθά πην εχζηνρεο (γηα παξάδεηγκα, ν εηζβνιέαο 

κπνξεί λα είλαη ν αληαγσληζηήο ελφο πειάηε cloud ππεξεζηψλ) θαη ε πνιππινθφηεηα 

ηνπ λέθνπο κπνξεί λα επηκεθχλεη ηα φξηα ελφο παξαδνζηαθνχ ζπζηήκαηνο IDS. 
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Δπηπρψο, multi-threaded θαηαλεκεκέλα κνληέια αλίρλεπζεο εηζβνιήο φπσο έρεη 

αλαθεξζεί έρεη απνδεηρζεί φηη ιεηηνπξγνχλ πνιχ απνηειεζκαηηθά ζην ζχλλεθν.  

Ζ αλάπηπμε αηζζεηήξσλ ησλ ζπζηεκάησλ IDS ζε μερσξηζηά επίπεδα λέθνπο 

(επίπεδν εθαξκνγήο, επίπεδν ζπζηήκαηνο, θαη επίπεδν πιαηθφξκαο)  δηαρεηξηδφκελα 

απφ κηα multi-threaded νπξά θαη δηαηππσκέλα ζην πιαίζην ελφο ζπληνληζκέλνπ 

κεραληζκνχ επηθνηλσλίαο ζε κηα εληαία πιαηθφξκα κπνξεί λα κεηξηάζεη ζεκαληηθά 

ηηο πνιππινθφηεηεο πνπ ππάξρνπλ ζην πεξηβάιινλ Cloud. 

Σπζηήκαηα Αζθάιεηαο Πιεξνθνξηώλ θαη Γηαρείξηζεο Σπκβάληωλ (Security 

Information and Event Management Systems SIEM): Σα παξαδνζηαθά 

ζπζηήκαηα SIEM θαηεπζχλνπλ ηελ αληηκεηψπηζε ησλ βαζηθψλ αλαγθψλ αζθάιεηαο 

ζε πνιιά επίπεδα: παξαθνινχζεζεο, εηδνπνίεζεο, δεκηνπξγίαο εθζέζεσλ, αλάιπζεο 

ησλ ηάζεσλ, θαη ηήξεζεο ηεο αζθάιεηαο. Απηφ πνπ θάλνπλ απηά ηα ζπζηήκαηα είλαη 

λα ζπιιέγνπλ ζπλερψο δεδνκέλα ηνπ ζπζηήκαηνο θαη λα δεκηνπξγνχλ αλαθνξέο, νη 

νπνίεο ζηε ζπλέρεηα ζπζρεηίδνληαη θαη αλαιχνληαη. Δπίζεο αληαπνθξίλεηαη απηφκαηα 

γηα ηελ επίιπζε ησλ ζπκβάλησλ αζθαιείαο. 

Ζ κεγάιε αλαθάιπςε ησλ ηειεπηαίσλ εηψλ ππήξμε ε δπλαηφηεηα λα αλαπηπρζνχλ 

ζπζηήκαηα SIEM ζε πεξηβάιινληα Cloud. Απηφ θαηέζηε δπλαηφ ζε κεγάιν βαζκφ 

κέζσ ηεο ηερλνινγηθήο πξνφδνπ ζηελ ηαρχηεηα (ηαρχηεξνη ξπζκνί ζπιινγήο) θαη ηνλ 

φγθν (ηθαλφηεηα  ρεηξηζκνχ εθαηνκκπξίσλ πεγψλ απνζήθεπζεο θαζεκεξηλά). Υάξε 

ζε απηέο ηηο εμειίμεηο, πνιινί πάξνρνη Cloud ππεξεζηψλ είλαη πιένλ ζε ζέζε λα 

πξνζθέξνπλ ηε δεκηνπξγία θαη δηαρείξηζε ηεο έθζεζεο ησλ δεδνκέλσλ σο θνηλέο 

ππεξεζίεο κέζα ζην ζχλλεθν. 

Firewalls: Οη πξνθιήζεηο γηα ηελ αζθάιεηα πνπ ηίζεληαη απφ ην λέθνο θάλνπλ ηα 

firewalls πεξηζζφηεξν αλαγθαία απφ πνηέ. Αιιά ζπλήζσο, ηα firewalls γηα ηηο Web 

εθαξκνγέο (WAF) έρνπλ «δεζεί» ζε ζπζθεπέο hardware, πξνθαιψληαο έλα ζνβαξφ 

δίιεκκα γηα ηνπο παξφρνπο ππεξεζηψλ Cloud. Αζθάιεηα θαη απνδνηηθφηεηα 

βξίζθεηαη ην έλα ελάληηα ζην άιιν φηαλ νη πάξνρνη αλαγθάδνληαη λα ππνζηεξίμνπλ 

έλα κεγάιν θάζκα εμεηδηθεπκέλσλ κεραλεκάησλ WAF (κία αλά πειάηε), φηαλ απηφ 

πνπ πξνζπαζνχλ λα επηηχρνπλ, αληίζεηα, είλαη έλα πιήξσο εηθνλνπνηεκέλν 

πεξηβάιινλ. Δπηπρψο, ην πξφβιεκα απηφ ιχλεηαη κε ηελ έλαξμε ησλ θαηαλεκεκέλσλ 

firewalls γηα εθαξκνγέο, ηα νπνία είλαη ζε ζέζε λα εμππεξεηήζνπλ φιν ην θάζκα ησλ 
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παξαδνζηαθψλ θαη εηθνληθψλ ηερλνινγηψλ πνπ ρξεζηκνπνηνχληαη απφ ηνπο παξφρνπο 

cloud ππεξεζηψλ γηα λα ιεηηνπξγήζνπλ ηα ζχλλεθα ηνπο. ε κηα ζρεηηθή αλάπηπμε, νη 

πάξνρνη θάλνπλ επίζεο θηιειεχζεξε ρξήζε ησλ πιεξεμνπζίσλ ζε επίπεδν εθαξκνγήο 

πνπ πινπνηνχληαη κέζα ζε κηα πεξίκεηξν ηνπ ηείρνπο πξνζηαζίαο γηα λα 

θαηαλνήζνπλ θαη λα εξκελεχζνπλ ηε δηάδνζε δεδνκέλσλ ζην πξσηφθνιιν εληνιήο 

ηεο ζπγθεθξηκέλεο εθαξκνγήο. Απηά ηα πιεξεμνχζηα βαζίδεηαη ζε κνληέια 

απνθεληξσκέλνπ έιεγρνπ ηεο ξνήο πιεξνθνξηψλ (DIFC), ηα νπνία δηαζέηνπλ κηα 

απνθεληξσκέλε δεκηνπξγία θαη δηαρείξηζε ησλ ηάμεσλ αζθάιεηαο θαηά ην ρξφλν 

εθηέιεζεο - κηα θξίζηκε δπλακηθή φηαλ εξγαδφκαζηε ζε πεξηβάιινληα Cloud. 

Πξόηππα Αζθαιείαο Βηνκεραλίαο: Ίζσο ε πην ζεκαληηθή εμέιημε φζνλ αθνξά ηελ 

αζθάιεηα ζην cloud computing ηα ηειεπηαία ρξφληα είλαη ε δηάδνζε ησλ πξνηχπσλ 

ηεο βηνκεραλίαο θαη ησλ απαηηήζεσλ πηζηνπνίεζεο πνπ ζρεηίδνληαη κε ηελ αζθάιεηα 

ησλ πιεξνθνξηψλ. Απηέο πεξηιακβάλνπλ: 

Πηζηνπνίεζε ISO / IEC 27001, ην νπνίν θαζνξίδεη ηνπο θαλφλεο πνπ έλα ζχζηεκα 

δηαρείξηζεο ζα πξέπεη λα πιεξνί πξνθεηκέλνπ λα δηαζθαιηζηεί φηη έλα κεηξήζηκν θαη 

επαξθέο επίπεδν αζθάιεηαο θαη δηαρείξηζεο θηλδχλσλ ησλ δεδνκέλσλ εθαξκφδεηαη. 

Σν ISO / IEC 27001 είλαη έλα πξφηππν ζχζηεκα δηαρείξηζεο αζθάιεηαο πιεξνθνξηψλ 

(ISMS) ην νπνίν δεκνζηεχζεθε ηνλ Οθηψβξην ηνπ 2005 απφ ην Γηεζλή Οξγαληζκφ 

Σππνπνίεζεο (ISO) θαη ηε Γηεζλή Ζιεθηξνηερληθή Δπηηξνπή (IEC). Αλ θαη δελ είλαη 

επηθεληξσκέλν ζηελ cloud ηερλνινγία, απηφ ην πξφηππν έρεη θαζηεξσζεί σο βάζε ζηε 

cloud βηνκεραλία θαη ζεκείν αλαθνξάο σο πξνο ηε ζπκκφξθσζε αζθάιεηαο απφ ηνπο 

παξφρνπο. Γηα λα γίλεη ε πηζηνπνίεζε, νη πξνκεζεπηέο ππνρξενχληαη λα 

ηθαλνπνηήζνπλ κηα δηαδηθαζία ειέγρνπ ηξηψλ ζηαδίσλ πνπ αλαιακβάλνληαη απφ 

αλεμάξηεηνπο ειεγθηέο θαη ειέγρνληαη ζε ηαθηά ρξνληθά δηαζηήκαηα ζηε ζπλέρεηα. 

Δγγξαθή ζηελ CSA STAR (Cloud Security Alliance’ s Security, Trust, & Assurance 

registry): Σν 2011, ην πκβνχιην Αζθαιείαο Cloud (CSA) μεθίλεζε κηα λέα 

πξσηνβνπιία γηα ηελ πξνψζεζε ηεο δηαθάλεηαο ησλ πξαθηηθψλ αζθάιεηαο αλάκεζα 

ζηνπο παξφρνπο Cloud ππεξεζηψλ. Ζ STAR είλαη έλα δσξεάλ θαη πξνζβάζηκν γηα ην 

θνηλφ κεηξψν πνπ ηεθκεξηψλεη ηνπο εηδηθνχο ειέγρνπο αζθαιείαο πνπ παξέρνληαη 

απφ δηάθνξνπο παξφρνπο. Σν κεηξψν είλαη αλνηρηφ ζε φινπο ηνπο παξφρνπο Cloud, νη 

νπνίνη κπνξνχλ λα ππνβάιινπλ ηηο εθζέζεηο απηναμηνιφγεζεο πνπ λα ηεθκεξηψλνπλ 
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ηε ζπκκφξθσζε κε ηηο βέιηηζηεο πξαθηηθέο ηεο CSA. Σν κεηξψν STAR είλαη εχθνια 

πξνζβάζηκν θαη κε δπλαηφηεηα αλαδήηεζεο, θαζηζηψληαο ην κηα κεγάιε πεγή γηα 

ηνπο πειάηεο cloud ππεξεζηψλ λα επαλεμεηάζεη ηηο πξαθηηθέο αζθάιεηαο 

δηαθνξεηηθψλ παξφρσλ. Με δηάθνξνπο ηξφπνπο, είλαη έλα κεγάιν βήκα πξνο ηε 

δηαθάλεηα ηεο βηνκεραλίαο θαη φζνλ αθνξά ηα θίλεηξα γηα ηνπο παξφρνπο ζα 

κπνξνχζακε λα πνχκε φηη κε απηφ ηνλ ηξφπν αζθνχλ ηδηαίηεξε επηκέιεηα θαη 

πιεξφηεηα ζηα κέηξα αζθαιείαο ζχλλεθν ηνπο. 

Σν Cloud Control Matrix (Cloud Control Matrix CCM) είλαη έλα βαζηθφ ζχλνιν 

ειέγρσλ αζθαιείαο πνπ δεκηνπξγήζεθε απφ ην CSA. Οξγαλσκέλε ζε θαηεγνξίεο, ε 

κήηξα απηή απνηειείηαη απφ έλα κεγάιν θαηάινγν ειέγρσλ αζθαιείαο πνπ 

αληηζηνηρίδνληαη κε κία πνηθηιία απφ θαιά αλαγλσξηζκέλα πξφηππα αζθάιεηαο ηεο 

βηνκεραλίαο. Ζ CCM είλαη αθφκε έλα πνιχηηκν εξγαιείν πνπ κπνξεί λα βνεζήζεη 

ηνπο ππνςήθηνπο πειάηεο ζηελ αμηνιφγεζε ησλ θηλδχλσλ αζθάιεηαο πνπ ζρεηίδνληαη 

κε έλαλ πάξνρν Cloud Computing. 

Ζ επξέσο δηαδεδνκέλε αληίιεςε φηη κηα ππνδνκή site-specific είλαη εγγελψο πην 

αζθαιήο απφ κηα ππνδνκή πνπ δηαρεηξίδεηαη απφ έλαλ θνξέα παξνρήο ππεξεζηψλ ζην 

ζχλλεθν κπνξεί πιένλ λα ραξαθηεξηζηεί κε αζθάιεηα σο κηα παξαλφεζε. Παξφιν 

πνπ ε αζθάιεηα ζην ζχλλεθν ζέηεη πάληα κεγάιεο πξνθιήζεηο, απηέο νη πξνθιήζεηο 

αζθάιεηαο έρνπλ αληηκεησπηζηεί ζε κεγάιν βαζκφ[20]. 

 

 7.3. Βήκαηα δηαβεβαίσζεο ηεο αζθάιεηαο ζην Cloud 

Computing 

Πξνο ηελ θαηεχζπλζε ηεο δεκηνπξγίαο κηαο νινθιεξσκέλεο αληίιεςεο ησλ ρξεζηψλ 

ππεξεζηψλ cloud πξνρψξεζε θαη ην ζπκβνχιην Cloud Standards Customer Council 

(CSCC) δεκηνπξγψληαο έλαο νδεγφ 10 βεκάησλ πξνθεηκέλνπ νη ρξήζηεο λα κελ 

παξαβιέςνπλ ηελ πιεηνςεθία ησλ παξακέηξσλ αζθάιεηαο πνπ ζα πξέπεη λα ιάβνπλ. 

Σα βήκαηα απηά είλαη ηα παξαθάησ: 
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7.3.1. Δπηβεβαίσζε ηεο χπαξμεο απνηειεζκαηηθψλ δηαδηθαζηψλ 

δηαθπβέξλεζεο, θηλδχλνπ θαη ζπκκφξθσζεο 

Σν πην επξέσο αλαγλσξηζκέλν δηεζλέο πξφηππν γηα ηελ ηήξεζε ηεο αζθάιεηαο ησλ 

πιεξνθνξηψλ είλαη ην πξφηππν ISO / IEC 270014 νπνίν πεξηιακβάλεη δηάθνξεο 

παξαιιαγέο θαη θαιά αλεπηπγκέλν θαζεζηψο πηζηνπνίεζεο. Σν ISO αλαπηχζζεη 

ζπλερψο λέα πξφηππα, ISO / IEC 270175 «Αζθάιεηα ζην Cloud Computing" θαη ην 

πξφηππν ISO / IEC 270186 "Ηδησηηθφηεηα ζην Cloud Computing", ηα νπνία ζα 

αζρνιεζνχλ κε ζπγθεθξηκέλα δεηήκαηα αζθάιεηαο θαη ηδησηηθφηεηαο ηνπ Cloud θαηά 

ην πξφηππν ISO / IEC 27001. Δπίζεο, ππάξρνπλ θαη άιινη νξγαληζκνί πνπ 

πξνζθέξνπλ ηέηνηνπ είδνπο πιαίζηα θαη πηζηνπνηήζεηο φπσο είλαη νη American 

Institute of Certified Public Accountants (AICPA), Information Systems Audit and 

Control Association (ISACA), Cloud Security Alliance (CSA) θαη άιιεο. 

 

7.3.2. Έιεγρνο ιεηηνπξγηθψλ θαη επηρεηξεζηαθψλ δηαδηθαζηψλ 

Ζ ζπκκφξθσζε Αζθαιείαο φπσο αλαθέξζεθε θαη ζηελ πξνεγνχκελε ελφηεηα ηείλεη 

λα είλαη έλα ζεκαληηθφ ζηνηρείν θάζε πιαηζίνπ ζπκκφξθσζεο. Τπάξρνπλ ηξεηο 

ζεκαληηθέο πεξηνρέο φπνπ ε εμέηαζε ησλ κεζφδσλ αζθαιείαο γηα ην Cloud 

Computing παξνπζηάδνπλ ηδηαίηεξν ελδηαθέξνλ γηα ηνπο αιιά θαη ηνπο θαηαλαισηέο 

cloud ππεξεζηψλ: 

1. Ζ θαηαλφεζε ηνπ εζσηεξηθνχ πεξηβάιινληνο ειέγρνπ ηνπ παξφρνπ, 

ζπκπεξηιακβαλνκέλσλ ησλ θηλδχλσλ, ησλ ειέγρσλ θαη άιισλ ζεκάησλ 

δηαθπβέξλεζεο. 

2. Πξφζβαζε ζην κνλνπάηη ειέγρνπ ηεο εηαηξείαο, ζπκπεξηιακβαλνκέλνπ ηεο ξνήο 

εξγαζίαο θαη άδεηαο, φηαλ ε δηαδξνκή ειέγρνπ θαιχπηεη ηηο ππεξεζίεο Cloud. 

3. Γηαζθάιηζε ησλ εγθαηαζηάζεσλ γηα ηε δηαρείξηζε θαη ηνλ έιεγρν ησλ ππεξεζηψλ 

Cloud πνπ δηαηίζεληαη ζηνπο θαηαλαισηέο απφ ηνπο παξφρνπο θαη ηνλ ηξφπν κε ηνλ 

νπνίν ηέηνηεο εγθαηαζηάζεηο είλαη εμαζθαιηζκέλεο. 
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Δθηφο απφ ηνπο ειέγρνπο πνπ εθαξκφδνληαη ζηηο Cloud ππεξεζίεο, ππάξρεη επίζεο 

αλάγθε γηα ηνπο παξφρνπο λα κπνξνχλ νη θαηαλαισηέο λα δηαρεηξίδνληαη θαη 

παξαθνινπζνχλ ζηελά ηε ρξήζε ηνπ Cloud πνπ θηινμελεί ηηο εθαξκνγέο θαη ηηο 

ππεξεζίεο ηνπο. Οη παξνρέο απηέο κπνξνχλ λα πεξηιακβάλνπλ: θαηαιφγνπο 

ππεξεζίαο, ζπλδξνκεηηθέο ππεξεζίεο, δηαδηθαζίεο πιεξσκήο, δεδνκέλα κέηξεζεο ηεο 

ρξήζεο, ησλ παξνρψλ γηα ηε ξχζκηζε ησλ ππεξεζηψλ, ζπκπεξηιακβαλνκέλσλ ηεο 

πξνζζαθαίξεζεο ρξεζηψλ θαη ηε δηακφξθσζε ησλ αδεηψλ. 

 

7.3.3. Γηαρείξηζε αλζξψπσλ, ξφισλ θαη ηαπηνηήησλ 

ηνλ παξαθάησ πίλαθα επηζεκαίλνληαη ηα βαζηθά ζεκεία  πνπ έλαο πάξνρνο ζα 

πξέπεη λα ππνζηεξίδεη, πξνθεηκέλνπ ν θαηαλαισηήο λα δηαρεηξίδεηαη απνηειεζκαηηθά 

ηνπο αλζξψπνπο, ηνπο ξφινπο θαη ηαπηφηεηεο ζην ζχλλεθν: 
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Πίλαθαο 7.1: Τπνζηήξημε ηνπ παξφρνπ γηα ην πξνζσπηθφ, ηνπο ξφινπο, θαη ηηο ηαπηφηεηεο 
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7.3.4. Δμαζθάιηζε ηεο νξζήο πξνζηαζίαο ησλ δεδνκέλσλ θαη ησλ 

πιεξνθνξηψλ 

Οη γεληθέο πξνζεγγίζεηο γηα ηελ αζθάιεηα ησλ δεδνκέλσλ πεξηγξάθνληαη ζε 

πξνδηαγξαθέο, φπσο ην πξφηππν ISO 27002 – θαη εηδηθφηεξα ζην πην εμεηδηθεπκέλν 

γηα ηελ ηερλνινγία cloud πξφηππν ISO 27017. Οη έιεγρνη αζθαιείαο, φπσο 

πεξηγξάθνληαη ζην πξφηππν ISO 27002 ηνλίδνπλ ηα γεληθά ραξαθηεξηζηηθά πνπ 

πξέπεη λα αληηκεησπηζηνχλ, θαη ζηα νπνία ζηε ζπλέρεηα κπνξνχλ λα εθαξκνζηνχλ 

ζπγθεθξηκέλεο ηερληθέο θαη ηερλνινγίεο. 

Ο παξαθάησ πίλαθαο παξνπζηάδεη ηα βαζηθά βήκαηα πνπ νη θαηαλαισηέο ζα πξέπεη 

λα ιάβεη ππφςε γηα λα δηαζθαιίζνπλ φηη ηα δεδνκέλα πνπ ζπκκεηέρνπλ ζηηο 

δξαζηεξηφηεηεο ηνπ Cloud Computing είλαη αζθαιή. 
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Πίλαθαο 7.2: Έιεγρνη γηα ηελ αζθάιεηα ησλ δεδνκέλσλ ζην Cloud Computing 
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7.3.5. Δπηβνιή πνιηηηθή πξνζηαζίαο πξνζσπηθψλ δεδνκέλσλ 

Ζ πξνζηαζία ηεο ηδησηηθήο δσήο ζπλήζσο ζπλεπάγεηαη πεξηνξηζκνχο ζρεηηθά κε ηε 

ρξήζε θαη ηελ πξνζβαζηκφηεηα ηεο ρξήζεο πξνζσπηθψλ πιεξνθνξηψλ (Personally 

Identifiable Information PII). Θα πξέπεη λα ππάξρνπλ πάληα ζρεηηθέο απαηηήζεηο 

ψζηε ηα ζηνηρεία λα ζεκεηψλνληαη ζσζηά, λα απνζεθεχνληαη κε αζθάιεηα θαη λα 

επηηξέπεηαη ε πξφζβαζε κφλν απφ θαηάιιεια εμνπζηνδνηεκέλνπο ρξήζηεο. Απηφ 

απαηηεί θαηάιιεινπο ειέγρνπο ηδίσο ζηελ πεξίπησζε πνπ ηα δεδνκέλα είλαη 

απνζεθεπκέλα κέζα ζηελ ππνδνκή ελφο παξφρνπ λέθνπο. Σν πξφηππν ISO 27018  

αληηκεησπίδεη ηνπο ειέγρνπο πνπ απαηηνχληαη γηα ηελ PII. 

7.3.6. Αμηνιφγεζε ησλ δηαηάμεσλ αζθαιείαο γηα ηηο εθαξκνγέο Cloud 

Οη νξγαληζκνί ζα πξέπεη λα πξνζηαηεχζνπλ ελεξγά ηηο θξίζηκεο εθαξκνγέο ηνπο απφ 

ηηο εμσηεξηθέο θαη εζσηεξηθέο απεηιέο θαζ 'φιε ηε δηάξθεηα ηνπ θχθινπ δσήο ηνπο, 

απφ ην ζρεδηαζκφ έσο ηελ εθαξκνγή ζηελ παξαγσγή. αθψο θαζνξηζκέλεο πνιηηηθέο 

θαη δηαδηθαζίεο αζθάιεηαο είλαη δσηηθήο ζεκαζίαο λα εθαξκνζηνχλ. Ζ αλάγθε γηα 

αζθάιεηα ησλ εθαξκνγψλ ζέηεη ζπγθεθξηκέλεο πξνθιήζεηο ζηνλ πάξνρν θαη αιιά θαη 

ζηνλ θαηαλαισηή. Οη νξγαληζκνί πξέπεη λα αληηκεησπίδνπλ κε ηελ ίδηα επηκέιεηα ηελ 

αζθάιεηα εθαξκνγψλ φπσο θάλνπλ γηα ηε θπζηθή αζθάιεηα θαη ηελ αζθάιεηα ησλ  

ππνδνκψλ.  

Πξνθεηκέλνπ λα πξνζηαηεπζεί ε εθαξκνγή απφ ηα δηάθνξα είδε ησλ παξαβάζεσλ, 

είλαη ζεκαληηθφ λα θαηαλνήζνπκε ηνπο ιφγνπο πνιηηηθήο αζθάιεηαο ησλ εθαξκνγψλ 

κε βάζε ηα δηαθνξεηηθά κνληέια αλάπηπμεο λέθνπο (SaaS, IaaS, PaaS). 

7.3.7. Δπηβεβαίσζε φηη ηα δίθηπα Cloud θαη νη ζπλδέζεηο είλαη αζθαιείο 

Έλαο πάξνρνο ππεξεζηψλ Cloud πξέπεη λα επηηξέπεη ηε λφκηκε θίλεζε ηνπ δηθηχνπ 

θαη ηελ λα απνθεχγεη ηελ θαθφβνπιε θίλεζε δηθηχνπ. Χζηφζν, ζε αληίζεζε κε 

πνιινχο άιινπο νξγαληζκνχο, έλαο πάξνρνο ππεξεζηψλ Cloud δελ είλαη δπλαηφλ λα 

γλσξίδεη ζε πνην δίθηπν θπθινθνξίαο πξνγξακκαηίδνπλ νη θαηαλαισηέο λα ζηέιλνπλ 

θαη λα ιακβάλνπλ. Παξ 'φια απηά, νη θαηαλαισηέο ζα πξέπεη λα αλακέλνπλ 

νξηζκέλεο εμσηεξηθά κέηξα αζθαιείαο ζηελ πεξίκεηξν ηνπ δηθηχνπ απφ ηνπο 

παξφρνπο ηνπο. 
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Πίλαθαο 7.3: Απαηηήζεηο εμσηεξηθνχ δηθηχνπ 
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7.3.8. Αμηνιφγεζε ειέγρσλ αζθαιείαο ζηηο πιηθέο ππνδνκέο θαη 

εγθαηαζηάζεηο 

Μία ζεκαληηθή παξάκεηξνο γηα ηελ αζθάιεηα ηεο ιεηηνπξγίαο ηνπ ζπζηήκαηνο 

αθνξά ηελ αζθάιεηα ησλ θπζηθψλ ππνδνκψλ θαη εγθαηαζηάζεσλ. ηελ πεξίπησζε 
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ηνπ Cloud Computing, ηζρχνπλ εμίζνπ νη ίδηεο παξάκεηξνη, αιιά ζηελ πεξίπησζε 

απηή ε αζθάιεηα ησλ ππνδνκψλ θαη ησλ εγθαηαζηάζεσλ ζα πξέπεη ειέγρνληαη απφ 

ηνλ πάξνρν ππεξεζηψλ Cloud. Δίλαη φκσο ζηελ επζχλε ηνπ θαηαλαισηή λα πάξεη 

δηαβεβαίσζε απφ ηνλ πάξνρν φηη εθαξκφδνληαη νη θαηάιιεινη έιεγρνη αζθαιείαο. 

Γηαβεβαίσζε κπνξεί λα παξέρεηαη κέζσ ηνπ ειέγρνπ θαη ηεο αμηνιφγεζεο ησλ 

εθζέζεσλ, πνπ απνδεηθλχνπλ ηε ζπκκφξθσζε κε πξφηππα αζθάιεηαο, φπσο ην ISO 

27002. Μηα ζχληνκε πεξηγξαθή ησλ ειέγρσλ αζθαιείαο πνπ πξέπεη λα παξέρεη ν 

πάξνρνο πεξηιακβάλεη: 

• Ζ πιηθή ππνδνκή θαη ηηο εγθαηαζηάζεηο ζα πξέπεη λα βξίζθνληαη ζε αζθαιείο 

πεξηνρέο. 

• Πξνζηαζία έλαληη εμσηεξηθψλ θαη πεξηβαιινληηθψλ απεηιψλ. 

• Έιεγρνο ηνπ πξνζσπηθνχ λα εξγάδεηαη ζε αζθαιείο πεξηνρέο. 

• Έιεγρνη αζθαιείαο εμνπιηζκνχ. 

• Έιεγρνο ηεο αζθάιεηαο ησλ θαισδηψζεσλ. 

• Ζ ζσζηή ζπληήξεζε ηνπ εμνπιηζκνχ. 

• Έιεγρνο ηεο απνκάθξπλζεο πεξηνπζηαθψλ ζηνηρείσλ. 

• Αζθαιήο δηάζεζε ή επαλαρξεζηκνπνίεζε ηνπ εμνπιηζκνχ. 

• Αζθάιεηα ηνπ αλζξψπηλνπ δπλακηθνχ. 

• Γεκηνπξγία αληηγξάθσλ αζθαιείαο, ζρέδηα πιενλαζκνχ θαη ζπλέρηζεο. 

Γηα πεξηζζφηεξεο ιεπηνκέξεηεο ζρεηηθά κε ηνπο ειέγρνπο θαη ηηο εθηηκήζεηο πνπ 

ηζρχνπλ γηα θάζε θάζε έλα απφ απηά ηα ζηνηρεία, ζα πξέπεη λα αλαηξέμεη θαλείο ζην 

πξφηππν ISO 27002. 

 

7.3.9. Γηαρείξηζε φξσλ αζθαιείαο ζην ζχλλεθν SLA 

Γεδνκέλνπ φηη ην Cloud Computing πεξηιακβάλεη ζπλήζσο δχν νξγαλψζεηο – ηελ 

ππεξεζία ηνπ θαηαλαισηή θαη ηελ ππεξεζία ηνπ παξφρνπ, νη επζχλεο γηα ηελ 

αζθάιεηα ηνπ θάζε κέξνπο πξέπεη λα θαηαζηνχλ ζαθείο. Απηφ γίλεηαη ζπλήζσο κέζσ 

κηαο ζπκθσλίαο επηπέδνπ ππεξεζηψλ (SLA) πνπ εθαξκφδεηαη ζηηο ππεξεζίεο πνπ 

παξέρνληαη, θαζψο θαη κε ηνπο φξνπο ηεο ζχκβαζεο κεηαμχ ηνπ θαηαλαισηή θαη ηνπ 
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παξφρνπ. Σν SLA πξέπεη λα πξνζδηνξίζεη ηηο αξκνδηφηεηέο ηεο αζθάιεηαο θαη ζα 

πξέπεη λα πεξηιακβάλεη ζέκαηα φπσο ηελ αλαθνξά ηεο παξαβίαζεο ηεο αζθάιεηαο. 

7.3.10. Καηαλφεζε ησλ απαηηήζεσλ αζθάιεηαο ηεο δηαδηθαζίαο εμφδνπ 

Απφ ηελ άπνςε ηεο αζθάιεηαο, είλαη ζεκαληηθφ κφιηο ν θαηαλαισηήο έρεη 

νινθιεξψζεη ηε δηαδηθαζία ηεξκαηηζκνχ θαλέλα απφ ηα δεδνκέλα ησλ θαηαλαισηψλ 

δε ζα πξέπεη λα παξακείλεη ζηνλ πάξνρν. Ο πάξνρνο πξέπεη λα δηαζθαιίδεη φηη ηπρφλ 

αληίγξαθα ησλ δεδνκέλσλ «θαζαξίδνληαη» απφ ην πεξηβάιινλ ηνπ παξφρνπ, 

νπνπδήπνηε θαη αλ απηά έρνπλ απνζεθεπηεί (δειαδή ζπκπεξηιακβάλνληαο ηηο ζέζεηο 

ησλ αληίγξαθσλ αζθαιείαο, θαζψο θαη ηελ online απνζήθεπζε δεδνκέλσλ).  

Γελ ππάξρεη θακία ακθηβνιία φηη ε αζθάιεηα εμαθνινπζεί λα είλαη απφ ηηο θνξπθαίεο 

αλεζπρίεο ε νπνία πξνβιεκαηίδεη ηνπο νη πηζαλνχο ρξήζηεο Cloud ηερλνινγηψλ. Αιιά 

ζα πξέπεη λα αλαγλσξηζηεί φηη έρνπλ γίλεη ηεξάζηηα άικαηα ζηνλ ηνκέα απηφ ηα 

ηειεπηαία ρξφληα. Γίλεηαη επνκέλσο νινέλα θαη πην ζαθέο φηη νη απεηιέο γηα ηελ 

αζθάιεηα ζην πεξηβάιινλ Cloud είλαη ζήκεξα κηθξφηεξεο, θαη ζε πνιιέο πεξηπηψζεηο 

ιηγφηεξν δηαδεδνκέλεο απφ απηέο πνπ αληηκεησπίδνπλ ηα on-site ζπζηήκαηα[7],[15]. 
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ΠΑΡΑΡΣΖΜΑ 1 

Σν Δπξσπατθφ πιαίζην γηα ην Τπνινγηζηηθφ λέθνο 

 

Ζιίαο Καζηξίηεο, 4.10.2013 

 

Πεξηερφκελα 

• Ζ ηξαηεγηθή ηεο Δπξψπεο γηα ην Δπξσπατθφ λέθνο 

• Αλακελφκελα νθέιε 

• Βαζηθέο δξάζεηο πνπ έρνπλ αλαιεθζεί 

• Πξφνδνο εξγαζηψλ 

• Γεκφζηα Τπνινγηζηηθά λέθε ζηελ Διιάδα πνπ ζπγρξεκαηνδνηνχληαη απφ ην 

Δπξσπατθφ Σακείν Πεξηθεξεηαθήο Αλάπηπμεο (ΔΠ Φεθηαθή χγθιηζε) 

• Πξνθιήζεηο 

Δπξσπατθή ζηξαηεγηθή γηα ην Τπνινγηζηηθφ λέθνο 

 

ην έγγξαθν ηεο ΔΔ γηα ηελ «αμηνπνίεζε ησλ δπλαηνηήησλ ηνπ ππνινγηζηηθνχ 

λέθνπο» έλα ρξφλν πξηλ, ε Δπξσπατθή Έλσζε δεζκεχηεθε πνιηηηθά ζηελ 

ελεξγνπνίεζε θαη ζηε δηεπθφιπλζε ηαρχηεξεο πηνζέηεζεο ηνπ ππνινγηζηηθνχ λέθνπο 

ζε φινπο ηνπο ηνκείο ηεο νηθνλνκίαο, κε απνηέιεζκα ηε κείσζε ηνπ θφζηνπο ησλ 

ΣΠΔ, θαη - εθφζνλ ζπλδπαζηεί κε λέεο ςεθηαθέο επηρεηξεκαηηθέο πξαθηηθέο,– κε 

δπλαηφηεηα ψζεζεο ζηελ παξαγσγηθφηεηα, ζηελ νηθνλνκηθή κεγέζπλζε θαη ζηελ 

απαζρφιεζε. 
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ηφρνη 

 

ηξαηεγηθή  
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Δθηηκήζεηο – Οθέιε 

Μέρξη ην 2014 ηα έζνδα απφ ην ππνινγηζηηθφ λέθνο κπνξνχλ λα αγγίμνπλ ηα 148,8 

δηζεθαηνκκχξηα. 

Σν 60% ηνπ θφξηνπ εξγαζίαο ηνπ ζπλφινπ ησλ δηαθνκηζηψλ ζα έρεη εηθνλνπνηεζεί. 

Δπηπιένλ άκεζεο δαπάλεο 45 δηζ. επξψ γηα ην ππνινγηζηηθφ λέθνο ζηελ ΔΔ ην 2020, 

πλνιηθή αζξνηζηηθή επίπησζε ζην ΑΔΠ χςνπο 957 δηζεθαηνκκπξίσλ επξψ θαη 

 8,3 εθαη. ζέζεηο εξγαζίαο, κέρξη ην 2020 

 Μειέηε αλαθέξεη φηη ην δεκφζην ππνινγηζηηθφ λέθνο ζα δεκηνπξγήζεη ην 2020 ΑΔΠ 

χςνπο 250 δηζεθαηνκκχξηα επξψ κε πνιηηηθέο επλντθέο γηα ην ππνινγηζηηθφ λέθνο, 

έλαληη 88 δηζεθαηνκχξηα. ην ζελάξην «ρσξίο θακία παξέκβαζε», κε επηπιένλ 

ζσξεπηηθφ αληίθηππν απφ ην 2015 σο ην 2020 χςνπο 600 δηζεθαηνκκχξηα. επξψ. Ή 

δεκηνπξγία 2,5 εθαη. επηπιέσλ ζέζεσλ απαζρφιεζεο. 

 

Βαζηθέο Γξάζεηο γηα ηελ εθπιήξσζε ηεο δέζκεπζεο 

Αληηκεηψπηζε ηνπ θπθεψλα ησλ πξνηχπσλ 

-Αλεμάξηεηε εκπηζηεπκέλε πηζηνπνίεζε ησλ ππεξεζηψλ λέθνπο ζε ζρέζε κε ηα 

πξφηππα πνπ πιεξνχλ, κε έγθξηζε απφ αξρέο γηα ηε ζπκκφξθσζε κε λνκηθέο 

ππνρξεψζεηο ψζηε λα κε ζηεξείηαη ηε δηαιεηηνπξγηθφηεηα, ηε θνξεηφηεηα ησλ 

δεδνκέλσλ θαη ηελ αληηζηξεςηκφηεηα. 

-Σν Δπξσπατθφ Ηλζηηηνχην Σειεπηθνηλσληαθψλ Πξνηχπσλ (ETSI), έρεη ζπζηήζεη 

νκάδα γηα ην ππνινγηζηηθφ λέθνο πξνθεηκέλνπ λα εμεηάζεη ηηο αλάγθεο ηππνπνίεζεο 

θαη ηε ζπκκφξθσζε κε ηα πξφηππα δηαιεηηνπξγηθφηεηαο κε έλα ιεπηνκεξή ράξηε 

πξνηχπσλ γηα ηελ αζθάιεηα, δηαιεηηνπξγηθφηεηαο, κεηαθεξζηκφηεηα θαη 

αληηζηξεςηκφηεηα θαη ζρήκαηα αζθάιεηαο απφ ηελ ENISA. 

Αζθαιείο θαη δίθαηνη ζπκβαηηθνί φξνη θαη πξνυπνζέζεηο 

- Δθπφλεζε πξφηππσλ φξσλ φζνλ αθνξά ηηο ζπκθσλίεο γηα ην επίπεδν ππεξεζηψλ 

ππνινγηζηηθνχ λέθνπο γηα ζπκβάζεηο κεηαμχ ησλ παξφρσλ θαη ησλ ρξεζηψλ 

ππνινγηζηηθνχ λέθνπο 
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- ε παξνρή ζπκβαηηθψλ φξσλ βέιηηζηεο πξαθηηθήο γηα ηελ παξνρή ππεξεζηψλ 

ππνινγηζηηθνχ λέθνπο γηα ηηο πηπρέο πνπ ζρεηίδνληαη κε ηελ πξνκήζεηα «ςεθηαθνχ 

πεξηερνκέλνπ» 

- Πξνζδηνξηζκφο δίθαησλ ζπκβαηηθψλ φξσλ θαη πξνυπνζέζεσλ γηα ηνπο θαηαλαισηέο 

θαη ηηο κηθξέο επηρεηξήζεηο, θαη γηα ηα ζπλαθή κε ην λέθνο ζέκαηα πέξαλ ηνπ θνηλνχ 

επξσπατθνχ δηθαίνπ ησλ πσιήζεσλ. 

- ζπκθσλία ζε έλαλ θψδηθα δενληνινγίαο γηα παξφρνπο ππνινγηζηηθνχ λέθνπο κε 

ζθνπφ ηελ ππνζηήξημε νκνηφκνξθεο εθαξκνγήο ησλ θαλφλσλ πξνζηαζίαο ησλ 

δεδνκέλσλ πξνθεηκέλνπ λα εμαζθαιηζηεί ε αζθάιεηα δηθαίνπ θαη ε ζπλνρή κεηαμχ 

ηνπ θψδηθα δενληνινγίαο θαη ηεο ελσζηαθήο λνκνζεζίαο. 

 

Σπγθξόηεζε επξωπαϊθήο ζύκπξαμεο γηα ην ππνινγηζηηθό λέθνο γηα ηελ 

πξνώζεζε θαηλνηνκίαο θαη νηθνλνκηθήο κεγέζπλζεο ζηνλ δεκόζην ηνκέα. 

 Ζ ζχκπξαμε ζα 

- ζπγθεληξψζεη ηερλνγλσζία ηνπ θιάδνπ θαη ησλ ρξεζηψλ ηνπ δεκφζηνπ ηνκέα 

εξγαδφκελε ζηελ θαηεχζπλζε ζέζπηζεο θνηλψλ απαηηήζεσλ ζχλαςε ζπκβάζεσλ 

ππνινγηζηηθφ λέθνο κε αλνηρηφ θαη πιήξσο δηαθαλή ηξφπν ψζηε λα δηαζθαιίζεη φηη ε 

εκπνξηθή πξνζθνξά ζηελ Δπξψπε είλαη πξνζαξκνζκέλε ζηηο επξσπατθέο αλάγθεο. 

- ζπκβάιεη ζηελ απνθπγή θαηαθεξκαηηζκνχ θαη ζηε δηαζθάιηζε δηαιεηηνπξγηθήο, 

αζθαινχο θαη πξάζηλεο δεκφζηαο ρξήζεο ηνπ ππνινγηζηηθνχ λέθνπο, ζε πιήξε 

επζπγξάκκηζε κε ηνπο επξσπατθνχο θαλφλεο, π.ρ. ζηα πεδία ηεο πξνζηαζίαο ησλ 

δεδνκέλσλ θαη ηεο αζθάιεηαο. 

- πξνζδηνξίζεη ηηο απαηηήζεηο ππνινγηζηηθνχ λέθνπο ηνπ δεκφζηνπ ηνκέα θαη ζα 

εθπνλήζεη πξνδηαγξαθέο γηα ζπκβάζεηο πξνκήζεηαο  

- πξνκεζεπηεί εθαξκνγέο αλαθνξάο πνπ λα ηεθκεξηψλνπλ ηε ζπκκφξθσζε θαη ηελ 

απφδνζε. 
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Γεκφζηα Τπνινγηζηηθά λέθε πνπ ζπγρξεκαηνδνηνχληαη απφ 

ην Δπξσπατθφ Σακείν Πεξηθεξεηαθήο Αλάπηπμεο 

(ΔΠ Φεθηαθή χγθιηζε) 

Γηα ηελ απνθπγή αχμεζεο ηνπ θφζηνπο θηήζεο ππνδνκψλ (300 εθ. € ζην ΔΠ «ΚηΠ» 

γηα ππνδνκέο, ππεγξάθε Μλεκφλην πλεξγαζίαο κεηαμχ ησλ θχξησλ θνξέσλ ηεο 

δηνίθεζεο (2010) 

ήκεξα 

• Χθεαλφο – ΔΓΔΣ 18, 8 εθαη €, IaaS – PaaS, ζε ιεηηνπξγία 

• Κεληξηθέο Τπνινγηζηηθέο Τπνδνκέο (G-Clνud) «Γεκηνπξγία θαη ζέζε ζε ιεηηνπξγία 

πιήξνπο θφκβνπ θηινμελίαο πξνεγκέλνπ ππνινγηζηηθνχ εμνπιηζκνχ πςειήο 

ππθλφηεηαο» - ΚηΠ ΑΔ, 16,3 εθαη €, IaaS – PaaS ζε ηερληθή αμηνιφγεζε 

• Κφκβνο G-Cloud ηεο ΓΓΠ, 5,5 εθαη. € IaaS – PaaS- SaaS, ηερληθή αμηνιφγεζε  

Δγθαηάζηαζε θέληξνπ δεδνκέλσλ θαη ππεξεζηψλ κε ππνζηήξημε θηιηθήο πξνο ην 
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πεξηβάιινλ θαηαλάισζε ελέξγεηαο, ΔΓΔΣ 8,6 εθαη. € IaaS disaster recovery ΤπΔΠΘ, 

ζε δηαβνχιεπζε 

• Οινθιεξσκέλν χζηεκα Γηαρείξηζεο Γηθαζηηθψλ Τπνζέζεσλ γηα ηελ Πνιηηηθή θαη 

ηελ Πνηληθή Γηθαηνζχλε, Τπνπξγείν Γηθαηνζχλεο, 9,9 εθαη. € IaaS γηα ηα Πνηληθά 

Γηθαζηήξηα, ζε δηαβνχιεπζε 

• Πιαηθφξκα Παξνρήο Τπεξεζηψλ Καηάζεζεο, Γηαρείξηζεο θαη Γηάζεζεο Αλνηθηψλ 

Γεκνζίσλ Γεδνκέλσλ Σεθκεξίσζεο θαη Φεθηαθνχ Πεξηερνκέλνπ, EKT, 4,5 αθαη. €, 

IaaS (ΔΠΔΣ ΗΗ), SaaS (Απνζεηεξίνπ ζε δεκνηηθέο βηβιηνζήθεο θαη ΝΠΗΓ κε  

ςεθηνπνηεκέλα αξρεία, ζε πινπνίεζε 

• Πξνεγκέλεο Κεληξηθέο Τπεξεζίεο Φεθηαθψλ Βηβιηνζεθψλ Αλνηθηήο Πξφζβαζεο, 

ΔΑΒ – ΔΜΠ, 4,5 εθαη. €, IaaS – SaaS ζηηο αθαδεκαηθέο βηβιηνζήθεο, ζε 

δηαβνχιεπζε 

• Φεθηαθέο Τπεξεζίεο κηαο ζηάζεο ηνπ ΤΔΚΑ 5 εθαη. €, IaaS ζηελ Κνηλσληθή 

Αζθάιηζε, ζε πξνθήξπμε 

 

Σπλνιηθά κηα επέλδπζε 73,3, εθαη € 

 

Πξνθιήζεηο 

• Γηαιεηηνπξγηθόηεηα 

 

-Κίλδπλνη θαηαζηάζεσλ δέζκησλ πειαηψλ. 

-Μεηαθεξζηκφηεηα δεδνκέλσλ, αζθάιεηα 

• Πξνζηαζία δεδνκέλωλ θαη αζθάιεηα 

-Πνχ βξίζθνληαη ηα δεδνκέλα κνπ; Πνηνί λφκνη θαηηζρχνπλ; Πνηφο έρεη πξφζβαζε ζε 

απηά (PRISM) 

• Γηαθπβέξλεζε θαη έιεγρνο 

-Έιεγρνο φξσλ δηαζεζηκφηεηαο, SLA, ρξήζε εθαξκνγψλ legacy 

• Αζθάιεηα, δηαζεζηκόηεηα θαη αμηνπηζηία 

-δεδνκέλα, ρξφλνη εθηφο ιεηηνπξγίαο 
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• πλέρεηα ζην Μλεκφλην πλεξγαζίαο γηα ηελ αλάπηπμε θαη ιεηηνπξγία Κεληξηθψλ 

Τπνινγηζηηθψλ Τπνδνκψλ (G-Data Centers / G-Cloud) – Καιή δηαθπβέξλεζε – 

δνκέο – επίιπζε νξηδνληίσλ ζεκάησλ – αλνηθηφ δίθηπν ζπλεξγαζίαο 

• Πεηζηηθή πξφηαζε ζπλεξγαζίαο, νινθιεξσκέλν SLA, απφδεημε κείσζεο TCO, 

δηαδηθαζίεο κεηαθνξάο, επηρεηξεζηαθή ζπλέρεηα,  

• Οξηδφληηα θηινμελία Πιεξνθνξηαθψλ πζηεκάησλ θνξέσλ – πιάλν κεηάβαζεο 

• Γξήγνξε πινπνίεζε ησλ έξγσλ κε ηήξεζε ησλ φξσλ απνδνρήο ρξεκαηνδφηεζεο θαη 

ησλ πξνδηαγξαθψλ πνηφηεηαο 

• Αζθάιεηα δεδνκέλσλ 

- («ιακβάλνπλ φια ηα δπλαηά κέηξα γηα ηε δηαζθάιηζε ηεο αθεξαηφηεηαο ησλ 

απνζεθεπκέλσλ δεδνκέλσλ απφ βιάβεο ή θαθφβνπιεο ελέξγεηεο, θαζψο θαη γηα 

ηε δηαθχιαμε ηεο ηδησηηθφηεηαο θαη ησλ πξνζσπηθψλ δεδνκέλσλ ησλ πνιηηψλ 

ηεξνπκέλεο ηεο ηζρχνπζαο λνκνζεζίαο (Ν. 2472/1997, 3471/2006), ησλ 

Καλνληζηηθψλ Πξάμεσλ θαη ησλ νδεγηψλ ηεο Αξρήο Πξνζηαζίαο Πξνζσπηθψλ 

Γεδνκέλσλ 

 

Υπεξεζία Αλάπηπμεο Πιεξνθνξηθήο 

Να ιεθζεί κέξηκλα γηα ππνρξεσηηθή έληαμε θαη ππνζηήξημε ησλ πιεξνθνξηαθψλ 

απαηηήζεσλ ησλ θνξέσλ, κέζα απφ ηηο ππφ αλάπηπμε ππνδνκέο ηνπ DC, ζην πιαίζην 

απαξαίηεησλ ζεζκηθψλ ξπζκίζεσλ θαηά αληηζηνηρία κε ην χδεπμηο Δηδηθφηεξα, ζα 

πξέπεη λα ππνρξενχληαη νη θνξείο νη νπνίνη πινπνηνχλ λέα «κεγάια» έξγα, θπξίσο 

κέζσ ησλ επηρεηξεζηαθψλ πξνγξακκάησλ, λα θαιχπηνπλ ηηο ζπγθεθξηκέλεο αλάγθεο 

ηνπο κέζα απφ ηηο ππνδνκέο ηνπ παξφληνο έξγνπ ζην πιαίζην ζπγθεθξηκέλνπ back-to-

back SLA κεηαμχ Κπξίνπ ηνπ έξγνπ-Φνξέα ιεηηνπξγίαο θαη ηεο ΚηΠ Α.Δ θαη ησλ 

Φνξέσλ (ε Πξνγξακκαηηθή πκθσλία κεηαμχ ΚηΠ ΑΔ θαη Φνξέσλ δελ απνηειεί ζε 

θακία πεξίπησζε πιαίζην δηαζθάιηζεο ηεο πνηφηεηαο ησλ ππεξεζηψλ πξνο ηνπο 

θνξείο). Δπίζεο, λα ππάξμεη πξφβιεςε γηα ηελ νκαιή κεηάπησζε ησλ ζπζηεκάησλ 

ζηηο ππνδνκέο ηνπ παξφληνο έξγνπ ζην 

πιαίζην ζπγθεθξηκέλνπ ρξνλνδηαγξάκκαηνο, κεζνδνινγίαο θιπ, πνπ ζα ζπκθσλεζεί 

απφ θνηλνχ κε ην ΤΓηΜΖΓ θαη δελ ζα δηαηαξάζζεη ηελ νκαιή ιεηηνπξγία ησλ 

Τπεξεζηαθψλ Μνλάδσλ θαη ζα δηαζθαιίδεη ζπγρξφλσο ηελ πνηφηεηα ησλ 
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παξερφκελσλ ππεξεζηψλ πξνο ηνπο πνιίηεο, ηηο επηρεηξήζεηο ή ηξίηνπο θνξείο ηνπ 

Γεκνζίνπ Σνκέα[19]. 
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ΠΑΡΑΡΣΖΜΑ 2 

Πάξνρνη Cloud Computing 

 

Οη πάξνρνη ηνπ ππνινγηζηηθνχ λέθνπο αληαγσλίδνληαη κεηαμχ ηνπο πξνζθέξνληαο 

νινέλα θαη πην δειεαζηηθέο ππεξεζίεο. Κάπνηνη απφ ηνπο πην δηαδεδνκέλνπο 

παξφρνπο ζα αλαιπζνχλ παξαθάησ.  

 

 

 

Σν lunacloud  είλαη έλαο Δπξσπατθφο πάξνρνο Cloud Computing ππεξεζηψλ πνπ 

αληηκεησπίδεη κε κεγάιε πξνζνρή ζηελ αμηνπηζηία, ζηελ επειημία θαη ζην ρακειφ 

θφζηνο γηα ηελ παξνρή ππεξεζηψλ. Οη ππνδνκέο πνπ ππνζηεξίδνπλ είλαη IaaS, θαη 

δίλνπλ ηε δπλαηφηεηα εθαξκνγήο νπνηνπδήπνηε ιεηηνπξγηθνχ ζπζηήκαηνο, 

εθαξκνγψλ θαη απνζήθεπζεο δεδνκέλσλ.  

Γεκηνπξγήζεθε θαη βγήθε ζηελ αγνξά ην 2011 απφ ηνπο Charles Nasser θαη Antonio 

Miguel Ferreira, νη νπνίνη είραλ πνιπεηή εκπεηξία ζε εκπνξηθά ηερλνινγηθά 

δεκηνπξγήκαηα θαη εηαηξίεο κε εθαηνκκχξηα πειάηεο αλά ηνλ θφζκν.  

Ζ εηαηξία πξνηείλεη φηη είλαη ε θαιχηεξε επηινγή θαζψο πξνζθέξεη αμηφπηζηεο 

ππεξεζίεο cloud αιιά θαη φια ηα βαζηθά ραξαθηεξηζηηθά ηνπ cloud θαη ηελ 

δπλαηφηεηα ζηνλ πειάηε λα δηεπξχλεη ηηο πξνηεηλφκελεο ππεξεζίεο θαζψο έρεη θηιηθφ 

πξνο ηνλ ρξήζηε πεξηβάιινλ.  
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Ζ εηαηξία Distil Networks πξνζθέξεη νινθιεξσκέλεο ιχζεηο ζε παξνρή ππεξεζηψλ 

over the Internet αιιά θαη γεληθά ζε ζέκαηα δηθηχνπ. Γελ ζα κπνξνχζε απφ ην λα 

παξέρεη νινθιεξσκέλεο πξνηάζεηο παξνρήο cloud ππεξεζηψλ. Ο ζπγθεθξηκέλνο 

πάξνρνο ππνζηεξίδεη νπνηαδήπνηε δνκή cloud computing θαη αλ επηζπκεί πειάηεο 

ηνπ, είηε απηφ είλαη public, private ή hybrid cloud. Οη ππεξεζίεο είλαη είηε PaaS είηε 

SaaS. 

Ζ εηαηξία ηδξχζεθε ην 2011 θαη εμ αξρήο πξνζέθεξε ππεξεζίεο ππνινγηζηηθνχ 

λέθνπο θαζψο θαη νινθιεξσκέλεο πξνηάζεηο αζθάιεηαο ζε απηφ. Οη ηξεηο ηδξπηέο ηεο 

εηαηξίαο είλαη ν Rami Essaid, Engin Akyol θαη Andrew Stein νη νπνίνη ζηφρεπζαλ εμ 

αξρήο ζηελ δηαζθάιηζε ηεο αζθάιεηαο ησλ ππεξεζηψλ πνπ πξνζθέξνπλ. Σν βαζηθφ 

πξνηέξεκα απηνχ ηνπ παξφρνπ είλαη φηη δηαθφπηνπλ ηα bot attacks ζηα ζπζηήκαηα 

λεθψλ. 

 

 

 

Ζ εηαηξία πξνζθέξεη ζπζηήκαηα λεθψλ φισλ ησλ ηχπσλ- Hybrid Cloud, Private 

Cloud θαη Public Cloud- θαη ππεξεζίεο IaaS. Πξνθέξνπλ έλαλ ζπλδπαζκφ απφ 

δπλαηή ππνινγηζηηθή ηζρχ θαη ππεξεζίεο cloud πνπ λα κπνξνχλ λα ρξεζηκνπνηήζνπλ 

απνηειεζκαηηθά απηή ηελ ηζρχ. Ζ νκάδα πνπ αζρνιείηαη κε ηηο ππεξεζίεο έρεη δψζεη 
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έκθαζε ζε εξγαιεία πνπ εμαζθαιίδνπλ αζθάιεηα ζην Cloud, ηνπιάρηζηνλ κέρξη έλαλ 

κεγάιν βαζκφ.  

Ζ Cloud Sigma απνηειείηαη απφ κία κεγάιε νκάδα επηζηεκφλσλ, πηζηψλ ζηηο λέεο 

ηερλνινγίεο θαη ηηο θαηλνηνκίεο ζην Cloud Computing θαη ζε tools πνπ 

βειηηζηνπνηνχλ ηελ αζθάιεηα ζε απηφ.  

 

 

 

 

Ζ Engine Yard πξνζθέξεη Public Cloud ζπζηήκαηα θαη απνθιεηζηηθά PaaS 

ππεξεζίεο. Ζ ρξήζε ησλ ππεξεζηψλ ηεο εηαηξίαο απφ ηνπο πειάηεο παξαθνινπζείηε 

ζηελά απφ ην πξνζσπηθφ, ψζηε λε ειέγρνληαη θαη παξάκεηξνη πνπ δηαζθαιίδνπλ ηελ 

αζθάιεηα θαη ηελ ηδησηηθφηεηα απφ πιεπξάο ηνπ ηειηθνχ ρξήζηε αιιά θαη ηελ 

ζπλεξγαζία πνπ ηπρφλ ππάξρεη ζην δίθηπν κε άιινπο παξφρνπο.  

Οη ηδξπηέο ηεο εηαηξίαο είλαη νη Beau Vrolyk, Alan Cyron, Paul Melmon θαη Carl 

Meadows. Ο θαζέλαο έρεη δηαθνξεηηθέο ζπνπδέο θαη δηαθνξεηηθέο πξνζεγγίζεηο ζηηο 

ηερλνινγίεο πνπ νινέλα εκθαλίδνληαη ζην πξνζθήλην. Έηζη, νη νκάδεο πνπ 

δηεπζχλνπλ, έρνπλ αλαιάβεη δηαθνξεηηθά πξνγξάκκαηα κε απνηέιεζκα λα 

πξνζεγγίδνπλ νπνηαδήπνηε ζέκαηα κπνξνχλ λα πξνθχςνπλ ζε έλα δεκφζην δίθηπν 

ψζηε λα έρνπλ ηνλ θαιχηεξν έιεγρν θαη απνηειέζκαηα ζηα ζέκαηα πνπ πηζαλφλ λα 

πξνθχςνπλ ζε έλα ηέηνην, ζπλεξγαηηθφ δίθηπν. 
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Πξνζθέξνληαη ππεξεζίεο IaaS θαη Paas, θαη απνθιεηζηηθά δεκφζην λέθνο (public 

cloud). Πξφθεηηαη γηα ηελ νινθιεξσκέλε πξφηαζε ηεο Microsoft γηα ηε ρξήζε 

ππεξεζηψλ ππνινγηζηηθνχ λέθνπο, θαη ζπγθεθξηκέλα γηα έλα δεκφζην δίθηπν θαηά ην 

νπνίν ππάξρνπλ ζπλεξγαζίεο κε άιινπο παξφρνπο.  

Πξνζθέξεη επειημία ζηνλ ρξήζηε, ππνζηήξημε ησλ ππεξεζηψλ πνπ επηιέγεη, 

δπλαηφηεηα free developing ππφ ηελ ρξήζε, νηθνλνκηθή θιηκάθσζε αλάινγα κε ηηο 

ππεξεζίεο πνπ ρξεζηκνπνηνχληαη θαη παξέρνπλ αζθάιεηα ζηα δεδνκέλα, ε νπνία 

θαηνρπξψλνληαη απφ αλαγλσξηζκέλε πηζηνπνίεζε ηεο Δπξσπατθήο Έλσζεο, γηα ηε 

δηαηήξεζε ησλ λνκηθψλ πιαηζίσλ ηεο Δ.Δ.  αθψο, πηζηνπνηήζεηο γηα ηελ αζθάιεηα 

θαη ηελ ηδησηηθφηεηα πνπ πξνζθέξεηαη απφ ην Azure έρνπλ θαη δηεζλέο ππφβαζξν, 

φπσο ην ISO 27018.  

 

 

 

Πξνζθέξνληαη ζπζηήκαηα λεθψλ Hybrid Cloud, Private Cloud θαη Public Cloud θαη 

ππεξεζίεο PaaS. Θεσξείηαη αμηφπηζην θαη έρεη κεγάιε απήρεζε ζε εηαηξίεο. 

Θεσξείηαη πσο παξέρεη βειηηζηνπνηεκέλν ινγηζκηθφ ζε ρακειφ θφζηνο, γξήγνξε 

απφδνζε θαη κε ρακειφ ξίζθν αζθάιεηαο.  
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 Ζ Amazon παξέρεη ζπζηήκαηα λεθψλ Hybrid Cloud, Private Cloud θαη Public 

Cloud θαη ππεξεζίεο IaaS. Δίλαη ν πην δηαδεδνκέλνο πάξνρνο ππνινγηζηηθψλ λεθψλ. 

Ζ εηαηξία είλαη γλσζηή ζηνπ θχθινπο ηεο πιεξνθνξηθήο γηα δηάθνξεο ππεξεζίεο πνπ 

παξέρεη θαη θπξίσο γηα ηελ αμηνπηζηία ηεο. Οη κεραληζκνί αζθάιεηαο θαη ειέγρνπ ησλ 

πειαηψλ θαη ησλ ζπλεξγαηψλ ηεο είλαη θαηλνηφκεο θαη πνιχ απνδνηηθέο. Έρεη 

εμαζθαιίζεη δηεζλείο πηζηνπνηήζεηο γηα ηελ ζπκκφξθσζε ζην λνκηθφ πιαίζην πνπ 

αθνξά ηνπ είδνπο ηηο ππεξεζίεο πνπ πξνζθέξεη.  

Γηαζέηεη ηε κεγαιχηεξε ιίζηα πειαηψλ, ε νπνία απνηειείηαη θαηά βάζε απφ κεγάινπ 

βειελεθνχο εηαηξίεο.  

 

 

 

 

Πξνζθέξνληαη φινη νη ηχπνη Cloud Computing – Hybrid, private, public- θαη IaaS 

ππεξεζίεο. Πξφθεηηαη γηα πνιπεζληθή εηαηξία κε έκθαζε ζηελ παξνρή ππεξεζηψλ θαη 

κεραληζκψλ ζε εηαηξίεο αλά ηνλ θφζκν, κε ηηο νπνίεο δεκηνπξγεί ηζρπξέο θαη 

ηδηαίηεξα ζπκθέξνπζεο ζπλεξγαζίεο. Οη Cisco, Amazon θαη Microsoft είλαη ηξείο απφ 

ηνπο ζηαζεξνχο ζπλεξγάηεο ηεο, δίλνληαο έηζη ηε δπλαηφηεηα ζηελ εηαηξία λα 

πξνζθέξεη δειεαζηηθά παθέηα ππεξεζηψλ ζπλδπαζκέλα κε ππέξηαηεο πνιηηηθέο 

αζθάιεηαο θαη ζπλεξγαζίαο αιιά θαη ππνινγηζηηθήο ηζρχνο.  

Μεγάιε πξνζνρή έρεη δνζεί ζηα ζέκα αζθάιεηαο θαη θαηνρχξσζεο ηεο ηδησηηθφηεηαο 

ζην cloud πεξηβάιινλ πνπ πξνζθέξεηαη. Δίλαη απφ ηηο ιίγεο εηαηξίεο πνπ δελ 

πξνζθέξνπλ παθέην κε ηηο πνιηηηθέο αζθάιεηαο πνπ πξέπεη αλ ηεξνχληαη, αιιά 

ππφζρεηαη πξαγκαηνπνίεζε risk analysis δηαδηθαζηψλ αλάινγα κε ηνλ πειάηε-

ζπλεξγάηε θαη ηηο ππεξεζίεο πνπ έρεη επηιέμεη λα ρξεζηκνπνηήζεη[11]. 
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ΠΑΡΑΡΣΖΜΑ 3 

Ση δεηνχλ νη ειιεληθέο επηρεηξήζεηο γηα λα 

ρξεζηκνπνηήζνπλ ζπζηήκαηα λεθψλ 

 

Ζ Microsoft επηρείξεζε λα απνδείμεη πφζν πξαθηηθφ είλαη ην cloud computing ζηνπο 

ζπλεξγάηεο ηεο θαη λα ηνπο πείζεη λα ην ρξεζηκνπνηήζνπλ. Βαζηθά ηεο επηρεηξήκαηα 

ήηαλ ε εμνηθνλφκεζε ρξφλνπ θαη ρξήκαηνο αιιά θαη αχμεζε ηεο παξαγσγηθφηεηαο, 

θαζψο ηα πάληα ζα κπνξνχζαλ λα επηθνηλσλνχλ ππφ έλα εληαίν ζχζηεκα. ε έξεπλα 

πνπ δηεμήγαγε, θαηέγξαςε ηηο απαηηήζεηο ησλ εηαηξηψλ ψζηε λα πηνζεηήζνπλ ην cloud 

computing. 

Ζ έξεπλα δηεμήρζε ζε 21 επξσπατθέο ρψξεο, κεηαμχ απηψλ θαη ε Διιάδα. Τπεχζπλε 

εηαηξία γηα ηελ έξεπλα ήηαλ ε Vanson Bourne. Ζ έξεπλα απηή μεθίλεζε ην Ννέκβξην 

ηνπ 2011, θνκβηθή ρξνληθή πεξίνδνο γηα ηελ νηθνλνκηθή θξίζε ζηε ρψξα καο.  

Απφ ηελ έξεπλα πξνθχπηεη, ιίγν πνιχ, φηη νη ειιεληθέο επηρεηξήζεηο δελ ηνικνχλ λα 

ρξεζηκνπνηήζνπλ ην δηαδίθηπν γηα εθαξκνγέο πνπ ζεσξνχληαη θξίζηκεο γηα ηελ 

εηαηξία, θαζψο επίζεο θαη πσο δελ εκπηζηεχνληαη λα απνζεθεχνπλ ηα δεδνκέλα ηνπο 

ζε άγλσζηα θέληξα δεδνκέλσλ αλά ηνλ θφζκν, αιιά ζηελ έδξα ηνπο. Βέβαηα, δελ 

έρνπλ ζπλεηδεηνπνηήζεη ην ζεκαληηθφηεξν- ρξεζηκνπνηνχλ ήδε ην cloud ζηελ 

θαζεκεξηλφηεηα ηνπο ρσξίο λα ην ζπλεηδεηνπνηνχλ.  

Αλ κεγάιεο εηαηξίεο ρξεζηκνπνηνχζαλ ππεξεζίεο cloud, ζα παξαδεηγκαηίδνληαλ θαη 

άιιεο επηρεηξήζεηο, ηνπιάρηζηνλ ζηελ Διιάδα, θαη ζα πείζνληαλ απέλαληη ζηε ρξήζε 

ηνπο. Ζ πιεηνςεθία ησλ εηαηξηψλ πνπ έρνπλ εληαρζεί ζηελ πξαγκαηηθφηεηα ηνπ 

ππνινγηζηηθνχ λέθνπο, δειψλνπλ πσο έρνπλ εμνηθνλνκήζεη πξαγκαηηθά ρξφλν θαη 

ρξήκα. Δπίζεο, νη CEO ησλ εηαηξηψλ απηψλ, δειψλνπλ πσο ε παξαγσγηθφηεηα ζηελ 

εηαηξία έρεη απμεζεί ζεκαληηθά.  

Ο βαζηθφηεξνο ιφγνο γηα ηνλ νπνίν δηζηάδνπλ νη ειιεληθέο επηρεηξήζεηο δηζηάδνπλ 

είλαη ε αζθάιεηα ησλ δεδνκέλσλ ηνπο θαη ε άγλνηά ηνπο γηα ην ηη εζηί cloud 

computing θαη ην πψο ζα κπνξνχζαλ λα δηαρεηξηζηνχλ ηηο ππεξεζίεο ηνπο. 
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Βαζηθά απνηειέζκαηα ηεο έξεπλαο: 

Οη ηδηνθηήηεο κηθξψλ θαη κεζαίσλ επηρεηξήζεσλ πηζηεχνπλ φηη ν ξφινο ηνπο ζηελ 

πνξεία ηεο νηθνλνκίαο είλαη ζεκαληηθφο. Σν 83%  ησλ εξσηεζέλησλ, «ζπκθσλεί» ή 

«ζπκθσλεί απφιπηα» φηη νη κηθξέο θαη κεζαίεο επηρεηξήζεηο απνηεινχλ ηε 

ξαρνθνθαιηά ηεο ειιεληθήο νηθνλνκίαο. 

Ζ πιεηνλφηεηα ησλ ηδηνθηεηψλ κηθξψλ θαη κεζαίσλ επηρεηξήζεσλ ζπκθσλνχλ ζην 

φηη ε επηρείξεζή ηνπο κπνξεί λα θάλεη ηε δηαθνξά ζηε γεληθή εηθφλα ηεο νηθνλνκίαο 

καο (65% «ζπκθσλνχλ», 7% «δηαθσλνχλ») 

Πάλσ απφ ηνπο κηζνχο (54%), δειψλνπλ φηη «επηρεηξήζεηο ζαλ ηε δηθή κνπ 

επσκίδνληαη ηελ επζχλε λα πξνζθέξνπλ δνπιεηέο θαη λα παξέρνπλ θαηλνηνκία, ψζηε 

λα μαλαγπξίζνπλ νη παιηέο θαιέο κέξεο» 

ρεδφλ νη κηζνί απφ ηνπο εξσηεζέληεο (42%) πξνρσξνχλ αθφκα παξαπέξα θαη 

δειψλνπλ φηη ππάξρνπλ νη θαηάιιειεο ζπλζήθεο εμηζνξξφπεζεο ηεο 

νηθνλνκίαο, εζηηάδνληαο ζε κηθξέο, επέιηθηεο θαη θαηλνηφκεο επηρεηξήζεηο θαη 

ππαιιήινπο 

Ζ ηερλνινγία ζεσξείηαη θξίζηκνο παξάγνληαο ζε απηή ηελ εμηζνξξφπεζε. Σν 52% 

ζπκθσλεί φηη ε πιεξνθνξηθή ζα παίμεη ζεκαληηθφ ξφιν ζηελ έμνδν ηεο επηρείξεζήο 

ηνπο απφ ηελ ησξηλή νηθνλνκηθή θξίζε 

Σν 43% κάιηζηα, πηζηεχεη φηη ε ρξήζε ηεο πιεξνθνξηθήο θαη ησλ ππνινγηζηψλ ζα 

απνηειέζεη ηνλ θαζνξηζηηθφ παξάγνληα γηα ην αλ ε επηρείξεζή ηνπο απιά ζα 

επηβηψζεη ή ζα αλαπηπρζεί ζεκαληηθά 

Τπάξρνπλ φκσο θξίζηκεο αλεζπρίεο γηα ζέκαηα αζθάιεηαο θαη πξνζηαζίαο 

πξνζσπηθψλ δεδνκέλσλ θαζψο θαη θάπνηα έιιεηςε εκπηζηνζχλεο πξνο ηνλ θιάδν ηεο 

Πιεξνθνξηθήο, ηα νπνία πξέπεη λα μεπεξαζηνχλ. 

 

Οη κηθξνκεζαίεο Δπηρεηξήζεηο απνδεηνύλ ηε βνήζεηα ηεο θπβέξλεζεο ζηελ 

πξνζπάζεηα ηνπο γηα αλάπηπμε 

ηελ Διιάδα, νη ηδηνθηήηεο κηθξνκεζαίσλ επηρεηξήζεσλ είλαη ιηγφηεξν αηζηφδνμνη γηα 

ηε κειινληηθή ηνπο πνξεία ηνπο επφκελνπο 12 – 18 κήλεο, ζε ζρέζε κε ηνπο 

Δπξσπαίνπο νκνιφγνπο ηνπο. ε ζρέζε κε ην 28% ηνπ Δπξσπατθνχ κέζνπ 

φξνπ, κφιηο ην 8% ησλ εξσηεζέλησλ απφ ηελ Διιάδα πξνβιέπνπλ φηη ζα πεηχρνπλ 
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θαιχηεξα απνηειέζκαηα ζε ζρέζε κε ην 2010-2011. Μφλν ην 7% δειψλνπλ φηη 

ζθνπεχνπλ λα θάλνπλ πξνζιήςεηο, ζε ζχγθξηζε κε ηνλ Δπξσπατθφ κέζν φξν πνπ 

είλαη 24% 

Παξφια απηά, φηαλ εξσηψληαη γηα ηελ γεληθή πνξεία ηεο Οηθνλνκίαο, ζρεδφλ νη κηζνί 

(38%) ζπκθσλνχλ πσο αλ θαη νη επφκελνη 12-18 κήλεο ζα είλαη δχζθνινη, ε ρψξα ζην 

ηέινο ζα σθειεζεί. 

Ζ Διιεληθή θπβέξλεζε ζα πξέπεη λα γλσξίδεη φηη νη εξσηεζέληεο επεζήκαλαλ ηελ 

χπαξμε ζεκαληηθψλ εκπνδίσλ γηα ηελ εγρψξηα αλάπηπμε. Ζ πιεηνςεθία (76%) 

αλέθεξε ηελ νηθνλνκηθή αβεβαηφηεηα σο ηελ θπξηφηεξε αλεζπρία ηνπο, αιιά θαη ε 

ρακειή δήηεζε (33%) φπσο θαη ε δπζρέξεηα νηθνλνκηθήο ξεπζηφηεηαο (47%), 

απνηεινχλ πνιχ ζεκαληηθά εκπφδηα, ζχκθσλα κε ηελ έξεπλα. 

Οη κηθξνκεζαίεο επηρεηξήζεηο δίλνπλ μεθάζαξν κήλπκα ζηνπο θνξείο πνπ ραξάδνπλ 

ηηο πνιηηηθέο ηεο αγνξάο, γηα ζπγθεθξηκέλεο αιιαγέο πνπ ζεσξνχλ φηη κπνξνχλ λα 

ζπκβάινπλ ζηελ αλάπηπμε. Οη ηξεηο θπξηφηεξεο πξνηάζεηο πνπ πξνηείλνπλ νη 

ηδηνθηήηεο ησλ  κηθξνκεζαίσλ επηρεηξήζεσλ είλαη: ρακειφηεξε 

θνξνινγία (85%), κεησκέλν θφζηνο γηα πξφζιεςε λένπ ηαιαληνχρνπ αλζξψπηλνπ 

δπλακηθνχ (60%), θαη κεγαιχηεξε πξνζηαζία απφ ην θξάηνο (45%). 

 

Τη είλαη ην cloud computing ζηηο ππεξεζίεο; 

Με δεδνκέλν φηη ην 52% ησλ εξσηεζέλησλ απαληά φηη ε πιεξνθνξηθή θαη νη 

ππνινγηζηέο ζα απνηειέζνπλ θαζνξηζηηθφ παξάγνληα γηα ην αλ ε επηρείξεζή ηνπο 

απιά ζα επηβηψζεη ή ζα αλαπηπρζεί ζεκαληηθά, ε Microsoft πηζηεχεη φηη είλαη δσηηθήο 

ζεκαζίαο λα ελεκεξψζεη/εθπαηδεχζεη ηηο κηθξνκεζαίεο επηρεηξήζεηο  γηα ηα νθέιε 

ησλ ηερλνινγηψλ εθείλσλ πνπ πξνσζνχλ ηελ παξαγσγηθφηεηα θαη κεηψλνπλ ηα θφζηε 

κέζσ ηεο ρξήζεο ηνπ cloud computing.  

Γηα λα πηνζεηήζνπλ νη Μηθξνκεζαίεο Δπηρεηξήζεηο ην Cloud Computing, ε αγνξά ηεο 

Πιεξνθνξηθήο πξέπεη λα θξνληίζεη λα επηθνηλσλήζνπλ ηα νθέιε ηνπ θαη λα 

εμαιεηθζνχλ νη φπνηεο αλεζπρίεο /ακθηβνιίεο γχξσ απφ απηφ. 

Σν Cloud Computing ππφζρεηαη ηεξάζηηα νθέιε γηα ηηο επηρεηξήζεηο. Οη εηαηξίεο 

πιεξνθνξηθήο φκσο, δελ θάλνπλ αξθεηά γηα λα εμεγήζνπλ ηνπο ιφγνπο πνπ έρνπλ νη 
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κηθξνκεζαίεο επηρεηξήζεηο λα κεηαβνχλ ζην Cloud θαη γηα λα ηνπο δψζνπλ ηηο 

εγγπήζεηο φηη απνηειεί κηα αζθαιή θαη ζίγνπξε ελαιιαθηηθή. 

Πξνο ην παξφλ, ε βηνκεραλία ηεο πιεξνθνξηθήο δελ θάλεη αξθεηά γηα λα απνδείμεη ηα 

απηά νθέιε ηνπ Cloud: ζρεδφλ 4 ζηνπο 10 εξσηεζέληεο (38%) πηζηεχνπλ φηη ε 

πιεξνθνξηθή ζαλ ηνκέαο δελ θάλεη θαιή δνπιεηά ζην λα εμεγήζεη πψο ην Cloud 

Computing κπνξεί λα σθειήζεη ηελ επηρείξεζε ηνπο. 

Δπηπιένλ, ε έξεπλα δείρλεη φηη ζα άμηδε λα αθνχζνπλ νη κηθξνκεζαίεο επηρεηξήζεηο ηη 

ιέλε θάπνηεο εηαηξίεο πνπ έρνπλ ήδε θάλεη ηε κεηάβαζε ζην Cloud, δηφηη φζεο ην 

έρνπλ θάλεη αλαθέξνπλ πνιχ απηά θαη ζπγθεθξηκέλα νθέιε. 52% απφ απηέο ιέλε φηη 

ε επηρείξεζε ηνπο έγηλε πην επέιηθηε, 52% φηη εμνηθνλνκνχλ ρξήκαηα θαη 33% ιέλε 

φηη έρνπλ γίλεη πην παξαγσγηθέο. 

εκαληηθφο αξηζκφο κηθξνκεζαίσλ επηρεηξήζεσλ πηζηεχνπλ φηη ην Cloud ζα 

κεηακνξθψζεη θπξηνιεθηηθά ην επηρεηξεκαηηθφ πεξηβάιινλ. Οη κηζνί πεξίπνπ 

ηδηνθηήηεο (45%) «ζπκθσλνχλ» ή «ζπκθσλνχλ απφιπηα» φηη ην Cloud Computing ζα 

γίλεηαη «φιν θαη πην ζεκαληηθφ γηα κηα εηαηξία ζαλ ηε δηθή κνπ». Σν έλα ηξίην φισλ 

(31%) πηζηεχεη φηη ζα απνηειέζεη θνηλή πξαθηηθή γηα ηηο κηθξνκεζαίεο επηρεηξήζεηο. 

Οη κηθξνκεζαίεο επηρεηξήζεηο είλαη μεθάζαξεο σο πξνο ην πνηνο είλαη ππεχζπλνο λα 

εμαζθαιίζεη φηη ηφζν νη επηρεηξήζεηο φζν θαη νη ηδηψηεο κπνξνχλ λα πηνζεηήζνπλ ηηο 

ππεξεζίεο ηνπ Cloud εχθνια θαη κε αζθάιεηα, ζε επίπεδν πξφζβαζεο, δηαθάλεηαο, 

πξνζηαζίαο δεδνκέλσλ θαη αζθάιεηαο. Σν 60% ιέεη φηη απηή ε επζχλε αλήθεη ζηε 

βηνκεραλία ηεο πιεξνθνξηθήο. 

κσο αθφκα θη έηζη, ππάξρνπλ αλεζπρίεο ζε επίπεδν αζθάιεηαο:  ην 25% ησλ 

εξσηεζέλησλ ακθηζβεηνχλ ην θαηά πφζν νη ππεξεζίεο Cloud έρνπλ απνδείμεη ηελ 

αμία ηνπο θαη ηηο ζεσξνχλ επίθνβεο, ελψ ην 23% ζπκθσλεί απφιπηα ζην φηη «ηα 

δεδνκέλα ζην Cloud δελ είλαη αζθαιή». Δπηπιένλ, ην 83% δειψλνπλ φηη ζέινπλ λα 

γλσξίδνπλ πνπ είλαη απνζεθεπκέλα ηα δεδνκέλα ηνπο. Γηαβάζηε ηελ απάληεζε ηεο 

Microsoft, ζρεηηθά κε ην Κέληξν Αμηνπηζηίαο. 

 

Πνηα είλαη ε πξφηαζε ηεο Microsoft γηα ην Cloud 

Ζ Microsoft βαζίζηεθε ζηελ επηηπρία ηνπ MS Office ζην desktop θαη δηέζεζε, ιίγνπο 

κφιηο κήλεο πξηλ ην 2011, κηα νινθιεξσκέλε πξφηαζε πνπ αμηνπνηεί ηελ νηθεηφηεηα 

http://www.microsoft.com/casestudies
http://www.microsoft.com/casestudies
http://reviews.in.gr/science-tech/MicrosoftOffice365/article/?aid=1231142742
http://reviews.in.gr/science-tech/MicrosoftOffice365/article/?aid=1231142742
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ησλ ρξεζηψλ κε ηηο εθαξκνγέο παξαγσγηθφηεηαο, αιιά θαη ηελ χπαξμε πξφζβαζεο 

ζην Γηαδίθηπν γηα νινέλα κεγαιχηεξν πνζνζηφ  επηρεηξήζεσλ. Σν MS Office ζην 

desktop κπνξεί πιένλ λα ζπλνδεχεηαη απφ ηηο δηαδηθηπαθέο εθδφζεηο ηνπ, πνπ 

εθηεινχληαη απφ ηνλ browser (άξα, απφ νπνηαδήπνηε ζπζθεπή έρεη browser πνπ 

πιεξνί ηηο ειάρηζηεο απαηηήζεηο).  

Δθηφο φκσο απφ απηέο, ε εηαηξεία πξνζζέηεη ζεηξά εξγαιείσλ πνπ αμηνπνηνχλ ηε 

δηθηχσζε. Έηζη, εθηφο απφ ηηο Office Web Apps, δειαδή ην Word, ην Excel, ην 

PowerPoint θαη ην OneNote ζε πξνζηαηεπκέλν ρψξν θηινμελίαο γηα ηελ εθάζηνηε 

επηρείξεζε θαη ηνπο ζπλεξγάηεο ηεο, δηαζέηεη πξνεγκέλεο ππεξεζίεο επηθνηλσλίαο θαη 

ζπλεξγαζίαο ηεο επηρείξεζεο φρη κφλν κε ηα κέιε ηεο αιιά θαη κε ηνπο ζπλεξγάηεο ή 

ηνπο πειάηεο ηεο κέζσ Γηαδηθηχνπ.   

Απηφ είλαη κε πνιχ ιίγα ιφγηα ην Cloud Computing πνπ πξνζθέξεη ε Microsoft. 

Πξφζθαηα, έδσζε κηα ερεξή απάληεζε θαη ζηηο αλεζπρίεο ησλ επηρεηξήζεσλ γηα ηελ 

πξνζηαζία ησλ δεδνκέλσλ ηνπο, κε ηελ ππνγξαθή πξφηππσλ ξεηξψλ ζε Δπξψπε θαη 

Ζ.Π.Α., δεζκεπφκελε απέλαληη ζηηο Αξρέο φηη ην Office 365 πιεξνί ηα απζηεξά 

θξηηήξηα πξνζηαζίαο δεδνκέλσλ, αιιά θαη ηεο επεμεξγαζίαο ηνπο.  

Δπηπιένλ, εγγπάηαη δηαζεζηκφηεηα θαηά 99,9%, απνδίδνληαο ηδηαίηεξε έκθαζε ζηελ 

παξάκεηξν απηή πνπ αληηθαηνπηξίδεηαη θαη κε ηελ επηινγή ηεο επσλπκίαο ηεο 

ππεξεζίαο (δηαζεζηκφηεηα 365 εκέξεο ην ρξφλν)[18]. 
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