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ΕΙΣΑΓΩΓΗ 
 

Η ραγδαία ανάπτυξη του διαδικτύου είχε ως αποτέλεσµα την εµφάνιση µιας νέας 

µορφής διαφήµισης και εµπορίου καθώς και την συνεχόµενη λειτουργία 

επιχειρήσεων σε αυτό όπως επίσης αναµένεται να αποτελέσει µια επικοινωνιακή 

πρακτική του µέλλοντος (Τσουραµάνης, 2005).  ∆υστυχώς όµως για πολλούς, η 

ύπαρξη του διαδικτύου, δεν επιφέρει µόνο θετικά αποτελέσµατα στη ζωή των 

ανθρώπων, αλλά και κάποιες αρνητικές επιπτώσεις µέσω της ηλεκτρονικής 

εγκληµατικότητας ή ψηφιακής εγκληµατικότητας, η οποία υπάρχει και καθιστά τις 

συναλλαγές και επικοινωνίες ατόµων µέσω διαδικτύου επικίνδυνες όπου σε πολλές 

περιπτώσεις και για ορισµένους, αναφέρονται ως άκρως απαγορευτικές (Ζάννη, 

2006).  Το διαδίκτυο είναι πλέον κυρίαρχο. Η επιρροή και η  δύναµή του 

διαδραµατίζει πρωταγωνιστικό ρολό στην ζωή µας, αφού επεκτείνεται σε κάθε πτυχή 

της ιδιωτικής και επαγγελµατικής  µας δραστηριότητας. Συνήθως χρησιµοποιείται ως 

σηµείο αναφοράς, ως µέσο για συζήτηση και όλο και περισσότερο ως βάση για τη 

διεύθυνση µιας επιχείρησης. Το ηλεκτρονικό εµπόριο είναι τόσο δυνατό και χρήσιµο 

ιδιαίτερα στον επιχειρηµατικό κόσµο. Η ηλεκτρονική επιχείρηση  είναι έτοιµη να 

απογειωθεί. Οι αριθµοί που παρουσιάζουν το µέλλον του ηλεκτρονικού εµπορίου, 

είναι εντυπωσιακοί. ∆υστυχώς όµως µαζί µε την ανάπτυξη του διαδικτύου και των 

επιχειρήσεων που λειτουργούν ηλεκτρονικά, υπάρχει και η ηλεκτρονική ή ψηφιακή 

εγκληµατικότητα την οποία µπορεί να συναντήσει κανείς σε διάφορους τοµείς 

λειτουργίας του διαδικτύου, όπως ηλεκτρονικές συναλλαγές πληροφοριών, 

ανταλλαγή συγκεκριµένων πληροφοριακών στοιχείων µεταξύ χρηστών, 

απαγορευµένες ανταλλαγές πληροφοριών σχετικά µε παιδική πορνογραφία και 

διάφορα άλλα σηµεία. Οι διορθωτικές κινήσεις βέβαια που διεξάγονται, έχουν ως 

σκοπό την εξάλειψη ή τουλάχιστον την ελαχιστοποίηση του βαθµού ηλεκτρονικής 

εγκληµατικότητας στην εποχή µας (Τσουραµάνης, 2005). Μιλώντας κάποιος για 

ηλεκτρονικό έγκληµα και ψηφιακή εγκληµατικότητα, εννοεί τις επιθετικές και 

αµυντικές επιχειρήσεις οι οποίες µπορούν να στρέφονται εναντίον των πηγών 

πληροφοριών και που χαρακτηρίζονται ως τύπου «νίκης-ήττας” (Ζάννη, 2006). Ένας 

από τους λόγους για τους οποίους διεξάγεται ο συγκεκριµένος πόλεµος, συµβαίνει 

λόγω του γεγονότος ότι οι πηγές αυτές των πληροφοριών παρουσιάζουν ιδιαίτερη 

σηµασία για τους απλούς ανθρώπους και στελέχη των επιχειρήσεων στις µέρες µας. 
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Σε κάθε φαινόµενο ηλεκτρονικής ή ψηφιακής εγκληµατικότητας εντοπίζονται τρία 

βασικά στοιχεία, όπου αυτά είναι οι πηγές των πληροφοριών, οι επιθετικές και 

αµυντικές επιχειρήσεις αλλά και ο ανθρώπινος παράγοντας ο οποίος εµπλέκεται σε 

αυτές τις επιχειρήσεις (Καρανικόλα, 2005). Είναι γεγονός πως η ηλεκτρονική ή 

ψηφιακή εγκληµατικότητας σχετίζεται άµεσα µε τις επιχειρήσεις και τους ιδιώτες 

εκείνους, οι οποίες αποσκοπούν στην πλήρη εκµετάλλευση των πηγών των 

πληροφοριών. Οι πηγές αυτές µπορούν να κατηγοριοποιηθούν σε πέντε βασικές 

κατηγορίες ως ακολούθως : 

� Φορείς πληροφοριών 

� Μεταφορείς πληροφοριών 

� Αισθητήρες πληροφοριών 

� Καταγραφείς πληροφοριών 

� ∆ιεκπεραιωτές πληροφοριών 

Οι κατηγορίες αυτές που αναφέρονται παραπάνω δεν σηµαίνει ότι 

ακολουθούν πάντα την συγκεκριµένη αυτή σειρά, καθώς κάθε µια από αυτές µπορεί 

να επιτελεί περισσότερες από µια λειτουργία. Επιχειρώντας να γίνει µια ανάλυση στις 

πέντε αυτές κατηγορίες πηγών, θα µπορούσαν να αναφερθούν τα εξής. Οι φορείς 

πληροφοριών είναι τα µέσα εκείνα τα οποία κατέχουν τις όποιες πληροφορίες. Κάθε 

αντικείµενο µπορεί να χαρακτηριστεί ως κάτοχος πληροφοριών. Στα αντικείµενα 

αυτά µπορούν να συµπεριλαµβάνονται η µνήµη των ανθρώπων, κάθε γραπτό µέσο, οι 

δίσκοι και οι χώροι αποθήκευσης των υπολογιστών, η µνήµη που διαθέτουν καθώς 

και όποια πληροφορία βρίσκεται αποθηκευµένη σε αυτούς (Denning, 2007). Οι 

µεταφορείς πληροφοριών χαρακτηρίζονται ως συστήµατα και αντικείµενα 

επικοινωνιών, τα οποία έχουν την ικανότητα να διακινούν ή να διαβιβάζουν 

πληροφορίες από ένα συγκεκριµένο µέρος σε κάποιο άλλο. Στα συστήµατα αυτά 

συµπεριλαµβάνονται τα άτοµα τα οποία µεταφέρουν τις πληροφορίες, τα διάφορα 

οχήµατα και γενικά τα µέσα µεταφοράς καθώς και τα διάφορα µέσα µαζικής 

επικοινωνίας (Τσουραµάνης, 2005). Σχετικά µε τους αισθητήρες πληροφοριών, θα 

µπορούσε να ειπωθεί πως αυτές είναι συσκευές οι οποίες συλλέγουν πληροφορίες 

από άλλα αντικείµενα, αλλά και από το περιβάλλον στο οποίο βρίσκονται. Στην 

κατηγορία αυτή ανήκουν οι ανθρώπινες αισθήσεις, τα scanners, τα ραντάρ και οι 

φωτογραφικές µηχανές. Τέλος, ως καταγραφείς των πληροφοριών χαρακτηρίζονται οι 
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συσκευές εκείνες οι οποίες τοποθετούν κάποιες πληροφορίες στους φορείς. Σε αυτές 

συγκαταλέγονται οι ανθρώπινες ενέργειες, οι οδηγοί δισκετών καθώς και οι 

εκτυπωτές. Οι διεκπεραιωτές πληροφοριών είναι τα αντικείµενα εκείνα που 

χειρίζονται τις πληροφορίες και εσωκλείουν το υλικό µέρος των υπολογιστών, τους 

µικροεπεξεργαστές αλλά και τα διάφορα προγράµµατα (Τσουραµάνης, 2005). Ο όρος 

Ηλεκτρονικό έγκληµα ή Ηλεκτρονική εγκληµατικότητα αποτελεί µια ευρεία έννοια 

στην οποία εµπίπτουν όλες εκείνες οι αξιόποινες πράξεις που τελούνται µε τη χρήση 

ενός συστήµατος ηλεκτρονικής επεξεργασίας δεδοµένων. Ο όρος αυτός διακρίνεται 

σε στενή και σε ευρεία έννοια. Η εν στενή έννοια ηλεκτρονική εγκληµατικότητα 

αναφέρεται στις αξιόποινες πράξεις όπως είναι η ηλεκτρονική απάτη, η χωρίς άδεια 

απόκτηση δεδοµένων, η παραποίηση δεδοµένων και η δολιοφθορά δηλαδή 

εγκλήµατα όπου ο ηλεκτρονικός υπολογιστής αποτελεί κύριο µέσο τέλεσης των 

εγκληµάτων. Αντίθετα η εν ευρεία έννοια εγκληµατικότητα µέσω Η/Υ περιλαµβάνει 

όλα εκείνα τα αδικήµατα για την τέλεση των οποίων ο ηλεκτρονικός υπολογιστής 

χρησιµοποιείται ως βοηθητικό µέσο (Καρανικόλα, 2005). Ωστόσο η δίωξη του 

ηλεκτρονικού ή ψηφιακού εγκλήµατος είναι περισσότερο δύσκολη από τη δίωξη του 

κοινού εγκλήµατος. Τα αποδεικτικά στοιχεία και οι παντός είδους καταγραφές που 

δηµιουργούνται σε υπολογιστικά συστήµατα, υπάρχουν για τις συνήθεις ανάγκες 

λειτουργίας ενός δικτύου. Είναι φτιαγµένα από τεχνικούς για τεχνικούς, και συχνά 

δεν είναι ικανά να καλύψουν ανάγκες όπως η νοµική τεκµηρίωση. Υπάρχει σοβαρή 

δυσκολία σύνδεσης µιας παράνοµης πράξης µε τον υπολογιστή από τον οποίο 

ξεκίνησε η παράνοµη αυτή πράξη. Ακόµη µεγαλύτερη δυσκολία όµως υπάρχει στη 

σύνδεση της παράνοµης πράξης, του υπολογιστή και του ανθρώπου που ενήργησε 

µέσα από αυτόν και πρέπει να έχει την ευθύνη (Denning, 2007). Η πληροφορική 

τεχνολογία κατέστησε δυνατή τη διάπραξη ενός ευρέως φάσµατος εγκληµατικών 

πράξεων, οι οποίες απαιτούν εξειδίκευση και αυξηµένη κατάρτιση.  
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ΚΕΦΑΛΑΙΟ 1ο   : ΨΗΦΙΑΚΗ ΕΓΚΛΗΜΑΤΙΚΟΤΗΤΑ 
 

Ως «Ηλεκτρονικό ή Ψηφιακό Έγκληµα», θεωρούνται οι αξιόποινες 

εγκληµατικές πράξεις  που τελούνται µε τη χρήση ηλεκτρονικών υπολογιστών και 

συστηµάτων επεξεργασίας δεδοµένων και τιµωρούνται µε συγκεκριµένες ποινές από 

την ελληνική νοµοθεσία. Ανάλογα µε τον τρόπο τέλεσης διαχωρίζονται σε εγκλήµατα 

τελούµενα µε τη χρήση  Ηλεκτρονικών Υπολογιστών (computer crime) και σε 

Κυβερνοεγκλήµατα (cyber crime), εάν τελέσθηκε µέσω του ∆ιαδικτύου (Ζάννη, 

2006).  

 

1.1 Διακρίσεις Ψηφιακής Εγκληματικότητας 
 

Τα ψηφιακά εγκλήµατα, θα µπορούσαν να διαχωριστούν σε δύο µεγάλες κατηγορίες 

µε κριτήριο τα µέσα τέλεσης και  εξιχνίασης τους. Έτσι αναφέρονται,  

• Τα γνήσια ψηφιακά εγκλήµατα τα οποία τελούνται αλλά και εξιχνιάζονται, 

αποκλειστικά και µόνο µε τη χρήση της ψηφιακής τεχνολογίας και  

• Τα παραδοσιακά εγκλήµατα τα οποία τελούνται αλλά και εξιχνιάζονται, τόσο 

µε την υποστήριξη της ψηφιακής τεχνολογίας όσο και χωρίς τη βοήθειά της.  

Με βάση τη διάκριση αυτή στην πρώτη από τις παραπάνω κατηγορίες, θεωρούνται 

ότι µπορεί να υπαχθούν (Τσουραµάνης, 2005): 

• H χωρίς νόµιµη εξουσιοδότηση είσοδος σε Η/Υ (hacking) 

• Η κλοπή, η παραποίηση και η καταστροφή αρχείων Η/Υ 

• Η προσωρινή ή οριστική διακοπή της λειτουργίας συστήµατος Η/Υ που 

αποτελεί συνέπεια της λεγόµενης “επίθεσης άρνησης παροχής υπηρεσιών” 

(Denial of service attack – DoS) 

• H διασπορά κακόβουλων προγραµµάτων (όπως, ιών (virus), σκουληκιών 

(worms), ∆ούρειων Ιππων (Trojan Horses – Trojans), dialers κλπ.) και 

• Η πειρατεία λογισµικού δηλ.προγραµµάτων Η/Υ που αφορά την παράνοµη 

αντιγραφή τους και τη στη συνέχεια διάθεσή τους στην αγορά – και µέσω του 

∆ιαδικτύου - σε πολύ χαµηλότερη τιµή από εκείνη του πρωτοτύπου. 



9 

 

Στη δεύτερη κατηγορία των παραδοσιακών εγκληµάτων που τελούνται και µε τη 

χρήση της ψηφιακής τεχνολογίας, µπορούν να υπαχθούν (Καρακώστας, 2003): 

• ∆ιάφορα κοινά εγκλήµατα. Σαν τέτοια µπορούν να αναφερθούν π.χ. η κλοπή 

ενός Η/Υ ή τµηµάτων του – µνήµης, µητρικής κλπ.- ή περιφερειακών του – 

εκτυπωτών, σκάνερς κλπ.- Στην κατηγορία αυτή ανήκουν επίσης και 

εγκλήµατα που τελούνται µε τη βοήθεια του ηλεκτρονικού ταχυδροµείου (e–

mail) ή ιστοσελίδων (websites), όπως απάτες (π.χ. Νιγηριανή απάτη, “ψάρεµa 

̈/phishing mail), εξυβρίσεις, εκβιασµοί, δυσφηµίσεις, πωλήσεις 

απαγορευµένων προϊόντων (ναρκωτικών, µη εγκεκριµένων φαρµάκων), 

παροχή υπηρεσιών call-girls, η κυκλοφορία πορνογραφικού υλικού – που 

αφορά κυρίως ανηλίκους (παιδική πορνογραφία) – καθώς και η παρενόχληση 

χρηστών µε ανεπιθύµητα διαφηµιστικά µηνύµατα (spamming). Εδώ 

υπάγονται επίσης και οι προσβολές της πνευµατικής ιδιοκτησίας, οι 

ανταλλαγές πληροφοριών µέσω του ηλεκτρονικού ταχυδροµείου µεταξύ 

τροµοκρατικών οργανώσεων αλλά και συµµοριών του οργανωµένου 

εγκλήµατος καθώς και το ηλεκτρονικό ξέπλυµα βρώµικου χρήµατος.  

• Η κατασκοπεία είτε αυτή χαρακτηρίζεται σαν βιοµηχανική ή σαν κρατική ή 

σαν πολιτική και 

• Οι υποκλοπές τηλεφωνικών συνοµιλιών που έχουν σαν συνέπεια την 

προσβολή του προσωπικού απορρήτου των συνοµιλούντων. 

 

 

1.2 Είδη Ψηφιακής Εγκληματικότητας 
 

Σύµφωνα µε τα αποτελέσµατα έρευνας που διεξήγαγε η επιχείρηση της McConnell 

International σε 52 χώρες µε τίτλο «Cyber Crime and Punishment» το 2010, 

κατατάσσει τα αδικήµατα που διαπράττονται στον Κυβερνοχώρο στις  παρακάτω 

δέκα (10) κατηγορίες (Ζάννη, 2006) : 

  

� Παρεµπόδιση (κυβερνο)κυκλοφορίας 

� Τροποποίηση και Κλοπή δεδοµένων,  
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� Εισβολή και Σαµποτάζ σε δίκτυο,  

� Μη εξουσιοδοτηµένη πρόσβαση,  

� ∆ιασπορά ιών,  

� Υπόθαλψη αδικηµάτων,  

� Πλαστογραφία και Απάτη. 

 

Κύριες µορφές Κυβερνοεγκληµάτων που εξιχνιάσθηκαν στην Ελλάδα από το Τµήµα 

Ηλεκτρονικού Εγκλήµατος/∆ΑΑ, αφορούν τα παρακάτω : 

� Απάτες µέσω ∆ιαδικτύου 

� Παιδική πορνογραφία 

� Cracking  και hacking   

� ∆ιακίνηση-πειρατεία  λογισµικού 

� Πιστωτικές κάρτες 

� ∆ιακίνηση ναρκωτικών 

� Έγκληµα στα chat rooms 

� Οικονοµικά Εγκλήµατα (Απάτες µέσω ∆ιαδικτύου κ.λπ.) 

� Εγκλήµατα που παραβιάζουν τη νοµοθεσία περί πνευµατικής ιδιοκτησίας 

� ∆ιακίνηση ναρκωτικών ουσιών & φαρµακευτικών σκευασµάτων, µέσω 

∆ιαδικτύου 

� Κλοπή ∆ιαδικτυακής Ταυτότητας 

Ένα πληροφοριακό σύστηµα ενός οικονοµικού οργανισµού ή και ενός απλού χρήστη 

δέχεται απειλές από : 

• Hackers – Crαckers : Αποτελούν τους «αναρχικούς» του κυβερνοχώρου µε 

τη εισβολή τους στα πληροφοριακά συστήµατα. Οι λόγοι τους, µπορεί να 

είναι για διασκέδαση, η να καταστρέψουν ή να επιδείξουν δύναµη 

καταστροφής. Οι απαγορευµένοι χώροι τους ελκύουν σχετικά. ∆εν είναι λίγες 

οι επιχειρήσεις οι οποίες προσλαµβάνουν άτοµα που είχαν εισβάλλει σε 

συστήµατά τους µε τη δικαιολογία ότι είναι καλύτερα να εργάζονται γι’ αυτές 

και όχι εναντίον τους. Αντίστοιχα, όσοι έχουν παραβιάσει ένα σύστηµα 

ασφαλείας γνωρίζουν πολύ καλά τα µειονεκτήµατά του και µπορούν να 

εργαστούν να το κάνουν ασφαλέστερο (Cavoukian, Tapscott, 1997). 
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• Κλέφτες : Είναι τα άτοµα που εισβάλλουν σε ένα σύστηµα µε στόχο να 

κλέψουν δεδοµένα, έχοντας οικονοµικά οφέλη από τη πώληση ή τη χρήση 

τους σε άλλους ή σε επιχειρήσεις.  

• Ανταγωνιστές : Τις περισσότερες φορές ένας ανταγωνιστής δεν αποβλέπει σε 

κλοπή χρηµάτων ή καταστροφής. Στόχος του είναι η απόκτηση πληροφοριών 

µε σκοπό να έχει πλεονεκτήµατα στο χώρο των επιχειρήσεων. 

• Εσωτερικοί εχθροί : Μπορεί να είναι ορισµένοι υπάλληλοι δυσαρεστηµένοι 

και οι οποίοι αποτελούν σηµαντικό κίνδυνο για τη βάση δεδοµένων της 

εταιρείας. 

• Ατυχήµατα : Οι όποιες καταστροφές µπορεί να συµβούν στα συστήµατα των 

επιχειρήσεων, δεν είναι όλες αποτέλεσµα κάποιας πρόθεσης ή οργανωµένης 

επίθεσης. Σε ορισµένοι περιπτώσεις είναι ατυχήµατα ή λάθη από αµέλειες. 

Πολλές φορές δε, ορισµένες εταιρείες µόνες τους καταστρέφουν τη βάση 

δεδοµένων ή κατά λάθος τις απελευθερώνουν στο διαδίκτυο (Cavoukian, 

Tapscott, 1997).  

 

1.2.1 Τύποι Ψηφιακών απειλών 

 

Από τις πλέον διάσηµες και αποτελεσµατικές µεθόδους των crackers για τη διακοπή 

λειτουργίας δικτυωµένων υπολογιστών ενός συστήµατος ασφαλείας οικονοµικών 

συναλλαγών, είναι οι Dos επιθέσεις (Denning, 2007). Η ονοµασία αυτή εξηγεί και 

γιατί ο υπολογιστής - θύµα δεν µπορεί να εξυπηρετήσει  αιτήσεις πελατών λόγω 

κάποιων κίβδηλων αιτήσεων. Τα είδη αυτής της επίθεσης είναι πολλά αφού υπάρχει 

εκµετάλλευση και αδυναµίες ζεύγους πρωτοκόλλων TCP/IP. Είναι τα ήδη γνωστά τα 

µέτρα προστασίας. Οι διαχειριστές συστηµάτων είναι σε θέση να εγκαταστήσουν 

patches στα λειτουργικά συστήµατα και σε προγράµµατα διακοµιστές για τις εν λόγω 

επιθέσεις. ∆εν είναι τυχαίο ότι κατά καιρούς ανακαλύπτονται και διαφορετικές 

παραλλαγές τέτοιων επιθέσεων (Rosenoer, 1997). Ουσιαστικά τέσσερις εν συντοµία 

γνωστές παραλλαγές, αναφέρονται ως ακολούθως (Taylor, 1999) :  
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• Ping of death : Αίτηση PING ή, αλλιώς, αίτηση ICMP, προς τον υπολογιστή-

στόχο, µε άκυρο µέγεθος πακέτου στην κεφαλή (header) του τελευταίου 

(πάνω από 64Kb). Τέτοια «παράτυπα» πακέτα µπορούν να «κρεµάσουν» 

υπολογιστές που τρέχουν λειτουργικά συστήµατα ανίκανα να τα 

µεταχειριστούν. 

• Smurf Attack : Μέσω αιτήσεων ICMP σε κάποια διεύθυνση εκποµπής στο 

δίκτυο που βρίσκεται υπό επίθεση. Πλαστογραφείται η διεύθυνση επιστροφής 

των πακέτων για να µην είναι ίδια µε εκείνη του υπολογιστή στόχου. Έτσι όλα 

τα µηχανήµατα ενός υποδικτύου αντιστοιχεί µια διεύθυνση εκποµπής 

λειτουργεί ενίσχυση λόγω µιας µόνο αίτησης ICMP και µε αυτό τον τρόπο 

προκαλεί πληροφοριακό µποτιλιάρισµα (Meinel, 1998). Πρέπει ν’ αναφερθεί 

ότι µια διεύθυνση εκποµπής αντιστοιχεί σε 255 καταστήµατα και σε µια µόνο 

τέτοια επίθεση µπορεί να παραχθούν 255 αιτήσεις. Είναι εποµένως 

κατανοητός ο υπέρογκος αριθµός των πακέτων που είναι άχρηστα αφού λόγω 

επίθεσης στέλνονται ακόµα και χιλιάδες πακέτα 

• Sun flood attack : Πριν την εγκαθίδρυση µιας συνεδρίας σ’ ένα πελάτη και 

σε ένα διακοµιστή, ακολουθούν τρία βήµατα της γνωστής ακολουθίας 

χειραψίας. Σε περίπτωση που ο πελάτης αγνοήσει την τελευταία απάντηση 

SYN-ACK (SYNchronize ACKnowledge) του διακοµιστή, ο τελευταίος θα 

επιµένει για ένα προκαθορισµένο χρονικό διάστηµα (Taylor, 1999). Ένας 

cracker µπορεί να «εκµεταλλευθεί» τη συγκεκριµένη συµπεριφορά για να 

υπερφορτώσει το διακοµιστή-θύµα ή ακόµα και για να τον «κρεµάσει». Κατά 

τη διάρκεια µιας τέτοιας επίθεσης, ο θύτης παραποιεί τη δικτυακή του 

διεύθυνση (IP address), κρύβοντας µε τον τρόπο αυτό τα ίχνη του (Denning, 

2007). 

• Tear Drop Attack : Από τη «εκµετάλλευση» των αδυναµιών από τον 

επιτεθέµενο σε ότι αφορά τη ανασυγκρότηση πακέτων IP, προκαλείται αυτή η 

επίθεση. Από τη στιγµή που το πακέτο αποστέλλεται µέσω διαδικτύου, µπορεί 

να ταξιδέψει σε κάποια µικρότερα τµήµατα. Υπάρχει ένα πεδίο στη κορυφή 

κάθε τµήµατος όπου δίνεται η θέση του στο αρχικό πακέτο IP (Cavoukian, 

Tapscott, 1997). Το πρόγραµµα που χρησιµοποιείται είναι το Teardrop όπου 

«σπάει» τα πακέτα σε κάποια τµήµατα µε λάθος πληροφορίες στο υπό 

συζήτηση πεδίο. Έτσι όταν γίνει η προσπάθεια συναρµολόγησης από το 
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υπολογιστή στόχο θα επανεκκινήσει τα τµήµατα αυτά εκτός αν ο διαχειριστής 

συστήµατος έχει αναβαθµίσει το λειτουργικό µε patch. Σε µια τέτοια επίθεση 

συµµετέχουν πολλά συστήµατα µε τις κατανεµηµένες θέσεις Dos. Είναι 

δυνατό σε τέτοιου είδους επιθέσεις να συµµετέχουν και προσωπικοί 

υπολογιστές ή και το PC του σπιτιού (Rosenoer, 1997).  

• Απρόσκλητοι επισκέπτες : Αποτελεί από τις πλέον παλαιές µεθόδους που 

χρησιµοποιούνται προκειµένου να αναλυθεί η συµπεριφορά δικτύων και να 

εντοπισθούν προβλήµατα. Είναι το πρόγραµµα εκείνο που µπορεί να 

υποκλέψει δεδοµένα σε ένα δίκτυο. Εάν το δίκτυο είναι βασισµένο στο 

TCP/IP, τότε επειδή το sniffer παρακολουθεί πακέτα IP, ονοµάζεται και 

packet sniffer. Εξάλλου, σε ένα δίκτυο τοπολογίας αστέρα, όπως είναι πολλά 

τοπικά δίκτυα, τα πακέτα που φεύγουν από έναν κόµβο (µηχάνηµα) 

εκπέµπονται προς όλους τους άλλους κόµβους του δικτύου (Rosenoer, 1997). 

Μόνο όµως ο κόµβος που προορίζονται τα πακέτα θα χρησιµοποιήσει και όχι 

οι υπόλοιποι. Αν κάποιο sniffer έχει εγκατασταθεί σε υπολογιστή µε κάρτα 

δικτύου σε κατάσταση επιδιδόµενη το µηχάνηµα µπορεί να δει όλα τα πακέτα 

τα οποία διακινούνται.  

• Αδιάκριτοι διαβάτες : Η σάρωση θυρών είναι ακόµα µια άλλη τεχνική που 

χρησιµοποιείται. ∆εν είναι παρά η αποστολή ερωτηµάτων σε διακοµιστές 

ώστε να παρθούν πληροφορίες για τις προσφερόµενες υπηρεσίες και το 

επίπεδο ασφαλείας. Αν ο εισβολέας πάρει κάποιες πληροφορίες του 

µηχανήµατος στόχου, είναι σε θέση να σχεδιάσει τη επίθεσή του ξέροντας 

κάποιες αδυναµίες. Μια διακασία port scanning αφήνει ίχνη σε αρχεία 

καταστροφής και κάποιοι χρησιµοποιούν τακτικές παραλλαγής. Μια από 

αυτές είναι η ηµι ανοικτή σάρωση SYN (Meinel, 1998). Σε αυτή τη σάρωση 

το πρόγραµµα συνδέεται στα port και η κάθε µια από αυτές τερµατίζει τη 

σύνδεση πριν ολοκληρωθεί. Από τη στιγµή, λοιπόν, που οι ακολουθίες 

σύνδεσης δεν ολοκληρώνονται, το λειτουργικό σύστηµα στο µηχάνηµα-

στόχος συνήθως δεν τις καταγράφει, θεωρώντας ότι δεν συνέβησαν ποτέ 

(Taylor, 1999). Ωστόσο, το πρόγραµµα που κάνει τη σάρωση µπορεί να 

καταλάβει εάν κάποιο port είναι «ανοιχτό», κρίνοντας από την απάντηση του 

λειτουργικού συστήµατος. Υπάρχουν διάφορα εργαλεία για το µπλοκάρισµα 
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των port scan. Αυτό που προτείνεται στους απλούς χρήστες είναι η χρήση 

κάποιου προσωπικού προγράµµατος firewall (Meinel, 1998). 

• Social Engineering : Είναι πραγµατικότητα πως µια επίθεση βασίζεται σε 

ψυχολογία. Είναι η τέχνη της απόκτησης πρόσβασης σε ένα σύστηµα µε 

εξαπάτηση των χρηστών και των διαχειριστών έχοντας τις απαραίτητες 

πληροφορίες. Σε ένα πείραµα που έγινε σε crackers, αυτοί ξεκίνησαν τη 

προσπάθειά τους να εισχωρήσουν σε ένα πληροφοριακό σύστηµα µια 

εταιρείας. Σαν όπλο τους είχαν το τηλεφωνικό κατάλογο της εταιρείας και 

θέλησαν να  µιλήσουν µε τη γραµµατέα του δικτύου. Σε 24 ώρες κατάφεραν 

να κάνουν τη εταιρεία να εργάζεται για εκείνους και να τους στείλει courier 

βράδυ το software για τη είσοδό τους (Denning, 2007).  

• ∆ούρειοι ίπποι : Αποτελεί το µεγαλύτερο κίνδυνο σε πολλούς χρήστες. Είναι 

ένα πρόγραµµα από δυο µέρη. Ο διακοµιστής φωλιάζει στον υπολογιστή κι ο 

πελάτης είναι στο µηχάνηµα του θύτη. Αν ο χρήστης του υπολογιστή που 

είναι σε επίθεση συνδεθεί µε το διαδίκτυο το Trojan διακοµιστής στέλνει 

σήµα που λαµβάνεται από το Trojan πελάτη. Έτσι τοποθετείται µια συνεδρία 

µεταξύ τους και επιτυγχάνεται µια πρόσβαση από το cracker στο υπολογιστή. 

Ανάλογα µε τον ιό ποικίλει και ο µακρόθεν έλεγχος του επιτεθέµενου στο 

άλλο µηχάνηµα. Απλά αυτό που γίνεται είναι ο πρώτος να παίζει µε τα νεύρα 

του χρήστη µε το να του εµφανίζει γαργαλιστικά µηνύµατα στη οθόνη του ή 

κι να το δηµιουργήσει ζηµιές στο υλικό του υπολογιστή του (Cavoukian, 

Tapscott, 1997). Οι ∆ούρειοι ίπποι έχουν ακόµα µια άλλη ύπουλη λειτουργία 

αυτή της παρακολούθησης κι καταγραφής πλήκτρων. Ο ιός παρακολουθεί 

συνεχώς τις κινήσεις του χρήστη και όταν εκείνος πληκτρολογεί το κωδικό 

πρόσβασής του ή κάποιους αριθµούς πιστωτικών καρτών το πρόγραµµα τις 

καταγράφει και τις στέλνει στο θύτη. Ο πιο συνηθισµένος τρόπος είναι να 

σταλεί σε κάποιο email  ή να βρίσκεται σε  κάποιο παιχνίδι ή  freeware  ή 

shareware. ∆υο είναι οι τρόποι αποφυγής του. Αρχικά πρέπει να 

χρησιµοποιείται το Antivirus ή το AntiTrojαν. 

• Κουνέλια : Τα  προγράµµατα αυτά έχουν την ιδιότητα όταν ξεκινήσουν να 

δηµιουργούν αντίγραφα του εαυτού τους. Έτσι γεµίζουν τη µνήµη Ram και 

προκαλούν «κατάρρευση» στον υπολογιστή. ∆εν προσκολλούν τους εαυτούς 
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τους σε υπάρχοντα αρχεία και µπορούν να καλυφθούν µε το να υιοθετήσουν 

κάποιο όνοµα ή µε τη ενεργοποίηση ιδιότητας λίστας κρυφών αρχείων. 

• Σκουλήκια : Είναι ίδια µε τα «κουνέλια» απλά µπορούν να µεταδίδουν από 

κάποιο µηχάνηµα σε ένα άλλο έπειτα από εκµετάλλευση κάποια κενά σε 

πρωτόκολλα διαδικτύου. Χρησιµοποιούν υπηρεσίες δικτύου όπως το 

ηλεκτρονικό ταχυδροµείο και πολλαπλασιάζονται. ∆εν µολύνουν αρχεία του 

υπολογιστή. Γνωστές είναι οι περιπτώσεις Melissa και love letter είναι 

γνωστές όπου και εξαπλώθηκαν άµεσα στο διαδίκτυο. Μάλιστα  η πρώτη 

έκανε ένα νέο γύρο καλυµµένο ως έγγραφο Office για Mac. Αποτελεί µια 

ύπουλη επίθεση από τη στιγµή που καταφέρουν να εισχωρήσουν στον 

υπολογιστή δίνουν καµουφλαρισµένα µηνύµατα στη λίστα outlook. Ο 

χρήστης λοιπόν λαµβάνει τα µηνύµατα από κάποιο γνωστό του και ανοίγει να 

το διαβάσει. Πέρα όµως από τη καταπάτηση µικρού εύρους ζώνης του modem 

µπορεί να δηµιουργήσει πρόβληµα κι σε κεντρικούς διακοµιστές 

αλληλογραφίας. Τα µέτρα προστασίας δεν είναι επαρκή και πάντα τα όποια 

προγράµµατα χρησιµοποιούνται θα είναι ατελή. Είναι τα λεγόµενα exploits 

αδυναµίες προγραµµάτων και εφαρµογές που χρησιµοποιούνται που είναι σε 

θέση να αξιοποιούν µε το σωστό τρόπο τη πρόσβαση µη εξουσιοδοτηµένη, να 

προκαλούν ζηµιές (Rosenoer, 1997).  

Ωστόσο τα τελευταία χρόνια, παρατηρείται µια βασική στροφή και χρήση υπηρεσιών 

υπολογιστικού νέφους (cloud computing) και ανάπτυξη νέων µορφών 

εγκληµατικότητας. Ο ορός “Cloud Computing” ως µία από τις τεχνολογίες αιχµής 

στο τοµέα της παροχής υπολογιστικών υπηρεσιών. Με πολύ απλά λόγια το “cloud 

computing” είναι µία δοµή, µε την οποία µας δίνεται η δυνατότητα να έχουµε 

πρόσβαση και να χρησιµοποιούµε web εφαρµογές, χωρίς να τις διαθέτουµε στον 

υπολογιστή µας ή σε κάποια άλλη συσκευή που είναι διασυνδεδεµένη µε το 

∆ιαδίκτυο. Σε αυτή τη δοµή η εφαρµογή βρίσκεται σε ένα server και εµείς τη 

χρησιµοποιούµε χωρίς να χρειάζεται να την εγκαταστήσουµε στον υπολογιστή µας 

(∆ιεθνές και Ευρωπαϊκό νοµικό καθεστώς αντιµετώπισης της παιδικής πορνογραφίας, 

2008). 

Τα τελευταία χρόνια τα στατιστικά στοιχεία δείχνουν µια ταχεία αύξηση της χρήσης 

των υπηρεσιών cloud. Για να είµαστε πιο ακριβείς άνθρωποι στρέφονται προς τις 
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υπηρεσίες cloud, όπως το Dropbox, το Evernote και το Box για την αποθήκευση των 

ψηφιακών δεδοµένων τους. Από την άλλη πλευρά, οι στατιστικές δείχνουν ότι όλο 

και περισσότερες µεγάλες εταιρείες εκµεταλλεύονται τα οφέλη του cloud computing. 

Η αποθήκευση στο υπολογιστικό νέφος (cloud storage ή αλλιώς filehosting), είναι η 

αποθήκευση των ηλεκτρονικών δεδοµένων σε αποµακρυσµένες υποδοµές και όχι σε 

τοπικά αποθηκευτικά µέσα τα οποία είναι συνδεδεµένα στον υπολογιστή (Denning, 

2007). Υπάρχει ένας µεγάλος αριθµός παρόχων υπηρεσιών Cloud Storage, πολλοί 

από τους οποίους προσφέρουν δωρεάν υπηρεσίες αποθήκευσης: όπως το Dropbox, το 

SpiderOak, το Box κ.α.. Η πρόσβαση στις διάφορες αυτές υπηρεσίες µπορεί να 

πραγµατοποιηθεί µε διάφορους τρόπους, ο χρήστης µπορεί να εγκαταστήσει το 

λογισµικό της εφαρµογής σε έναν υπολογιστή ή να χρησιµοποιήσει ένα πρόγραµµα 

περιήγησης (browser). Το υπολογιστικό νέφος (Cloud Storage) µπορεί να 

χρησιµοποιηθεί από εγκληµατίες για την αποθήκευση παράνοµων δεδοµένων και την 

παροχή ενός σηµείου διανοµής που να µην συνδέει τον ιδιοκτήτη ή τους χρήστες µε 

τα παράνοµα δεδοµένα. Παρέχει, δηλαδή, µια δυσκολία στην απόδοση κυριότητας ή 

της συσχέτισης µε παράνοµα στοιχεία (Τσουραµάνης, 2005). Τα δεδοµένα που είναι 

αποθηκευµένα στο Cloud µπορεί επίσης να γίνουν στόχος από εγκληµατίες του 

κυβερνοχώρου, οι οποίοι ενδέχεται να είναι σε θέση να αποκτήσουν πρόσβαση στο 

λογαριασµό του θύµατος και στα δεδοµένα που περιέχονται σε αυτόν. Τέλος µπορούν 

να αποκτήσουν τον έλεγχο του λογαριασµό για να χρησιµοποιήσουν τους πόρους του 

για εγκληµατικούς σκοπούς, όπως η διανοµή παράνοµων δεδοµένων. Έτσι αυξάνεται 

η πρόκληση της διερεύνησης κυβερνο-εγκληµάτων (cybercrimes) ή των 

παραδοσιακών εγκληµάτων που διενεργούνται στο περιβάλλον του κυβερνοχώρου. 

Οι υπηρεσίες και αρχές επιβολής του νόµου και οι ερευνητές έχουν ανάγκη να έχουν 

πρόσβαση στα δεδοµένα που αποθηκεύονται στους λογαριασµούς του Cloud Storage. 

Οι δυσκολίες προκύπτουν από την προσπάθεια εφαρµογής των παραδοσιακών 

εγκληµατολογικών µεθόδων έρευνας σε ένα περιβάλλον cloud. Σε µια παραδοσιακή 

έρευνα ενός υπολογιστή, το φυσικό υλικό κατάσχεται, δηµιουργείται ένα πιστό 

αντίγραφο, και η ανάλυση γίνεται στο αντίγραφο. Σε ένα περιβάλλον Cloud Storage, 

το υλικό φιλοξενείται σε ένα µεγάλο κέντρο δεδοµένων (Data Center), το οποίο 

µπορεί να βρίσκεται σε άλλη χώρα και τα δεδοµένα µπορούν να βρίσκονται 

κατανεµηµένα σε πολλά τέτοια κέντρα δεδοµένων σε όλο τον κόσµο. Ως εκ τούτου, η 

φυσική ανάλυση αποτελεί το λιγότερο µια πρόκληση (Ζάννη, 2006). Η ηλεκτρονική 

υποκλοπή στοιχείων από υπηρεσίες υπολογιστικού νέφους γίνεται όλο και πιο 
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ενδιαφέρουσα για τους εγκληµατίες. Όπως προαναφέραµε, το Cloud Storage 

χρησιµοποιείται από εγκληµατίες, και αποτελεί στόχο των κυβερνό-εγκληµατιών. 

Αναµένεται λοιπόν ότι οι εγκληµατίες θα στοχεύουν όλο και περισσότερο στην 

υποκλοπή τέτοιων υπηρεσιών µε σκοπό την κατασκοπεία, την κλοπή προσωπικών 

στοιχείων και δεδοµένων, την εκβίαση κ.λπ. Επιπλέον η δυσχέρεια απόδειξης και 

συλλογής αποδεικτικού υλικού από τους παρόχους υπηρεσιών υπολογιστικού νέφους, 

αποτελεί ένα υπαρκτό και δυσεπίλυτο προς το παρόν πρόβληµα για τις αρχές 

επιβολής του νόµου. 

 

1.3 Αριθμητικά Στοιχεία Αναφορικά με την Ψηφιακή 

Εγκληματικότητα σε Ελλάδα και Διεθνώς 
 

Το φαινόµενο της ψηφιακής εγκληµατικότητας και ιδιαίτερα της παιδικής 

πορνογραφίας έχει λάβει πλέον ανεξέλεγκτες διαστάσεις στις µέρες µας, τόσο σε 

διεθνές όσο και σε τοπικό επίπεδο. Η UNESCO το 2012, πραγµατοποίησε µια έρευνα 

µέσω της οποίας ήρθαν στην επιφάνεια τα ακόλουθα αποτελέσµατα (UNESCO, 

2012) : 

� Ο τζίρος της βιοµηχανίας της παιδικής πορνογραφίας στο διαδίκτυο ξεπερνά 

κάθε χρόνο τα 3-4 δισεκατοµµύρια ευρώ κάθε χρόνο 

� Ορισµένες ιστοσελίδες παιδικής πορνογραφίας και οι οποίες φιλοξενούν 

τέτοιο υλικό µε πρωταγωνιστές µικρά παιδιά και σε ορισµένες περιπτώσεις 

και µωρά, υπολογίζεται ότι έχουν σηµειώσει µια αύξηση της τάξεως του 

350% 

� Η έκταση της παιδικής πορνογραφίας αν και είναι δύσκολο να εκτιµηθεί, 

αναφέρει πως περισσότερο από ένα εκατοµµύριο πορνογραφικές εικόνες 

ανηλίκων διακινούνται στο διαδίκτυο και 200 νέες εικόνες ταχυδροµούνται 

ηλεκτρονικά σε ηµερήσια βάση 

� Ορισµένες από τις σελίδες παιδικής πορνογραφίας, τυγχάνουν ηµερήσιας 

επισκεψιµότητας περίπου 155.000 ατόµων, παρά το υψηλό κόστος που 

διαθέτουν 
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Σχετικά µε την Ελλάδα, έχει υπολογιστεί βάσει της έρευνας του Τµήµατος ∆ίωξης 

Ηλεκτρονικού Εγκλήµατος της Ασφάλειας Αττικής (2014), πως από τις αρχές του 

έτους 2014 έως τον Οκτώβριο του 2015 αναφέρθηκαν 48 υποθέσεις διακίνησης 

υλικού παιδικής πορνογραφίας στις οποίες συνελήφθησαν 68 άτοµα και 

κατηγορήθηκαν συνολικά 90 άλλοι. Σύµφωνα µε τον διευθυντή του συγκεκριµένου 

τµήµατος, η µορφή εγκλήµατος της παιδικής πορνογραφίας συνεχώς αναπτύσσεται 

και εξελίσσεται αρνητικά για την κοινωνία µας καθώς παρουσιάζονται νέες 

υποθέσεις µε ιστοσελίδες που φιλοξενούν παιδιά σε άσεµνες στάσεις. Παλαιότερα η 

συχνότητα εξιχνίασης τέτοιων υποθέσεων ήταν περίπου µια µε δύο το χρόνο ενώ στις 

µέρες µας ξεπερνούν τις δέκα και ίσως δεκαπέντε ανά έτος (∆ίωξη Ηλεκτρονικού 

Εγκλήµατος της Ασφάλειας Αττικής (2014). Σύµφωνα µε τις ίδιες αποκαλύψεις, ο 

ρυθµός αύξησης των εγκληµάτων αυτών από το 2011 και έπειτα κυµαίνεται µε 

ρυθµούς αύξησης ανά 150% σε ετήσια βάση. Σηµαντικό ρόλο σε όλη αυτήν την 

υπόθεση «παίζει» και το γεγονός πως η παιδική πορνογραφία έχει εξελιχθεί σε µια 

ιδανική «επιχειρηµατική» ενέργεια από µέρους των επιτήδειων και οι οποίοι κάθε 

φορά διακυβεύουν πολλά εκατοµµύρια µέσω των ειδικά διαµορφωµένων 

κυκλωµάτων και τους συνδέσµους ανθρώπων που χρησιµοποιούν (∆ίωξης 

Ηλεκτρονικού Εγκλήµατος της Ασφάλειας Αττικής (2014). 

 

1.4 Deep Web  
 

Αν και δεν είναι αποκλειστικά χτισµένο για εγκληµατικούς σκοπούς το “Βαθύ 

∆ίκτυο” ( Deep Web) ή “Σκοτεινό ∆ίκτυο” (Dark Web) ή “Αόρατο ∆ίκτυο” (Invisible 

Web) , αποτελεί εκ της φύσεώς του πεδίο άνθισης παράνοµης και εγκληµατικής 

δραστηριότητας. To Deep Web αναφέρεται στο περιεχόµενο του ίντερνετ που δεν 

ανήκει στο Επιφανειακό Web (Surface Web), το οποίο δεικτοδοτείται από µία 

µηχανή αναζήτησης, όπως η Google. (Mitrou, 2008). Οι µηχανές αναζήτησης 

εµφανίζουν αποτελέσµατα χρησιµοποιώντας κάποιους αλγόριθµους που βάζουν σε 

λίστες της ιστοσελίδες και λέγονται crawlers ή αράχνες. Οι Web crawlers όµως δεν 

βρίσκουν τα πάντα. Υπάρχουν κρυφοί πόροι στο διαδίκτυο που σε γενικές γραµµές, 

κατατάσσονται στις παρακάτω κατηγορίες (Denning, 2007.) 
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� ∆υναµικό περιεχόµενο: δυναµικές σελίδες στις οποίες έχει κάποιος πρόσβαση 

µόνο µέσα από φόρµες στις οποίες συµπληρώνει στοιχεία. Στην ίδια κατηγορία 

ανήκουν και οι σελίδες που δηµιουργούνται µε session ids και δεν έχουν σταθερό 

url. 

� Μη συνδεδεµένο περιεχόµενο: σελίδες που δεν συνδέονται µε άλλες σελίδες. 

Έτσι, οι αράχνες ή web crawlers που χρησιµοποιούν οι µηχανές αναζήτησης, δεν 

µπορούν να τις «βρουν» από άλλες σελίδες που εξετάζουν. Το ίντερνετ 

λειτουργεί µε τους συνδέσµους (links) και οι µηχανές αναζήτησης όταν 

ακολουθούν έναν σύνδεσµο που παραπέµπει σε κάποια άλλη σελίδα, τότε 

ανακαλύπτουν και τη νέα σελίδα και την ταξινοµούν.  

� Private Web: ιστοσελίδες που χρειάζεται να κάνετε login µε username και 

password 

� Contextual Web: είναι οι σελίδες εκείνες το περιεχόµενο των οποίων 

προσαρµόζεται ανάλογα µε τον τρόπο που έχει κανείς πρόσβαση σε αυτό. Για 

παράδειγµα, οι σελίδες εκείνες που, αν έχει κανείς πρόσβαση σε αυτές µε µία 

διεύθυνση ΙP από την Ελλάδα, βλέπει διαφορετικό περιεχόµενο από το αν θα 

επισκεπτόσασταν την ίδια σελίδα από µία IP των ΗΠΑ. 

� Περιεχόµενο περιορισµένης πρόσβασης: ιστοσελίδες που περιορίζουν την 

πρόσβαση στο περιεχόµενό τους µε τεχνικούς τρόπους (Robots Exclusion 

Standards, CAPTCHAS και άλλα) 

� Scripted content: σελίδες που είναι διαθέσιµες µόνο από συνδέσµους που 

παράγονται από JavaScript καθώς και περιεχόµενο που κατεβάζεται από Web 

servers µέσω Flash. Αυτός είναι και ο λόγος που τα flash sites είναι αόρατα από 

τη Google. 

� Non-HTML/text content: περιεχόµενο κειµένου που είναι κωδικοποιηµένο σε 

αρχεία multimedia ή συγκεκριµένα formats που δεν µπορούν να διαβάσουν οι 

µηχανές αναζήτησης. 

 

Σύµφωνα µε εκτιµήσεις που έγιναν σε µία µελέτη στο Πανεπιστήµιο Berkeley της 

Καλιφόρνια (University of California, Berkeley) το 2001, το deep Web αποτελείται 

περίπου από 91.000 terabytes. Αντίθετα το επιφανειακό Web, που είναι εύκολα 

προσπελάσιµο από τις µηχανές αναζήτησης είναι περίπου 167 terabytes. Η 

Βιβλιοθήκη του Αµερικάνικου Κονγκρέσου, υπολογίστηκε πως το 1997 είχε 3.000 

terabytes. Το 2011, το YouTube υπολογίζεται ότι είχε αποθηκευµένα περίπου 200 
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εκατοµµύρια βίντεο, συνολικού µεγέθους 5 petabytes ή 5000 terabytes. Ο 

υπολογισµός του µεγέθους του web διαφέρει από πηγή σε πηγή και έτσι υπάρχει ένα 

µεγάλο περιθώριο λάθους και κανένας αριθµός δε µπορεί να θεωρηθεί ως ακριβής.  

Ωστόσο σχετικά µε τον αριθµό των πηγών του deep Web υπάρχουν πιο ακριβείς 

εκτιµήσεις: Το 2004, ο He ανακάλυψε 300.000 deep web sites σε ολόκληρο το Web 

και σύµφωνα µε τον Shestakov, περίπου 14.000 deep web sites υπήρχαν στο Ρώσικο 

τµήµα του Web το 2006. Γενικά θα πρέπει να υπολογίσουµε ότι το βαθύ ίντερνετ  

είναι πολλαπλάσιο του επιφανειακού ιστού. Μοιάζει σε µεγάλο βαθµό µε το SEO, 

όπου το SEO που φαίνεται είναι πολύ µικρό σε αναλογία µε το SEO που δεν 

φαίνεται. Κανείς δεν µπορεί να υπολογίσει µε ακρίβεια σήµερα το µέγεθος του deep 

web µια και αυτό είναι συνεχώς µεταβαλλόµενο και αυξανόµενο σε µέγεθος.  

Συνεχώς καινούριες ιστοσελίδες προστίθενται στις παλιές και επειδή ο στόχος τους 

είναι να µείνουν κρυφές, είναι αρκετά δύσκολο µε τις υπάρχουσες µηχανές 

αναζήτησης να τις βρούµε. Θα πρέπει δηλαδή να υπάρξει µια µεγάλη αλλαγή στη 

δοµή του αλγορίθµου της Google, ή να δηµιουργηθεί µια νέα µηχανή αναζήτησης για 

να µπορέσουµε να δούµε το βαθύ ίντερνετ. 

 

1.4.1 Πρωτόκολλα  και  Λογισμικά του  Dark / Deep Web 

 

Το Dark / Deep Web λειτουργεί µέσω του Tor, όπου είναι ουσιαστικά ένα δίκτυο από 

µηχανήµατα εθελοντών που επιτρέπει την ανώνυµη περιήγηση στο διαδίκτυο εφόσον 

ουσιαστικά, η πληροφορία που στέλνετε ή λαµβάνετε χρησιµοποιώντας το, περνά 

από διάφορα στάδια κρυπτογράφησης και διάφορες διαδροµές, µέχρι τα δεδοµένα να 

φτάσουν στον προορισµό που κάποιος επιθυµεί (Καρακώστας, 2003). Το Tor µοιάζει 

δηλαδή µε τα torrents όπου µπορεί κάποιος να κατεβάσει προγράµµατα και ταινίες 

δωρεάν. Η τυχαιότητα της διαδροµής που θα ακολουθήσει η πληροφορία σας, είναι 

εκείνη που ουσιαστικά διασφαλίζει, τόσο την ανωνυµία στην περιήγησή , όσο και την 

δυσκολία σε κάποιον κακόβουλο να παρακολουθήσει τη δραστηριότητά ενός ατόµου. 

Η ίδια τυχαιότητα όµως και η πρόσβαση στην «υποδοµή» του διαδικτύου είναι εκείνη 

που έχει δηµιουργήσει και την τεράστια πηγή πληροφοριών στο Deep Web. Το Tor 

είναι η πύλη για το Deep Web καθώς το δίκτυο λειτουργεί σε όλες τις πλατφόρµες. 

Σύµφωνα µε έρευνα που δηµοσιεύει το techblog, το 80% του deep web traffic αφορά 
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σε παιδική πορνογραφία. Οι ερευνητές εξέτασαν περίπου 40.000 διαφορετικές 

υπηρεσίες στο Tor και βρήκαν την τεράστια ζήτηση για παιδική πορνογραφία, αν και 

τα συγκεκριµένα sites βρίσκονται µόλις στο 2% των διαθέσιµων υπηρεσιών του deep 

web. Η έρευνα επικεντρώνεται στις κρυµµένες υπηρεσίες, τις λεγόµενες «onion 

addresses» που είναι διαθέσιµες µόνο από το «inside Tor» (Mitrou, 2008). 

 Η περιήγησή στο Deep Web δεν έχει ως εµπειρία καµία σχέση µε αυτό που 

γνωρίζουµε στο συµβατικό διαδίκτυο. Και ο βασικός λόγος είναι γιατί δεν υπάρχει 

κατηγοριοποίηση στις πληροφορίες, οπότε, δεν λειτουργεί µε τόσο απλοϊκό τρόπο η 

αναζήτηση, όπως την έχουµε συνηθίσει στο Google, ή το Bing. Επίσης, στο Deep 

Web το TPL (Top Level Domain) είναι συνήθως της µορφής : .onion, αντιθέτως µε 

τα γνωστά µας .com, .gr, .gov,.org.,ενώ και οι URL’s δεν έχουν καµία λεκτική 

συνοχή. Η περιήγηση στο  Deep Web, αρχίζει συνήθως µε ιστοσελίδες που περιέχουν 

λίστες περιεχοµένων όπως το Hidden Wiki παραδείγµατος χάριν : 

http://3suaolltfj2xjksb.onion/hiddenwiki/index.php/Main_Page . Λόγω  της 

συνεχούς και πολύπλοκης κρυπτογράφησης που υφίστανται τα πακέτα δεδοµένων 

που διακινούνται στο Deep Web είναι πολύ δύσκολο να ανιχνευθεί η διαδροµή και 

εντοπισµός τους µε αποτέλεσµα να προσφέρεται εν πολλοίς ανωνυµία µε αποτέλεσµα 

να χρησιµοποιείται ευρέως για παράνοµες και εγκληµατικές δραστηριότητες. 

Περιλαµβάνονται σε αυτές η αγορά όπλων , ναρκωτικών , παιδική πορνογραφία και 

παιδοφιλία , πλαστές ταυτότητες, κακόβουλο λογισµικό, κλεµµένα gadgets κ.α. 

 

 

 

ΚΕΦΑΛΑΙΟ  2ο : ΨΗΦΙΑΚΕΣ ΑΠΕΙΛΕΣ ΚΑΤΑ ΑΝΗΛΙΚΩΝ 
 

Στο κεφάλαιο αυτό θα εστιάσουµε στους κινδύνους που αντιµετωπίζουν τα παιδιά και 

εν γένει τα ανήλικα άτοµα από την περιήγηση στο διαδίκτυο. Οι κίνδυνοι που είναι 

υπαρκτοί και σοβαροί δεν αφορούν µόνο την προσβολή της γενετήσιας αξιοπρέπειας 

(αν και αυτοί είναι οι πιο συνηθισµένοι) αλλά αφορούν και γενικότερα την 

εκµετάλλευση των ανηλίκων ψυχολογικά ακόµα και οικονοµικά. 
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2.1 Διαδικτυακή αποπλάνηση  
 

Το έγκληµα της παιδικής κακοποίησης έχει ανεπανόρθωτες συνέπειες στην ζωή ενός 

ανήλικου, τον µετατρέπει σε έναν χαρακτήρα ασταθή µε σοβαρά προσωπικά 

προβλήµατα στους φίλους, στις σχέσεις και στην εµπιστοσύνη του µε νέους 

ανθρώπους. ∆ηµιουργεί έφηβους µε ψυχικές διαταραχές, προβλήµατα 

προσαρµοστικότητας και κατάθλιψη. Ο όρος ‘’παιδοφιλία’’ δεν περιλαµβάνει 

απαραίτητα προσπάθεια σεξουαλικής επαφής µε ανήλικο άτοµο, ενώ ο πιο 

συγκεκριµένος όρος ‘’παιδεραστία’’ αναφέρεται όταν υπάρχει και σεξουαλική 

δραστηριότητα. Πιο αναλυτικά παιδόφιλος µπορεί να χαρακτηριστεί κάποιος που του 

αρέσουν και έχει ερωτικές φαντασιώσεις µε ανήλικα παιδιά. Από τη στιγµή όµως που 

το εν λόγω άτοµο ασελγήσει πάνω σε ανήλικο τότε θεωρείται και παιδεραστής και 

όχι απλά παιδόφιλος. Ένας παιδεραστής είναι και παιδόφιλος ενώ ένας παιδόφιλος 

δεν είναι απαραίτητα και παιδεραστής. Η παιδοφιλία έχει χωριστεί σε κατηγορίες :  

• Η ηβηφιλία (παιδιά πρώιµης εφηβικής ηλικίας)  

• Η εφηβοφιλία (παιδιά εφηβικής ηλικίας και νεαρά άτοµα (15-19 ετών), η 

οποία δε θεωρείται διαστροφή)  

•  Η νηπιοφιλία (νήπια 0 - 3 ετών).  

 

Η διαδικτυακή σεξουαλική παρενόχληση ή αποπλάνηση ανηλίκου (cyber-grooming) 

είναι µία από τις πιο σοβαρές εγκληµατικές απειλές στο διαδίκτυο. Ονοµάζεται η 

διαδικασία συναισθηµατικής σύνδεσης µε έναν ανήλικο µε σκοπό την κακοποίηση 

και εκµετάλλευση του. Ο θύτης (ένα άτοµο η µία οµάδα ατόµων) είναι ενήλικας που 

προσπαθεί να προσελκύσει παιδιά προσποιούµενος ότι είναι έφηβος (γιατί ένα παιδί 

µπορεί να εµπιστευτεί πιο εύκολα έναν τις ίδιας περίπου ηλικίας µε αυτό), 

χρησιµοποιώντας τα δωµάτια επικοινωνίας, τις ιστοσελίδες κοινωνικής δικτύωσης 

και άλλους χώρους όπου υπάρχει η δυνατότητα διαδικτυακής επικοινωνίας. Πολλές 

είναι οι φορές όπου ο παιδόφιλος είναι άτοµο µορφωµένο, οικογενειάρχης, δάσκαλος, 

ακόµα και συγγενικό πρόσωπο. Οι περιπτώσεις των δασκάλων ή των συγγενών είναι 

και εκείνες όπου το παιδί δύσκολα θα τις αναφέρει στους γονείς του, µιας και από 

µεριάς συγγενικού προσώπου µπορεί να δέχεται απειλές προς µέλη της οικογένειας 

του, ενώ ο δάσκαλος να τον απειλεί πώς αν δεν κάνει αυτό που του λέει θα 

ενηµερώσει τους γονείς του ή θα πάρει κακούς βαθµούς. Οι αναπαραστάσεις 
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συµµετοχής σε σεξουαλικές πράξεις ενός ανήλικου ή οι συνθήκες υποδήλωσης του 

σε σεξουαλικές δραστηριότητες είναι το κοινό στοιχείο στην παιδική πορνογραφία. 

Τα κυκλώµατα παιδοφιλίας αποτελούνται από άτοµα σε διαφορετικές χώρες, που 

συλλέγουν και διαµοιράζουν πορνογραφικό υλικό για να ικανοποιήσουν το 

αρρωστηµένο τους µυαλό και για προσωπικό τους όφελος. Αναµειγνύουν 

πορνογραφικό υλικό ενηλίκων µαζί µε ανηλίκων και το αναρτούν σε 

καµουφλαρισµένες ιστοσελίδες ώστε να µην µπορεί να γίνει εύκολα ο εντοπισµός 

τους. Χρησιµοποιούν παραπλανητικές φωτογραφίες και σύµβολα σε ιστοχώρους που 

δεν φέρνουν καθόλου σε παράνοµο περιεχόµενο, αλλά αντιθέτως µοιάζουν µε κάτι 

αθώο και ασφαλές για εκείνους που δεν γνωρίζουν και από την πλευρά εκείνων που 

τα γνωρίζουν κάτι αρρωστηµένο και παράνοµο. Το γεγονός ότι σήµερα ένα τεράστιο 

ποσοστό των νέων αναζητούν γνωριµίες µέσω διαδικτύου τους καθιστά και τους πιο 

συνηθής στόχους παρενόχλησης. Ο θύτης µε σκοπό την σεξουαλική παρενόχληση, 

προσπαθεί να δηµιουργήσει µία σχέση φιλίας µε τα θύµατα του και να συλλέξει όσο 

περισσότερες πληροφορίες (διεύθυνση, χόµπι κλπ.) µπορεί. Συνήθως τέτοιες 

συζητήσεις διαρκούν αρκετό καιρό, µέχρι το παιδί να φτάσει στο σηµείο να 

εµπιστεύεται τον άνθρωπο που συνοµιλεί, παρόλο που το πιο πιθανόν είναι να µην 

γνωρίζει καν την αληθινή του ταυτότητα. Αφού αναπτυχθεί αυτή η σχέση µεταξύ τους 

ξεκινούν και οι συζητήσεις σεξουαλικής φύσεως. Πιθανόν ένας παιδόφιλος να στέλνει 

και υλικό πορνογραφίας στον ανήλικο, για να τον κάνει να πιστεύει πώς αυτή η 

δραστηριότητα και πράξη είναι κάτι καθαρά φυσιολογικό και αποδεκτό. Μία τακτική που 

την χρησιµοποιούν συχνά για να κάνουν τα παιδιά πιο προσιτά και πρόθυµα στην 

προσπάθεια σεξουαλικής επαφής µαζί τους και επιπροσθέτως, διστάζουν να µιλήσουν 

στους γονείς τους γιατί φτάνουν στο σηµείο να νιώθουν ένοχα που έχουν κάνει τέτοιου 

είδους συνοµιλίες και έχουν ανταλλάξει τέτοιου είδους φωτογραφίες και βίντεο. 

Σύµφωνα µε έρευνα του Βρετανικού Οργανισµού «Stop It Now» που καταπολεµά την 

σεξουαλική παιδική κακοποίηση, τα ¾ των παιδιών που έχουν πέσει θύµα του 

φαινοµένου δεν θα µιλήσουν για αυτό που τους συνέβη και λίγα ήταν τα περιστατικά 

εκείνα που ενηµέρωσαν κατάλληλες υπηρεσίες. Επίσης έρευνες έχουν δείξει πώς η 

κακοποίηση των κοριτσιών φτάνει µέχρι και 3 φορές ψηλότερα από ότι τα αγόρια. 

Από τις πιο προσοδοφόρες εγκληµατικές δραστηριότητες µετά το εµπόριο 

ναρκωτικών είναι εκείνη της παιδικής πορνογραφίας. Στις ΗΠΑ, τα καθηµερινά 

νούµερα συναλλαγών αυτού του απάνθρωπου υλικού φτάνουν τις 700.000 και 

διακινούνται δύο τρισεκατοµµύρια δολάρια. Ενώ σε παγκόσµιο επίπεδο διακινούνται 
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καθηµερινά πέντε τρισεκατοµµύρια δολάρια (κατά µέσο όρο). Το περισσότερο υλικό 

προέρχεται από χώρες της νοτιοανατολικής Ασίας, της Αφρικής και Λατινικής 

Αµερικής. Ενώ το κόστος διαφέρει ανάλογα µε την ηλικία των παιδιών που 

συµµετέχουν (από βρέφη µέχρι και παιδιά πριν την ενηλικίωση).  

Ύστερα από αρκετή έρευνα στην σκοτεινή πλευρά του διαδικτύου οι αστυνοµικοί της 

∆ίωξης Ηλεκτρονικού Εγκλήµατος εντόπισαν των κώδικα επικοινωνίας των 

παιδόφιλων, ο οποίος αναφέρεται αναλυτικά παρακάτω : 

 

 

2.2   Προσωπικά δεδομένα  

 

Προσωπικά δεδοµένα ονοµάζονται οι πληροφορίες που αναφέρονται σε ένα άτοµο, 

όπως το ονοµατεπώνυµο, το τηλέφωνο, οι φωτογραφίες, η ηλικία, το επάγγελµα, 

πολιτικές – θρησκευτικές απόψεις , κ.α. Πολλές είναι οι πληροφορίες που ανήκουν 

στην κατηγορία των ευαίσθητων δεδοµένων, δηλαδή εκείνων όπου µπορεί να 

προκύψει ο σχηµατισµός της προσωπικότητας του ατόµου. Για παράδειγµα, 

πληροφορίες που αφορούν την υγεία, την ερωτική ζωή, συµµετοχή σε οργανώσεις και 

οµάδες καθώς και το ποινικό µητρώο του είναι µερικά από τα στοιχεία όπου µπορούν 

να καταλήξουν σε ένα συµπέρασµα σχετικά µε την ζωή και τον χαρακτήρα κάποιου, 

ακόµα και να οδηγήσουν στην αποκάλυψη της πραγµατικής ταυτότητας του 

προσώπου στο οποίο αναφέρονται τα δεδοµένα αν δεν είναι ήδη γνωστή. Τα 

προσωπικά δεδοµένα αποτελούν αντικείµενο επεξεργασίας καθηµερινά σε απλές 

δραστηριότητες, όπως : 
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• Στην χρήση e-mail, ο πάροχος ηλεκτρονικών επικοινωνιών καταγράφει την 

ώρα εισόδου στον λογαριασµό, τον αποστολέα και τους παραλήπτες του 

µηνύµατος και την ώρα αποστολής.  

• Στην αγορά τραγουδιών διαδικτυακά, η εταιρία που πουλάει το τραγούδι 

καταγράφει τις προσωπικές προτιµήσεις.  

• Στην είσοδο σε κάποια διαφήµιση, η διαφηµιστική εταιρία καταγράφει 

προτιµήσεις για πιο στοχευµένες µελλοντικές διαφηµίσεις.  

 

Μερικές φορές όµως µπορεί να επεξεργάζονται και να χρησιµοποιούνται από τρίτους 

µε πιο κακόβουλο χαρακτήρα, όπως : 

 

• Στην περίπτωση των ληστών, ενηµέρωση από τα µέσα κοινωνικής δικτύωσης 

για τυχόν κοινοποίηση παρουσίας του ατόµου σε κάποιο µέρος εκτός της 

οικίας του και πληροφορίες που αφορούν ίσως συγκατοίκηση µε άλλο-α 

πρόσωπα.  

• Κλοπή διαδικτυακής ταυτότητας, κάποιος να κλέψει τις πληροφορίες ενός 

ατόµου και να δηµιουργήσει ένα προφίλ ίδιο µε το δικό του, από φωτογραφίες 

µέχρι και βιογραφικό.  

 

Οτιδήποτε αναρτηθεί στο διαδίκτυο µπορεί να µείνει για πάντα και να είναι και 

άµεσα ορατό σε όλους, πρέπει να γίνετε έλεγχος των ρυθµίσεων ασφαλείας και 

απορρήτου που έχει κάθε ιστοχώρος. Σύµφωνα µε στατιστικά στοιχεία της 

Eurobarometer, το 76% των Ευρωπαίων φοβούνται ότι τα προσωπικά τους δεδοµένα 

δεν είναι ασφαλή όταν τα διαχειρίζονται ιδιωτικές εταιρίες , ενώ στην περίπτωση των 

δηµόσιων αρχών είναι το 64%. 

 

2.3   Διαδικτυακός εκφοβισμός  

 

Παρενόχληση-Εκφοβισµός (bullying) ονοµάζεται η ακραία συµπεριφορά από 

πρόθεση, για να έχει δύναµη και εξουσία ένα άτοµο πάνω σε κάποιο άλλο. Υπάρχουν 

διαφορετικού τύπου εκφοβισµοί, που µπορεί να είναι : 

 

• ο Λεκτικός (προσβολές, βρισιές, διάδοση φηµών κλπ.)  
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• ο Ψυχολογικός (απειλές µε στόχο τον φόβο , εξαναγκασµός να κάνει το θύµα 

πράγµατα που δεν επιθυµεί)  

• η Σωµατική βία (καυγάδες , εσκεµµένοι τραυµατισµοί), καταστροφή 

προσωπικών αντικειµένων και κλοπές αντικειµένων του θύµατος  

• η Κοινωνική αποµόνωση , αγνόηση της παρουσίας του θύµατος είτε ακόµα 

και η αποτροπή της συµµετοχής του από δραστηριότητες και παρέες.  

 

Ο ∆ιαδικτυακός εκφοβισµός (cyberbullying) είναι ένα από τα πιο διαδεδοµένα και 

συνηθισµένα προβλήµατα που µπορεί να συναντήσει κάποιος στο διαδίκτυο. Είναι 

ένα φαινόµενο επαναλαµβανόµενης επιθετικότητας, παρενόχλησης, προσβολής, 

ταπείνωσης, ρατσιστικής και αυταρχικής συµπεριφοράς κυρίως σε παιδιά η έφηβους, 

που δέχονται µέσω της χρήσης του ∆ιαδικτύου και των διάφορων ψηφιακών 

συσκευών (κινητά τηλέφωνα , ηλεκτρονικοί υπολογιστές κλπ.). Ο ψηφιακός 

εκφοβισµός µοιάζει πολύ µε τον απλό εκφοβισµό , αφού και στις δύο περιπτώσεις 

υπάρχει θύµα, θύτης και παρατηρητές. Οι βασικές διαφορές είναι στο γεγονός της 

πολύ γρήγορης εξάπλωσης σε λίγο χρονικό διάστηµα σε πολλούς παραλήπτες , ο 

θύτης νιώθει ανώνυµος και η έλλειψη προσωπικής επαφής µε το θύµα τον κάνει 

ακόµα πιο σκληρό απέναντι του. Μπορεί επίσης να κλέψει την ταυτότητα του 

θύµατος ή να υποδυθεί τρίτους. Συνήθως πραγµατοποιείται µεταξύ συνοµήλικων. Η 

ανάγκη για επιβολή δύναµης, θυµός, ζήλεια, διασκέδαση είτε πάλι και αντεκδίκηση 

σε κάποιο συµβάν, να είναι µερικοί λόγοι όπου κάποιος µπορεί να γίνει θύτης 

απέναντι σε άτοµα που στην πραγµατική ζωή θα δίσταζε να τα αντιµετωπίσει 

πρόσωπο µε πρόσωπο. Από την µεριά του θύµατος όµως, σε τέτοια περιστατικά 

ασκείται κάποιος φόβος και αγανάκτηση, µε αποτέλεσµα ένα ίσως όχι και τόσο αθώο 

παιχνίδι να έχει σοβαρές συνέπειες. Κάποιες φορές o εκφοβισµός οδηγεί στην 

περιθωριοποίηση και στον αποκλεισµό του θύµατος από ένα άτοµο ή µία οµάδα 

ατόµων. Μπορεί να το οδηγήσουν σε εκπαιδευτική αποτυχία, να µην µπορεί να 

διαχειριστεί αυτό που του συµβαίνει µε αποτέλεσµα να του δηµιουργηθεί κατάθλιψη 

ή στις ακραίες των περιπτώσεων να µην βρίσκει κάποιο αδιέξοδο και να καταλήγει 

στην αυτοκτονία. Ένας ψηφιακός εκβιαστής σήµερα έχει µεγάλη πληθώρα νέων 

τεχνολογιών που µπορεί να επιλέξει και να χρησιµοποιήσει για τον εκφοβισµό του 

θύµατος του. Από τις πιο γνωστές µεθόδους άσκησης του φαινοµένου είναι :  
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• Η αποστολή µηνυµάτων (e-mail, δωµάτια συνοµιλίας, sms) µε προσβλητικό 

και απειλητικό περιεχόµενο. Τα µηνύµατα αυτά συνήθως θα σταλθούν σε µία 

οµάδα ατόµων, µε την ενθάρρυνση να πάρουν µέρος σε έναν εκφοβισµό ή 

αµέσως στο ίδιο το θύµα.  

• Η δηµοσίευση φωτογραφιών κακόβουλου σκοπού σε ιστολόγια και σε µέσα 

κοινωνικής δικτύωσης. ∆εν λείπουν και οι φορές που δηµιουργούνται 

ιστοσελίδες αποκλειστικά και µόνο για την κατακραυγή και την στοχοποίηση 

κάποιου ατόµου.  

• Ανώνυµες κλήσεις  

• Παραβίαση προσωπικών λογαριασµών  

• Αποστολή προγραµµάτων-ιών (δούρειοι ίπποι) µε σκοπό την κλοπή 

προσωπικών στοιχείων για την παραποίηση τους ή την κατασκοπεία.  

 

Σε ένα τόσο σηµαντικό θέµα όπως αυτό της διαδικτυακής ασφάλειας παίζει 

σηµαντικό ρόλο και η σχολική κοινότητα. Πρέπει να δίνονται όσο στους µαθητές 

τόσο και στους καθηγητές οι απαραίτητες γνώσης αντιµετώπισης τέτοιων 

φαινοµένων. Σύµφωνα µε έρευνες έχει διαπιστωθεί πώς σε σχολεία που έχει γίνει 

κατάλληλη ενηµέρωση δεν εµφανίζονται τόσο συχνά θύµατα σε αντίθεση µε κάποια 

άλλα που επικρατεί άγνοια. Στην περίπτωση που κάποιος έχει γίνει στόχος 

διαδικτυακού εκφοβισµού, η πιο καλή ενέργεια είναι να αποφύγει να απαντήσει σε 

ενοχλητικές κλήσεις και µηνύµατα που πιθανόν να υπάρχουν. Ιδιαίτερη προσοχή στις 

ρυθµίσεις απορρήτου των λογαριασµών κοινωνικών δικτύων και σε κάθε περίπτωση 

σε τέτοια περιστατικά είναι αναγκαίο να διατηρούµε αποδεικτικά στοιχεία των 

γεγονότων που συνέβησαν (µηνύµατα , email , λογαριασµοί , ηµεροµηνίες και ώρες). 

 

2.4  Sexting & Ακατάλληλο περιεχόμενο  

 

Ακατάλληλο ονοµάζεται οποιοδήποτε περιεχόµενο, λεκτικό, ακουστικό και οπτικό 

που είναι επικίνδυνο και µη ασφαλές, µπορεί να περιλαµβάνει πορνογραφικό υλικό, 

ρατσιστικό περιεχόµενο, προώθηση βίας, τυχερά παιχνίδια κλπ. Ο όρος ακατάλληλο 

περιεχόµενο διαφέρει ανάλογα µε την ηλικία ή και την ψυχική κατάσταση κάθε 

ατόµου. Ένα περιεχόµενο µπορεί να είναι ακατάλληλο και απαράδεκτο για ένα παιδί, 

µπορεί να το σοκάρει ή να του προκαλέσει ψυχικές διαταραχές και λανθασµένες 
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συµπεριφορές. Το ίδιο όµως περιεχόµενο για ένα άτοµο µεγαλύτερης ηλικίας µπορεί 

να θεωρηθεί κατάλληλο και αποδεκτό. Πλέον ένα παιδί µπορεί να έρθει αντιµέτωπο 

µε περιεχόµενο που δεν είναι κατάλληλο για την ηλικία του σε πολλές 

δραστηριότητες και χώρους του διαδικτύου και όχι µόνο, όπως : 

 

• Στις διάφορες ιστοσελίδες που ίσως να µην γνωρίζει το ακριβές περιεχόµενο 

τους.  

• Στα παιχνίδια, µερικά περιέχουν σκηνές βίας, βρισιές κλπ.  

• Μέσω του ηλεκτρονικού ταχυδροµείου.  

• Μέσω του κινητού τηλεφώνου.  

• Στα δωµάτια επικοινωνίας.  

 

Sexting (sex + texting) ονοµάζεται η αποστολή-ανταλλαγή φωτογραφιών, βίντεο και 

γραπτών µηνυµάτων µε σεξουαλικό περιεχόµενο. Πραγµατοποιείται µέσω κινητών 

τηλεφώνων µε SMS-MMS, σε ιστοσελίδες κοινωνικής δικτύωσης, αλλά εντοπίζεται 

πιο συχνά σε υπηρεσίες που παρέχεται διαδικτυακή επικοινωνία µε δυνατότητα 

άµεσης ανταλλαγής µηνυµάτων. Ένα φαινόµενο το οποίο συνεχώς αυξάνει τα 

ποσοστά του στον εφηβικό πληθυσµό. Θα µπορούσε κάποιος να χαρακτηρίσει το 

Sexting σαν την µοντέρνα παραλλαγή του διαδικτυακού σεξ, µε την µοναδική 

διαφορά το γεγονός ότι δεν περιορίζεται µονάχα σε διαδικτυακές συσκευές αλλά 

γίνεται και µέσω των κινητών τηλεφώνων. Στο Sexting µπορεί να υπάρξουν σοβαρά 

νοµικά ζητήµατα στις περιπτώσεις που εµπλέκονται ανήλικα άτοµο σε µία 

επικοινωνία σεξουαλικής φύσεως, καθώς η διανοµή και παραγωγή φωτογραφιών ή 

και βίντεο που αφορά ανήλικους, ως γνωστών είναι παράνοµη διαδικασία. Παρόλα 

αυτά πολλά ήταν τα παιδιά που κατηγορήθηκαν για αυτή τους την ενέργεια και σε 

µερικές περιπτώσεις στις Η.Π.Α κάποια από αυτά έχουν καταδικαστεί κιόλας µε την 

κατηγορία της διανοµής παιδικής πορνογραφίας, ενώ δεν γνώριζαν καν ότι αυτό που 

έκαναν ήταν κάτι παράνοµο. Σε σχετική επιστηµονική έρευνα του τµήµατος 

ψυχολογίας του Πανεπιστηµίου του Μίσιγκαν που έγινε σε 3.447 άνδρες και γυναίκες 

ηλικίας 18-24 ετών, διαπιστώθηκε ότι το 57% δεν ήταν αποστολείς αλλά ούτε 

παραλήπτες τέτοιων µηνυµάτων, το 28.2% έστελνε και αποδεχόταν, το 12.6% ήταν 

µόνο παραλήπτες και το υπόλοιπο 2% του κοινού τις έρευνας ήταν µόνο αποστολείς.  
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2.5   Ιός Ransomware  

 

Ένας ιός τύπου Ransomware είναι ένα είδος κακόβουλο λογισµικού και 

χαρακτηριστικό παράδειγµα της µεθόδου phishing. Ένας ιός απάτη µε πολλαπλά 

ονόµατα και µορφές, στην Ελλάδα κάποιος θα τον αποκαλέσει συνήθως ως «ιό των 

100 ευρώ» ή «ιό της αστυνοµίας». Το κακόβουλο πρόγραµµα περιορίζει την 

πρόσβαση στον υπολογιστή – κινητό τηλέφωνο όπου µολύνει και απαιτεί την 

πληρωµή κάποιου χρηµατικού ποσού από το θύµα, προκειµένου να αφαιρεθεί από το 

µηχάνηµα και να συνεχίσει ο χρήστης κανονικά. Πιο αναλυτικά, ένας ιός ransomware 

κλειδώνει όλες τις λειτουργίες του µηχανήµατος που θα καταλάβει και ίσως να 

κρυπτογραφεί αρχεία του συστήµατος. Προσπαθεί µέσω µίας σελίδας ή κάποιου 

αναδυόµενου παραθύρου που υποτίθεται ότι προέρχεται από µία επίσηµη αρχή 

(κυρίως Ελληνική Αστυνοµία ή ∆ίωξη Ηλεκτρονικού Εγκλήµατος), να εξαπατήσει 

τον χρήστη πώς λόγο κάποιας παράνοµης του συµπεριφοράς στο διαδίκτυο, όπως 

παιδική πορνογραφία, συµµετοχή σε παράνοµα παιχνίδια, παράνοµη κατοχή αρχείων 

κ.ά. είναι ένοχος και πρέπει να καταβάλει πρόστιµο, γιατί ειδάλλως προβλέπεται 

φυλάκιση για αυτές του τις ενέργειες.  
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Ο δράστης εκµεταλλεύεται τις αδυναµίες του µηχανήµατος ή κάποια λάθος κίνηση 

του θύµατος, κατά την περιήγηση του στο διαδίκτυο και του µεταφέρει κακόβουλο 

λογισµικό. Για παράδειγµα ο ιός µπορεί να εγκατασταθεί : 

 

• Στο άνοιγµα συνηµµένων σε µηνύµατα ηλεκτρονικού ταχυδροµείου από 

άγνωστο κακόβουλο αποστολέα.  

• Από την είσοδο σε κακόβουλες διευθύνσεις – ιστοσελίδες που µπορεί να 

υπάρχουν σε µηνύµατα, email ή σε ιστοσελίδες κοινωνικής δικτύωσης κλπ.  

• Από την επίσκεψη σε ιστοσελίδες πορνογραφικού περιεχοµένου, παράνοµου 

τζόγου κ.ά.  

• Από την είσοδο σε διαφηµίσεις.  

Στις περιπτώσεις που τα δεδοµένα κρυπτογραφούνται (το ransomware Cryptolocker 

είναι το πιο διαδεδοµένο και οι πιο πολλές µορφές του ιού βασίζονται πάνω σε αυτό), 

το πρόγραµµα δηµιουργεί ένα δηµόσιο και ένα ιδιωτικό κλειδί αλληλεξαρτούµενα. 

Το δηµόσιο κλειδί αποθηκεύεται στο σύστηµα και µπορεί να έχει πρόσβαση ο 

χρήστης σε αυτό. Όµως το ιδιωτικό κλειδί αποθηκεύεται στον διακοµιστή διοίκησης 

και ελέγχου και δίνεται από τον δράστη µετά την καταβολή του ποσού, για να 

πραγµατοποιηθεί η αποκρυπτογράφηση των δεδοµένων. 
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Το πρόστιµο καλείται να πληρώσει το θύµα συνήθως µε προπληρωµένες κάρτες 

paysafe ή ucash ίσης αξίας µε το χρηµατικό ποσό (πχ 100 ευρώ το πρόστιµο θα 

πληρωθεί µε 100 ευρώ κάρτα paysafe και όχι 2 των 50 ή 4 των 25 κλπ.). Μία τακτική 

του εγκλήµατος που χρησιµοποιείται για ξέπλυµα µαύρου χρήµατος, καταφέρνει 

οργανωµένα να διασπά το αρχικό ποσό τις προπληρωµένης κάρτας σε µικρότερα 

ποσά και στην συνέχεια τα διανέµει σε όλο τον κόσµο. Το κακόβουλο λογισµικό έχει 

κυκλοφορήσει σε αρκετές εκδόσεις µε διαφορετική εµφάνιση, δυνατότητες και 

µέγεθος κρισιµότητας. Υπάρχουν εκδόσεις που απλά µε ένα αναδυόµενο παράθυρο 

περιορίζουν την λειτουργικότητα και άλλες που φτάνουν µέχρι και στην 

κρυπτογράφηση αρχείων. Όµως το κοινό χαρακτηριστικό όλων είναι η καταβολή 

προστίµου.  Μερικές εκδόσεις του λογισµικού είναι : 

• Το «Simple locker» που δραστηριοποιείται στον χώρο των κινητών 

τηλεφώνων και tablets µε λειτουργικό σύστηµα Android. Με την 

εγκατάσταση του λογισµικού στη συσκευή, όλα τα αποθηκευµένα αρχεία που 

ανιχνεύονται σε κάποια µονάδα εξωτερικής αποθήκευσης (κάρτες µνήµης) 

κρυπτογραφούνται, µε αποτέλεσµα να µην είναι προσβάσιµα. Επίσης στην 

οθόνη της συσκευής, υπάρχει κατάλληλο µήνυµα που ενηµερώνει τον κάτοχο 

πώς το κλείδωµα των αρχείων προήρθε λόγο προβολής και διακίνησης 

ακατάλληλου εγκληµατικού υλικού. 
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• Το CTB-Locker (Curve Tor Bitcoin Locker - Critroni), διαφέρει στον τρόπο 

καταβολής του χρηµατικού ποσού σε σχέση µε τις άλλες εκδόσεις. Πλέον για 

να ξεκλειδωθεί το µολυσµένο µηχάνηµα πρέπει ο χρήστης να πληρώσει µε 

ψηφιακό νόµισµα bitcoin.  

             

 

 

 

• Το Teslacrypt, πέρα από τα αρχεία στοχεύει και κρυπτογραφεί κυρίως 

αποθηκευµένα παιχνίδια που ίσως να υπάρχουν στο µολυσµένο µηχάνηµα.  

 

2.6  Phishing (Ηλεκτρονικό “Ψάρεμα”) 

 

Phishing (Ηλεκτρονικό Ψάρεµα) ονοµάζεται η µέθοδος εξαπάτησης των χρηστών του 

διαδικτύου, που πραγµατοποιείται κυρίως µε την αποστολή µαζικών spam 

µηνυµάτων στο ηλεκτρονικό ταχυδροµείο, µε άµεσα µηνύµατα σε δωµάτια 

επικοινωνίας ή κοινωνικά δίκτυα και µέσω συνδέσεων που οδηγούν σε πλαστές 

όµοιες σελίδες εταιριών (τράπεζες, ηλεκτρονικά καταστήµατα κ.λπ.). Η παραπάνω 

απάτη βασίζεται στην παραπλάνηση, άγνοια και απροσεξία των χρηστών. Ο θύτης 

υποδύεται µία αξιόπιστη πηγή, µε κύριο στόχο να προσελκύσει το θύµα και να 
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αποσπάσει απόρρητα προσωπικά δεδοµένα και οικονοµικά στοιχεία. Πιο αναλυτικά, 

ο αποστολέας απαιτεί από τον παραλήπτη να επαληθεύσει, να ενηµερώσει προσωπικά 

του δεδοµένα ή να συνδεθεί µε τα αυτά σε κάποια υπηρεσία για λόγους ασφαλείας. 

Στην συνέχεια το θύµα ανυποψίαστο οδηγείται στην πλαστή ιστοσελίδα και 

καταχωρεί τα δεδοµένα που του ζητούνται. 

 

 

Ο θύτης καταγράφει τα προσωπικά στοιχεία του χρήστη για µελλοντική κακόβουλη 

χρήση τους. Πολλές φορές προσπαθεί να εντοπίσει και άλλους λογαριασµούς που 

ίσως να έχει το θύµα χρησιµοποιώντας το email του και παραλλαγές του κλεµµένου 

κωδικού του. 
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Αρκετές είναι οι φορές που η απάτη είναι καλά οργανωµένη και οι phishers 

καλύπτουν το URL (διαδικτυακή διεύθυνση) της πλαστής ιστοσελίδας τους µε ένα 

άλλο ψεύτικο, µε αποτέλεσµα να εξαπατούν µε αυτόν τον τρόπο anti-phishing 

προγράµµατα. Όµως πέρα από την εξαπάτηση των προγραµµάτων καταπολέµησης 

του phishing, στόχος είναι και η εξαπάτηση του θύµατος για την αυθεντικότητα και 

αξιοπιστία της σελίδας. Κάτι που µπορεί να πετύχει µε τεχνικές οπτικής εξαπάτησης, 

όπως :  

 

• Μικρές αλλαγές στην σύνταξη, στην ορθογραφία στους συνδέσµους ή 

αναγραµµατισµούς (πχ www.fasebook.com , www.yutoube.com κλπ.).  

• Χρησιµοποίηση ίδιων εικόνων και λογοτύπων µε αυτά εταιριών (πχ το 

λογότυπο του Facebook σε ένα email).  

• Με τον πηγαίο κώδικα της σελίδας και µε τις παραπάνω τακτικές, µπορεί να 

δηµιουργηθεί µία ολόκληρη σελίδα, ακριβές αντίγραφο µε την αυθεντική.  

 

Υπάρχουν αρκετοί τύποι της µεθόδου, πιο συγκεκριµένα υπάρχει : 

 

• Η απλή µέθοδος phishing, όπου ο θύτης παριστάνει ένα αξιόπιστο πρόσωπο 

και προσπαθεί να αποκτήσει προσωπικές πληροφορίες και στοιχεία 

πιστωτικών καρτών.  

• Το Spear Phishing, που στοχοποιεί συγκεκριµένα πρόσωπά ή εταιρίες. Οι 

επιτιθέµενοι προσπαθούν αν συλλέξουν προσωπικά στοιχεία για το θύµα τους 

µε στόχο να αυξήσουν την πιθανότητα επιτυχίας της επίθεσης.  

• Το Clone Phishing, ένας τύπος επίθεσης που παίρνει νόµιµα µηνύµατα 

ηλεκτρονικού ταχυδροµείου µε συνηµµένα αρχεία που είχαν είδη παραδοθεί 

παλαιότερα, δηµιουργεί αντίγραφα του και αντικαθιστά το συνηµµένο ή 

συνδέσµους που πιθανόν να υπάρχουν µε κακόβουλα αρχεία και πηγές. Στην 

συνέχεια αποστέλλονται από µία πλαστογραφηµένη διεύθυνση ηλεκτρονικού 

ταχυδροµείου ίδια µε του αρχικού αποστολέα.  

• Το Whaling, απευθύνεται σε ανώτερα στελέχη επιχειρήσεων (διευθυντές, 

διαχειριστές). Οι πλαστές ιστοσελίδες και µηνύµατα θα αφορούν θέµατα που 

είναι ανησυχητικά και κρίσιµα για µία εταιρία (δικαστικές υποθέσεις, 

παράπονα πελατών κλπ.).  
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•  Rogue WiFi (MITM), όπου ο κακόβουλος χρήστης δηµιουργεί σηµεία  

µε δωρεάν ασύρµατη πρόσβαση στο διαδίκτυο και µπορεί να αναµεταδώσει, 

υποκλέψει στοιχεία που υπάρχουν σε µία επικοινωνία (επιθέσεις man in the 

middle - MTIM) ή γενικά στοιχεία περιήγησης του χρήστη στο διαδίκτυο.  

 

 

 

 

 

 

 

2.7   Pharming  

 

Η µέθοδος εξαπάτησης Pharming είναι η εξελιγµένη εκδοχή του Phishing, µία µορφή 

εγκλήµατος εξαιρετικά επικίνδυνη που στοχεύει και εκείνη στην κλοπή των 

προσωπικών δεδοµένων των χρηστών. ∆ιαφέρει από τις τεχνικές phishing ως προς 

τον τρόπο που επιτυγχάνεται. Το κακόβουλο πρόγραµµα εκµεταλλεύεται κενά 

ασφαλείας του συστήµατος και εισχωρεί στο µολυσµένα πλέον µηχάνηµα του 

ανυποψίαστου χρήστη. Το σύστηµα επηρεάζεται µε τέτοιο τρόπο που το θύµα στην 

προσπάθεια του να επισκεφτεί διαδικτυακούς τόπους, παρόλο που πληκτρολογεί 

σωστά τις διευθύνσεις που επιθυµεί να επισκεφτεί στο πρόγραµµα περιήγησης του, 

αυτό τον ανακατευθύνει σε άλλες όµοιες σελίδες αλλά πλαστές. Οι δράστες 

(Pharmers), στοχεύουν στην ανακατεύθυνση ιστοσελίδων όπου οι χρήστες εισάγουν 

αριθµούς τραπεζικών καρτών ή άλλων οικονοµικών στοιχείων για διαδικτυακές 

συναλλαγές. Για παράδειγµα στην προσπάθεια που το θύµα επισκεφτεί µία τράπεζα 

στόχο για συναλλαγές του µέσω on-line banking καταλήγει να στέλνει τα στοιχεία 

που εισήγαγε στους εγκληµατίες.  
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Το Pharming µπορεί να υλοποιηθεί αν το κακόβουλο πρόγραµµα που εισχωρήσει στο 

µηχάνηµα τροποποιήσει αρχεία ή ρυθµίσεις του συστήµατος , όπως : 

 

• Την αλλαγή των ρυθµίσεων ή και του firmware (λογισµικό συσκευής) ενός 

router, έτσι µπορεί να επιτευχθεί η ανακατεύθυνση των διευθύνσεων για όλες 

τις συσκευές του δικτύου.  

• Την τροποποίηση του «host» αρχείου ενός Η/Υ.  

• Την πρόσβαση στον κεντρικό DNS server και αλλαγή των σωστών IP 

διευθύνσεων µε ψεύτικων.  

 

Αξίζει να σηµειωθεί ότι, host ονοµάζεται κάθε υπολογιστής δικτύου που παρέχει 

υπηρεσίες, αποθηκεύει αρχεία ιστοσελίδων και περιλαµβάνει και web server για τον 

διαµοιρασµό του περιεχοµένου στο διαδίκτυο. Κάθε host και όχι µόνο, έχει µία 

ξεχωριστή διεύθυνση IP ή οποία τον αντιπροσωπεύει και αναπαρίσταται από 

αριθµούς (0-255) χωρισµένους µε τελείες σε 4 µέρη (πχ 173.203.142.18). Όλες οι 

οντότητες που έχουν πρόσβαση στο διαδίκτυο αντιστοιχούν σε κάποια IP διεύθυνση. 

Κάθε πακέτο µεταφοράς δεδοµένων συνοδεύεται και αυτό επίσης από δύο IP, µία του 

αποστολέα και µία του παραλήπτη. Επίσης σε συνδέσεις µε το πρωτόκολλο 

επικοινωνίας Https δεν υπάρχει πρόβληµα για pharming. 
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2.8   Spamming – Scamming  

 

Η µαζική αποστολή ενοχλητικών, άσχετων ή µη αποδεκτών µηνυµάτων, τα οποία 

έχουν σαν στόχο συνήθως την προώθηση κάποιου προϊόντος-υπηρεσίας, ονοµάζεται 

Spamming. To Spam βασίζεται στην κακή αντιµετώπιση και άγνοια των χρηστών, οι 

αποστολείς spam µηνυµάτων προσπαθούν να προσελκύσουν τον χρήστη µε ένα 

αρκετά ενδιαφέρον περιεχόµενο στα µηνύµατα, έτσι ώστε να ανταποκριθούν σε αυτά. 

Συνήθως οι Spammers (αποστολείς spam µηνυµάτων), χρησιµοποιούν ηλεκτρονικά 

µέσα για την αποστολή των µηνυµάτων, λόγο του µηδενικού λειτουργικού κόστους 

πέρα από αυτού τις διαχείρισης των λιστών από τα email χρηστών που 

χρησιµοποιούνται και του τεράστιου αριθµού αποδεκτών. Εποµένως, ακόµα και αν 

κάποιο µικρό ποσοστό χρηστών ανταποκριθεί στο περιεχόµενο, θεωρείται επιτυχία. 

Τα περιεχόµενα των ενοχλητικών µηνυµάτων µπορεί να είναι προσβλητικά και 

επικίνδυνα πέρα από αυτά που έχουν σαν στόχο απλά την διαφήµιση. Για 

παράδειγµα, αρκετά spam διαφηµίζουν πλαστά προϊόντα, από φάρµακα µέχρι 

λογισµικό υπολογιστή ως επίσηµα προϊόντα ή υπηρεσίες γνωστών εταιριών, άλλα 

είναι εκείνα που διαδίδουν ειδήσεις παραπλανητικές και ψεύτικες και µερικά 

ασχολούνται µε διαφηµίσεις υπηρεσιών πορνογραφικού χαρακτήρα. 

 

 

Επίσης τα µηνύµατα spam χρησιµοποιούνται και σαν µέσα µετάδοσης κακόβουλων 

αρχείων και ιών. Όταν ο στόχος του αποστολέα είναι η µόλυνση του υπολογιστή του 

χρήστη και η εξαπάτηση του, µε σκοπό να υποκλέψει δεδοµένα και να τα 

χρησιµοποιήσει κακόβουλα, τότε πρόκειται για την διαδικασία που ονοµάζεται 

Scamming. Για παράδειγµα ένας κακόβουλος χρήστης µπορεί να µολύνει το 
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µηχάνηµα και να αποκτήσει πρόσβαση σε αυτό, για να το χρησιµοποιήσει σαν µέσω 

αποστολής µηνυµάτων spam ή και για άλλες κακόβουλες ενέργειες όπως καταγραφή 

πληκτρολογίου, καταγραφή των click ή και κλοπή προσωπικών δεδοµένων. Αξίζει να 

σηµειωθεί πώς µεγάλη έξαρση υπάρχει στα spam µηνύµατα τύπου phishing, που 

στοχεύουν στην παραπλάνηση των χρηστών µέσω πλαστών ιστοσελίδων όµοιες µε 

τις πραγµατικές, για την αλίευση προσωπικών δεδοµένων. Απώτερος σκοπός ή 

απόσπαση ευαίσθητων πληροφοριών (αριθµός πιστωτικής κάρτας, κωδικοί 

λογαριασµών κοινωνικών δικτύων κλπ.). Επίσης spam δηµοσιεύσεις σε κοινωνικά 

δίκτυα όπως Facebook, που διαδικτυακοί φίλοι έχουν µολυνθεί, µε αποτέλεσµα να 

προσθέτουν ή να κοινοποιούν σε άλλα άτοµα δηµοσιεύσεις που προσπαθούν να 

πείσουν τους χρήστες πώς το περιεχόµενο τους είναι αρκετά ενδιαφέρον και να 

πατήσουν τον σύνδεσµο, µε αποτέλεσµα να µολυνθούν και εκείνοι. Έρευνες έχουν 

δείξει πώς πάνω από το 70% των µηνυµάτων ηλεκτρονικού ταχυδροµείου είναι spam 

και σε σχετική µελέτη που πραγµατοποιήθηκε στην Μεγάλη Βρετανία το 22% των 

χρηστών έχουν προβεί σε αγορές προϊόντων-υπηρεσιών που διαφηµίζονταν µέσω 

spam τουλάχιστον µία φορά. 

 

 

ΚΕΦΑΛΑΙΟ 3 :  SEXTING ΚΑΙ GROOMING ΑΠΟ ΚΙΝΗΤΕΣ 

ΣΥΣΚΕΥΕΣ 
 

Η ραγδαία ανάπτυξη των ψηφιακών τεχνολογιών φέρνει συχνά αντιµέτωπους γονείς, 

εκπαιδευτικούς και εφήβους µε νέα, σύνθετα, ηθικά διλήµµατα αναφορικά µε 

ζητήµατα ιδιωτικότητας, ασφάλειας και δικαιωµάτων . 

 

3.1  Sexting μέσω φορητών συσκευών 
 

Sexting ονοµάζεται η ανταλλαγή σεξουαλικών µηνυµάτων / γυµνών φωτογραφιών / 

βίντεο µέσω διαδικτύου ή/και κινητών τηλεφώνων και αποτελεί µια διαδεδοµένη 

πρακτική, τόσο µεταξύ των εφήβων, όσο και µεταξύ των ενηλίκων (Sexting και 

έφηβοι, 2016). Ενώ το sexting στo πλαίσιo του σχολείου, παλαιότερα, εµφανίζονταν 
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περισσότερο µέσα από τη χρήση κινητών τηλεφώνων (sms και mms), ωστόσο, µε τη 

διείσδυση του διαδικτύου σε κάθε σύγχρονη συσκευή (κινητά τηλέφωνα, tablet κ.τ.λ.) 

τα µηνύµατα σεξουαλικής έκφρασης / απεικόνισης (sexts) δύναται να µεταδίδονται 

µέσω e-mail αλλά και µέσω ιστοτόπων κοινωνικής δικτύωσης (Τσουβέλας, Γιωτάκος 

& Λούβρης, 2014). Η βασική διάκριση ανάµεσα στη διακίνηση πορνογραφικού ή 

οιονεί πορνογραφικού υλικού και των sexts είναι ότι τα sexts σε πρώτο επίπεδο 

διακίνησης παράγονται και διαδίδονται µε τη βούληση του απεικονιζόµενου 

προσώπου. Η λήψη και αποστολή σεξουαλικών µηνυµάτων - φωτογραφιών - βίντεο 

από τους εφήβους µπορεί να εκφράζει ένα είδος ερωτικής σχέσης µεταξύ τους που 

συµβαδίζει µε τις σύγχρονες τεχνολογικές εξελίξεις και την διευρυµένη χρήση του 

υπολογιστή και των κινητών τηλεφώνων. Τα τελευταία χρόνια, πολλά νέα παιδιά 

επιλέγουν να φωτογραφίζονται γυµνά και να στέλνουν τις φωτογραφίες τους, χωρίς 

να αντιλαµβάνονται τους κινδύνους και τις συνέπειες που µπορεί να έχει αυτή -η 

απλή φαινοµενικά- πράξη στη ζωή τους και την ψυχολογία τους. Επιπλέον, οι έφηβοι 

ενδέχεται να επηρεάζονται και από τα σεξουαλικά τηλεοπτικά πρότυπα, τις 

διαφηµίσεις, τα τηλεοπτικά shows ακόµα και από τραγούδια ή διαδικτυακά βίντεο 

(Sexting και έφηβοι, 2016). Όπως προκύπτει από τη µελέτη των Strassberg et al. 

(2012), σε δείγµα εφήβων στο λύκειο στις Η.Π.Α. περίπου το 20% των 

συµµετεχόντων αναφέρει ότι έχει στείλει σε άλλους µια δική του φωτογραφία, 

σεξουαλικού περιεχοµένου, ενώ αντίστοιχα το 25% που έχει λάβει αντίστοιχο υλικό, 

το προώθησε και σε άλλους εφήβους. Αντίστοιχα ποσοστά εντοπίζουµε και στη 

µελέτη National Campaign to Prevent Teen and Unplanned Pregnancy and 

CosmoGirl.com (2008) και στη µελέτη του Thomas (2009). Ανεξάρτητα από την 

συναίνεση ή όχι στη διακίνηση των sexts (σε ένα δεύτερο επίπεδο προώθησης) είναι 

σαφές ότι το φαινόµενο δύναται να δηµιουργήσει σοβαρές επιπτώσεις στις ζωές των 

µαθητών σε κοινωνικό, συναισθηµατικό και νοµικό επίπεδο (Τσουβέλας και συν. 

2015). Εξετάζοντας το ζήτηµα του sexting από νοµικής πλευράς, είναι σαφές ότι οι 

συνέπειες του δύναται να έχουν σηµαντική επίδραση στην πορεία ζωής του παιδιού ή 

του εφήβου τόσο στο παρόν όσο και στο µέλλον. Ειδικότερα, στις περιπτώσεις που το 

άτοµο που απεικονίζεται είναι ανήλικος, ο φωτογράφος / το άτοµο που έκανε τη 

βιντεοσκόπηση, καθώς και όσα άτοµα εµπλέκονται στη διακίνηση του υλικού 

δύναται να αντιµετωπίσουν σοβαρές νοµικές επιπτώσεις. Ειδικότερα, η διακίνηση 

µιας ηµίγυµνης ή γυµνής φωτογραφίας ενός µαθητή που µπορεί να γίνει στο πλαίσιο 

µια προσωπικής επικοινωνίας, σε νοµικό επίπεδο εµπίπτει στο φάσµα της διακίνησης 
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παιδικής πορνογραφίας. Αντίστοιχες δικαστικές υποθέσεις εντοπίζονται στη 

βιβλιογραφία (DeFalco, 2009. Pawloski, 2010. National Center for Missing & 

Exploited Children, 2011. Park, 2010. National Conference of State Legislatures, 

2011). Αναφορικά µε τις νοµικές συνέπειες στην Ελλάδα, η γνωστοποίηση σε 

τρίτους, µηνυµάτων ή φωτογραφιών σεξουαλικού περιεχοµένου που αφορούν σε 

ανήλικους είναι µια πολύ σοβαρή συµπεριφορά που µπορεί, κατά περίπτωση, να 

υπαχθεί στη νοµοθεσία που απαγορεύει τη συλλογή και επεξεργασία ευαίσθητων 

προσωπικών δεδοµένων (Ν. 2472/1997) ή ακόµη και να συνιστά αδίκηµα σχετικό µε 

παιδική πορνογραφία (άρθρο 348 Α ΠΚ). Πέρα από τα όσα εν συντοµία αναφέραµε 

για τις νοµικές προεκτάσεις, είναι προφανές ότι το sexting δύναται να προκαλέσει 

σηµαντικές αρνητικές συνέπειες στη ζωή των εφήβων τόσο σε συναισθηµατικό όσο 

και κοινωνικό επίπεδο. Ειδικότερα στα πλαίσια του σχολείου κάποιες από τις πιθανές 

επιπτώσεις του sexting είναι η συναισθηµατική δυσφορία, ο σχολικός ή και 

διαδικτυακός εκφοβισµός, η αποξένωση και η κοινωνική αποµόνωση από τους 

συµµαθητές και τη σχολική κοινότητα, η απώλεια της ιδιωτικότητας και η 

διαπόµπευση (Τσουβέλας και συν. 2014). Παρά το ότι το φαινόµενο του σχολικού 

εκφοβισµού δεν είναι κάτι νέο, εντούτοις µέσω της ψηφιακής τεχνολογίας, όπου 

διευκολύνεται η ευρεία και ταχεία διάδοση των εικόνων και οπτικοακουστικού 

υλικού, αυξάνεται σηµαντικά ο κίνδυνος και η ευπάθεια των ατόµων που 

απεικονίζονται στα sexts. Απόρροια των παραπάνω είναι η δυνητική διαπόµπευση 

των εικονιζόµενων ατόµων, η στοχοποίησή τους και η ψυχολογική τους κακοποίηση. 

Επιπρόσθετα, έχουν καταγραφεί περιπτώσεις αυτοκτονίας και αποπειρών 

αυτοκτονίας ως αποτέλεσµα κοινωνικής αποµόνωσης και σχολικού εκφοβισµού 

ύστερα από διαρροή υλικού sexting (βλ. Kranz, 2009. Meacham, 2009. Inbar, 2009). 

Ως αποτέλεσµα των όσων αναφέρουµε πιο πάνω είναι προφανές ότι µέσω του sexting 

αυξάνεται σηµαντικά η επικινδυνότητα οι έφηβοι να βιώσουν εκφοβισµό, αίσθηµα 

του αβοήθητου, κατάθλιψη και αυτοκτονικό ιδεασµό (Τσουβέλας, 2014). Μέσα από 

µια αναπτυξιακή µατιά καθίσταται σαφές ότι οι εµπλεκόµενοι µαθητές στο sexting 

είναι µάλλον απίθανο να κατανοούν όλες τις πτυχές και τους κινδύνους που 

σχετίζονται µε το φαινόµενο. Η αναφορά που γίνεται πιο πάνω αφορά γνωστικές 

διεργασίες που είναι υπό ανάπτυξη κατά την εφηβεία και αφορούν σχεδιασµό 

ενεργειών και λήψη αποφάσεων (Steinberg & Scott, 2003). Οι περισσότεροι 

εµπλεκόµενοι έφηβοι, συχνά, δεν µπορούν να διανοηθούν ότι ένα sext – π.χ. που 

περιέχει µια αποκαλυπτική τους φωτογραφία – µπορεί να προωθηθεί σε πολλαπλούς 
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αποδέκτες καθώς και ότι κάτι που προορίζονταν στα πλαίσια µιας ιδιαίτερα 

προσωπικής στιγµής ή/και επικοινωνίας δύναται να καταλήξει να έχει διανεµηθεί σε 

πολλαπλούς παραλήπτες. Στη µελέτη της Rohler (2012), το ποσοστό των εφήβων που 

βρέθηκε να συµφωνεί µε την παραπάνω θέση ήταν µόλις 54%. Επίσης, συχνά οι 

έφηβοι δεν µπορούν να αντιληφθούν το γεγονός ότι όταν κάποιος/α λαµβάνει ένα 

αντίστοιχο µήνυµα από αυτούς είτε εικόνα, είτε βίντεο το αρχείο αυτό µπορεί να 

αποθηκευτεί σε χώρο εκτός του κινητού τηλεφώνου και να ανασυρθεί κάποια στιγµή 

στο µέλλον τόσο από τον αποδέκτη όσο και από άλλους που µπορεί να έχουν 

πρόσβαση στο ψηφιακό αποθηκευτικό µέσο (Τσουβέλας και συν. 2014).  Τι µπορούν 

να κάνουν οι γονείς γι’αυτό; Παρότι είναι δεδοµένο ότι οι έφηβοι επηρεάζονται από 

τους συνοµηλίκους, εντούτοις οι γονείς θα συνεχίζουν να ασκούν σηµαντική επιρροή 

στις ζωές τους. Όταν ένας γονέας διατηρεί θετική σχέση µε το έφηβο παιδί του, το 

θωρακίζει ώστε να δηµιουργήσει και να διατηρήσει υγιείς σχέσεις µε τους φίλους 

του. Έφηβοι που έχουν θετικές σχέσεις µε τους γονείς τους, συχνά, έχουν θετικές 

σχέσεις και µε τους συνοµηλίκους. Κάποιες προτάσεις αναφορικά µε το πώς να 

επικοινωνήσουµε το ζήτηµα του sexting µε τα παιδιά  είναι οι εξής: 

•  Ενισχύουµε την αυτοεκτίµησή τους, ώστε να είναι θωρακισµένα, να δηµιουργούν 

θετικές σχέσεις µε τους συνοµηλίκους και να µπορούν να αντισταθούν στην αρνητική 

πίεση από τους άλλους. 

•  Έφηβοι µε αυτοπεποίθηση και µε υψηλό αίσθηµα αυτοαξίας είναι λιγότερο πιθανό 

να υποκύψουν στην πίεση των συνοµηλίκων. 

•  ∆ιαµορφώνουµε µια θετική και ανοιχτή επικοινωνία µε τον/την έφηβο/η 

•  Παροτρύνουµε το παιδί ώστε να µπορεί πάντα να έρθει σε εµάς για αναζήτηση 

βοήθειας ή συµβουλής σχετικά µε τις σχέσεις του µε τους συνοµηλίκους και για 

θέµατα που σχετίζονται µε την σεξουαλικότητα του και το απασχολούν. 

•  Μαθαίνουµε  στο παιδί  πως να λαµβάνει λογικές αποφάσεις. Μαθαίνοντας στο παιδί  

να εξετάζει τις θετικές και τις αρνητικές όψεις,  θα κατακτήσει δεξιότητες να αναλύει 

καταστάσεις και να λαµβάνει ορθολογικές αποφάσεις. 

•  Αναφορικά µε το sexting µάθαινουµε το παιδί να ζυγίζει τις πιθανές επιθυµητές 

συνέπειες (π.χ. αποδοχή από την οµάδα, το ότι αισθάνεται ενθουσιασµό κάνοντας 

κάτι καινούργιο και κρυφό) µε τις πιθανές µη επιθυµητές συνέπειες (π.χ. τα µηνύµατα 

/ εικόνες / βίντεο θα µπορούσαν να ποσταριστούν και ή να διαδοθούν σε όλο το 

σχολείο ή στο διαδίκτυο κ.α.) 
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•  Μαθαίνουµε στο παιδί  τρόπους να λέει «όχι» στην αρνητική επιρροή των άλλων. 

•  Συζητάµε µε το παιδί  πιθανά σενάρια 

•  Συζητάµε µαζί του αυτά τα σενάρια και σκεφτόµαστε µαζί του τρόπους µε τους 

οποίους θα µπορούσε να χειριστεί ανάλογες καταστάσεις αν του συνέβαιναν. Είναι 

αποτελεσµατικότερο να αφήνουµε πρώτα το παιδί να εκφραστεί και να 

προβληµατιστεί παρά να βιαστιούµε να του δώσετε έτοιµες απαντήσεις / λύσεις. 

•  Συζητάµε µε το παιδί το ζήτηµα του µόνιµου χαρακτήρα που µπορεί να πάρουν οι 

φωτογραφίες που ανταλλάσσονται και ευαισθητοποιήστε το αναφορικά µε το πόσο 

εύκολα και γρήγορα µπορούν να διανεµηθεί αυτό το υλικό σε άλλους χωρίς τη 

συγκατάθεση του ατόµου που απεικονίζει η φωτογραφία. 

•  Τέλος καλό είναι να γνωρίζουν γονείς και παιδιά ότι µια φωτογραφία που αναρτάται 

στο ∆ιαδίκτυο µπορεί να µείνει εκεί για πάντα. 

•  Η στρατηγική «καλύτερα προλαµβάνειν παρά θεραπεύειν», αποδεικνύεται η 

αποτελεσµατικότερη στρατηγική για το sexting. Είναι προτιµότερο οι έφηβοι να 

έχουν συλλογιστεί για ανάλογες καταστάσεις πριν συµβούν παρά να προσπαθούν – 

παιδιά, γονείς και κοινότητα - να δια-χειριστούν τις δυσµενείς συνέπειες που µπορεί 

να προκύψουν µετά την αποστολή και διακίνηση αντίστοιχου υλικού. 

 

  3.2  Grooming: Σεξουαλική Αποπλάνηση 
 

Ο όρος Grooming αναφέρεται στην αποπλάνηση και συµβαίνει όταν άγνωστοι 

εκµεταλλεύονται κακόβουλα το στοιχείο της ανωνυµίας στο ∆ιαδίκτυο για να 

προσεγγίσουν ανήλικους µε στόχο τη σεξουαλική παρενόχληση. Γενικά, στο 

∆ιαδίκτυο ποτέ δεν µπορούµε να είµαστε σίγουροι ποιος είναι ο συνοµιλητής µας 

στις ηλεκτρονικές µας επικοινωνίες, ακόµα και αν βλέπουµε τη φωτογραφία του ή αν 

χρησιµοποιούµε ψηφιακή κάµερα. Έτσι, πολλοί επιτήδειοι εκµεταλλεύονται το 

γεγονός αυτό, δίνουν ψεύτικα στοιχεία (π.χ., ηλικία) και ξεκινούν συζητήσεις µε τα 

πιθανά θύµατά τους µε στόχο να αναπτύξουν φιλική σχέση και να αποσπάσουν όσο 

το δυνατό περισσότερες πληροφορίες (π.χ., τόπο διαµονής, τα ενδιαφέροντά τους, τις 

σεξουαλικές τους εµπειρίες κλπ). Το Grooming αποτελεί ένα είδος ψυχολογικού 

χειρισµού και για το λόγο αυτό είναι σηµαντικό να εξηγήσουµε στους γονείς πως 

οφείλουν να είναι ενηµερωµένοι για τις διαδικτυακές γνωριµίες των παιδιών τους 
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ώστε, όταν παρατηρήσουν κάτι ύποπτο, να µπορέσουν να τα συµβουλέψουν 

αποτελεσµατικά και να δράσουν άµεσα. 

3.2.1  Κατηγορίες Θυμάτων 

 

Τα θύµατα του Grooming είναι συνήθως έφηβοι ηλικίας 11 έως 17 ετών, ενώ 

σύµφωνα µε έρευνες το κορίτσια είναι πιο ευάλωτα σε αυτό το φαινόµενο από τα 

αγόρια. Έχουν, όµως, αναφερθεί και συγκεκριµένες κατηγορίες παιδιών που τα 

καθιστούν ακόµα πιο ευάλωτα σε αυτήν τη διαδικασία: 

1. Παιδιά µε χαµηλή αυτοεκτίµηση και έλλειψη αυτοπεποίθησης. 

2. Παιδιά µε συναισθηµατικά προβλήµατα ή µε προβλήµατα στις σχέσεις µε 

γονείς, σχολείο και συνοµήλικους. 

3. Παιδιά που δείχνουν αφελή και υπερβολική εµπιστοσύνη στους άλλους. 

4. Έφηβοι, καθότι τους απασχολούν και τους ενδιαφέρουν τα σεξουαλικά 

ζητήµατα. 

Επιπλέον, οι ακόλουθες κατηγορίες παρουσιάζονται ως ιδιαίτερα ευάλωτες σε πιθανή 

διαδικτυακή σεξουαλική παρενόχληση: 

1. Κορίτσια 

2. Έφηβοι ηλικίας 14 έως 17 ετών. 

3. Νέοι που έχουν βιώσει κάποιο αρνητικό γεγονός στο στενό οικογενειακό τους 

περιβάλλον καθώς και νέοι µε καταθλιπτικό συναίσθηµα. 

4. Τακτικοί χρήστες του διαδικτύου (που δαπανούν πάνω από δύο ώρες 

ηµερησίως και πάνω από τέσσερις µέρες την εβδοµάδα στο διαδίκτυο ενώ 

αξιολογούν ότι το διαδίκτυο έχει µεγάλη σηµασία για τη ζωή τους). 

5. Συµµετέχοντες σε διαδικτυακά δωµάτια συνοµιλιών (chat rooms) ενώ 

επιδεικνύουν επικίνδυνη διαδικτυακή συµπεριφορά (π.χ., παρέχουν 

προσωπικές και εµπιστευτικές πληροφορίες, σχολιάζουν µε άκοµψο και 

προκλητικό τρόπο, ενοχλούν άλλους χρήστες, συζητούν για σεξουαλικά 

ζητήµατα µε κάποιον που δεν γνωρίζουν, επισκέπτονται εκουσίως 

πορνογραφικούς διαδικτυακούς τόπους κλπ). 

 

Σε αρκετές περιπτώσεις η παρενόχληση γίνεται από παιδιά προς παιδιά. Σε αυτή την 

περίπτωση, καλό είναι να αναζητήσουµε τον θύτη και να µιλήσουµε µε τους γονείς 
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του. Αν το πρόβληµα δεν µπορεί να λυθεί µε τη δική µας παρέµβαση και κρίνεται 

απαραίτητη η λήψη δραστικότερων µέτρων µπορούµε να καταγγείλουµε το 

περιστατικό στην ανοιχτή γραµµή SafeLine (http://www.safeline.gr στην 

ηλεκτρονική διεύθυνση report@safeline.gr) ή στο τηλέφωνο 2811 391615 από τις 

9.00 έως τις 16.00 (εργάσιµες ηµέρες). 

 

3.3  Cyber-Bulling: Διαδικτυακός εκφοβισμός 
 

Ο όρος διαδικτυακός εκφοβισµός (Cyber-bullying) αφορά τον εκφοβισµό που είναι 

δυνατό να πραγµατοποιηθεί µέσω του ∆ιαδικτύου και περιλαµβάνει εσκεµµένη, 

επαναλαµβανόµενη και εχθρική συµπεριφορά απέναντι σε συγκεκριµένο άτοµο ή 

οµάδα ατόµων µε σκοπό την πρόκληση συναισθηµατικής και ψυχολογικής βλάβης. Ο 

διαδικτυακός εκφοβισµός συνήθως έχει τη µορφή ενός εκφοβιστικού, ρατσιστικού, ή 

προσβλητικού ηλεκτρονικού µηνύµατος, φωτογραφίας ή βίντεο και ενδεχοµένως 

µπορεί να οδηγήσει στην περιθωριοποίηση και τον κοινωνικό αποκλεισµό των 

θυµάτων. Γενικά, ο εκφοβισµός αυτός είναι δύσκολο να ελεγχθεί, αφού δεν υπάρχει 

περιορισµός των µηνυµάτων που διανέµονται ηλεκτρονικά (περίπτωση ανεπιθύµητης 

αλληλογραφίας
1
) καθώς και του αριθµού των παραληπτών που µπορούν να γίνουν 

δέκτες αυτών των µηνυµάτων. 

3.3.1 Τρόποι Αντιμετώπισης  

 

Ενδεικτικοί τρόποι αντιµετώπισης του παραπάνω διαδικτυακού κινδύνου επισηµαίνονται 

παρακάτω: 

1. Εάν πέσουµε θύµα εκφοβισµού, σταµατάµε αµέσως την επικοινωνία µε το θύτη. 

2. Εµπιστευόµαστε στους γονείς µας ή σε κάποιο ενήλικα τον εκφοβισµό που έχουµε 

δεχθεί.  

3. ∆εν προωθούµε εκφοβιστικά µηνύµατα. 

4. Αν γνωρίζουµε κάποιο φίλο που είναι θύτης τον συµβουλεύουµε να σταµατήσει.  

5. Φιλτράρουµε ηλεκτρονικά µηνύµατα από άτοµα που µάς παρενοχλούν και 

µπλοκάρουµε την πρόσβασή τους σε προσωπικούς δικτυακούς χώρους (π.χ., 

ιστολόγιο). 
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Είναι χρήσιµο να επισηµανθεί ότι στην ηλεκτρονική διεύθυνση 

http://www.antibullying.eu παρουσιάζεται η Ευρωπαϊκή καµπάνια κατά του σχολικού 

εκφοβισµού σε όλες του τις µορφές (π.χ., διαδικτυακός εκφοβισµός) που υλοποιείται 

στα πλαίσια του κοινοτικού προγράµµατος Daphne III. Ο στόχος του συγκεκριµένου 

προγράµµατος συνίσταται στη δηµιουργία µιας ενιαίας πολιτικής στην καταγραφή 

και διαχείριση του σχολικού εκφοβισµού και την δηµιουργία µιας Ευρωπαϊκής 

πλατφόρµας για την ενηµέρωση των παιδιών, γονέων, εκπαιδευτικών και κάθε άµεσα 

ενδιαφερόµενου για το συγκεκριµένο πρόβληµα. 

 

 

 

 

 

 

ΚΕΦΑΛΑΙΟ 4ο : ΜΕΤΡΑ ΑΝΤΙΜΕΤΩΠΙΣΗΣ ΨΗΦΙΑΚΩΝ ΑΠΕΙΛΩΝ 
 

Η ασφάλεια και η προστασία ενός συστήµατος από ψηφιακές  απειλές περιλαµβάνει 

τρείς βασικούς άξονες : την πρόληψη (prevention) , την ανίχνευση (detection) και την 

ανάνηψη (recovery) ενός συστήµατος από παραβιάσεις ασφαλείας. Στο παρόν 

κεφάλαιο θα αναφερθούµε  στους µηχανισµούς, και τις τεχνικές πρόληψης, 

ανίχνευσης και αντιµετώπισης που χρησιµοποιούνται για την προστασία ενός 

συστήµατος Η/Υ και γενικότερα συσκευών που συνδέονται στο ∆ικτυο. Άλλωστε 

σήµερα , λόγω της διείσδυσης του Internet και της άνθησης του Ηλεκτρονικού 

εµπορίου, οι γνωστικοί χώροι της Ασφάλειας ∆ικτύων και της Ασφάλειας Η/Υ 

τείνουν να συγκλίνουν. 

 

4.1 Προγράμματα Antivirus 
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Το οπλοστάσιο για την προστασία έναντι κακόβουλου λογισµικού περιλαµβάνει 

εκτός των άλλων τα προγράµµατα Antivirus. Η αντιµετώπιση των ιών έχει δύο 

σκέλη: τον εντοπισµό του ιού και την απάλειψη του. Τα προγράµµατα antivirus 

πραγµατοποιούν έλεγχο των αρχείων ενός Η/Υ για τον εντοπισµό µολυσµατικού 

λογισµικού. Τα αρχεία αυτά µπορεί να είναι αρχεία δεδοµένων, αρχεία συστήµατος, ή 

αρχεία εφαρµογών. Επίσης, µπορεί να είναι αποθηκευµένα σε κάποια µονάδα 

βοηθητικής µνήµης ή να εισέρχονται στο σύστηµα µέσω δικτύου (LAN, Internet). Ο 

κώδικας κάθε ιού έχει ορισµένα χαρακτηριστικά που τον διαφοροποιούν από τους 

υπόλοιπους ιούς. Το τµήµα εκείνο του κώδικα ενός ιού που χαρακτηρίζει µοναδικά 

τον ιό ονοµάζεται υπογραφή ή αποτύπωµα του ιού. Ένα πρόγραµµα antivirus τηρεί 

µια Βάση ∆εδοµένων µε τις υπογραφές όλων των γνωστών ιών, και ελέγχει όλα τα 

εκτελέσιµα αρχεία ενός Η/Υ (κατά την αποθήκευση ή εκτέλεση τους) για τον 

εντοπισµό µιας υπογραφής που έχει ήδη αποθηκευτεί στη Β.∆. Εφόσον βρει κάποιο 

«ταίριασµα» (matching), το πρόγραµµα antivirus µπλοκάρει την εκτέλεση του 

κακόβουλου προγράµµατος και ενηµερώνει το χρήστη. Συνήθως προτρέπει το χρήστη 

να αποφασίσει αν επιθυµεί α) διαγραφή (delete), β) αποµόνωση (isolation, 

quarantine) ή επιδιόρθωση (repair, clean) του µολυσµένου αρχείου. Η µέθοδος αυτή, 

αν και αξιόπιστη, παρουσιάζει προβλήµατα: Το πρόγραµµα antivirus µπορεί να 

εντοπίσει και να αποµακρύνει ιούς που είναι ήδη γνωστοί. Αυτό σηµαίνει πως δεν 

προσφέρει προστασία έναντι ιών που δεν έχουν ανιχνευθεί ακόµα (τουλάχιστον, 

µέχρι να γίνει η ενηµέρωση - λήψη της υπογραφής τους από τον διακοµιστή Web). 

Επιπλέον, τα προγράµµατα antivirus παραδοσιακά δυσκολεύονται στην 

καταπολέµηση πολυµορφικών ιών καθώς και ιών τύπου stealth/rootkits. Για το λόγο 

αυτό τα προγράµµατα antivirus συχνά επιστρατεύουν προηγµένες τεχνικές όπως 

heuristic scanning, behavior blocking και integrity checking που θα εξετάσουµε στη 

συνέχεια. Οι µέθοδοι αυτές εντοπίζουν κώδικα που µπορεί να µη βρίσκεται στη Β∆ 

αλλά συγκεντρώνει αρκετές πιθανότητες να είναι κακόβουλος. Αυτό έχει ως 

αποτέλεσµα η διάγνωση να µην είναι πάντα επιτυχηµένη (π.χ. λάθος συναγερµός – 

false alarm). 

 Οι βασικές (Ελάχιστες) ∆υνατότητες που (πρέπει να) έχει µια εφαρµογή Antivirus 

είναι :  

• Εύχρηστο Interface & χαµηλή κατανάλωση πόρων. Το περιβάλλον της 

εφαρµογής πρέπει να είναι λιτό, και φιλικό  προς τον χρήστη. 

Πολλάπαράθυρα, πολύπλοκες ρυθµίσεις και παράµετροι µπορούν να έχουν 
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εντελώς αντίθετα αποτελέσµατα και να θέσουν σε ρίσκο την ασφάλεια του 

συστήµατος. Επίσης, ένα πρόγραµµα antivirus θα πρέπει να προσφέρει τις 

υπηρεσίες του δεσµεύοντας µικρό µόνο ποσοστό από τους πόρους του 

υπολογιστή (µνήµη και υπολογιστική δύναµη). 

• Προστασία σε πραγµατικό χρόνο. Τα προγράµµατα antivirus συνήθως 

διαθέτουν ένα υποσύστηµα διάγνωσης και προστασίας σε πραγµατικό χρόνο 

(real-timeprotection). Το antivirus φορτώνεται στην κεντρική µνήµη κατά την 

εκκίνηση τουΗ/Υ και λειτουργεί στο παρασκήνιο (background), ελέγχοντας 

τη µνήµη του συστήµατος, καθώς και τα αρχεία και τις εφαρµογές που 

εκτελούνται ή εισέρχονται στο σύστηµα για την ύπαρξη κακόβουλου 

λογισµικού. 

• Αυτόµατη ενηµέρωση Σε αντίθεση µε το παρελθόν, όπου τη διαδικασία 

ενηµέρωσης την εκκινούσε ο χρήστης χειρωνακτικά, σήµερα τα προγράµµατα 

antivirus ενηµερώνουν αυτόµατα τη βάση δεδοµένων τους µε τις πρόσφατες 

υπογραφές των ιών (virus definitions). Η ενηµέρωση θα πρέπει να είναι 

τακτική (ο αποδεκτός σήµερα ρυθµός ενηµέρωσης είναι της τάξης των λίγων 

ηµερών), µε δεδοµένο ότι καθηµερινά εµφανίζονται καινούριοι ιοί. 

• Προστασία Ηλεκτρονικής Αλληλογραφίας. Το antivirus ελέγχει τα 

εισερχόµενα και εξερχόµενα µηνύµατα ηλεκτρονικής αλληλογραφίας για την 

ύπαρξη ιών (στα συνηµµένα έγγραφα). Για να συµβεί αυτό το πρόγραµµα θα 

πρέπει να συνεργάζεται µε τα πλέον δηµοφιλή προγράµµατα ηλεκτρονικής 

αλληλογραφίας. 

• Προγραµµατισµένος Έλεγχος. Το antivirus επιτρέπει τον καθορισµό 

(scheduling) προγραµµατισµένων ελέγχων στους δίσκους του συστήµατος, σε 

συγκεκριµένη ηµεροµηνία ή ανά τακτά χρονικά χρονικά διαστήµατα. 

• ∆ισκέτα Εκκίνησης: Για την αντιµετώπιση των ιών τύπου boot sector, ή για 

την αντιµετώπιση περιπτώσεων όπου η εκκίνηση του Λ.Σ. είναι αδύνατη, 

συνήθως τα προγράµµατα antivirus προσφέρουν τη δυνατότητα δηµιουργίας 

µιας δισκέτας εκκίνησης. Η δισκέτα αυτή ενσωµατώνει εφαρµογές διάγνωσης 

και καθαρισµού του boot sector ή/και (κρίσιµων) αρχείων συστήµατος, σε 

περίπτωση που αυτά έχουν επικαλυφθεί (overwrite) από κακόβουλο 

λογισµικό. 

•  Καταγραφή Συµβάντων (event logging). 
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4.1.1 Προηγμένες Τεχνικές και Δυνατότητες Προγραμμάτων Anti-Virus 

 

Η τεχνολογική εξέλιξη τόσο σε επίπεδο Hardware όσο και Software έχει οδηγήσει 

στην αντίστοιχη εξέλιξη και των αντί-υιικών προγραµµάτων µε αποτέλεσµα την 

ανάπτυξη και διεύρυνση των δυνατοτήτων τους. Ειδικότερα µπορούµε να 

αναφέρουµε :  

• Ευρετικές (heuristic) µέθοδοι. Έλεγχος κώδικα για εύρεση πιθανού 

(άγνωστου) Ιού. Σε αντίθεση µε τους αλγόριθµους ελέγχου της υπογραφής 

ενός ιού, η ευρετική µέθοδος εξετάζει τον εκτελέσιµο κώδικα ενός αρχείου µε 

σκοπό την εύρεση εντολών (ή συνόλου από εντολές) που θα µπορούσαν να 

αποτελούν τµήµα κακόβουλου κώδικα, µε µεγάλη πιθανότητα. Παραδείγµατα 

αποτελούν η ύπαρξη µακροεντολών σε ένα έγγραφο Office, εντολές κλήσης-

τροποποίησης άλλων προγραµµάτων, ρουτίνες αποκρυπτογράφησης, εντολές 

διαγραφής αρχείων ή τροποποίησης του µητρώου του συστήµατος, κ.λ.π. H 

τεχνική αυτή είναι προενεργή (proactive), δηλαδή προσπαθεί να εντοπίσει 

«ύποπτο» τµήµα κώδικα πριν αυτός εκτελεστεί. 

• Έλεγχος Ακεραιότητας (integrity checks). Κατά την αποθήκευση ενός 

αρχείου, υπολογίζονται και αποθηκεύονται το µέγεθος του αρχείου, καθώς και 

ένα άθροισµα ελέγχου (checksum). To άθροισµα ελέγχου είναι ένας αριθµός 

µοναδικός για το αρχείο αυτό: Η αλλαγή έστω και ενός bit στο αρχείο θα έχει 

ως αποτέλεσµα την αλλαγή του αθροίσµατος ελέγχου µε µεγάλη πιθανότητα. 

Για µεγαλύτερη ασφάλεια, µπορεί να χρησιµοποιηθεί η κρυπτογραφική τιµή 

hash του κώδικα του προγράµµατος. Κάθε φορά που εκτελείται ένα αρχείο, το 

antivirus υπολογίζει το άθροισµα ελέγχου και το συγκρίνει την αποθηκευµένη 

τιµή. Αν οι δύο αριθµοί δεν είναι ίδιοι, αυτό σηµαίνει πως α) ο χρήστης έχει 

προβεί σε µια καθ’ όλα νόµιµη ενέργεια (π.χ. ενηµέρωση-επιδιόρθωση του 

προγράµµατος), ή β) ένας ιός άλλαξε τον κώδικα του αρχείου. 

• Έλεγχος Συµπεριφοράς (behaviour blocking). Η τεχνική αυτή µοιάζει µε 

την τεχνική εκτέλεσης σε «προστατευµένο περιβάλλον» (sandbox) που 

χρησιµοποιείται κατά την εκτέλεση των προγραµµάτων Java. ∆εν ελέγχεται ο 

κώδικας του εκτελέσιµου αρχείου καθ’ αυτός, ωστόσο ελέγχεται η 

συµπεριφορά του προγράµµατος καθώς εκτελείται. Έχοντας δηλαδή υπ’ όψιν 



49 

 

ένα σύνολο από συµπεριφορές που θεωρούνται «ύποπτες - επικίνδυνες» (π.χ. 

κλήση του Μητρώου του συστήµατος, προσπάθεια διαγραφής ή µετονοµασίας 

αρχείων, κ.λ.π) το πρόγραµµα antivirus προσπαθεί να ανιχνεύσει και να 

αποτρέψει σε πραγµατικό χρόνο τις παρενέργειες ενός (άγνωστου) ιού. Αν 

ανιχνευτεί «ύποπτη» συµπεριφορά, το πρόγραµµα εφαρµόζει την πολιτική 

ασφαλείας (την οποία διαµορφώνει ο χρήστης µέσα από τις επιλογές-

ρυθµίσεις του προγράµµατος). Για παράδειγµα, α) Το «ύποπτο» πρόγραµµα 

συνεχίζει την εκτέλεση του και ενηµερώνεται το αρχείο συµβάντων, β) 

Αναστέλλεται η λειτουργία του «υπόπτου» προγράµµατος, γ) Ερωτάται ο 

χρήστης. Η τεχνική αυτή είναι «αντιδραστική» (reactive) δηλαδή το 

πρόγραµµα antivirus προσπαθεί να εντοπίσει «ύποπτο» κώδικα αφού αυτός 

εκτελεστεί. 

• Επιπλέον προστασία. Τα σύγχρονα προγράµµατα antivirus ενσωµατώνουν 

ορισµένες επιπλέον λειτουργίες προστασίας. Μεταξύ άλλων, προσφέρουν τη 

δυνατότητα ελέγχου αλληλογραφίας (εισερχόµενης/εξερχόµενης) για 

κακόβουλο λογισµικό, έλεγχο και παρεµπόδιση «υπόπτων» αρχείων που 

ανταλλάσσονται µέσω προγραµµάτων ανταλλαγής αρχείων P2P, φιλτράρισµα 

αρχείων που ανταλλάσσονται µέσω προγραµµάτων συνοµιλίας (chat, 

ανταλλαγή µηνυµάτων – instant messaging), προστασία από κινητό κώδικα 

στο Web, κ.λ.π. Επιπλέον, αρκετά προγράµµατα antivirus συχνά αποτελούν 

ολοκληρωµένα πακέτα εφαρµογών και ενσωµατώνουν λειτουργίες firewall, 

ανίχνευσης εισβολών (IDS), καθώς και προστασίας από (µη µολυσµατικό) 

λογισµικό τύπου spyware-adware. 

 

Τα προγράµµατα antivirus δεν είναι πανάκεια. Απλώς αποτελούν ένα ακόµη εργαλείο 

πρόληψης για την αντιµετώπιση κακόβουλου λογισµικού. Οι καινούριοι (και ευφυείς) 

ιοί θα είναι πάντα απρόβλεπτοι και θα παρακάµπτουν την προστασία που προσφέρει 

ένα πρόγραµµα antivirus. Επίσης, οι επιθέσεις υπερχείλισης καταχωρητών, η 

εκτέλεση κινητού κώδικα καθώς και οι δικτυακές επιθέσεις, αποτελούν κινδύνους 

τους οποίους τα προγράµµατα antivirus δεν έχουν σχεδιαστεί –βελτιστοποιηθεί για να 

αντιµετωπίζουν. Επίσης, ένα antivirus δεν έχει τη δυνατότητα να φιλτράρει 

εισερχόµενη / εξερχόµενη κίνηση µε βάση τα περιεχόµενα των επικεφαλίδων στα 

επίπεδα µεταφοράς και δικτύου, κάτι που είναι αρµοδιότητα άλλων εφαρµογών 

ασφάλειας (π.χ. firewalls). Για αυτούς τους λόγους η επιλογή του κατάλληλου 
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προγράµµατος antivirus θα πρέπει να συνδυαστεί και µε άλλα εργαλεία πρόληψης-

αντιµετώπισης κινδύνων όπως firewalls, εργαλεία Ανίχνευσης Εισβολών (IDS), 

προγράµµατα ανίχνευσης Spyware-Adware, εργαλεία ανίχνευσης ευπαθειών, 

µηχανισµοί backup κ.λ.π. 

 

 

4.2 Συστήματα FIREWALL (“ Τείχος Προστασίας”) 
 

Τα συστήµατα firewall προστατεύουν τους πληροφοριακούς πόρους ενός Η/Υ ή ενός 

δικτύου Η/Υ από επιθέσεις µη εξουσιοδοτηµένης πρόσβασης. Αποτελούν έναν 

µηχανισµό ελέγχου πρόσβασης, βάσει µιας πολιτικής ασφάλειας που δίνει κυρίως 

έµφαση στην προστασία του εσωτερικού περιβάλλοντος από επιθέσεις που 

προέρχονται από το εξωτερικό περιβάλλον. Λέγοντας εξωτερικό περιβάλλον 

εννοούµε άλλους Η/Υ ή/και άλλα δίκτυα. Στην ενότητα αυτή δίνουµε έµφαση στα 

προσωπικά firewall, δηλαδή σε εφαρµογές λογισµικού για την προστασία του Η/Υ 

από µη ανεπιθύµητες εισβολές. Τα προσωπικά firewalls λειτουργούν σε όλα τα 

επίπεδα του µοντέλου TCP/IP, λειτουργούν δηλαδή ως packet filters (φιλτράρισµα 

πακέτων) και ως application gateways (πύλες επιπέδου εφαρµογής). Packet filter. 

Σχεδόν όλα τα packet-filtering firewalls λειτουργούν ως εξής: 

1. Τα κριτήρια φιλτραρίσµατος αποτελούν τους κανόνες φιλτραρίσµατος πακέτων 

(packet filter rules) και µπορούν να εφαρµοστούν τόσο στα εισερχόµενα όσο και 

εξερχόµενα δεδοµένα. 

2. Όταν ένα πακέτο αποπειραθεί να εισέλθει-εξέλθει, αποµονώνονται οι 

επικεφαλίδες του πακέτου. Ένα packet-filter firewall εξετάζει τις επιξεφαλίδες IP, 

TCP, ή UDP του πακέτου : 

• ∆ιεύθυνση IP αποστολέα, ∆ιεύθυνση IP παραλήπτη 

• Θύρα (Port) εφαρµογής αποστολέα, Θύρα εφαρµογής παραλήπτη 

• Είδος πρωτοκόλλου (στα επίπεδα δικτύου & µεταφοράς) που δηµιουργείτα 

πακέτα 

3. Οι κανόνες φιλτραρίσµατος αποθηκεύονται µε αυστηρή σειρά προτεραιότητας. 

Κάθε κανόνας εφαρµόζεται στο πακέτο, µε τη σειρά που είναι αποθηκευµένος 

4. Εάν ένας κανόνας «µπλοκάρει» τη λήψη ή µετάδοση ενός πακέτου, το πακέτο 

απορρίπτεται. 
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5. Εαν ένας κανόνας επιτρέπει τη λήψη ή µετάδοση ενός πακέτου, το πακέτο γίνεται 

δεκτό. 

6. Εαν ένα πακέτο δεν ικανοποιεί κανέναν κανόνα, τότε εφαρµόζεται µία εκ των 

ακόλουθων δύο πολιτικών :   

• Ανοικτές: επίτρεψε ό,τι δεν απαγορεύεται ρητά 

• Κλειστές: απαγόρεψε ότι δεν επιτρέπεται ρητά 

 

Εναλλακτικά, το firewall ρωτάει το χρήστη για την ενέργεια στην οποία θα προβεί. 

Πρόκειται για µια διαδεδοµένη τακτική στα προσωπικά firewalls, κάτι που σηµαίνει 

πως, τουλάχιστον στην αρχή, ο χρήστης θα πρέπει να «εκπαιδεύσει» το firewall. Το 

firewall στη συνέχεια µπορεί να «αποµνηµονεύει» τις επιλογές του χρήστη και να 

εφαρµόζει την εκάστοτε πολιτική πρόσβασης. Επιπλέον, τα προσωπικά firewalls 

µπορούν να λάβουν αποφάσεις ανάλογα µε το εάν τα δεδοµένα που εισέρχονται 

(εξέρχονται), προέρχονται (προορίζονται) από (για) έναν Η/Υ του τοπικού δικτύου ή 

του εξωτερικού δικτύου (Internet). Application Gateways. Τα firewalls επιπέδου 

εφαρµογής ή application gateways προγραµµατίζονται ώστε να «αντιλαµβάνονται» 

την κίνηση στο επίπεδο εφαρµογής του TCP/IP. Έτσι, παρέχουν ελέγχους 

προσπέλασης σε επίπεδο χρήστη (προγραµµάτα και υπηρεσίες που εκτελούνται) 

καθώς και σε πρωτόκολλα και υπηρεσίες επιπέδου εφαρµογής (π.χ. HTTP, DNS, 

SMTP, κ.λ.π). Ο ρόλος ενός application gateway διαφοροποιείται αισθητά όταν 

εφαρµόζεται σε ένα δίκτυο Η/Υ.  Σε επίπεδο χρήστη, πολλά από τα προσωπικά 

firewall προσφέρουν δυνατότητες όπως: 

• Φιλτράρισµα µε βάση την ταυτότητα της εφαρµογής (ή του service) που 

λαµβάνει ή δέχεται δεδοµένα 

• Φιλτράρισµα µε βάση το αν η εφαρµογή που επιχειρεί πρόσβαση έχει κληθεί 

από µια άλλη εφαρµογή (µια συνήθης πρακτική είναι ένα κακόβουλο 

λογισµικό να προσπαθεί να µεταµφιεστεί ως µια άλλη «νόµιµη» εφαρµογή 

προκειµένου να αποκτήσει πρόσβαση από και προς το σύστηµα) 

• Φιλτράρισµα µε βάση το αν η εφαρµογή που ζητεί πρόσβαση έχει 

τροποποιηθεί από την τελευταία φορά που είχε πρόσβαση (µια λειτουργία 

παρόµοια µε τον έλεγχο ακεραιότητας που εφαρµόζουν πολλά προγράµµατα 

antivirus). 
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Τέλος, ένα προσωπικό firewall µπορεί να ενσωµατώνει επιπλέον λειτουργίες που 

«ξεφεύγουν» από τις «παραδοσιακές» αρµοδιότητες λειτουργίας ενός δικτυακού 

firewall. Για παράδειγµα, µπορεί να ενσωµατώνει ελέγχους ασφαλούς πλοήγησης στο 

web (π.χ. φιλτράρισµα αρχείων cookies, ανεπιθύµητων παραθύρων pop-up, 

προστασία από κινητό κώδικα που βρίσκεται στον κώδικα ιστοσελίδων που 

επισκέπτεται ο χρήστης, καθώς και λειτουργίες Ανίχνευσης Εισβολών – IDS). 

Εποπτεία Κατάστασης Πακέτων - Στατικά και ∆υναµικά Φίλτρα. Ένα στατικό 

φίλτρο εξετάζει κάθε πακέτο που εισέρχεται-εξέρχεται και παίρνει απόφαση 

φιλτραρίσµατος βάσει της επικεφαλίδας του πακέτου (packet header)- (π.χ. διεύθυνση 

πηγής και προορισµού, αριθµός πρωτόκολλων (protocol numbers) και αριθµός θυρών 

(port numbers). Ένα δυναµικό φίλτρο είναι πιο εξελιγµένο καθώς µπορεί να λάβει 

αποφάσεις φιλτραρίσµατος γνωρίζοντας εαν το πακέτο είναι αναµενόµενο, µε βάση 

την ύπαρξη προηγούµενης επικοινωνίας. Το φίλτρο δηλαδή αποµνηµονεύει την 

κατάσταση των πακέτων που ανταλλάσσονται (stateful packet inspection). Έτσι, π.χ. 

δεν επιτρέπονται πακέτα τα οποία περιέχουν ένα διαφορετικό αριθµό SYN (Sequence 

Number, σε µια σύνδεση TCP) από αυτόν που αναµενόταν. 

 

 

4.3  Συστήματα Ανίχνευσης Εισβολών (Intrusion Detection Systems) 
 

Εφόσον αποτύχουν οι υπηρεσίες πρόληψης, η ασφάλεια ενός συστήµατος πρέπει να 

βασιστεί στις υπηρεσίες ανίχνευσης. Οι υπηρεσίες αυτές θεωρούνται απαραίτητες, µε 

δεδοµένο ότι ένα σύστηµα δεν µπορεί να είναι ποτέ 100% ασφαλές. Καθηµερινά 

εµφανίζονται καινούριες ευπάθειες λογισµικού ή/και (πιο σπάνια) υλικού (hardware), 

ενώ συχνά απρόβλεπτες επιθέσεις από εσωτερικούς χρήστες (insiders) µπορούν να 

καταλύσουν την ασφάλεια ενός συστήµατος. Στην πιο απλή του µορφή, ένα σύστηµα 

IDS αναλύει τα αρχεία καταγραφής και ελέγχου (logging and audit) του συστήµατος 

και προσπαθεί να εντοπίσει «ίχνη» από γνωστές επιθέσεις (εισβολής). Ένα 

«προσωπικό» (host-based) λογισµικό IDS ανιχνεύει «ύποπτες» δραστηριότητες που 

αφορούν τον Η/Υ που προστατεύει (π.χ. εγγραφές στο Μητρώο, απόπειρες εισόδου 

(επιτυχηµένες ή αποτυχηµένες), port scans, δυσλειτουργία ή τροποποίηση 

προγραµµάτων, απόπειρες DOS), ενώ ένα δικτυακό (NIDS) λογισµικό IDS, συνήθως 

συνεργάζεται µε ένα σύστηµα firewall ή εγκαθίσταται σε καίρια σηµεία εντός του 
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δικτύου της επιχείρησης και ανιχνεύει την κίνηση του δικτύου για γνωστές ανωµαλίες 

(port scans, συγχρονισµένες επιθέσεις DOS κ.λ.π). Τα συστήµατα IDS 

κατηγοριοποιούνται ως εξής: 

1. Ανίχνευση επιθέσεων (Misuse Detection). Κατά την ανίχνευση επιθέσεων, το 

IDS αναλύει την πληροφορία που έχει συγκεντρώσει (από τα αρχεία καταγραφής) και 

συγκρίνει τα αποτελέσµατα της ανάλυσης µε ήδη γνωστές επιθέσεις, οι «υπογραφές» 

των οποίων είναι αποθηκευµένες σε µια βάση δεδοµένων. Η λειτουργία ενός IDS 

αυτού του τύπου µπορεί να παροµοιαστεί µε τη λειτουργία ανίχνευσης «υπογραφών» 

ενός προγράµµατος antivirus. Αυτό σηµαίνει πως ένα τέτοιο σύστηµα δεν µπορεί να 

ανιχνεύσει επιθέσεις που δεν είναι γνωστές. 

2. Ανίχνευση Ανωµαλιών (Anomaly Detection). Η λειτουργία των IDS αυτού του 

τύπου µπορεί να παροµοιαστεί µε την ευρετική (heuristic) λειτουργία ενός 

προγράµµατος antivirus. Αρχικά o διαχειριστής του συστήµατος-δικτύου καθορίζει 

κάποιες παραµέτρους που αφορούν την ποσότητα και το είδος (π.χ. είδη και µέγεθος 

πακέτων, τύποι πρωτοκόλλων, αριθµοί θυρών) της κίνησης που επιτρέπεται σε ένα 

δίκτυο. To IDS αναλύει την πληροφορία που έχει συγκεντρώσει (από τα αρχεία 

καταγραφής): Όταν οι στατιστικές της ανάλυσης παρεκκλίνουν-διαφοροποιούνται 

από το σηµείο ισορροπίας (threshold) που έχει καθοριστεί, αυτό συνιστά ένδειξη 

ανωµαλίας και ενεργοποιεί το σύστηµα IDS. Παραδείγµατα ασυνήθιστων ενεργειών 

θα µπορούσαν να είναι: 

- Αυξηµένος Αριθµός αποτυχηµένων αποπειρών εισόδου 

- Αυξηµένος αριθµός συνδέσεων ενός χρήστη στο σύστηµα 

- Αυξηµένη κατανάλωση υπολογιστικών πόρων ή ροής πακέτων προς ένα σύστηµα 

- Αποµακρυσµένες συνδέσεις σε µη δεσµευµένους αριθµούς θυρών προορισµού. 

 

Τα συστήµατα ανίχνευσης ανωµαλιών, λόγω του «ευρετικού» (heuristic) χαρακτήρα 

τους, είναι δυνατόν να προβαίνουν σε λάθος διαγνώσεις. Το ποσοστό των 

εσφαλµένων θετικών (false positives) ή των εσφαλµένων αρνητικών (false negatives) 

εξαρτάται από τις ρυθµίσεις στις οποίες προβαίνει ο διαχειριστής του συστήµατος 

(π.χ. περισσότερη ευαισθησία = υψηλότερο ποσοστό εσφαλµένων θετικών). 

Παθητικά και Ενεργητικά IDS. Ένα παθητικό (passive) IDS, έχει κυρίως 

ενηµερωτικό χαρακτήρα, δηλαδή «ανιχνεύει» και καταγράφει µια επίθεση ή µια 

«ύποπτη» ενέργεια χωρίς να την αποτρέπει ή να την αντιµετωπίζει. Τo IDS µπορεί να 
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ενεργοποιήσει έναν συναγερµό (π.χ. αποστολή e-mail για ενηµέρωση του 

διαχειριστή) ωστόσο δεν προβαίνει σε άλλες ενέργειες. Στην παθητική τους µορφή, 

τα συστήµατα IDS µπορούν να παροµοιαστούν µε συστήµατα φυσικής ασφάλειας 

όπως π.χ. συστήµατα παρακολούθησης και συναγερµού (alarm & monitoring 

systems) για την παρακολούθηση και ανίχνευση «ύποπτης» δραστηριότητας σε έναν 

φυσικό χώρο. Ένα ενεργητικό (reactive) σύστηµα IDS µπορεί να έχει ενσωµατωµένες 

και λειτουργίες αντιµετώπισης επιθέσεων ή/και ανωµαλιών. Για παράδειγµα, µπορεί 

να ενεργοποιήσει την υπηρεσία φιλτραρίσµατος του firewall (µε το οποίο 

ενδεχοµένως συνεργάζεται) ώστε να εµποδιστεί η (περαιτέρω) είσοδος «ύποπτων» 

πακέτων στο σύστηµα. Σε αυτήν την περίπτωση το λογισµικό IDS αποκαλείται και 

ως Σύστηµα Αποτροπής Εισβολών (Intrusion Prevention System / IPS). 

 

4.3 Αντίγραφα Ασφαλείας ( Backup) 
 

Η  λήψη Αντιγράφων Ασφαλείας αφορά τη διαδικασία της δηµιουργίας και της 

ασφαλούς αποθήκευσης αντιγράφων ενός ή περισσότερων πληροφοριακών πόρων 

του συστήµατος (π.χ. δεδοµένα, προγράµµατα, βάσεις δεδοµένων), καθώς και της 

ασφαλούς επαναφοράς τους σε περίπτωση επίθεσης ή λάθους. Το αποθηκευµένο 

αντίγραφο ονοµάζεται αντίγραφο ασφάλειας ή εφεδρείας (backup data). Εάν οι 

αρχικοί (original) πόροι χαθούν ή καταστραφούν ή αλλοιωθούν, τότε επαναφέρονται 

τα αντίγραφα που έχουν ληφθεί. Σε επίπεδο Η/Υ, η ανάγκη για τη λήψη αντιγράφων 

ασφάλειας σχετίζεται µε: 

- Την επαναφορά ενός αντιγράφου ολόκληρου του συστήµατος (Λ.Σ., δεδοµένα και 

προγράµµατα) εφόσον το σύστηµα δυσλειτουργεί ή καταστραφεί, π.χ. απώλεια ή 

κλοπή σκληρού δίσκου, αλλοίωση αρχείων συστήµατος, κακόβουλο λογισµικό µε 

καταστρεπτικές παρενέργειες, εισβολή (hacking) και καταστροφή αρχείων, 

δεδοµένων, ή εφαρµογών (cracking). 

- Την επαναφορά συγκεκριµένων αρχείων και δεδοµένων, εφόσον αυτά 

καταστράφηκαν, αλλοιώθηκαν, εκλάπησαν, ή δεν είναι διαθέσιµα για οποιοδήποτε 

άλλο λόγο (π.χ. διαγραφή δεδοµένων από λάθος του χρήστη). 

Ένα αντίγραφο ασφάλειας συνήθως αποθηκεύεται σε µαγνητικά µέσα 

(π.χ. σκληροί δίσκοι, µαγνητικές ταινίες) ή οπτικά µέσα (π.χ. CD-R, DVD-R, κ.λ.π). 

Η αύξηση των ρυθµών διαµεταγωγής δεδοµένων στα τοπικά δίκτυα και στις 
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ευρυζωνικές συνδέσεις έχει επίσης καταστήσει δυνατή την αποµακρυσµένη λήψη 

αντιγράφων ασφάλειας (remote backup). Λογισµικό Αντιγράφων Ασφάλειας 

(backup software). To λογισµικό εφαρµογών που χρησιµοποιείται για τη λήψη 

αντιγράφων ασφάλειας. Πολιτική Λήψης Αντιγράφων Ασφαλείας (backup policy). 

Η Πολιτική Ασφάλειας ενός οργανισµού/επιχείρησης πρέπει να ορίζει ρητώς τους 

κανόνες και τις διαδικασίες για το είδος των πόρων που απαιτούν λήψη αντίγραφου 

ασφάλειας, το είδος και την ποσότητα των αντιγράφων ασφάλειας που θα ληφθούν, 

καθώς και το χρόνο κατά τον οποίο πρέπει να γίνεται η λήψη τους. Η πολιτική 

περιλαµβάνει επίσης και τις διαδικασίες και τους κανόνες που καθορίζουν την 

επαναφορά των αρχικών δεδοµένων από τα αντίγραφα ασφάλειας.  

 

 

 

ΚΕΦΑΛΑΙΟ 5ο : ΜΕΛΕΤΗ ΠΕΡΙΠΤΩΣΕΩΝ   (CASE STUDIES) ΚΑΙ 

ΚΟΙΝΩΝΙΚΗ ΔΙΚΤΥΩΣΗ ΜΕΣΩ ΠΑΙΧΝΙΔΟΜΗΧΑΝΩΝ (SOCIAL 

GAMING PLATFORMS) 
 

 

5.1  Case Study   1   

Jared James Abrahams 

 

O Jared James Abrahams, φοιτητής της Επιστήµης Υπολογιστών  συνελήφθη το 2013 

για τον εκβιασµό Cassidy Wolf, νικήτριας εκείνου του έτους των καλλιστείων  Miss 

Teen USA.Ο Abrahams και η Wolf πήγαιναν µαζί στο γυµνάσιο Temecula, 

Καλιφόρνια. Οι πρώτες υποψίες της Wolf ξεκίνησαν όταν έλαβε ειδοποιήσεις από 

διάφορες παλτφόρµες κοινωνικών δικτύων ότι κάποιος προσπαθούσε να αλλαξει τους 

κωδικούς πρόσβασης της. Τριάντα λεπτά αργότερα, ο Abrahams της έστειλε email 

απαιτώντας να του στείλει γυµνές φωτογραφίες στο Snapchat ή να συνοµιλήσουν στο 

Skype κάνοντας ο,τι της ζητήσει για 5 λεπτά. ∆ιαφορετικά, την απείλησε ότι θα 

ανεβάσει γυµνές φωτογραφίες της στους λογαριασµούς κοινωνικών δικτύων της. Η 

Wolf δεν αναγνωρίζε τις φωτογραφίες, οι οποίες φαίνεται να έχουν ληφθεί από την 

κάµερα της. Οι έρευνες αργότερα έδειξαν ότι ο Abrahams είχε εκβιάσει  µε τον ίδιο 
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τρόπο 12 νεαρές κοπέλες από διάφορες χώρες του κόσµου (Ιρλανδία , Καναδάς, 

Μολδαβία κ.α) και έιχε τον έλεγχο των συσκευών (υπολογιστών και άλλων φορητών 

συσκευών) παραπάνω από 100 νεαρών γυναικών. Είχε εγκαταστήσει λογισµικό 

Keylogger στους υπολογιστές των θυµάτων του , υποκλέπτοντας τους κωδικούς τους 

στα µέσα κοινωνικής δικτύωσης. Επίσης είχε εγκαταστήσει τα Malware 

προγράµµατα Blackshades  και DarkComet που του επέτρεπαν να ελέγχει τις 

ψηφιακές κάµερες των θυµάτων και να βγάζει φωτογραφίες εν αγνοία τους. Ερχόταν 

σε επαφή µε τα θύµατα χρησιµοποιώντας διαφορετικούς λογαριασµούς ηλεκτρονικού 

ταχυδροµείου που είχε υποκλέψει. 

 

 

Ένα από τα θύµατα του έγραψε : “Σε παρακαλώ θυµήσου είµαι µόνο 17. ∆εν έχεις 

καρδιά? “ και της απάντησε : “ Στο λέω να το ξέρεις . Όχι δεν έχω καρδιά! Η ηλικία 

σου δεν παίζει κανένα ρόλο για µένα! “ . Προκειµένου να κρύψει την IP διεύθυνση 

του χρησιµοποιούσε ένα VPN (Virtual Private Network) µαζί µε µια DNS υπηρεσία 

που διατίθεται στην ιστοσελίδα NO-IP.com. Με αλαζονεία δηµοσίευε σε forum 

hackers ότι είχε «µολύνει» τον υπολογιστή «µιας µικρής που τυγχάνει να είναι 

µοντέλο». Ο Abrahams συνελήφθηκε και κατηγορήθηκε για ένα πλήθος ψηφιακών 

υποκλοπών συµπεριλαµβανοµένων και τριων περιπτώσεων σεξουαλικού εκβιασµού. 

Καταδικάστηκε σε δεκαοχτώ µήνες φυλάκισης.  
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5.2  Case Study 2 
 

Lucas Michael Chansler 

 

Από το 2007 έως το 2010 ο Lucas Michael Chansler στοχοποίησε περίπου 350 νεαρά 

κορίτσια µε αποτέλεσµα µετά την καταδίκη του το FBI εξαπέλυσε µια ολόκληρη 

δικτυακή καµπάνια προκειµένου να ανακαλύψει και άλλα θύµατά του που 

ενδεχοµένως φοβόντουσαν να τον καταγγείλουν. Κρύβοντας την IP διεύθυνση του 

µέσω proxy servers , «ψάρευε» τα θύµατα του µέσα στις πλατφόρµες κοινωνικών 

δικτύων. Προσποιούµενος έναν συνηθισµένο έφηβο , έψαχνε για θύµατα 

αναζητώντας «φιλία και φλέρτ». Ο Chansler ζητούσε από τα θύµατα του να κάνουν 

video chat και χρησιµοποιούσε ένα video µε ένα γυµνό αγόρι ώστε να κρύψει την 

ταυτότητά του , ενώ συγχρόνως κατέγραφε µυστικά το θύµα.  

 

Μόλις αποκτούσε το υλικό , το χρησιµοποιούσε για να εκβιάζει τα θύµατα του 

ζητώντας περισσότερα video και φωτογραφίες απειλώντας ότι σε διαφορετική 

περίπτωση θα  δηµοσίευε το υλικό σε φίλους και συγγενείς του θύµατος. Μία νεαρή 

κοπέλα που έπεσε θύµα του  Chansler περιέγραψε σε πράκτορες του FBI την 

απόγνωση και την κατάθλιψη που βίωσε µε τα λόγια : “Ένιωθα σαν σκλάβα… 

Καθόµουν µόνη µου στο κρεβάτι σε απόλυτη ησυχία και σκεφτόµουνα ότι ο Θεός µε 

είχε εγκαταλείψει και δεν ήξερα τι να κάνω”. Στην ανάκριση που ακολούθησε τη 

σύλληψή του ο Chansler εξήγησε στους αστυνοµικούς ότι διάλεγε ως θύµατα του 

νεαρά ανήλικα κορίτσια γιατί ήταν πιο πιθανό να υποκύψουν στον εκβιασµό του. 

Κατηγορήθηκε για 4 περιπτώσεις σεξουαλικού εκβιασµού , 14 περιπτώσεις 

παραγωγής παιδικής πορνογραφίας και καταδικάστηκε σε 105 χρόνια φυλάκισης στις 

Οµοσπονδιακές Φυλακές. 
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 5.3  Case Study  3 
 

Richard Finkbiner 

 

 Όταν το 2012 οι πράκτορες του FBI εισέβαλαν στο εξοχικό του Richard Finkbiner 

ανακάλυψαν περισσότερα από 22000 αρχεία video αποθηκευµένα στον υπολογιστή 

του τα µισά εκ των οποίων ήταν πορνογραφικά στα οποία εµφανίζονταν ανήλικα 

άτοµα. Κατά την ανάκριση του ο ίδιος ισχυρίστηκε ότι αδυνατούσε να αναγνωρίσει 

τα πρόσωπα θυµάτων του επειδή ακριβώς ήταν πολύ µεγάλος ο αριθµός τους. Ο 

Finkbiner προσέγγιζε τα υποψήφια θύµατά του (συνήθως αγόρια στην εφηβεία τους) 

µέσω του Omegle ή άλλων ανώνυµων chatting προγραµµάτων. Τους ζητούσε να 

βγάλουν τα ρούχα τους και να προβούν σε σεξουαλικές πράξεις προσποιούµενος τον 

συνοµήλικο τους και κρύβοντας την ταυτότητα του µε ψεύτικα video , ενώ 

παράλληλα τα βιντεοσκοπούσε. Μετά απειλούσε τα θύµατα ότι θα ανεβάσει τα video 

σε πορνογραφικά sites αν δε µετατρέπονταν σε “cam slaves” όπως ο ίδιος τα 

ονόµαζε. Πιστεύεται ότι σε τουλάχιστον τρεις περιπτώσεις χρησιµοποίησε λογισµικό 

επεξεργασίας εικόνων ώστε να πείσει το θύµα ότι πραγµατοποίησε την απειλή του. 

 

Ένα 17χρόνο κορίτσι του έγραψε ότι αποπειράθηκε να αυτοκτονήσει το προηγούµενο 

βράδυ και ότι θα το επιχειρούσε παλι αν δεν σταµατούσε να την εκβιάζει και ο 

Finkbiner του απάντησε : “ Χαίροµαι που σου φάνηκα χρήσιµος”. Σε παρόµοια 

περίπτωση όταν ένα αγόρι του διαµαρτυρήθηκε για τον εκβιασµό εκείνος απάντησε : 

“Το ξέρω ότι είναι παράνοµο και δεν έχω κανένα πρόβληµα µε αυτό...δεν πρόκειται 

να µε πιάσουν γιατί είµαι hacker και έχω καλύψει τα ίχνη µου”. Στην δίκη του 
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Finkbiner ο ∆ηµόσιος Κατήγορος δήλωσε ότι : “ (o Finkbiner) …έχει εκβιάσει 

εκατοντάδες αν όχι χιλιάδες άτοµα , ανήλικα και ενήλικα από όλο τον κόσµο”. Του 

απαγγέλθηκαν κατηγορίες για 6 περιπτώσεις παραγωγής παιδικής πορνογραφίας , 20 

περιπτώσεις εκβιασµού , 8 περιπτώσεις απόπειρας εκβιασµού, 2 περιπτώσεις κατοχής 

πορνογραφικού υλικού παιδοφιλίας και 7 περιπτώσεις ενοχλητικής παρακολούθησης 

ανηλίκου. Κρίθηκε ένοχος για όλες τις κατηγορίες παρακολούθησης ανηλίκου , για 2 

κατηγορίες παραγωγής παιδικής πορνογραφίας και για 15 κατηγορίες εκβιασµού και 

καταδικάστηκε σε 40 χρόνια φυλάκισης. 

 

5.4  Case Study  4  
 

“Rinat” 

 

Το 2013 ένας 30χρονος άντρας καταδικάστηκε στο Ισραήλ για εκβιασµό , 

σεξουαλική παρενόχληση και δηµοσιοποίηση άσεµνου πορνογραφικού υλικού. Ο 

άντρας αυτός εµφανιζόταν σε διάφορες πλατφόρµες κοινωνικής δικτύωσης µε 

ψεύτικη ταυτότητα προσποιούµενος την γυναίκα (µε το όνοµα Rinat) , και µάλιστα 

ως µέλος του Ισραηλινού στρατού. ( σηµ. Στο Ισραήλ η στρατιωτική θητεία είναι 

υποχρεωτική και για τις γυναίκες). Με την ψεύτικη αυτή ταυτότητα ξεγελούσε νεαρά 

κορίτσια και ερχόταν σε επικοινωνία µαζί τους. Με δόλιους τρόπους και ύπο πίεση , 

αφού κέρδισε αρχικά την εµπιστοσύνη τους , εκβίασε τουλάχιστον 3 ανήλικα 

κορίτσια ζητώντας τους γυµνές φωτογραφίες και άλλο πορνογραφικό υλικό. Σε µία 

περίπτωση ο θύτης βιντεοσκόπησε χωρίς τη άδεια του θύµατος, ένα 13χρονο κορίτσι 

,µέσω Skype , αφόυ πρώτα το πίεσε φορτικά να προβεί σε σεξουαλική πράξη. Σε 

παρόµοια περίπτωση πάλι µε ανήλικο κορίτσι , ο θύτης ,πίεσε το θύµα να προβεί σε 

σεξουαλική µέσω Skype. Όταν το θύµα του είπε ότι ήταν η µητέρα της στο δωµάτιο 

αυτός την εξανάγκασε να προσποιηθεί ότι άλλαζε ρούχα µπροστά στην κάµερα , 

ώστε να µην τραβήξει την προσοχή της µητέρας και να του επιτρέψει να την δει 

γυµνή. Το Ανώτατο  ∆ικαστήριο του Ισραήλ αρνήθηκε την έφεση του θύτη ενάντια 

στην καταδίκη του σε δύο χρόνια φυλάκιση δηλώνοντας ότι : “… η έλλειψη 

σωµατικής επαφής δεν αναιρεί την σοβαρότητα του αδικήµατος” και κατέληξε στην 

απορριπτική του απόφαση µε την φράση : “ η σκέψη και µόνο ότι τα παιδιά δεν είναι 



60 

 

ασφαλή ούτε στο ίδιο τους το σπίτι είναι άκρως ανησυχητική. Εκεί στο ίδιο τους το 

δωµάτιο , στο ίδιο τους το σπίτι , κάτω από το βλέµα των ίδιων των γονέων τους , ο 

θύτης κατάφερε να ξεγελάσει τα θύµατα , να τα παγιδεύσει και να τους προκαλέσει 

ανείπωτη ψυχική και συναισθηµατική βλάβη.” 

 

 

5.5 Κοινωνική Δικτύωση μέσω Παιχνιδομηχανών  
 

Η χρήση διαδικτυακών παιχνιδιών είναι πολύ διαδεδοµένη τα τελευταία χρόνια 

κυρίως στις νεανικές ηλικίες. Οι δυνατότητες που προσφέρουν οι σύγχρονες 

κονσόλες παιχνιδιών (παιχνιδοµηχανές)  , όπως για παράδειγµα η δυνατότητα για 

multigaming , αλλά και η δυνατότητα για αποστολή και λήψη µηνυµάτων µεταξύ των 

χρηστών, τις έχει καταστήσει ένα ακόµα πεδίο κοινωνικής δικτύωσης. Πλέον τα 

νεαρά άτοµα που χρησιµοποιούν αυτές τις µηχανές µπορούν να ανταλλάξουν 

µηνύµατα µε φίλους τους ή και µε αγνώστους ενώ παίζουν. Παράλληλα έχουν 

δηµιουργηθεί και ειδικά chat rooms και forums που έχουν ως θέµα τα δικτυακά 

παιχνίδια και προσελκύουν µεγάλο τµήµα νεαρής ηλικίας χρηστών όπως π.χ το 

Reddit. Στο τµήµα αυτό θα κάνουµε µια συνοπτική παρουσίαση των δηµοφιλέστερων 

παιχνιδοµηχανών καθώς και στις επιλογές άµεσης επικοινωνίας που διαθέτουν. 

 

5.5.1  Steam 

 

Μία από τις δηµοφιλέστερες πλατφόρµες παιχνιδιών η οποία προσφέρεται και για PC 

αλλά και για MAC Apple µηχανές είναι η Steam. Μέσω της πλατφόρµας µπορεί ο 

χρήστης να βρει ένα µεγάλο πλήθος παιχνιδιών τα οποία µπορεί να αγοράσει. Αρκεί 

να εγκατασταθεί στο desktop ή το laptop και επιτρέπει στο χρήστη να επιλέξει από 

µια γκάµα χιλιάδων παιχνιδιών αλλά και πολλών επιλογών άµεσης επικοινωνίας. 

Συγκεκριµένα η πλατφόρµα περιέχει πολλά forums όπου οι χρήστες µπορούν να 

ανταλλάσουν µηνύµατα και να προσκαλούν άλλους χρήστες να γίνουν “φίλοι” ώστε 

να παίξουν είτε ως συµπαίκτες είτε ως αντίπαλοι κάποιο παιχνίδι. Τα forums 

εποπτεύονται από διαχειριστές της Steam. Για λόγους ασφαλείας υπάρχει ένα 



61 

 

κατώτερο όριο ηλικίας για τη χρήση της πλατφόρµας , τα 13 χρόνια. Επίσης 

υπάρχουν και ρυθµίσεις ασφαλείας που δίνουν τη δυνατότητα του αποκλεισµού 

οποιουδήποτε µηνύµατος είτε να επιτρέπουν µηνύµατα µόνο από εγκεκριµένους 

“φίλους”.  

 

5.5.2  Xbox Live 

 

Η αντίστοιχη πλατφόρµα παιχνιδιών της Microsoft είναι το Xbox Live. Όταν ο 

χρήστης εγγραφεί στην υπηρεσία έχει τη δυνατότητα να συνοµιλήσουν σε chat rooms 

µε άλλους χρήστες καθώς και να τους προσθέσει ως “φίλους”. Tα Party Chat rooms 

όπως ονοµάζονται µπορούν να δηµιουργηθούν πριν ή και  κατά τη διάρκεια του 

παιχνιδιού ενώ παρέχεται και υπηρεσία φωνητικής επικοινωνίας µεταξύ των παικτών 

παράλληλα µε τα γραπτά µηνύµατα. Ωστόσο υπάρχουν κάποιες δικλείδες ασφαλείας 

που εξαρτώνται από την ηλικία του χρήστη. Όταν εγκατασταθεί για πρώτη φορά η 

πλατφόρµα ο χρήστης καλείται να δηµιουργήσει έναν προσωπικό λογαριασµό , η 

ηλικία του χρήστη επί παραδείγµατι  αν είναι µικρότερη από 13 κλειδώνει αυτόµατα 

την δυνατότητα να δέχεται αιτήµατα φιλίας από αγνώστους.  

 

  5.5.3   Playstation Network 

 

Όλα τα συστήµατα PlayStation µπορoύν  να ρυθµιστούν  ώστε να έχουν τον έλεγχο 

του λογαριασµού οι γονείς ή κηδεµόνες.  Όπως και µε τις κονσόλες Xbox, το προφίλ 

ενός παιδιού θα περιορίσει αυτόµατα  συγκεκριµένες ενέργειες, ανάλογα µε την 

ηµεροµηνία γέννησης του χρήστη. ∆ίνετε η επιλογή του αποκλεισµού  του  chat και 

των µηνυµάτων αλλάζοντας τις ρυθµίσεις απορρήτου του PS4, PS3 ή PlayStation 

Vita. Αυτό σηµαίνει ότι το voice chat, η συνοµιλία κειµένου και µηνυµάτων µπορούν 

όλα να απενεργοποιηθούν σε έναν χρήστη µε βάση τις επιλογές ασφαλείας του 

κηδεµόνα. Μπορείτε επίσης να αποτρέψετε τη χρήση του προγράµµατος περιήγησης 

στο διαδίκτυο PS4. 
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5.5 .4   Nintendo Network 

 

Οι κονσόλες παιχνιδιών της Nintendo φηµίζονται για τους αυστηρούς κανόνες 

ασφαλείας που τηρούν σε σχέση µε τον γονικό έλεγχο. Για παράδειγµα η υπηρεσία 

Miiverse όπου οι χρήστες µπορούν να µοιραστούν εικόνες που έχουν ζωγραφίσει οι 

ίδιοι και άµεσα µηνύµατα. Ο έλεγχος από τους διαχειριστές είναι συνεχής και 

αυστηρός ενώ παρέχεται και η δυνατότητα στους γονείς και κηδεµόνες να 

απενεργοποιήσουν οποιαδήποτε  διαδραστικότητα µε άλλους χρήστες. 

 

5.2  Μέτρα πρόληψης και ασφάλειας σε Παιχνιδομηχανές. 

 

Μία από τις µεγαλύτερες ανησυχίες για τους γονείς δεν είναι η αλληλεπίδραση που 

έχουν οι παίκτες µε εγκεκριµένους φίλους τους, αλλά η αλληλεπίδραση µε αγνώστους 

χρήστες σε  multiplayer, online παιχνίδια. Πολλά online παιχνίδια έχουν επιλογές για 

πολλούς παίκτες που δίνουν την δυνατότητα για άµεση επικοινωνία είτε φωνητική µε 

ακουστικά είτε µέσω γραπτών µηνυµάτων. Αυτό µπορεί να είναι ιδιαίτερα 

ανησυχητικό για τους γονείς, καθώς είναι δύσκολο να παρακολουθούν τι λένε οι  

παίκτες, ο ένας στον άλλο. Επίσης, η αλληλεπίδραση συχνά δεν περιορίζονται σε 

χρήστες από την λίστα φίλων, αλλά επεκτείνεται και σε αγνώστους καθώς  ένας 

παίκτης µπορεί να ζητήσει από το παιδί  να  προσθέσει ως φίλο,  κατά τη διάρκεια 

ενός παιχνιδιού, κάποιον άγνωστο. Για τους λόγους αυτούς θα πρέπει οι γονείς ή οι 

κηδεµόνες των ανήλικων χρηστών παιχνιδοµηχανών να : 

• Είναι ρυθµισµένες οι επιλογές ασφαλείας 

• Αποτρέπουν τους ανήλικους χρήστες να µοιράζονται προσωπικά δεδοµένα 

• Ελεγχουν τον τύπο των παιχνιδιών που αρµόζουν στην ηλικία του χρήστη 

• Προειδοποιούν τους ανήλικους χρήστες για τους ενδεχόµενους κινδύνους 
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