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ΠΕΡΙΛΗΨΗ 

 

Tις τελευταίες δεκαετίες τα δίκτυα υπολογιστών είναι ένας δίαυλος επικοινωνίας για 

εκατοµµύρια κόσµο από απλούς πολίτες µε την ανάγκη της επικοινωνίας εξ 

αποστάσεως µέχρι και εταιρείες και επαγγελµατίες µε σκοπούς όπως εµπόριο, 

ανταλλαγή δεδοµένων. 

Στην παρούσα εργασία σκοπός µας είναι να οικειοποιηθούµε τα δίκτυα των 

υπολογιστών, καθώς και τις βασικές αρχές λειτουργίας τους. Θα µιλήσουµε για την 

ασφάλεια και την ακεραιότητα των δεδοµένων, θα δούµε τρόπους επιθέσεων σε ένα 

δίκτυο υπολογιστών και τρόπους προστασίας  σε κάθε επίπεδο καθώς και τι είναι 

κρυπτογράφηση και ποια κρυπτοσυστηµατα χρησιµοποιούνται.   

Επισηµαίνουµε τι είναι ασφάλεια από άκρο σε άκρο, που βασίζεται, τι µηχανισµούς 

χρησιµοποιεί για να επιτευχτεί, αλλά και τις πρακτικές  αδυναµίες που συναντάµε. 

 Στο τέταρτο   κεφάλαιο αναλύουµε αλγορίθµους που χρησιµοποιούνται στην 

κρυπτογράφηση από άκρο σε άκρο όπως το πρότυπο ΑES , TWOFISH και τα 

πρότυπο IDEA  , και µέσα από παραδείγµατα και εικόνες βλέπουµε τον τρόπο  

λειτουργίας του κάθε πρότυπου. 

Tι είναι όµως εικονικό δίκτυο και τι ασφάλεια παρέχει; 

Φτάνουµε λοιπόν στο σηµείο να µιλήσουµε για τα εικονικά δίκτυα (VPN), και τις 

εφαρµογές τους. Θα αναπτύξουµε την αρχιτεκτονική των VPN και θα δούµε 

ειδικότερα και το ΙPsec, τι ασφάλεια παρέχει αλλά και τα πρωτόκολλα που ορίζει. 

Τέλος παρουσιάζονται ευρέως διαδεδοµένες τεχνολογίες VPN L2TP και PPTP και 

στη συνέχεια συγκρίνονται σε πρακτικό επίπεδο. Αυτές οι τεχνολογίες, όπως και η 

IPSec, είναι ευρέως χρησιµοποιούµενες και έχουν αναλυθεί εκτενώς. 
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Abstract 

 

Over the last decades, computer networks have been a communication means for 

millions of people varying from ordinary citizens with the need to communicate 

remotely, to companies and professionals for purposes such as commerce, data 

exchange.  

In this paper, we aim to familiarize with computer networks, as well as their basic 

principles of operation. We will talk about the security and integrity of the data, we will 

look at ways of attacking a computer network and ways of protecting it at each level, 

as well as what is encryption and what cryptosystems are being used in the latter. 

We highlight what is point-to-point  security,  what kind of mechanisms it uses to be 

achieved, and the practical weaknesses that we encounter. 

In the fourth chapter we analyze algorithms that are used in point-to point encryption 

such as AES, TWOFISH, and IDEA, and through examples and images,  we attempt 

to understand  the way each model works. 

At this point rises an crucial question. “What exactly is a Virtual Private Network, and 

what kind of security does it provide”? 

So we get to talk about virtual networks (VPNs), and their applications. We will 

develop the architecture of VPNs and we will look in particular at IPsec, what kind 

ofsecurity it provides, and the protocols it defines. 

Finally, widespread L2TP and PPTP VPN technologies are presented and then 

compared to a practical level. These technologies, like IPSec, are widely used and 

extensively analyzed. 
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Εισαγωγή 

 

Κεφάλαιο 1ο 

 

∆ίκτυα υπολογιστών 

 

 

1.1   ∆ίκτυα υπολογισµών 

 

∆ίκτυο υπολογιστών είναι ένα σύνολο αυτόνοµων υπολογιστών που 

είναι διασυνδεδεµένοι µε µια κοινή τεχνολογία. ∆υο υπολογιστές λέµε 

ότι είναι διασυνδεδεµένοι αν είναι σε θέση να ανταλλάσουν 

πληροφορίες. Η σύνδεση δεν είναι απαραίτητο να γίνεται µε χάλκινο 

σύρµα µπορεί επίσης να χρησιµοποιούνται οπτικές ίνες, µικροκύµατα, 

υπέρυθρες ακτίνες, και τηλεπικοινωνιακοί δορυφόροι. Όπως θα δούµε 

στην συνεχεία , υπάρχουν δίκτυα µε διάφορα µεγέθη, σχήµατα και 

µορφές. 

Επίσης υπάρχει σύγχυση στην βιβλιογραφία ανάµεσα σε ένα δίκτυο 

υπολογιστών και σε ένα κατανεµηµένο σύστηµα. Η βασική τους 

διάφορα είναι ότι σε ένα κατανεµηµένο σύστηµα έχουµε ένα σύνολο 

από ανεξαρτήτους υπολογιστές το όποιο εµφανίζεται στους χρηστές 

του σαν να ήταν ένα µοναδικό συνεκτικό σύστηµα. Ένα ευρέως γνωστό 

µοντέλο παράδειγµα κατανεµηµένου συστήµατος είναι ο παγκόσµιος 

ιστός, όπου τα πάντα εµφανίζονται ως έγγραφα (ιστοσελίδες). 

Στα δίκτυα υπολογιστών απουσιάζει η συνεκτικότητα, το µοντέλο και το 

λογισµικό που υπάρχει στα κατανεµηµένα συστήµατα. Ουσιαστικά το 

κατανεµηµένο σύστηµα είναι ένα σύστηµα λογισµικού κτισµένο πάνω 

σε ένα δίκτυο. 
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1.2  Χρήσεις των δικτύων υπολογιστών 

 

 

1.2.1  Επιχειρηµατικές εφαρµογές 

 

Μια εταιρία για παράδειγµα µπορεί να έχει ξεχωριστούς υπολογιστές για την 

παρακολούθηση της παράγωγης, τη διαχείριση αποθηκών, και την έκδοση 

µισθοδοσίας. Αρχικά κάθε ένας από αυτούς τους υπολογιστές µπορεί να 

λειτουργούσε αποµονωµένος από τους άλλους , αλλά σε κάποιο σηµείο η 

διοίκηση µπορεί να αποφάσισε να τους συνδέσει µεταξύ τους έτσι ώστε να 

είναι σε θέση να συλλέγει και να συσχετίζει πληροφορίες για ολόκληρη την 

εταιρία. Το ζητούµενο σε αυτήν την περίπτωση είναι η κοινοχρησία πόρων ή 

µερισµός πόρων και ο στόχος είναι όλα τα προγράµµατα, ο εξοπλισµός, και 

ιδιαίτερα τα δεδοµένα να είναι διαθέσιµα σε οποιοδήποτε δίκτυο, χωρίς να 

έχει σηµασία η φυσική θέση του πόρου και του χρηστή. Στο µοντέλο αυτό τα 

δεδοµένα αποθηκεύονται σε ισχυρούς υπολογιστές που ονοµάζονται 

διακοµιστές (servers) , ενώ οι υπάλληλοι έχουν στα γραφεία τους 

απλούστερες µηχανές που ονοµάζονται πελάτες (clients). 

 

 

1.2.2  Οικιακές εφαρµογές 

 

Σήµερα σε κάθε σπίτι υπάρχει και ένας προσωπικός υπολογιστής,  

παλαιοτέρα αυτό συνέβαινε µε στόχο την επεξεργασία κειµένου και τα 

παιχνίδια, αλλά τα τελευταία χρόνια η κατάσταση έχει αλλάξει ριζικά. Σήµερα ο 

σηµαντικότερος λόγος είναι η πρόσβαση στο internet.  Μερικές από τις ποιο 

δηµοφιλείς χρήσεις του internet για τους οικιακούς χρηστές είναι πρόσβαση 
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σε αποµακρυσµένες πληροφορίες , διαπροσωπική επικοινωνία, 

αλληλεπιδραστική διασκέδαση και το ηλεκτρονικό εµπόριο. 

 

 

1.2.3  Μετακινούµενοι χρηστές 

 

Οι φορητοί υπολογιστές, όπως οι υπολογιστές – σηµειωµατάρια (notebooks) 

και οι προσωπικοί ψηφιακοί βοηθοί  (personal digital assistants). Οι χρηστές 

τέτοιων  υπολογιστών θέλουν να είναι συνδεδεµένοι µε την βάση τους ακόµα 

και όταν είναι στο δρόµο και γενικά όταν είναι µακριά από την βάση τους. 

Επειδή η καλωδιακή σύνδεση είναι αδύνατη όταν βρισκόµαστε µέσα σε ένα 

αυτοκίνητο ή ένα αεροπλάνο χρησιµοποιούνται τα ασύρµατα δίκτυα . 

 

 

1.3  Υλικό δικτύων 

 

Σε γενικές γραµµές υπάρχουν δυο ειδή τεχνολογιών µετάδοσης που 

χρησιµοποιούνται ευρέως. Οι τεχνολογίες αυτές είναι οι ακόλουθες: 

 

 

 ∆ίκτυα εκποµπής. 

 

 ∆ίκτυα από σηµείο σε σηµείο. 
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1.3.1  ∆ίκτυα εκποµπής 

 

Τα δίκτυα εκποµπής (broadcast networks) έχουν ένα µόνο κανάλι 

επικοινωνίας το όποιο είναι κοινόχρηστο από όλες τις µηχανές του δικτύου. 

Τα σύντοµα µηνύµατα που στέλνονται από κάθε µηχάνηµα , τα οποία 

ονοµάζονται πακέτα, λαµβάνονται από όλες τις άλλες µηχανές. Ένα πεδίο 

διεύθυνσης µέσα στο πακέτο προσδιορίζει τον επιθυµητό παραλήπτη. 

 

 

1.3.2  ∆ίκτυα από σηµείο σε σηµείο 

 

Τα δίκτυα από σηµείο σε σηµείο (point - to - point) αποτελούνται από 

πολλές συνδέσεις ανάµεσα σε ζεύγη µηχανών. Για να φτάσει ένα πακέτο από 

την προέλευση στον προορισµό του σε αυτόν τον τύπο διχτυού, µπορεί να 

χρειαστεί να επισκεφτεί πρώτα µια ή περιστέρες ενδιάµεσες µηχανές. Συχνά 

υπάρχουν πολλά πιθανά δροµολόγια, µε διαφορετικά µήκη, άρα η ανεύρεση 

καλών δροµολογίων είναι ένα σηµαντικό ζήτηµα στα δίκτυα από σηµείο σε 

σηµείο. Ένας γενικός κανόνας είναι ότι µικρότερα, γεωγραφικά περιορισµένα, 

δίκτυα συνήθως χρησιµοποιούν εκποµπή, ενώ τα µεγαλύτερα δίκτυα 

συνήθως είναι δίκτυα από σηµείο σε σηµείο. Η µετάδοση από σηµείο σε 

σηµείο µε έναν αποστολέα και έναν παραλήπτη µερικές φορές ονοµάζεται και 

αποκλειστική διανοµή ( unicasting ). 
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1.4  ∆ίκτυα ανά γεωγραφική κάλυψη 

 

 

1.4.1  Τοπικά δίκτυα 

 

Τα τοπικά δίκτυα (local area networks), που συνήθως αποκαλούνται δίκτυα 

LAN, είναι ιδιωτικά δίκτυα τα όποια βρίσκονται µέσα σε ένα κτίριο ή κτιριακό 

συγκρότηµα, ή σε µια έκταση µε µέγεθος µέχρι λίγα χιλιόµετρα. 

Χρησιµοποιούνται ευρέως για τη διασύνδεση προσωπικών υπολογιστών και 

σταθµών εργασίας σε γραφεία και εργοστάσια εταιριών, µε στόχο την 

κοινοχρησία πόρων και την ανταλλαγή πληροφοριών. Τα δίκτυα  LAΝ 

διακρίνονται από τα αλλά ειδή δικτύων µε βάση τρία χαρακτηριστικά: 

 

 

 Το µέγεθος τους 

 

 Την τεχνολογία µετάδοσης τους 

 

 Την τοπολογία τους 

 

 

Τα δίκτυα LAN έχουν περιορισµένο µέγεθος, γεγονός που σηµαίνει ότι ο 

χρόνος µετάδοσης στην χειρότερη περίπτωση βρίσκεται εντός συγκριµένων 

ορίων και είναι γνωστός εκ των πρότερων. 

Υπάρχουν διαφορές πιθανές τοπολογίες για τα δίκτυα LAN εκποµπής. Όπως 

ένα δίκτυο διαύλου ( δηλαδή, ενός ευθύγραµµου καλωδίου ), ανά πάσα 

στιγµή το πολύ µια µηχανή είναι ο κύριος ( master ) και της επιτρέπεται να 

µεταδίδει δεδοµένα. Όλες οι άλλες µηχανές πρέπει να αποφεύγουν την 

µετάδοση. Για να επιλύονται τυχόν σύγκρουσης όταν δυο η περισσότερες 
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µηχανές θέλουν να µεταδώσουν ταυτόχρονα, υπάρχει ένας µηχανισµός 

διαιτησίας, ο όποιος µπορεί να είναι είτε συγκεντρωτικός η αποκεντρωτικός. 

Ένας δεύτερος τύπος συστήµατος εκποµπής είναι ο δακτύλιος. Στα δίκτυα 

δακτυλίου το κάθε bit διαδίδεται µόνο του, χωρίς να περιµένει για το 

υπόλοιπο πακέτο στο όποιο ανήκει. Συνήθως το κάθε bit µπορεί να καλύψει 

ολόκληρο το δακτύλιο στο διάστηµα που απαιτείται για την µετάδοση λίγων 

µόνο bit, συχνά πριν καν µεταδοθεί ολόκληρο το πακέτο.  Όπως σε όλα τα 

συστήµατα εκποµπής, απαιτούνται κάποιοι κανόνες διαιτησίας ώστε να 

αποφεύγονται οι ταυτόχρονες µετάδοσης στο δακτύλιο. Χρησιµοποιούνται 

διαφορές µέθοδοι όπως το να βάζουµε τις µηχανές να µεταδίδουν µε την 

σειρά. 

 

 

 

Εικονα 1-1:  ∆ύο δίκτυα εκποµπής 1) δίαυλος , 2) δακτυλιος 

 

 

 

1.4.2  Μητροπολιτικά δίκτυα 

 

Το µητροπολιτικό δίκτυο ( metropolitan area network), ή δίκτυο MAN, 

καλύπτει µια πόλη. Το ποιο γνωστό παράδειγµα δικτυού ΜΑΝ  είναι το δίκτυο 

καλωδιακής τηλεόρασης που υπάρχει σε πολλές πόλεις. Αυτό το σύστηµα 
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είναι η εξέλιξη των παλαιοτέρων συστηµάτων  κοινοτικών κεραιών που 

χρησιµοποιούνται σε περιοχές µε κακή τηλεοπτική λήψη από αέρος. Σε αυτά 

τα πρώιµα συστήµατα, µια µεγάλη κεραία ήταν τοποθετηµένη στην κορυφή 

ενός κοντινού λόφου και στην συνεχεία το σήµα στελνόταν στα σπίτια των 

συνδροµητών. 

Από τότε που το internet άρχισε να προσελκύει το ενδιαφέρον του κόσµου, οι 

επιχειρήσεις δικτύου καλωδιακής τηλεόρασης  άρχισαν  να αντιλαµβάνονται 

ότι µε ορισµένες αλλαγές στο σύστηµα  θα µπορούσαν να παρέχουν 

αµφίδροµες υπηρεσίες internet  σε µη χρησιµοποιούµενα τµήµατα του 

φάσµατος. Σε αυτό το σηµείο, το σύστηµα καλωδιακής τηλεόρασης άρχισε να 

µεταλλάσσεται από έναν τρόπο διανοµής τηλεόρασης σε ένα µητροπολιτικό 

δίκτυο. 

 

 

 

 

 

 

Εικόνα 1-2: Τοπικό δίκτυο LAN συνδεδεµένο σε µητροπολιτικό δίκτυο . 
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1.4.3  ∆ίκτυα ευρείας διανοµής 

 

Το δίκτυο ευρείας περιοχής ( wide area network ), ή δίκτυο WAN, εκτείνεται σε 

µια µεγάλη γεωγραφική περιοχή, όπως µια χωρά ή µια ήπειρο. Το δίκτυο 

WAN περιέχει ένα σύνολο µηχανών που προορίζονται για την εκτέλεση των 

προγραµµάτων των χρηστών. Θα ονοµάσουµε αυτές τις µηχανές υπολογιστές 

υπηρεσίας (hosts ) , οι όποιοι διασυνδέονται µε ένα υπό-δίκτυο επικοινωνίας. 

Η δουλεία του υποδικτύου είναι να µεταφέρει µηνύµατα ανάµεσα στους 

υπολογιστές υπηρεσίας. 

Στα περισσότερα δίκτυα ευρείας περιοχής, το υποδίκτυο αποτελείται από δυο 

διακριτά συστατικά : τις γραµµές µετάδοσης και τα στοιχειά µεταγωγής. Οι 

γραµµές µετάδοσης µετακινούν  bit ανάµεσα στις µηχανές. Μπορεί να 

υλοποιούνται µε χάλκινα σύρµατα, οπτικές ίνες, ή ακόµη και µε ασύρµατες 

συνδέσεις. Τα στοιχειά µεταγωγής είναι εξειδικευµένοι υπολογιστές που 

συνδέουν τρεις ή περισσότερες γραµµές µετάδοσης. Οι υπολογιστές 

µεταγωγής, ή αλλιώς δροµολογητές  (router), όταν φτάνουν δεδοµένα σε µια 

εισερχόµενη γραµµή  επιλεγεί την εξερχοµένη γραµµή στην όποια θα τα 

προωθήσει. 

Στα περισσότερα WAN το δίκτυο περιέχει πολλές γραµµές µετάδοσης, µε 

κάθε γραµµή να συνδέει ένα ζεύγος δροµολογητών. Όταν ένα πακέτο 

στέλνεται από ένα δροµολογητή σε κάποιον άλλο µέσω ενός ή περισσότερων 

ενδιάµεσων δροµολογητών, το πακέτο παραλαµβάνεται “αυτούσιο” σε κάθε 

ενδιάµεσο δροµολογητή, αποθηκεύεται εκεί µέχρι  να απελευθερωθεί η 

απαιτουµένη γραµµή εξόδου, και µετά προωθείται. Τα υποδίκτυα που 

λειτουργούν µε αυτόν τον τρόπο ονοµάζονται δίκτυα αποθήκευσης και 

προώθησης ή υποδίκτυα µεταγωγής πακέτων. 
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Εικόνα 1-3: Τοπικό δίκτυο LAN συνδεδεµένο σε δίκτυο ευρείας γεωγραφικής 

περιοχής WAN. 

 

 

 

1.5  Ασύρµατα δίκτυα 

 

 

Ένα ασύρµατο δίκτυο είναι ένα τηλεφωνικό ή υπολογιστικό δίκτυο, το οποίο 

χρησιµοποιεί ραδιοκύµατα ως φορείς ή ως το φυσικό επίπεδο. Στα δίκτυα 

αυτά η πληροφορία µεταφέρεται µέσω ηλεκτροµαγνητικών κυµάτων, µε 

συχνότητα που εξαρτάται κάθε φορά από το ρυθµό µετάδοσης που απαιτείται 

να έχει το δίκτυο. Η ασύρµατη επικοινωνία έχει ως µέσο µετάδοσης την γήινη 

ατµόσφαιρα ή το διάστηµα. 

 

 

1.5.1  Κατηγορίες ασύρµατων δικτύων 

 

Τα ασύρµατα δίκτυα µπορούν να διαιρεθούν σε τρεις κύριες κατηγορίες: 

 

 ∆ιασύνδεση συστήµατος 
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 Ασύρµατα LAN 

 

 Ασύρµατα WAN 

 

 

Τα ασύρµατα τοπικά δίκτυα ή WLAN παρέχουν σύνδεση χωρίς καλώδια 

µεταξύ φορητών υπολογιστών, επιτραπέζιων υπολογιστών, εκτυπωτών, PDA 

και του δικτύου του γραφείου σας µέσω ασύρµατων σηµείων πρόσβασης. 

Όπως βλέπουµε παρακάτω  στην εικόνα 1-4. 

Τα στοιχεία τα οποία χρειάζεται ένα WLAN για να λειτουργήσει, καθώς και για 

να συνδεθεί στο ευρύτερο δίκτυο, είναι: 

 

 Προσαρµογείς : που λειτουργούν ως συνδετικά στοιχεία µεταξύ του 

τελικού εξοπλισµού του χρήστη και του σηµείου ασύρµατης 

πρόσβασης του δικτύου. 

 

 Σηµεία πρόσβασης: που είναι ποµποδέκτες µε µία ή δύο κεραίες. 

Συνδέονται µε το ενσύρµατο τοπικό δίκτυο. Μέσω αυτών, 

επικοινωνεί ο προσαρµογέας του τελικού χρήστη µε το υπόλοιπο 

δίκτυο. 

 

 

 Γέφυρες: Παρέχουν την από σηµείο σε σηµείο ασύρµατη σύνδεση 

µεταξύ δύο WLANs, όπως µεταξύ δύο ορόφων. 

 

 Κόµβοι ∆ιανοµής: Συγκεντρώνουν και συνδέουν πολλαπλά σηµεία 

ασύρµατης πρόσβασης µε το ενσύρµατο ή ασύρµατο δίκτυο κορµού. 
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 Κόµβοι κορµού: ∆ιασύνδεουν τους κόµβους διανοµής. Καλύπτουν 

πολλούς χρήστες, λόγω του µεγάλου αριθµού των σηµείων 

πρόσβασης που είναι συνδεδεµένα µέσω των κόµβων διανοµής µε 

αυτά. Σχεδόν πάντα επικοινωνούν µεταξύ τους, µε περισσότερες 

από µία συνδέσεις, για να µειωθούν περιπτώσεις απώλειας επαφής. 

 

 

 

 

 

 

 

 

Εικόνα 1-4: Ασύρµατο τοπικό  δίκτυo ή WLAN 

 

 

Ένα ασύρµατο WAN (Wide Area Network) είναι ένα δίκτυο ασύρµατων 

υπηρεσιών που λειτουργεί πέρα από ένα κτίριο και παρέχεται από κάποιον 

φορέα, όπως το φορέα κινητής τηλεφωνίας που χρησιµοποιείτε. Σε ένα 

ασύρµατο WAN, µπορείτε να µεταβείτε ασύρµατα στο δίκτυο φωνητικών 

υπηρεσιών ή δεδοµένων αντί να συνδέσετε το notebook σε µια τηλεφωνική 

υποδοχή και να καλέσετε τον αριθµό σύνδεσης στο Internet ή να συνδεθείτε 

σε ένα δηµόσιο hot spot. Σε ένα WAN, κάθε φορητή συσκευή επικοινωνεί µε 

το σταθµό βάσης της υπηρεσίες παροχής. 
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1.6  ∆ιαδίκτυα 

 

Υπάρχουν πολλά δίκτυα στον κόσµο, συχνά µε διαφορετικό υλικό και 

λογισµικό. Οι άνθρωποι που συνδέονται σε ένα δίκτυο θέλουν συχνά να 

επικοινωνούν µε ανθρώπους που είναι συνδεδεµένοι σε κάποιο άλλο δίκτυο. 

Μερικές φορές αυτό επιτυγχάνεται µέσω µηχανών που ονοµάζονται πύλες 

δικτύου ( gateways), οι οποίες υλοποιούν την σύνδεση και παρέχουν τις 

απαιτούµενες µετατροπές τόσο από πλευράς υλικού, όσο και πλευράς 

λογισµικού. Ένα σύνολο διασυνδεδεµένων δικτύων ονοµάζεται διαδίκτυο ( 

internet). Μια συνηθισµένη µορφή διαδικτύου είναι ένα σύνολο LAN τα όποια 

είναι συνδεδεµένα µέσω ενός  WAN. 
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Κεφάλαιο 2ο 

 

Ασφάλεια και ακεραιότητα δεδοµένων 

 

 

2.1  Ασφάλεια 

 

Κατά τις πρώτες δεκαετίες της ύπαρξης τους, τα δίκτυα υπολογιστών 

χρησιµοποιούνταν κυρίως από τους πανεπιστηµιακούς ερευνητές για 

αποστολή ηλεκτρονικού ταχυδροµείου και από τους υπάλληλους των εταιριών 

για κοινή χρήση εκτυπωτών. Υπό αυτές τις συνθήκες, δεν δινόταν και πολλή 

σηµασία στην ασφάλεια. Στις µέρες µας, όµως που εκατοµµύρια άνθρωποι 

χρησιµοποιούν τα δίκτυα για τραπεζικές συναλλαγές, αγορές, και υποβολή 

φορολογικών δηλώσεων, η ασφάλεια των δικτύων είναι τεράστιο πρόβληµα. 

Η ασφάλεια ασχολείται µε όσους προσπαθούν να προσπελάσουν 

αποµακρυσµένες υπηρεσίες τις οποίες δεν είναι εξουσιοδοτηµένοι να 

χρησιµοποιούν. Τα περισσότερα προβλήµατα ασφάλειας προκαλούνται 

σκόπιµα από κακόβουλα άτοµα τα όποια προσπαθούν να αποκοµίσουν 

κάποιο κέρδος, να προσελκύσουν την προσοχή, η να βλάψουν κάποιο. 

 

Η έννοια της ασφάλειας ∆ικτύου Υπολογιστών σχετίζεται µε την ικανότητα 

µιας επιχείρησης ή ενός οργανισµού να προστατεύει τις πληροφορίες του από 

τυχόν αλλοιώσεις και καταστροφές, καθώς και από µη εξουσιοδοτηµένη 

χρήση των πόρων τους. Εκτός αυτού, θεωρείται ως η δυνατότητα ενός 

δικτύου ή συστήµατος πληροφοριών να αντισταθεί, σε δεδοµένο επίπεδο 

αξιοπιστίας, σε τυχαία συµβάντα ή κακόβουλες ενέργειες που θέτουν σε 

κίνδυνο τη διάθεση, την επαλήθευση ταυτότητας, την ακεραιότητα και την 
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τήρηση του απορρήτου των δεδοµένων που έχουν αποθηκευτεί µέσω των 

δικτύων και συστηµάτων αυτών 

 

 

2.2 Προβλήµατα σαφάλειας διαδικτύου 

 

Τα προβλήµατα ασφάλειας δικτύου µπορούν να υποδιαιρεθούν σε 

τέσσερις στενά αλληλένδετους τοµείς: 

 

 Μυστικότητα 

 

 Πιστοποίηση ταυτότητας 

 

 

 Μη αποκήρυξη 

 

 Έλεγχος ακεραιότητας 

 

 

Η µυστικότητα (secrecy), η όποια ονοµάζεται και εµπιστευτικότητα 

(confidentiality), προσπαθεί να διατηρήσει τις πληροφορίες µακριά από τα 

χεριά των µη εξουσιοδοτηµένων χρηστών.  

Η πιστοποίηση ταυτότητας (authentication) ασχολείται µε τον 

προσδιορισµό του συνοµιλητής µας  πριν αποκαλύψουµε προσωπικά 

δεδοµένα ή στοιχειά λογαριασµού για συναλλαγή σε µια αγορά.  

Η µη αποκήρυξη (nonrepudiation) ασχολείται µε τις υπόγραφες.  
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Τέλος ο έλεγχος ακεραιότητας ασχολείται µε το εάν το µήνυµα που έλαβε 

κάποιος ήταν αυτό που στάλθηκε, και όχι κάτι που τροποποιήθηκε στην 

διαδροµή. 

Όλα αυτά τα ζητήµατα ( µυστικότητα, πιστοποίηση ταυτότητας, µη αποκήρυξη 

, και έλεγχος ακεραιότητας) εµφανίζονται και στα παραδοσιακά συστήµατα, 

αλλά µε ορισµένες σηµαντικές διαφορές. Η ακεραιότητα και η µυστικότητα 

επιτυγχάνονται µε χρήση συστηµένου ταχυδρόµου και µε κλείδωµα των 

εγγράφων. Οι άνθρωποι πιστοποιούν την ταυτότητα των άλλων 

αναγνωρίζοντας τα πρόσωπα, τις φωνές, και το γραφικό χαρακτήρα τους. 

Καµία όµως  από τις επιλογές αυτές δεν είναι διαθέσιµη ηλεκτρονικά. 

 

 

2.3  Το µοντέλο αναφοράς OSI και τρόποι αποφυγής 

επιθέσεων σε κάθε επίπεδο 

 

Το µοντέλο αναφοράς  OSI ( Open Systems Interconnection  ∆ιασύνδεση 

Ανοιχτών Συστηµάτων) αναφέρεται σε συνδέσεις ανοιχτών συστηµάτων 

δηλαδή αυτά τα οποία είναι ανοιχτά για επικοινωνία µε άλλα συστήµατα . Το 

µοντέλο OSI  έχει εφτά επίπεδα. 

 

 

2.3.1  Φυσικό Επίπεδο 

 

Το φυσικό  επίπεδο καλύπτει τη φυσική διεπαφή ανάµεσα σε συσκευές και 

τους κανόνες µε τους οποίους  τα bit  µεταδίδονται από τη µια στην άλλη. Το 

φυσικό επίπεδο έχει τέσσερα σηµαντικά χαρακτηρίστηκα: 

 



26 | P a g e  

 

 Μηχανικό : Σχετίζεται µε τις φυσικές ιδιότητες της διεπαφής σε ένα 

µέσο µετάδοσης. Τυπικά η προδιαγραφή είναι η υποδοχή που 

ενώνει έναν ή περισσότερους αγωγούς σηµάτων, που ονοµάζονται 

κυκλώµατα. 

 

 Ηλεκτρονικό : Σχετίζεται µε την αναπαράσταση των bit και τον 

ρυθµό µετάδοσης τους. 

 Λειτουργικό : Καθορίζει τις λειτουργιές που εκτελούνται από 

ανεξάρτητα κυκλώµατα της φυσικής διεπαφής ανάµεσα σε ένα 

σύστηµα και στο µέσο µετάδοσης . 

 

 ∆ιαδικαστικό : Καθορίζει την ακολουθία γεγονότων κατά τα όποια 

σειρές από bit ανταλλάσσονται µέσω ενός φυσικού µέσου. 

 

 

Στο φυσικό επίπεδο, οι υποκλοπές µπορούν να αποφευχθούν τοποθετώντας 

τις γραµµές µετάδοσης σε σφραγισµένους σωλήνες που περιέχουν κάποιο 

αέριο σε υψηλή πίεση. Κάθε προσπάθεια τρυπήµατος του σωλήνα 

απελευθερώνει µια ποσότητα από το αέριο µε αποτέλεσµα να µειώνεται η 

πίεση του και να ενεργοποιείται κάποιος πιθανός συναγερµός. 

 

 

2.3.2   Επίπεδο Συνδέσµου 

 

Ενώ στο φυσικό επίπεδο παρέχει µόνο υπηρεσίες σε µια ακατέργαστη σειρά 

από bit, στο επίπεδο συνδέσµου επιχειρεί να κάνει  τη φυσική ζεύξη 

αξιόπιστη και να παρέχει τα µέσα για την ενεργοποίηση, επισκευή και 

απενεργοποίηση της ζεύξης. Η κυρία υπηρεσία που παρέχεται από το 

στρώµα ζεύξης δεδοµένων σε υψηλοτέρα στρώµατα είναι η ανίχνευση και ο 

έλεγχος   σφαλµάτων. Έτσι µε ένα πλήρως λειτουργικό πρωτόκολλο 

στρώµατος ζεύξης δεδοµένων όπως HDLC, LAPB, LLC και  LAPD, το 
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αµέσως υψηλότερο στρώµα µπορεί υποθέτει ότι η µετάδοση στη ζεύξη είναι 

απαλλαγµένη από σφάλµατα. Παρόλα αυτά, αν η επικοινωνία εκτελείται 

ανάµεσα σε δυο συστήµατα που δεν είναι άµεσα συνδεδεµένα η σύνδεση θα 

αποτελείται από έναν αριθµό ζεύξεις δεδοµένων στη σειρά, που η καθεµία 

λειτούργει ανεξάρτητα. 

Επίσης στο επίπεδο ζεύξεις , τα πακέτα σε µια γραµµή από σηµείο σε σηµείο 

µπορούν να κρυπτογραφούνται καθώς αφήνουν τη µια µηχανή και να 

αποκρυπτογραφούνται καθώς εισέρχονται σε µια άλλη. Όµως αυτός ο 

µηχανισµός αποτυγχάνει, όταν τα πακέτα πρέπει να διέλθουν από πολλούς 

δροµολογητές, επειδή τα πακέτα πρέπει να αποκρυπτογραφούνται σε κάθε 

δροµολογητή, γεγονός που τα κάνει ευάλωτα σε επιθέσεις στο εσωτερικό του 

δροµολογητή. Πάντως η κρυπτογράφηση συνδέσµου , όπως ονοµάζεται αυτή 

η µέθοδος, µπορεί να προστεθεί εύκολα σε οποιοδήποτε δίκτυο και συχνά 

είναι χρήσιµη. Τέλος τα υψηλοτέρα στρώµατα δεν απαλλάσσονται από την 

ευθηνή για έλεγχο σφαλµάτων. 

 

 

2.3.3  Επίπεδο ∆ικτύου 

 

Το επίπεδο δικτύου παρέχει  υπηρεσίες για τη µεταφορά πληροφορίας 

ανάµεσα σε τερµατικά συστήµατα ενός τηλεπικοινωνιακού δικτύου. 

Απαλλάσσει τα υψηλότερα στρώµατα από την ανάγκη να γνωρίζουν  

οτιδήποτε σχετικά µε την υποκείµενη µετάδοση δεδοµένων και τις τεχνολογίες 

µεταγωγής που χρησιµοποιούνται για να συνδέουν συστήµατα. Σε αυτό το 

στρώµα ο υπολογιστής εµπλέκεται σε ένα διάλογο µε το δίκτυο για να 

καθορίσει  τη διεύθυνση προορισµού και να ζητήσει  συγκεκριµένες υπηρεσίες 

δικτύου, όπως προτεραιότητα. 

Υπάρχει ένα φάσµα από ενδιάµεσες υπηρεσίες επικοινωνιών που µπορεί να 

διαχειριστεί το στρώµα δικτύου. Στην ακραία περίπτωση, όπου υπάρχει 

άµεση point- to - point  ζεύξη ανάµεσα σε σταθµούς, µπορεί να µην υπάρχει η 
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ανάγκη για στρώµα δικτύου επειδή το στρώµα ζεύξης δεδοµένων µπορεί να 

εκτελέσει την αναγκαία λειτούργει της διαχείρισης της ζεύξης. Έπειτα, τα 

συστήµατα µπορεί να είναι συνδεδεµένα σε ένα απλό δίκτυο, όπως ένα δίκτυο 

µεταγωγής  κυκλώµατος ή ένα δίκτυο µεταγωγής πακέτου. Στην άλλη ακραία 

περίπτωση δυο τερµατικά συστήµατα που να επιθυµούν να επικοινωνήσουν 

µπορεί να µην είναι καν συνδεδεµένα στο ίδιο δίκτυο. Αντί αυτού, είναι 

συνδεδεµένα σε δίκτυα έτσι ώστε άµεσα ή έµµεσα είναι συνδεδεµένα το ένα 

µε το άλλο. Αυτή η περίπτωση απαιτεί τη χρήση κάποιου είδους τεχνικής 

διαδικτυακής. 

Στο επίπεδο δικτύου µπορούν να εγκατασταθούν  ζώνες  (firewalls), οι 

οποίες θα διατηρούν τα καλά πακέτα εντός του δικτύου και τα κακά πακέτα 

εκτός. Η ασφάλεια IP λειτούργει επίσης στο επίπεδο αυτό. Ένα βασικό θέµα 

στη σχεδίαση του δικτύου είναι ο καθορισµός του τρόπου δροµολόγησης των 

πακέτων από την αφετηρία στον προορισµό τους. Οι διαδροµές θα 

µπορούσαν να βασιστούν σε στατικούς πίνακες οι οποίοι είναι 

«καλωδιωµένοι» στο δίκτυο και σπάνια τροποποιούνται. Ακόµη θα 

µπορούσαν να οριστούν στην αρχή κάθε συνοµιλίας , για παράδειγµα µιας 

συνόδου τερµατικών. Τέλος θα µπορούσαν να είναι δυναµικές και να 

καθορίζονται εκ νέου για κάθε πακέτο για να απεικονίζουν το τρέχων φορτίο 

του δικτύου. Εάν στο υποδίκτυο είναι παρόντα πολλά πακέτα την ίδια χρονική 

στιγµή, θα εµπλακεί το ένα στην διαδροµή του άλλου, δηµιουργώντας 

συµφόρηση (bottleneck ) . Ο έλεγχος µιας τέτοιας συµφόρησης επίσης ανήκει 

στις αρµοδιότητες του επιπέδου δικτύου. 

 

 

 

 

 

 



29 | P a g e  

 

2.3.4  Επίπεδο Μεταφοράς 

 

Το επίπεδο µεταφοράς παρέχει ένα µηχανισµό για την ανταλλαγή δεδοµένων 

ανάµεσα σε τερµατικά συστήµατα. Η υπηρεσία µεταφοράς µε σύνδεση 

εξασφαλίζει ότι τα δεδοµένα παραδίδονται απαλλαγµένα από σφάλµατα, στη 

σωστή σειρά, χωρίς απώλειες ή πολλαπλά αντίγραφα. Το στρώµα µεταφοράς 

µπορεί επίσης να σχετιστεί µε την βελτιστοποίηση της χρήσης των υπηρεσιών 

δικτύου όπως επίσης και για να παρέχει µια ζητούµενη ποιότητα υπηρεσίας 

στις οντότητες συνόδου. Για παράδειγµα, η οντότητα συνόδου µπορεί να 

καθορίσει αποδεκτούς ρυθµούς σφαλµάτων, µεγίστη καθυστέρηση, 

προτεραιότητα και ασφάλεια. 

Το µέγεθος και η πολυπλοκότητα ενός πρωτοκόλλου µεταφοράς εξαρτάται 

από το ποσό αξιόπιστα ή αναξιόπιστα είναι το υποκείµενο δίκτυο και οι 

υπηρεσίες του στρώµατος δικτύου. Ως επακόλουθο, ο ISO έχει αναπτύξει µια 

οικογένεια από πέντε πρότυπα πρωτόκολλων µεταφοράς, το καθένα για 

διαφορετικές υποκείµενες υπηρεσίες. Στη στοίβα πρωτόκολλων TCP/IP 

υπάρχουν δυο συνηθισµένα πρωτοκολλά στρώµατος µεταφοράς : το TCP 

Πρωτόκολλο Έλεγχου Μετάδοσης που προσφέρει υπηρεσίες µε σύνδεση και 

το   UDP Πρωτόκολλο Αυτόνοµων Πακέτων Χρηστή που προσφέρει 

υπηρεσίες χωρίς σύνδεση. 

Σε  επίπεδο µεταφοράς µπορούν να κρυπτογραφούνται ολόκληρες 

συνδέσεις απ’ άκρου εις άκρο, δηλαδή από διεργασία σε διεργασία. Για 

µεγίστη ασφάλεια, απαιτείται ασφάλεια από άκρο σε άκρο. Η βασική 

λειτουργιά του επίπεδου µεταφοράς είναι η αποδοχή δεδοµένων, η διάσπαση 

αυτών σε µικρότερες µονάδες αν χρειαστεί , η µεταφορά τους στο επίπεδο 

δικτύου και η διασφάλιση ότι όλα τα τµήµατα φτάνουν σωστά στην άλλη 

πλευρό. Τέλος, ζητήµατα όπως η πιστοποίηση ταυτότητας των χρηστών και η 

µη αποκήρυξη µπορούν να αντιµετωπίσουν µόνο σε επίπεδο εφαρµογών. 
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2.3.5  Επίπεδο Συνόδου 

 

Τα τέσσερα χαµηλότερα στρώµατα του µοντέλου OSI παρέχουν τα µέσα για 

την αξιόπιστη ανταλλαγή των δεδοµένων και µπορεί να παρέχουν διαφορές 

επιλογές ποιότητας υπηρεσίας. Για πολλές εφαρµογές η βασική υπηρεσία 

είναι ανεπαρκής. Για παράδειγµα, µια εφαρµογή αποµακρυσµένης 

πρόσβασης τερµατικού µπορεί να απαιτεί ηµιαµφίδροµο (half –duplex ) 

διάλογο. Μια εφαρµογή επεξεργασίας συναλλαγών µπορεί να απαιτεί σηµεία 

έλεγχου στη ροη µεταφοράς δεδοµένων που να επιτρέπουν τη δηµιουργία 

αντίγραφων και ανάκτηση της πληροφορίας. Μια εφαρµογή επεξεργασίας 

µηνυµάτων µπορεί να απαιτεί την ικανότητα να διακόπτεται ένας διάλογος για 

να προετοιµαστεί ένα νέο µέρος ενός µηνύµατος και αργότερα να συνεχιστεί ο 

διάλογος από το σηµείο  που διακόπηκε. 

Το στρώµα συνόδου παρέχει το µηχανισµό για τον έλεγχο  του διαλόγου 

ανάµεσα σε εφαρµογές και τερµατικά συστήµατα. Σε πολλές  περιπτώσεις  θα 

υπάρχει µικρή ή καθόλου ανάγκη για υπηρεσίες στρώµατος συνόδου, όµως 

σε µερικές εφαρµογές χρησιµοποιούνται τέτοιες υπηρεσίες. Οι κυριότερες 

υπηρεσίες που παρέχονται από το στρώµα συνόδου περιλαµβάνουν τα 

παρακάτω: 

 

 Τρόπος διαλόγου: Μπορεί να είναι δύο κατευθύνσεων ταυτόχρονα 

(full- duplex) ή δυο κατευθύνσεων εναλλάξ (half – duplex). 

 

 Οµαδοποίηση: Η ροη των δεδοµένων µπορεί να σηµειωθεί έτσι 

ώστε να καθορίζονται οµάδες δεδοµένων. 

 

 

 Ανάκτηση: Το στρώµα συνόδου µπορεί να παρέχει έναν 

µηχανισµό µε σηµεία έλεγχου έτσι ώστε, αν συµβεί κάποιου είδους 

βλάβη ανάµεσα στα σηµεία έλεγχου η οντότητα συνόδου να 
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µπορεί να επαναµεταδώσει όλα τα δεδοµένα από το τελευταίο 

σηµείο OSI 

 

 

 

 

2.3.6  Επίπεδο Παρουσίασης 

 

 

Το στρώµα παρουσίασης καθορίζει τη µορφή των δεδοµένων που πρόκειται 

να ανταλλαγούν ανάµεσα στις εφαρµογές και προσφέρει στα προγράµµατα 

εφαρµογών ένα σύνολο υπηρεσιών µετασχηµατισµού δεδοµένων. Το στρώµα 

παρουσίασης καθορίζει τη σύνταξη που χρησιµοποιείται ανάµεσα στις 

οντότητες εφαρµογών και προνοεί για την επιλογή και ακολούθως την 

µετατροπή της αναπαράστασης που χρησιµοποιείται. Παράδειγµα 

συγκεκριµένων υπηρεσιών που µπορούν να εκτελεστούν σε αυτό το στρώµα 

περιλαµβάνουν τη συµπίεση και την κρυπτογράφηση δεδοµένων. 

 

 

 

2.3.7  Επίπεδο Εφαρµογής 

 

 

Το στρώµα εφαρµογής παρέχει το µέσο ώστε τα προγράµµατα εφαρµογών να 

έχουν πρόσβαση στο περιβάλλον OSI. Αυτό το στρώµα περιλαµβάνει 

διαχειριστικές λειτουργιές και γενικά χρησίµους µηχανισµούς για την 

υποστήριξη κατανεµηµένων εφαρµογών. Επιπλέον, εφαρµογές γενικού 

σκοπού όπως η µεταφορά αρχείων, το ηλεκτρονικό ταχυδροµείο και η 

πρόσβαση τερµατικού σε αποµακρυσµένους υπολογιστές βρίσκονται σε αυτό 

το στρώµα. 

 

Το επίπεδο εφαρµογής περιέχει µια ποικιλία πρωτοκόλλων που χρειάζονται 

συχνά. Για παράδειγµα µπορούµε να αναφέρουµε το λογισµικό των νοητών 
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τερµατικών δικτύων ( network virtual terminals )  ή την εφαρµογή της 

µεταφοράς αρχείων.  Στην τελευταία περίπτωση διαφορετικά συστήµατα 

αρχείων έχουν διαφορετικούς µεθόδους καθορισµού ονοµασίας , 

διαφορετικούς τρόπους αναπαράστασης των γραµµών κειµένου και ούτω 

καθεξής. Η µεταφορά ενός αρχείου µεταξύ δύο διαφορετικών συστηµάτων 

απαιτεί αντιµετώπιση αυτών και άλλων µη συµβατών καταστάσεων.  Η 

εργασία αυτή επίσης ανήκει στο επίπεδο εφαρµογής,  όπως η εµφάνιση 

καταλόγων αρχείων και διάφορες άλλες ειδικού και γενικού σκοπού ευκολίες. 

 

 

 

2.4  Μέθοδοι επίθεσης 

 

 

2.4.1  Daniel – of – services (DoS) 

 

Μια από τις πλέον διάσηµες και αποτελεσµατικές µεθόδους επίθεσης που 

χρησιµοποιούν οι crackers για να θέτουν εκτός λειτουργιάς δικτυωµένους 

υπολογιστές είναι οι επίθεσης DoS. Το όνοµα της τεχνικής (άρνηση 

εξυπηρέτησης ) οφείλεται  στο γεγονός ότι ο υπολογιστής – θύµα για ένα 

χρονικό διάστηµα δεν είναι σε θέση να εξυπηρετεί αιτήσεις µηχανηµάτων – 

πελατών ( clients ) εξαιτίας του τεράστιου πλήθους εικονικών αιτήσεων που 

δέχεται από τον επιτιθέµενο. Υπάρχουν διάφορα ειδή επιθέσεων DoS, πολλά 

από τα όποια εκµεταλλεύονται εγγενείς αδυναµίες του TCP/IP. Για τα 

περισσότερα από αυτά, είναι ήδη γνωστά τα αντίστοιχα µετρά προστασίας. 

Συγκεκριµένα οι διαχειριστές συστηµάτων µπορούν να εγκαθιστούν patches 

σε λειτουργικά συστήµατα και προγράµµατα – διακοµιστές, 

ώστε να αποτρέπουν επίθεσης DoS ή να ελαχιστοποιούν τις συνέπειες τους. 

Όπως όµως, συµβαίνει και µε τους ιούς υπολογιστών, κατά καιρούς 
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εφευρίσκονται νέα ειδή ή παραλλαγές επιθέσεων DoS .  Παρακάτω θα δούµε 

εν συντοµία τέσσερις από τις διασηµότερες παραλλαγές . 

 

 

 2.4.2  Ping of Death 

 

Αίτηση PING ή αλλιώς, αίτηση   ICMP (Internet Control Message Protocol)  

προς τον υπολογιστή – στόχο, µε άκυρο µέγεθος πακέτου στην κεφαλή ( 

header) πάνω από 64Kb. Αυτού του  είδους πακέτα µπορούν να 

καταστρέψουν υπολογιστές που τρέχουν λειτουργικά συστήµατα ανίκανα να 

τα διαχειριστούν. 

 

 

2.4.3  Smurf Attack 

 

Επίθεση που επιτυγχάνεται αποστέλλοντας αιτήσεις ICMP σε µια διεύθυνση 

εκποµπής στο υπό επίθεση δίκτυο ή σε κάποιο άλλο ενδιάµεσο. Η διεύθυνση 

επιστροφής (return address ) των πακέτων ICMP παραποιείται, ώστε να είναι 

ιδία µε τον υπολογιστή – στόχου. Από την στιγµή που µια διεύθυνση 

εκποµπής αντιστοιχεί σε όλα τα µηχανήµατα ενός υποδικτύου , λειτούργει 

ενισχυτικά, δηµιουργώντας µε µια µόνο αίτηση ICMP δεκάδες ή και 

εκατοντάδες απαντήσεις, προκαλώντας µε τον τρόπο αυτό πληροφοριακό 

“µποτιλιάρισµα. 
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2.4.4  SYN Flood Attack 

 

Πριν εγκαθιδρυθεί µια σύνοδος (session) µεταξύ ενός πελάτη και ενός 

διακοµιστεί, λαµβάνει χώρα µια ακολουθία τριών βηµάτων, γνωστή και ως 

“ακολουθία χειραψίας” (handshaking sequence). Εάν ο πελάτης αγνοήσει την 

τελευταία απάντηση SYN – ACK (SYNchronize –ACKnowledge) του 

διακοµιστεί, ο τελευταίος θα επιµένει για ένα προκαθορισµένο  χρονικό 

διάστηµα. Ένας εισβολέας µπορεί να εκµεταλλευτεί τη συγκεκριµένη 

συµπεριφορά για να υπερφορτώσει το διακοµιστεί – θύµα ή ακόµα και για να 

τον οδηγήσει σε καταρρεύσει. Κατά τη διάρκεια µιας τέτοιας επίθεσης, ο θύτης 

παραποιεί τη δικτυακή του διεύθυνση (IP address), κρύβοντας µε τον τρόπο 

αυτό τα ίχνη του. 

 

 

2.4.5  Teardrop Attack 

 

Ο επιτιθέµενος εκµεταλλεύεται αδυναµίες στην ανασυγκρότηση των πακέτων 

IP. Όταν ένα τέτοιο πακέτο αποστέλλεται στο διαδίκτυο, ενδέχεται να ταξιδεύει 

τεµαχισµένο σε επιµέρους µικρότερα τµήµατα. Κάθε τµήµα περιλαµβάνει στην 

κεφαλή του ένα πεδίο, όπου περιγράφεται η θέση του στο αρχικό, πακέτο IP. 

Ο θύτης χρησιµοποιεί ένα πρόγραµµα, ονόµατι “ Teardrop”, το οποίο 

τεµαχίζει πακέτα IP σε τµήµατα µε λανθασµένες πληροφορίες στο πεδίο αυτό. 

Όταν ο υπολογιστής – στόχος προσπαθήσει να συναρµολογήσει τα 

“παραπλανητικά” αυτά τµήµατα, θα κολλήσει ή θα επανεκκινήσεις, εκτός και 

αν ο διαχειριστής συστήµατος έχει φροντίσει να αναβαθµίσει το λειτουργικό µε 

το κατάλληλο patch που διορθώνει το πρόβληµα. 

Όταν σε µια επίθεση  DoS συµµετέχουν περισσότερα του ενός µηχανήµατα, 

έχουµε τις λεγόµενες κατανεµηµένες επιθέσεις ή DDoS (Distributed Daniel of 

Services). Στις επιθέσεις αυτού του είδους, είναι δυνατό να συµµετέχουν και 
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προσωπικοί υπολογιστές, ακόµα και οικιακοί προσωπικοί υπολογιστές, χωρίς 

να το γνωρίζουν οι χρηστές τους. Ο επιτιθέµενος κατορθώνει µε κάποιον 

τρόπο να τοποθετήσει ένα µικρό πρόγραµµα σε καθένα από τα µηχανήµατα 

που θα συµµετάσχουν, εν αγνοία τους, στην επίθεση. Τη στιγµή που 

αποφασίζει να εξαπολύσει την επίθεση στέλνει µια ειδοποίηση σε ένα από 

αυτά (διακοµιστείς DDoS). Τότε, εκείνο ειδοποιεί σε µια συγκεκριµένη χρονική 

στιγµή καθέναν από τους υπόλοιπους υπολογιστές (πελάτες DDoS) και όλοι 

µαζί αρχίζουν να βάλλουν κατά του στόχου µε πλαστές αιτήσεις. Το 

αποτέλεσµα είναι εκείνος να “πληµµυρίσει ” και να µη µπορεί να ανταποκριθεί 

σε αιτήσεις νοµότυπων πελατών. Ένας καλός τρόπος για να προστατεύσουµε 

τους υπολογιστές µας, ώστε να µη χρησιµοποιούνται εν αγνοία µας, είναι να 

χρησιµοποιούµε κάποιο προσωπικό πρόγραµµα φράγµατος ασφάλειας ( 

firewall). 

 

 

2.4.6  sniffers 

 

Από τα παλαιότερα εργαλεία που χρησιµοποιούνται και συνεχίζουν να 

χρησιµοποιούν οι διαχειριστές συστηµάτων για να αναλύουν τη συµπεριφορά 

δικτύων και να εντοπίζουν πιθανά προβλήµατα είναι τα λεγόµενα   “sniffer”. 

Έτσι ονοµάζεται ένα πρόγραµµα που είναι ικανό να “υποκλέπτει ” δεδοµένα 

που ταξιδεύουν σε ένα δίκτυο. Ωστόσο, όπως έχει ήδη  γίνει προφανές, τις 

υπηρεσίες τους µπορούν να εκµεταλλευτούν και οι crackers για την 

υλοποίηση των παράνοµων δραστηριοτήτων  τους. Για παράδειγµα, ο cracker 

µπορεί να χρησιµοποιεί ένα sniffer για να υποκλέπτει κωδικούς πρόσβασης, 

αριθµούς πιστωτικών καρτών και διάφορα αλλά προσωπικά στοιχειά 

χρηστών. 

Ο προφανής τρόπος για να προστατευτεί ένα δίκτυο από την επιβλαβή χρήση 

των sniffer είναι να υπάρχει αυστηρή  επίβλεψη στα προγράµµατα που 

εγκαθιστούν οι χρηστές στους υπολογιστές. Εάν ένας cracker  δε µπορεί να 
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αποκτήσει φυσική πρόσβαση σε κάποιον υπολογιστή, τότε αδυνατεί να 

εγκαταστήσει ένα sniffer. Άλλος ένας τρόπος προστασίας από τους sniffers 

είναι η αποστολή δεδοµένων σε κρυπτογραφηµένη µορφή. 

 

 

 

2.4.7  Σάρωση Θυρών (Port Scanning) 

 

Μια άλλη τεχνική που χρησιµοποιούν διαχειριστές και crackers, καθένας για 

διαφορετικούς σκοπούς , είναι η σάρωση θυρών (port scanning). Πρόκειται 

για µια διαδικασία αποστολής ερωτηµάτων σε διακοµίστες, µε σκοπό να 

ληφθούν πληροφορίες για τις υπηρεσίες που προσφέρουν, καθώς και για το 

χρησιµοποιούµενο επίπεδο ασφάλειας. Από την στιγµή που εισβολέας 

γνωρίζει ποιες υπηρεσίες προσφέρει το µηχάνηµα - στόχος , µπορεί στη 

συνεχεία να σχεδιάσει την επίθεση του βασιζόµενος σε γνώστες αδυναµίες 

των προσφερόµενων υπηρεσιών. Υπάρχουν διάφορα εργαλεία για την 

αποτροπή της σάρωσης θυρών (port scanning). Όπως η χρήση κάποιου 

προσωπικού προγράµµατος  “φράγµατος ασφάλειας ” (firewall). 

 

 

2.4.8  Μη Εξουσιοδοτηµένη Πρόσβαση 

 

Όσα µετρά ασφάλειας και αν ληφθούν, πάντοτε τα χρησιµοποιούµενα 

προγράµµατα θα είναι ατελή υπό την έννοια ότι θα παρουσιάζουν αδυναµίες 

τις οποίες ενίοτε θα εκµεταλλεύονται οι crackers. Πρόκειται για τα λεγόµενα 

“exploits”, δηλαδή προγραµµατιστικές αδυναµίες σε γνώστες και ευρέως 

χρησιµοποιούµενες εφαρµογές, τις οποίες να αξιοποιούν οι crackers για να 

αποκτούν µη εξουσιοδοτηµένη πρόσβαση. Όπως η τεχνική IP spoofing 
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χρησιµοποιείται για την αποκτήσει µη εξουσιοδοτηµένης πρόσβασης σε 

δικτυωµένα µηχανήµατα. Ο εισβολέας αποστέλλει µηνύµατα µε διεύθυνσης IP 

που υποδεικνύουν ότι αυτά προέρχονται από ένα έµπιστο port. Ο cracker 

αρχικά καταφεύγει σε ένα πλήθος τεχνικών για να βρει µια διεύθυνση IP που 

αντιστοιχεί σε µια τέτοια θύρα. Στην συνεχεία, τροποποιεί τα περιεχόµενα της 

κεφαλής των πακέτων που θα αποστείλει, ώστε να  φαίνεται ότι προέρχονται 

από µια έµπιστη θύρα. Οι εταιρείες υπολογιστών προσπαθούν να 

αντιµετωπίσουν τα προβλήµατα ασφάλειας παρέχοντας στους χρηστές 

αναβαθµίσεις ή διορθώσεις . 

 

 

2.4.9  Ιοί και bugs 

 

2.4.9.1  Ιοί 

 

Οι “ιοί” είναι προγράµµατα τα οποία έχουν  δηµιουργηθεί για να εισέλθουν 

στον υπολογιστή χωρίς την έγκριση µας και να µολύνουν αλλά αρχεία. 

Ανάλογα µε τη φύση του ιού, οι συνέπειες από τη µόλυνση µπορεί να είναι 

από µηδαµινές έως και καταστροφικές σε έναν υπολογιστή.  Ο ιός θα 

προσπαθήσει να αναπαραχθεί και να πολλαπλασιαστεί έτσι έστω να 

εξαπλωθεί, µολύνοντας όσο το δυνατόν περισσότερα αρχεία αλλά και άλλους 

υπολογιστές που είναι συνδεδεµένη σε τοπικό επίπεδο  ή µέσω διαδικτύου. 

Υπάρχουν αρκετά ειδή ιών, όπως: 

 

 Οι ιοί που προσβάλλουν τον τοµέα εκκίνησης µιας δισκέτας ή ενός 

σκληρού δίσκου (boot sector viruses ) αν και είναι σχετικά σπάνιοι 

σήµερα. 
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 Αυτοί που περιέχονται σε εκτελέσιµα αρχεία (Program/ file viruses 

) 

 

 

 Αυτοί που εκµεταλλεύονται τις γλώσσες µακροεντολών (Macro 

viruses), όπως του Word και του Excel. 

 

 Οι πολυµορφικοί, οι όποιοι µπορεί να ανήκουν σε µερικές ή και σε 

όλες τις προαναφερόµενες κατηγορίες. 

 

 

 

Υπάρχει και µια ειδική κατηγορία ιών, η όποια εκµεταλλεύεται αδυναµίες 

γνωστών εφαρµογών, όπως , για παράδειγµα, το Outlook Express, µε 

αποτέλεσµα ένα απλό κείµενο ηλεκτρονικού ταχυδροµείου να προκαλέσει 

ζηµία. Βεβαία, οι ιοί αυτοί είναι σπάνιοι και εξουδετερώνονται µε την 

εγκατάσταση νεοτέρων εκδόσεων των εφαρµογών που στο παρελθόν 

παρουσίασαν προβλήµατα. 

 

 

2.4.9.2  Bugs 

 

Τα bugs κάνουν χρήση των υπηρεσιών του δικτύου, µε ιδιαίτερη 

προτίµηση στο ηλεκτρονικό ταχυδροµείο, για να πολλαπλασιάζονται και να 

εξαπλώνονται. Συνήθως δεν µολύνουν αρχεία από τον υπολογιστή που 

περνούν. Η µέθοδος επίθεσης τους είναι ύπουλη, αφού µόλις καταφέρουν 

να διεισδύσουν σε έναν υπολογιστή, στέλνουν µολυσµένα και καλυµµένα / 

παραλλαγµένα µηνυµάτων ηλεκτρονικού  ταχυδροµείου σε όλη την λίστα 

επαφών. Με αποτέλεσµα ανυποψίαστη χρήστες να λαµβάνουν µηνύµατα 

από γνωστούς, και δείχνοντας εµπιστοσύνη ανοίγει το επισυναπτόµενο 

αρχείο µε καταστροφικές συνέπειες για τον υπολογιστή του. Η µαζική 

αποστολή µηνυµάτων e-mail, εκτός από την κατασπατάληση του εύρους 

ζώνης, ιδίως των συνδέσεων µε modem ανεξαρτήτων χρηστώ, επιβαρύνει 
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δραµατικά τους κεντρικούς εξυπηρετητές αλληλογραφίας του διαδικτύου, 

µε αποτέλεσµα να τίθενται συχνά εκτός λειτουργιάς. 

 

 

 

2.4.10  Trojan horses 

 

∆εν θα ήταν υπερβολή αν λέγαµε ότι µετά τους ιούς ο µεγαλύτερος 

κίνδυνος για τους χρηστές του ∆ιαδικτύου είναι οι “∆ούρειοι Ίπποι”  

(Trojan horses). Πρόκειται για προγράµµατα που αποτελούνται από δυο 

µέρη τον πελάτη|(client) και τον εξυπηρετητή (server). Ο “Εξυπηρετητής 

∆ούρειος Ίππος” (Trojan – server) “φωλιάζει” στον υπολογιστή του 

θύµατος και ο “πελάτης” (Trojan – client) τρέχει στο µηχάνηµα του θύτη. 

Από την στιγµή που ο cracker αποκτά πρόσβαση στον υπολογιστή στόχο, 

µπορεί αναλόγως το είδος του “∆ούρειου Ίππου” να διαγράψει αρχεία ή 

ακόµα και να προκαλέσει ζηµίες στο υλικό του υπολογιστή, όπως να του 

διαγράψει τα BIOS ή να χτυπήσει τις κεφάλες του σκληρού δίσκου. Μια 

ακόµη λειτουργιά των ∆ούρειων Ίππων  είναι η παρακολούθηση και η 

καταγραφή των πλήκτρων που πιέζει το θύµα, µε αποτέλεσµα αν το θύµα 

πληκτρολογεί κωδικούς πρόσβασης, το πρόγραµµα τα καταγράφει και τα 

στέλνει αργότερα στον εισβολέα. 

Ένας ∆ούρειος Ίππος µπορεί να “εισαχθεί” στον υπολογιστή µας από ένα 

µήνυµα µε επισυναπτόµενο αρχείο  στο ηλεκτρονικό ταχυδροµείο ή να 

βρίσκεται κρυµµένο µέσα σε κάποιο άλλο πρόγραµµα, π.χ.  ένα παιχνίδι 

µε ευρεία διάδοση. Υπάρχουν δυο τρόποι να αποφύγουµε τους 

“∆ούρειους Ίππους”. Ο πρώτος είναι να χρησιµοποιήσουµε ένα 

πρόγραµµα “Antivirus” ή “AntiTrojan”. Πολλά προγράµµατα της κατηγορίας 

αυτής µπορούν να ανιχνεύουν ιούς και να διαγράφουν µολυσµένα αρχεία. 

Ο άλλος τρόπος είναι να χρησιµοποιήσουµε ένα προσωπικό φράγµα 

ασφάλειας. Κάθε φορά που ένας “Εξυπηρετητής ∆ούρειος ίππος ” θα 

προσπαθεί να βγει στο ∆ιαδίκτυο, το φράγµα ασφάλειας θα µας ειδοποιοί  

αναλόγως. Είναι προφανές ότι ο συνδυασµός των δύο προηγούµενων 

µεθόδων παρέχει την µεγίστη προστασία. 
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2.5  Τρόποι αποφυγής επιθέσεων 

 

Παρά την ύπαρξη πολλών κακόβουλων λογισµικών  ο κίνδυνος “µόλυνσης ” 

µπορεί να ελαχιστοποιηθεί αν τηρηθούν µερικοί βασικοί κανόνες. Εκτός από 

την αναβαθµίσει των εφαρµογών που σχετίζονται µε το ∆ιαδίκτυο, είναι πλέον 

επιβεβληµένη η εγκατάσταση κάποιας εφαρµογής προστασίας από ιούς, η 

όποια χρειάζεται  καθηµερινή ενηµέρωση , ώστε να υπάρχει αυξηµένο 

επίπεδο προστασίας απέναντι και στους νεότερους ιούς. Τα µέτρα 

προστασίας ή αντίµετρα  είναι όλες εκείνες οι διαδικασίες, τεχνικές, ενέργειες ή 

και συσκευές που περιορίζουν τις ευπάθειες  του συστήµατος. Οι διαφορετικοί 

τύποι αντίµετρων έχουν σαν αποτέλεσµα την ανάλυση του προβλήµατος της 

ασφάλειας πληροφοριακών στις ακόλουθες συνιστώσες: 

 

 Φυσική ασφάλεια συστήµατος (physical security). Αναφέρεται στη 

προστασία ολόκληρου του σχετικού εξοπλισµού του υπολογιστή 

από φυσικές καταστροφές. 

 

 Ασφάλεια υπολογιστικού συστήµατος (computer security). 

Αναφέρεται στη προστασία των πληροφοριών εκείνων του 

υπολογιστή που διαχειρίζεται άµεσα το λειτουργικό σύστηµα 

(προγράµµατα εφαρµογών, αρχεία δεδοµένων κλπ.). 

Επικεντρώνεται κυρίως στις συγκεκριµένες υπηρεσίες των 

λειτουργικών συστηµάτων που καθορίζουν το ποιος και πως θα 

δικαιούται να προσπελάσει τα δεδοµένα και τις εφαρµογές που 

φιλοξενεί ο υπολογιστής. 

 

 

 Ασφάλεια βάσεων δεδοµένων (database security). Αναφέρεται 

στην ικανότητα του συστήµατος να εφαρµόσει µια 

προκαθορισµένη πολιτική προστασίας των περιεχοµένων µιας 

βάσης δεδοµένων, µια πολιτική που διευκρινίζει ποιοι 
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εξουσιοδοτούνται να δουν ή και να τροποποιήσουν τα 

προστατευµένα δεδοµένα. 

 

 Ασφάλεια δικτύων επικοινωνιών (network security). Αναφέρεται 

στη προστασία των πληροφοριών κατά τη µετάδοσή τους µέσω 

των τηλεφωνικών, δορυφορικών ή άλλων δικτύων όπως είναι τα 

τοπικά δίκτυα και το Internet. 

 

 

 

2.6  Κρυπτογράφηση 

 

Στην σηµερινή κοινωνία της πληροφορίας η κρυπτογράφηση είναι ένα από τα 

βασικά εργαλεία διατήρησης του απορρήτου των µηνυµάτων. Στην ορολογία 

της κρυπτογραφίας, το αρχικό µήνυµα που προορίζεται για κρυπτογράφηση 

ονοµάζεται απλό κείµενο (plaintext). Η διαδικασία µετατροπής του 

περιεχοµένου του µηνύµατος σε µορφή τέτοια που να είναι µη  κατανοητή για 

µη εξουσιοδοτηµένους χρηστές ονοµάζεται κρυπτογράφηση, ενώ το 

κρυπτογραφηµένο µήνυµα ονοµάζεται κρυπτογράφηµα(ciphertext) . Η 

κρυπτογράφηση ενός µηνύµατος πραγµατοποιείται µε την χρήση µιας 

µαθηµατικής συνάρτησης η όποια ονοµάζεται κλειδί (key). Ως 

αποκρυπτογράφηση( decryption) ορίζεται η αντίστροφη διαδικασία όπου το 

κρυπτογραφηµένο µήνυµα µε την βοήθεια του κλειδιού µετατρέπεται στο 

αρχικό µήνυµα. 

Ως αποτέλεσµα, η σύγχρονη κρυπτογραφία αποτελεί κάτι παραπάνω από 

κρυπτογράφηση και αποκρυπτογράφηση δεδοµένων. Για παράδειγµα η 

πιστοποίηση αποτελεί µια εξίσου θεµελιώδη έννοια που συνδέεται άµεσα µε 

την κρυπτογραφία. Για παράδειγµα όταν υπογράφεται ένα έγγραφο , είναι 

απαραίτητο να υπάρχουν µηχανισµοί µε τους οποίους µπορούµε να 
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πιστοποιήσουµε τον κάτοχο του έγγραφου. Η κρυπτογραφία µας παρέχει 

µηχανισµούς για τέτοιες διαδικασίες. Η ψηφιακή υπογραφή “συνδέει” ένα 

έγγραφο µε τον κάτοχο ενός συγκεκριµένου κλειδιού, ενώ η ψηφιακή 

χρονοσφραγίδα  “συνδέει” ένα έγγραφο µε τον χρόνο τις δηµιουργίας του. 

Η κρυπτογράφηση  µπορεί να χρησιµοποιηθεί στις παρακάτω εφαρµογές : 

 

 Προστασία δεδοµένων, αποθηκευµένων σε υπολογιστή, από µη 

εξουσιοδοτηµένη πρόσβαση. 

 

 Προστασία δεδοµένων κατά την µεταφορά τους ανάµεσα σε δυο 

υπολογιστικά συστήµατα. 

 

 

 Ανίχνευση τυχαίας ή εσκεµµένης αλλαγής σε δεδοµένα. 

 

 Πιστοποίηση της ταυτότητας του συντάκτη ενός κειµένου η 

µηνύµατος. 

 

 

2.6.1  Μερικά από τα δηµοφιλή κρυπτοσυστήµατα 

 

 RSA: Πηρέ το όνοµα του από τα αρχικά των επιστηµόνων που το 

ανακάλυψαν (Rivest, Shamir, Adleman). 

 DSA: Εξίσου γνωστή µέθοδος που χρησιµοποιείται στις ψηφιακές 

υπόγραφες. 

 

 Diffie –Hellman: ∆ηµοφιλής τεχνική δηµόσιου κλειδιού για την 

εγκατάσταση ιδιωτικών κλειδιών πάνω από µη ασφαλή κανάλια 

επικοινωνίας. 
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 ECC (Elliptic Curve Cryptosystems): Είναι κρυπτοσυστήµατα τα 

όποια βασίζονται σε µαθηµατικά αντικείµενα γνωστά ως 

ελλειπτικές καµπύλες. 

 

 

 

 

 

 

Το σχήµα 3.1 αποτυπώνει τη γενική µορφή ενός σύγχρονου 

κρυπτογραφικού συστήµατος. Υποθέτουµε ότι ένας χρήστης Α και ένας 

χρήστης Β θέλουν να έχουν µια ασφαλή επικοινωνία. Αρχικά, πρέπει να 

διαλέξουν ή να ανταλλάξουν ένα ζεύγος κλειδιών (e,d). Στη συνέχεια, όταν 

ο Α (αποστολέας) θελήσει να στείλει µυστικά δεδοµένα m στον Β 

(παραλήπτη), εφαρµόζεται µια µαθηµατική 

(Α)Πηγή αρχικού 

µηνύµατος 

 

 

Κρυπτογράφηση 

c = E (m, e)  

m 

(Β) 

Αποκρυπτογράφηση  

m = D (c, d) 

 

Γεννήτρια Κλειδιών 

G (e, d)  

d 

e 

c 

Εικόνα  2-1:  Γενική Μορφή Κρυπτογραφικού Συστήµατος 
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2.7  Ψηφιακές Υπογραφές 

 

Για την απόδειξη της γνησιότητας ενός εγγράφου, χρησιµοποιούνται οι 

συµβατικές υπογραφές. Ειδικότερα, η υπογραφή αποτελεί µαρτυρία της 

εγκυρότητας του υπογεγραµµένου εγγράφου έτσι ώστε ο υπογράφων να 

µη µπορεί να το απαρνηθεί. Στο ανοικτό περιβάλλον του ∆ιαδικτύου, 

καθίσταται αναγκαία η χρησιµοποίηση ενός ηλεκτρονικού ισοδύναµου της 

συµβατικής υπογραφής, δηλαδή µιας ηλεκτρονικής υπογραφής. Ο 

µηχανισµός της ηλεκτρονικής υπογραφής θα πρέπει να παρέχει απόδειξη 

της προέλευσης, της γνησιότητας και της ακεραιότητας των 

ανταλλασσόµενων µηνυµάτων. Επιπλέον, η ηλεκτρονική υπογραφή πρέπει 

να δηµιουργείται και να αναγνωρίζεται εύκολα, ενώ δύσκολα να 

πλαστογραφείται συνάρτηση Ε, η οποία χρησιµοποιεί ως παράµετρο το 

κλειδί e, µε σκοπό τον υπολογισµό του κρυπτογραφήµατος c = Ε (m, e). Το 

κρυπτογράφηµα  c αποστέλλεται στον Β. Μόλις αυτός το λάβει, 

εφαρµόζεται µια αντίστροφη µαθηµατική συνάρτηση D, η οποία 

χρησιµοποιεί το άλλο κλειδί d, µε σκοπό τον υπολογισµό του m = D (c, d). 

Οπότε ανακτώνται τα αρχικά δεδοµένα  m. 

Οι ηλεκτρονικές υπογραφές που βασίζονται στη κρυπτογραφία δηµοσίου 

κλειδιού, ονοµάζονται ψηφιακές υπογραφές (digital signatures). Υπάρχουν 

δύο γενικές κατηγορίες αλγορίθµων δηµόσιου κλειδιού που µπορούν να 

χρησιµοποιηθούν για τη δηµιουργία ψηφιακών υπογραφών. Η µία 

κατηγορία χρησιµοποιεί αλγορίθµους κρυπτογράφησης όπως ο RSA, ενώ 

η άλλη χρησιµοποιεί ιδιάζοντες αλγορίθµους υπογραφής χωρίς 

κρυπτογράφηση. Αντιπροσωπευτικός αλγόριθµος της δεύτερης κατηγορίας 

είναι ο DSA, ο οποίος προτάθηκε από το NIST και βασίζεται στο σύστηµα 

ψηφιακής υπογραφής El Gamal. Βασικό του χαρακτηριστικό είναι ότι το 

µήκος της υπογραφής ενός µηνύµατος είναι διπλάσιο του µήκους του 

µηνύµατος, σε αντίθεση µε τον αλγόριθµο RSA όπου τα µήκη είναι ίσα. 
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2.8  Firewall 

 

Ένα σύστηµα firewall ορίζεται ως το λογισµικό και ο εξοπλισµός που 

τοποθετούµενος ανάµεσα στο ∆ιαδίκτυο και στο υπό προστασία δίκτυο, 

επιτρέπει  τη προσπέλαση των εξωτερικών χρηστών στο προστατευµένο 

δίκτυο, µόνο εφόσον διαθέτουν συγκεκριµένα χαρακτηριστικά. Έτσι ένα 

τυπικό σύστηµα firewall µπορεί να επιτρέπει επιλεκτικά τη πρόσβαση στους 

εξωτερικούς χρήστες, βασιζόµενο σε ονόµατα χρηστών και συνθηµατικά ή σε 

IP διευθύνσεις ή ακόµη και σε ονόµατα επικρατειών (domain names). Αυτός 

είναι ο κύριος σκοπός του: να κρατήσει τις επικίνδυνες δραστηριότητες µακριά 

από το προστατευµένο περιβάλλον. Επιπλέον, είναι σε θέση να ρυθµίσει και 

τις παρεχόµενες ∆ιαδικτυακές υπηρεσίες για τους εσωτερικούς χρήστες. Για 

τη λειτουργία του αυτή δεν εξετάζει µόνο χαρακτηριστικά των χρηστών, αλλά 

και στοιχεία σχετικά µε το προορισµό των αιτήσεων προσπέλασής τους. Ένα 

σύστηµα λοιπόν firewall  έχει σαν στόχο να ελέγχει και να καταγράφει τη 

πρόσβαση σε προστατευµένες υπηρεσίες, που προέρχονται και από το 

εσωτερικό και από το εξωτερικό του δικτύου ενός οργανισµού, µε το να 

επιτρέπει, να απαγορεύει ή να ανακατευθύνει τη ροή των δεδοµένων µέσω 

των µηχανισµών του. 

Ένα firewall µπορεί να θεωρηθεί σαν ένα ζευγάρι µηχανισµών που ο 

ένας µπλοκάρει τη κυκλοφορία των δεδοµένων και ο άλλος επιτρέπει τη ροή 

τους. Το ποια δεδοµένα επιτρέπονται και ποια απορρίπτονται είναι ζήτηµα της 

πολιτικής (policy) ελέγχου που αυτό υποστηρίζει και εξαρτάται από τη 

διαµόρφωσή του (firewall configuration). Πραγµατικά, ένα σύστηµα firewall 

δεν είναι απλά ένας δροµολογητής (router), ένας διανοµέας ή διακοµιστής ή 

εξυπηρετητής (server), ένας οικοδεσπότης (host) ή ένα σύνολο εξοπλισµού 

και λογισµικού που παρέχει ασφάλεια στα δίκτυα. Οι αληθινές δυνατότητές 

του γίνονται εµφανείς αν τον θεωρήσουµε ως ένα ισχυρό µέσο υλοποίησης 

µιας πολιτικής ασφάλειας που καθορίζει τις παρεχόµενες υπηρεσίες και τις 

επιτρεπτές προσπελάσεις ανάµεσα σε έµπιστες και µη-έµπιστες επικράτειες. 

Η υλοποίηση της πολιτικής ελέγχου προσπέλασης δικτύων (network access 

control policy) γίνεται µε την υποχρεωτική κατεύθυνση όλων των 
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επικοινωνιών µέσω του firewall, όπου αποτελούν αντικείµενο εξέτασης και 

καταγραφής. 

Η τοποθέτηση ενός firewall συστήµατος ανάµεσα στο τοπικό δίκτυο ενός 

οργανισµού και το ∆ιαδίκτυο, εγκαθιστά δυνατότητες  ελέγχου στη ροή των 

πληροφοριών και διασφαλίζει τη διαδικτυακή σύνδεση (internet link) 

προστατεύοντας στον οργανισµό: 

 

 Tους πόρους του (υλικό, λογισµικό, δεδοµένα) από φθορά, 

κατάχρηση, κλοπή και κατάχρηση. 

 

 Tην υπόληψή του από τη δηµοσιοποίηση αδυναµιών στην 

ασφάλεια του δικτύου του. 

 

 

 Tην επικρατούσα πολιτική ορθής χρήσης των υπηρεσιών του 

∆ιαδικτύου από τους εργαζοµένους του. 

 

Όµως σπουδαίες είναι και οι υπόλοιπες επιµέρους ωφέλειες που παρέχει 

ένα σύστηµα firewall. Αναλυτικά: 

 

 Επιτρέπει αποτελεσµατικά την υλοποίηση και διαχείριση µέρους 

της πολιτικής ασφάλειας (policy enforcement) που θέλουµε να 

εφαρµόσουµε στο σύστηµά µας. 

 

 Προστατεύει από ευπαθείς υπηρεσίες δικτύων (protecting from 

vulnerable services). Είναι γνωστό ότι τα πρωτόκολλα 

επικοινωνίας του ∆ιαδικτύου παρουσιάζουν εγγενή προβλήµατα 

ασφάλειας. Η εγκαθίδρυση ενός συστήµατος firewall προσφέρει 

δυνατότητες φιλτραρίσµατος που ελαχιστοποιούν τους κινδύνους. 

Ακόµη µπορεί και καλύπτει γνωστές ρωγµές ασφαλείας στο 
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κατώτερο επίπεδο των λειτουργικών συστηµάτων. Έτσι, κάποια 

αδύνατα σηµεία για την ασφάλεια του δικτύου, που έχουν ήδη 

εκµεταλλευτεί διάφοροι βάνδαλοι, έρχεται να προστατέψει και να 

οχυρώσει το firewall. 

 

 

 Αποτελεί µέσο καταγραφής και δηµιουργίας στατιστικών 

στοιχείων για τη χρήση και κατάχρηση του δικτύου (logging-

alarming & statistics of network use/misuse). Η χρησιµότητά τους 

είναι µεγάλη. Τεκµηριώνουν την ικανότητα ή όχι του ίδιου του 

firewall για αποτροπή των επιθέσεων που συνέβησαν και κρίνουν 

την καταλληλότητα της πολιτικής ασφάλειας που εφαρµόζεται. 

Επιπλέον, τα στατιστικά χρήσης του δικτύου είναι χρήσιµα και στις 

διαδικασίες ανάλυσης επικινδυνότητας (risk analysis) και 

ανάλυσης απαιτήσεων δικτύου (network requirement analysis). 

Ένα firewall µπορεί ακόµη µε τις δυνατότητες επεξεργασίας των 

πληροφοριών αυτών που διαθέτει, να εντοπίσει ύποπτες 

δραστηριότητες και να αντιδράσει µε προαποφασισµένες ενέργειες 

όπως το κλείσιµο της σύνδεσης ή η ενηµέρωση του διαχειριστή 

ασφάλειας µε e-mail. 

 

 Επιβάλλει ελεγχόµενη προσπέλαση (controlled access) στους 

πόρους ενός εσωτερικού δικτύου. Για παράδειγµα, κάποιοι 

διακοµιστές ενδέχεται να προσφέρονται για επικοινωνία µε το 

Internet, ενώ άλλοι όχι. 

 

 

 Προσφέρει διευρυµένη ιδιωτικότητα (enhanced privacy). Για 

παράδειγµα αποκρύπτει λεπτοµέρειες σχετικές µε τη διάρθρωση 

του εσωτερικού δικτύου. Έτσι, οι εξωτερικοί εισβολείς (intruders) 

δυσκολεύονται στις ενδεχόµενες προσπάθειές τους να «ξεφύγουν» 
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από τα όρια χρήσης του δικτύου που εµείς τους ορίσαµε. Έτσι, 

µέσω του firewall, πολλοί οργανισµοί σταµατούν υπηρεσίες όπως 

η Finger και η DNS (Domain Name Service). Η πρώτη δίνει 

πληροφορίες σχετικά µε τους χρήστες ενός δικτύου, όπως το πότε 

συνδέθηκαν για τελευταία φορά, αν διαβάσανε το ηλεκτρονικό τους 

ταχυδροµείο κλπ. Η υπηρεσία DNS από την άλλη, παρέχει 

πληροφορίες για τις δικτυακές τοποθεσίες του συστήµατος, όπως 

τα ονόµατα των τόπων και οι IP διευθύνσεις του. Η µη 

δηµοσιοποίησή τους στο ∆ιαδίκτυο, αφαιρεί σίγουρα χρήσιµα 

στοιχεία από όσους τα επιβουλεύονται. 

 

 Συγκεντρώνει υπηρεσίες ασφάλειας σε µια καλά ορισµένη και 

οχυρωµένη περιοχή (concentrated security). Ελαχιστοποιεί τη 

ζώνη κινδύνου (zone risk) ενός οργανισµού εφόσον η ευρεία 

περιοχή των µηχανηµάτων του παύει να απειλείται άµεσα. 

Ουσιαστικά το ίδιο το firewall αποτελεί τη µοναδική ζώνη κινδύνου 

για τον οργανισµό 

 

 

 Αρκετά σύγχρονα συστήµατα firewall προσφέρουν ως µια 

επιπλέον λειτουργία τους και τις υπηρεσίες τους ως πύλες 

κρυπτογράφησης (encrypting gateways). ∆ηλαδή έχουν 

ταυτόχρονα δυνατότητες κρυπτογράφησης στις επικοινωνίες 

µεταξύ των διακοµιστώv που  προστατεύουν. Ένας τέτοιος λογικός 

διαχωρισµός των δικτύων µέσω firewalls και τεχνικών 

κρυπτογράφησης δηµιουργεί τα λεγόµενα εικονικά ιδιωτικά δίκτυα 

(VPN – Virtual Private Networks). 
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Κεφάλαιο 3ο 

 

Ασφαλεια από ακρο σε ακρο 

 

 

 

3.1  Ασφάλεια από άκρο σε άκρο 

 

 

Η ασφάλεια από άκρο σε άκρο βασίζεται σε πρωτόκολλα και µηχανισµούς 

που εφαρµόζονται αποκλειστικά στις παραµέτρους µιας σύνδεσης. Το πιο 

χαρακτηριστικό παράδειγµα είναι η HTTPS σύνδεση (για παράδειγµα σχετικά 

µε το Transport Layer Security (TLS)) σε έναν web server.  Το IP Security 

(IPSec) µπορεί επίσης να χρησιµοποιηθεί για end-to-end ασφάλεια, όπως είχε 

προταθεί αρχικά ως προεπιλεγµένο µηχανισµό σύνδεσης για το IPv6. 

 

Υπάρχει µια αντίληψη που η end-to-end ασφάλεια είναι επαρκής ως λύση σε 

ένα πρόβληµα ασφάλειας, και ότι η ασφάλεια των δικτύων που βασίζονται 

είναι παρωχηµένη. Στη συνέχεια θα περιγράψουµε γιατί στην πράξη η end-to-

end ασφάλεια από µόνη της δεν είναι επαρκής, και γιατί απαιτείται επίσης η 

ασφάλεια των δικτύων που βασίζονται. 

 
 

 
 
3.1.1  Ο ορισµός "Άκρου" 
 
 
 
Ο παραδοσιακός ορισµός ενός άκρου είναι ένας πελάτης ή ενας διακοµιστής. 

Σε αυτόν τον ορισµό εννοούµε ότι η από άκρο σε άκρο ασφάλεια ξεκινά από 

τον πελάτη και καταλήγει στο διακοµιστή. Με δεδοµένη την πληθώρα των 

εφαρµογών που εκτελούνται παράλληλα σε ένα λειτουργικό σύστηµα, και µε 

δεδοµένη την αυξανόµενη εικονικότητα, ο ορισµός αυτός δεν είναι συνήθως 
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αρκετά ακριβής. Το λειτουργικό σύστηµα µπορεί να δηµιουργήσει µια ένωση 

ασφάλειας είτε στη σύνοδο ή στο επίπεδο εφαρµογής. Μπορεί επίσης να 

τερµατιστεί σε ένα εµπρόσθιο άκρο, εξαιτίας πολλών διακοµιστώνς, όπως 

συµβαίνει σε πολλές περιπτώσεις TLS αναπτύξων. 

 

Επειδή ο κύριος στόχος αυτού του άρθρου είναι να καταλάβουµε γιατί το 

δίκτυο παίζει σηµαντικό ρόλο στον τοµέα της ασφάλειας; Ο ακριβής ορισµός 

της παραµέτρου δεν έχει σηµασία εδώ. Αφηρηµένα ένα τελικό σηµείο, είναι 

ένα αντικείµενο που επικοινωνεί µέσω ενός δικτύου µε άλλο αντικείµενο. 

 

 

 
3.2  Θεµελιώδης ασφάλεια από άκρο σε άκρο 
 
 
 
Η ασφάλεια στα άκρα (client-server ή client-client για peer-to-peer) είναι 

απαραίτητη  προϋπόθεση για ασφαλείς επικοινωνίες. Μια τέτοια λύση 

περιέχει τα ακόλουθα στοιχεία: 

 

    Ταυτότητα: Αυτό το στοιχείο είναι υπεύθυνο για την εξακρίβωση της 

ταυτότητας των αντικειµένων και στα δύο άκρα. Σηµειώστε ότι η ταυτότητα 

µπορεί να είναι προσωρινή για µια σύνδεση. Για παράδειγµα, ένας χρήστης 

συχνά ταυτίζεται µε το όνοµα χρήστη και τον κωδικό πρόσβασης, ενώ ένας 

διακοµιστής µπορεί να προσδιοριστεί µέσω πιστοποιητικού του διακοµιστή. 

 

Πρωτόκολλα (για παράδειγµα, TLS και του IPSec ): πρωτόκολλα 

χρησιµοποιούνται για την διαχείρηση κλειδιών συνόδου, και να παράσχουν τις 

απαιτούµενες λειτουργίες ασφαλείας (για παράδειγµα, κρυπτογράφηση και 

επαλήθευση της ακεραιότητας) σε µια σύνδεση. Τα πρωτόκολλα 

χρησιµοποιούν αλγόριθµους για να εφαρµόσουν αυτές τις λειτουργίες. 

 

    Αλγόριθµοι (για παράδειγµα, Advanced Encryption Standard [AES], 

τριπλό σύστηµα ψηφιακής Encryption Standard [3DES], και αλγόριθµου 
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κατακερµατισµού ασφαλείς [SHA-1]): Αυτοί οι αλγόριθµοι χρησιµοποιούν τα 

προαναφερθέντα κλειδιά συνόδου για την προστασία δεδοµένων κατά τη 

µεταφορά, για παράδειγµα µέσω κρυπτογράφησης ή τον έλεγχο της 

ακεραιότητας. 

 

Ασφαλής εφαρµογή: Το τελικό σηµείο (client ή server) που τρέχει ένα από 

αυτά τα πρωτόκολλα που αναφέρθηκαν προηγουµένως πρέπει να είναι 

απαλλαγµένο από σφάλµατα που θα µπορούσαν να θέσουν σε κίνδυνο την 

ασφάλεια. Η ασφάλεια του προγράµµατος περιήγησης στο Web είναι σχετική 

εδώ. Επίσης, ενα κακόβουλο λογισµικό µπορεί να θέσει σε κίνδυνο την 

ασφάλεια. 

 

Ασφαλής λειτουργία: Οι χρήστες και οι διαχειριστές πρέπει να κατανοήσουν 

τους µηχανισµούς ασφάλειας, και πώς να αντιµετωπίσουν τυχόν 

παρεκκλίσεις. Για παράδειγµα, όταν το προγράµµατα περιήγησης στο Web 

προειδοποιούν για πιστοποιητικά διακοµιστή τα οποια είναι µη έγκυρη, αλλά 

οι χρήστες παρακάµτουν την προειδοποίηση και συνεχιζουν κανονικα τη 

σύνδεση. 

 

Για πλήρη από άκρο σε άκρο ασφάλεια, όλα αυτά τα στοιχεία πρέπει να είναι 

ασφαλής. Σε δίκτυα µε end-to-end ασφάλεια, και τα δύο άκρα µπορεί τυπικά 

(ανάλογα µε τα πρωτόκολλα και τους αλγόριθµους  που χρησιµοποιούνται) να 

στηρίζονται στο γεγονός ότι η επικοινωνία τους δεν είναι ορατή σε κανέναν 

άλλο, και ότι κανένας άλλος δεν µπορεί να τροποποιήσει τα δεδοµένα κατά τη 

µεταφορά. Η End-to-end  ασφάλεια χρησιµοποιείται επιτυχώς σήµερα, για 

παράδειγµα, σε απευθείας online τραπεζικές εφαρµογές. Απαιτείται η σωστή 

και πλήρη ο άκρο σε άκρο ασφάλεια χωρίς αυτό πολλές εφαρµογές όπως 

online τραπεζικές συναλλαγές δεν θα ήταν δυνατές. 

 

Ωστόσο, ένα µόνο πρόβληµα ασφαλείας σε οποιοδήποτε από τα 

προαναφερθέντα στοιχεία µπορεί να θέσει σε κίνδυνο την συνολική ασφάλεια 

µιας σύνδεσης. Σήµερα, τα περισσότερα κρίσιµα  προβλήµατα είναι τα 

προβλήµατα εφαρµογής στα τελικά σηµεία, καθώς και τα ανθρώπινα λάθη, 

ειδικά στη διεκπεραίωση των υποθέσεων εξαίρεσης. 
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3.3  Πρακτικές αδυναµίες της ασφάλειας από άκρο σε άκρο 

 

 

Λύσεις που βασίζονται αποκλειστικά σε end-to-end ασφάλεια έχουν πολλά 

πιθανά προβλήµατα, τα οποία εµπίπτουν σε δύο γενικές κατηγορίες: αυτές 

που επηρεάζουν τον τελικό χρήστη και σε αυτές που επηρεάζουν τον 

διαχειριστή δικτύου ( για παράδειγµα τον φορέα παροχής υπηρεσιών ή το 

διαχειριστή εταιρικών δικτύων) . 

 

 

 

3.3.1  Ο τελικός χρήστης 

 

 

Οι αναφορές σχετικά µε διαδυκτιακά εγκλήµατα και της απάτες αποδεικνύουν 

ξεκάθαρα, ακόµη και µε την χρήση end-to-end ασφάλειας  είναι δύσκολο να 

εξασφαλιστεί ότι κανένα από τα στοιχεία που αναφέρθηκαν προηγουµένως 

δεν είναι "σπασµένα". Παρά το γεγονός ότι τα πρωτόκολλα και οι αλγόριθµοι 

που χρησιµοποιούνται τείνουν να είναι ασφαλή και αξιόπιστα, τα κυριότερα 

προβλήµατα εντοπίζονται στους δύο κύριους τοµείς της ασφάλειας των 

τελικών σηµείων (ασφαλές στοιχείο υλοποίησης) και η έλλειψη εκπαίδευσης 

των χρηστών (ασφαλές στοιχείο λειτουργίας). 

 

Τα ζητήµατα για την ασφάλεια στα τελικά σηµεία περιλαµβάνουν την 

παρουσία κακόβουλου λογισµικού, καθώς και σφάλµατα στο λογισµικό. 

Ακόµα και οι επαγγελµατίες έχουν δυσκολία στο να καθορίσουν αν ένα PC 

περιέχει κακόβουλο λογισµικό. Τέτοιου είδους κακόβουλο λογισµικό µπορεί να 

ελέγξει τη σύνδεση πριν να είναι ασφαλισµένο, επιτυγχάνοντας έτσι τη 

δυνατότητα τα δεδοµένα να είναι ορατά, καθώς και το ενδεχόµενο να τα 

αλλάξουν σε πραγµατικό χρόνο. Αν και στα τελικά σηµεία υπάρχουν 

λογισµικά ασφάλειας, όπως είναι τα antivirus, καθώς και λύσεις πρόληψης 

zero-day τα οποια παρέχουν καλή ασφάλεια, δεν είναι πάντα εγκατεστηµένα, 

και το λογισµικό προστασίας από ιούς δεν είναι συχνά up-to-date. Οι χρήστες 
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µπορούν επίσης να απενεργοποιήσoουν προσωρινά τις λύσεις. Ως εκ τούτου, 

η παρουσία του κακόβουλου λογισµικού εξακολουθεί να αποτελεί πρόβληµα 

ασφάλειας. Σφάλµατα στο λογισµικό µπορούµε να εχουµε επισης και στα 

προγράµµατα περιήγησης ή και σε λειτουργικά συστήµατα. 

 

 

Η έλλειψη εκπαίδευσης των χρηστών είναι ένα άλλο σηµαντικό ζήτηµα για την 

end to end ασφάλεια. Οι χρήστες πρέπει να γνωρίζουν πώς να 

προσδιορίσουν µια ασφαλή σύνδεση. Θα πρέπει επίσης να γνωρίζουν πώς 

να ασχοληθούν µε ζητήµατα  όπως πιστοποιητικά έχουν λήξει ή µη έγκυρα 

πιστοποιητικά. Οι περισσότεροι χρήστες δεν καταλαβαίνουν πλήρως όλες 

αυτές τις λεπτοµέρειες, το οποιο πρόβληµα οδηγεί σε παραβιάσεις της 

ασφάλειας. 

 

 

3.3.2  Ο ∆ιαχειριστής του ∆ικτύου 

 

Κατά τις πρώτες µέρες του IPv6 πρωτοκόλλου, είχε διατυπωθεί η άποψη ότι 

το πρωτόκολλο IPv6 θα µπορούσε να ενθυλακώνεται σε πακέτα IPsec για 

ασφάλεια από άκρο σε άκρο , εξαλείφοντας έτσι όλα τα προβλήµατα 

ασφαλείας. Αυτή η υπόθεση αποδείχθηκε ότι ήταν λάθος, επειδή πολλά 

προβλήµατα παραµένουν από την πλευρά τυο δίκτυο, για παράδειγµα  γενικά 

προβλήµατα µε end-to-end ασφάλεια τα οποια εφαρµόζονται σε όλες τις 

παραλλαγές, όπως IPsec, TLS, ή Secure Sockets Layer (SSL) . 

Σήµερα οι περισσότεροι διαχειριστές εταιρικών δικτύων καθώς και οι πάροχοι 

υπηρεσιών είναι επιφυλακτικοί σχετικά µε την συνεχή χρήση της end-to-end 

ασφαλείας. Η βασική ανησυχία είναι ότι τα τελικά σηµεία σε γενικές γραµµές 

δεν είναι αξιόπιστα. Ο διαχειριστής του δικτύου, είτε µιας  επιχείρησης,  

πανεπιστήµιου, ή παροχής υπηρεσιών  έχει την υποχρέωση να εφαρµόσει 

συγκεκριµένες πολιτικές για την εξασφαλίσει την ορθή επικοινωνία µεταξύ των 

άκρων, για παράδειγµα, για να διασφαλίσει ότι δεν θα εξαπλωθούν τα 
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παρασιτα  ή θα επιτεθούν στους  servers. Αν, ωστόσο, οι διαχειριστές του 

δικτύου δεν µπορούν  να «δουν» την κυκλοφορία ενός τελικού σηµείου, διότι 

είναι end-to-end ασφάλεια, τότε δεν µπορούν να πληρούν τις προυποθέσεις  

ώστε να µπορούν να ελέγχουν τις παραµέτρους. Από την πλευρά του 

διαχειριστή δικτύου, εποµένως, δεν είναι γενικά επιθυµητή η χρήση end-to-

end ασφάλειας  για όλες τις επικοινωνίες, αλλά όταν πραγµατικά  χρειάζεται. 

 

 

3.4  Γιατί η ασφάλεια δικτυου είναι ζωτικής σηµασίας 
 
 

Υπάρχουν πολλά παραδείγµατα όπου η ασφάλεια του δικτύου είναι 

απαραίτητη, και όπου η end-to-end ασφάλεια, όχι µόνο δεν βοηθάει, αλλά 

µπορεί να παρουσιάσει πραγµατικά ένα πρόσθετο πρόβληµα. Σε όλες αυτές 

τις περιπτώσεις είναι απαραίτητο να υπάρχει ισχυρή ασφάλεια που βασίζεται 

σε ασφάλεια δικτύου.  

 

 

 
3.5  Ο Πάροχος Υπηρεσιών µε DSL Πελάτες 

 

 

Ένας φορέας παροχής υπηρεσιών DSL πρέπει να έχει τον έλεγχο της 

κυκλοφορίας των χρηστών του µε διάφορους τρόπους. Ωστόσο, ο πάροχος 

δεν έχει κανένα έλεγχο επί των τελικών άκρων, επειδή αυτά είναι ιδιοκτησία 

των πελατών. Επειδή, επίσης, δεν µπορεί να αναγκάσει τους πελάτες τους να 

χρησιµοποιούν το κατάλληλο λογισµικό ασφαλείας, υπάρχει πάντα ένα 

ορισµένο ποσοστό των µολυσµένων υπολογιστών  σε οποιονδήποτε πάροχο 

υπηρεσιών. Κρίσιµα ζητήµατα παροχής υπηρεσιών είναι τα ακόλουθα: 

 

Έλεγχος των υπολογιστών που έχουν µολυνθεί µε κακόβουλο 

λογισµικό: Αυτοί οι υπολογιστές (αναφέρονται επίσης ως "bots" ή "zombies") 

µπορεί να µολύνουν άλλους υπολογιστές και να συµµετέχουν σε παράνοµες 
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δραστηριότητες, όπως το spam mail, click fraud, Denial-of-Service (DoS ) 

επιθέσεις, κ.λπ. Υπάρχει µια ισχυρή, συχνά νοµική υποχρέωση για τους 

παρόχους να εντοπίζουν υπολογιστές  που έχουν µολυνθεί µε κακόβουλο 

υλικό, να τους αποµονώσουν,  να προειδοποιήσουν τους ιδιοκτήτες τους και 

να τους βοηθήσουν να «απολυµάνουν» το PC. Απαιτούνται οι µηχανισµοί 

ασφαλείας δικτύου, κατ 'ουσίαν, επειδή η ασφάλεια στα άκρα δεν είναι 

αποτελεσµατική. 

 

Επιθέσεις από τους χρήστες: Ακόµη και στην απουσία του κακόβουλου 

λογισµικού, οι χρήστες ενός παρόχου υπηρεσιών µπορούν να συµµετέχουν 

σε παράνοµες δραστηριότητες, όπως οι επιθέσεις DoS, και εισβολές στους 

web servers ή στους δροµολογητές. Απαιτούνται µέθοδοι που βασίζονται σε 

δίκτυο για την ανίχνευση τέτοιων προσπαθειών, αρχίζοντας µε απλές µορφές, 

όπως IP spoofing και για να τους  αποτρέψουν ή να  τους εµποδίσουν. Ένα 

παράδειγµα είναι αντιµετώπιση προβληµάτων µε βάση το δίκτυο κατά των 

επιθέσεων DoS. 

 

Έλεγχος εύρους ζώνης: Πολλοί πάροχοι υπηρεσιών πρέπει να επιβάλουν 

όρια εύρους ζώνης σε ορισµένες εφαρµογές ή χρήστες, διότι παραβιάζουν τις 

συµφωνίες παροχής υπηρεσιών. Επίσης εδώ, οι εφαρµογές είναι απαραίτητες 

για τον έλεγχο των υπολογιστών, και να περιορίσουν τη χρήση τους από την 

υπηρεσία για να παραµείνουν εντός των ορίων σύµβαση. Οι πάροχοι 

υπηρεσιών σήµερα απασχολούν µεγάλο αριθµό των µηχανισµών ασφάλειας 

που βασίζονται σε δίκτυο. Η ασφάλεια στα άκρα δεν λύνει αυτά τα 

προβλήµατα, επειδή ο υπολογιστής δεν είναι υπό τον έλεγχο του πάροχου 

υπηρεσιών, και συνήθως είναι µη αξιόπιστη. 

 

Υπηρεσίες: Οι πάροχοι υπηρεσιών στην προσπαθειά τους  να 

διαφοροποιηθούν από τους ανταγωνιστές  τους  προσφέορυν υπηρεσίες 

διαχείρισης, όπως για παράδειγµα η διαχείριση των υπηρεσιών ασφαλείας. Οι 

εν λόγω υπηρεσίες παρέχονται επίσης µε βάση το δίκτυο, και συµπληρώνουν 

την ασφάλεια στα άκρα την οποια  χρησιµοποιούν οι πελάτες τους. 
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3.6  Συµπεράσµατα για δίκτυα end to end    

 

 

Η ασφάλεια από άκρο σε άκρο αποτελούν τον ακρογωνιαίο λίθο για την 

ασφάλεια του δικτύου. Είναι απαραίτητα. Ωστόσο, δεν είναι ρεαλιστικό  

σήµερα να υποθέσουµε ότι οι λύσεις ασφάλειας end-to-end και µόνο θα 

αρκούσαν. Το θεµελιώδες πρόβληµα είναι ότι συνήθως ο διαχειριστής του 

δικτύου, όπου ένας υπολογιστής είναι συνδεδεµένος, έχει µια ανάγκη και 

συχνά µια υποχρέωση, να παρακολουθεί τη συµπεριφορά του τελικού 

σηµείου, και να ελέγχει κακόβουλες δραστηριότητες που προκύπτουν από τον 

υπολογιστή του. Όλες οι λύσεις για τον έλεγχο στα τελικά σηµεία, όµως, είναι 

εξ ορισµού µε βάση το δίκτυο. Ως εκ τούτου, οι µηχανισµοί ασφάλειας που 

βασίζονται στο δίκτυο είναι επίσης ένα σηµαντικό στοιχείο της συνολικής 

ασφάλειας του δικτύου: Γενικά η  ασφάλειας  βασίζεται τόσο την endpoint 

ασφάλεια οσο και την network-based ασφάλεια. 
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Κεφάλαιο 4ο 

 

 

Αλγόριθµοι κρυπτογράφησης για κρυτογράφηση από 
άκρο σε άκρο 

 
 
 
 
 
 

4.1  Το Πρότυπο AES 
 

 
 

Το πρότυπο AES  (Advanced Encryption Standard) περιγράφει µια 

συµµετρική µπλοκ διαδικασία κρυπτογράφησης µυστικού κλειδιού. Το 

πρότυπο υποστηρίζει την χρήση κλειδιών µήκους 128, 192 και 256 bits. 

Ανάλογα µε το ποιο µήκος κλειδιού χρησιµοποιείται, συνήθως χρησιµοποιείται 

η συντόµευση AES-128, AES-192 και AES-256 αντίστοιχα. Ανεξάρτητα από 

το µήκος κλειδιού, ο αλγόριθµος επενεργεί πάνω σε µπλοκ δεδοµένων 

µήκους 128 bits. Η διαδικασία κρυπτογράφησης είναι επαναληπτική. Αυτό 

σηµαίνει ότι σε κάθε µπλοκ δεδοµένων γίνεται µια επεξεργασία η οποία 

επαναλαµβάνεται έναν αριθµό από φορές ανάλογα µε το µήκος κλειδιού. 

Κάθε επανάληψη ονοµάζεται γύρος (round). Στον πρώτο γύρο επεξεργασίας 

ως είσοδος είναι ένα plaintext µπλοκ και το αρχικό κλειδί, ενώ στους γύρους 

που ακολουθούν ως είσοδος είναι το µπλοκ που έχει προκύψει από τον 

προηγούµενο γύρο καθώς και ένα κλειδί που έχει παραχθεί από το αρχικό µε 

βάση κάποια διαδικασία που ορίζει ο αλγόριθµος. Το τελικό προϊόν της 

επεξεργασίας είναι το κρυπτογραφηµένο µπλοκ (ciphertext). Το µπλοκ αυτό 

πρέπει να σηµειωθεί ότι έχει ακριβώς το ίδιο µέγεθος (128 bits) µε το plaintext 

µπλοκ. 
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4.2  Είσοδοι, Έξοδοι και Εσωτερική Κατάσταση 

 

 

Όπως ήδη αναφέρθηκε, ο AES τροφοδοτείται µε ακολουθίες από bits των 128 

bits (µπλοκ) καθώς και από κλειδιά, που µπορεί να έχουν µέγεθος 128, 192 ή 

256 bits. Τα κλειδιά αυτά ονοµάζονται κλειδιά κρυπτογράφησης (cipher keys) 

για να διαχωριστούν από τα κλειδιά που παράγονται κατά την  λειτουργία του 

αλγορίθµου.  H βασική µονάδα επεξεργασίας στον AES είναι το byte. Έτσι τα 

bits ενός µπλοκ ή ενός κλειδιού χωρίζονται σε οµάδες των 8 για να 

σχηµατιστούν τα bytes. Κάθε byte στον AES αντιστοιχεί σε ένα πολυώνυµο 

(αριθµητική πεπερασµένων πεδίων - finite field arithmetic). Αν υποθέσουµε 

ότι τα bits που αποτελούν ένα byte είναι τα {b7, b6, b5, b4, b3, b2, b1, b0}, 

τότε το byte αυτό αναπαριστά το πολυώνυµο : 

 

 

 

7 
b7x

7 + b6x
6 + b5x

5 + b4x
4 + b3x

3 + b2x
2 + b1x

1 + b0 = Σ bix
i 

i=0 
 
 
Έτσι για παράδειγµα το byte {11001101} αντιστοιχεί στο πολυώνυµο  

x7+x6+x3+x2+1. Κλείνοντας την αναφορά στις µονάδες των δεδοµένων που 

διαχειρίζεται ο AES, πρέπει να αναφερθεί το πώς γίνεται η δεικτοδότηση των 

bits και των bytes στα µπλοκ και στα κλειδιά. Στο σχήµα που ακολουθεί 

φαίνεται την αντιστοιχία. 

 

 

 

input bit 
sequence 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 …… 

byte number 0 1 

bit number 
in byte 7 6 5 4 3 2 1 0 7 6 5 4 3 2 1 0 …. 

 

Εικόνα 4-1: ∆εικτυοδότηση των bits και bytes. 
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Όλες οι λειτουργίες που επιτελεί ο αλγόριθµος γίνονται πάνω σε ένα 

δισδιάστατο πίνακα που αποκαλείται Κατάσταση (State). O πίνακας αυτός 

περιλαµβάνει τέσσερις γραµµές από bytes, µε κάθε µία γραµµή να 

αποτελείται από Nb bytes. O αριθµός που αντιστοιχεί στην ποσότητα Nb 

υπολογίζεται αν διαιρεθεί το µήκος του µπλοκ µε το 32. Εφόσον στον AES 

υποστηρίζονται µπλοκ µεγέθους µόνο 128 bits, το Nb θα έχει τιµή 4. 

 

Το µπλοκ εισόδου περιλαµβάνει 16 bytes, τα οποία δεικτοδοτούνται in0 έως 

in15. Το κρυπτογραφηµένο µπλοκ εξόδου περιλαµβάνει επίσης 16 bytes που 

δεικτοδοτούνται ως out0 έως out15. H State χρησιµοποιεί την µεταβλητή s µε 

δύο δείκτες που δηλώνουν την θέση κάθε byte στον πίνακα. Η πρώτη λοιπόν 

και τελευταία λειτουργία που µπορεί να υποτεθεί ότι γίνεται στον AES είναι 

να αντιστοιχηθούν τα bytes εισόδου σε κάποια θέση του πίνακα της State και 

το αντίστροφο στην έξοδο. Στο παρακάτω σχήµα φαίνεται πώς γίνεται αυτό. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Εικόνα 4-2: Αντιστοίχιση των bytes εισόδου σε κάποια θέση του πίνακα της 
State και το αντίστροφο στην έξοδο. 

input bytes 

in0 in4 in8 in12 

in1 in5 in9 in13 

in2 in6 in10 in14 

in3 in7 in11 in15 

state array 

s0.0 s0.1 s0.2 s0.3 

s1.0 s1.1 s1.2 s1.3 

s0.1 s2.1 s2.2 s2.3 

s1.1 s3.1 s3.2 s3.3 

output 
bytes 

  out0 out4 out8 out12 

out1 out5 out9 out13 

out2 out6 out10 out14 

out3 out7 out11 out15 
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Η αντιστοίχηση που περιγράφηκε παραπάνω µπορεί να περιγραφεί 
µαθηµατικά. Η αντιστοίχηση εισόδου στην State περιγράφεται από την σχέση 
: 
 

s[r,c] = in[r+4c] για 0 ≤ r < 4 και 0 ≤ c < Nb 

 

 

ενώ η αντιγραφή της State στην έξοδο από την σχέση : 

 

 

out[r+4c] = s[r,c] για 0 ≤ r < 4 και 0 ≤ c < Nb 

 

 

Ένας άλλος τρόπος να δει κάποιος τα περιεχόµενα της State είναι σαν 32-bit 

λέξεις (words) αντί για byte. Μια 32-bit word περιλαµβάνει τα 4 bytes µιας 

στήλης, οπότε τα 4 words που αποτελούν την State είναι τα ακόλουθα : 

 

 

w(0) = s(0,0) s(1,0) s(2,0) s(3,0) 

w(1) = s(0,1) s(1,1) s(2,1) s(3,1) 

w(2) = s(0,2) s(1,2) s(2,2) s(3,2) 

w(3) = s(0,3) s(1,3) s(2,3) s(3,3) 

 

 

 

Περιγραφή Αλγορίθµου: Το πρότυπο AES ορίζει ότι τα µπλοκ που 

επεξεργάζεται ο αλγόριθµος έχουν µέγεθος 128 bits και αυτό ορίζεται από την 

ποσότητα Nb = 4, που συµβολίζει τον αριθµό των 32-bit λέξεων στο µπλοκ. 

Από την άλλη, τα κλειδιά που χρησιµοποιούνται για την κρυπτογράφηση, 

µπορούν να έχουν µήκος 128, 192 ή 256 bits. Η µεταβλητή Nk συµβολίζει τον 

αριθµό των 32-bit λέξεων που µπορεί να περιλαµβάνει ένα κλειδί και 

κατά συνέπεια µπορεί να πάρει τις τιµές 4, 6 και 8. Ανάλογα µε το µήκος 

κλειδιού που θα επιλεχθεί για την κρυπτογράφηση, ο αλγόριθµος ορίζει έναν 

αριθµό από γύρους επεξεργασίας που απαιτούνται για την ολοκλήρωση της. 

Η µεταβλητή Nr χρησιµοποιείται για να δηλώσει το πλήθος των γύρων. Αν 
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χρησιµοποιηθεί µήκος κλειδιού 128 bits τότε απαιτούνται 10 γύροι 

επεξεργασίας. Για µήκη κλειδιού ίσα µε 192 και 256 bits απαιτούνται 

αντίστοιχα 12 και 14 γύροι. 

 

 

 

Key Length 
(Nk words) 

Blosk Size (Nb 
words) 

Number Of 
Rounds (Nr) 

AES - 128 4 4 10 

AES - 192 6 4 12 

AES - 256 8 4 14 

 

Εικόνα 4-3: Μέγεθος των µεταβλητών του αλγορίθµου. 

 

 

Nr = Αριθµός των γύρων 

Nb = Αριθµός των byte 

Nk = Μέγεθος κλειδιού 

 

 

Να σηµειωθεί ότι οι παραπάνω συνδυασµοί µήκους µπλοκ, µήκους κλειδιού 

και γύρων επεξεργασίας είναι αυτοί που ορίζονται αυστηρά στο πρότυπο 

AES. Ο αλγόριθµος κρυπτογράφησης Rijndael στον οποίο βασίζεται ο AES 

δίνει την δυνατότητα πραγµατοποίησης περισσότερων συνδυασµών. Έτσι, 

καταλαβαίνει κανείς ότι ο AES ουσιαστικά ορίζει ένα υποσύνολο του 

αλγορίθµου Rijndael. Τόσο κατά την διάρκεια της διαδικασίας 

κρυπτογράφησης όσο και αποκρυπτογράφησης, κάθε γύρος επεξεργασίας 

αποτελείται από µια σειρά µετασχηµατισµών σε επίπεδο byte. Για την 

ακρίβεια, χρησιµοποιούνται 4 τύποι µετασχηµατισµών : 
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 ένας µετασχηµατισµός αντικατάστασης bytes χρησιµοποιώντας 

κάποιον  σχετικό πίνακα αντικατάστασης 

 

 ένας µηχανισµός ολίσθησης των bytes της State κατά 

διαφορετικά offsets 

 

 µια διαδικασία ανάµειξης των bytes της State 

 

 µια πρόσθεση ενός κλειδιού στην State 

 

 

 

4.3  Το πρότυπο TWOFISH 

 

 

Twofish είναι ένας συµµετρικός αλγόριθµος κρυπτογράφησης.  Ένα µόνο 

κλειδί χρησιµοποιείται για την κρυπτογράφηση και την αποκρυπτογράφηση. Ο 

αλγόριθµος Twofish έχει µέγεθος 128 bits, και δέχεται κλειδί οποιουδήποτε 

µήκους µέχρι 256 bits (NIST απαιτείται ο αλγόριθµος να δέχεται µέγεθος 

κλειδιών 128-, 192- και 256-bit). Ο αλγόριθµος Twofish είναι εξίσου γρήγορος 

σε επεξεργαστές 32-bit και 8-bit ( όπως έξυπνες κάρτες, ενσωµατωµένο τσιπ, 

και τα παρόµοια), και σε hardware.  Είναι ευέλικτο,  µπορεί να χρησιµοποιηθεί 

σε εφαρµογές δικτύου όπου τα κλειδιά αλλάζονται συχνά και σε εφαρµογές 

όπου υπάρχει µικρή ή καθόλου RAM και ROM διαθέσιµα. 

 

Ο αλγόριθµος Twofish περιλαµβάνει 16 κύκλους, σε καθέναν από τους 

οποίους εφαρµόζονται 4 S-boxes τα οποία εξαρτώνται από το µυστικό 

κλειδί. Τα επόµενα στάδια περιλαµβάνουν την αξιοποίηση σταθερών 

S-boxes, τη διενέργεια µετασχηµατισµού pseudo-Hadamard, καθώς και την 

πρόσθεση του υποκλειδιού. 

Twofish είναι ένα δίκτυο Feistel. Αυτό σηµαίνει ότι σε κάθε γύρο, το ήµισυ του 

text block στέλνεται µέσω µιας συνάρτηση F, και στη συνέχεια γίνεται πράξη  

XOR µε το άλλο ήµισυ του  text block. 
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O 256-bit  Twofish, σχεδιασµένος από τα Counterpane Labs. Ήταν επίσης 

ένας εκ των πέντε φιναλίστ Advanced Encryption Standard που επιλέχθηκαν 

από το National Institute of Standard and Technology (NIST). Αναθεωρείται 

και αναβαθµίζεται συχνά και δεν έχουν καταγραφεί έως και σήµερα επιθέσεις 

εναντίον του αλγορίθµου αυτού. 

  

 

 

4.3.1  Παράδειγµα Τwofish  αλγόριθµου 

 

 

 

 

 

Εικόνα 4-4: Twofish αλγόριθµος 
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Σε κάθε γύρο Twofish, δύο λέξεις 32- bit χρησιµεύουν ως εισροές στη 

συνάρτηση F. Κάθε λέξη χωρίζεται σε τέσσερα byte. Αυτά τα τέσσερα bytes 

που αποστέλλονται µέσω τεσσάρων διαφορετικών εξαρτηµένων κλειδιών S-

boxes. Τα τέσσερα byte εξόδου (τα S-boxes έχουν εισόδο και έξοδο 8-bit) 

συνδυάζονται χρησιµοποιώντας µια Μέγιστη ∆ιαχωρίσιµη Απόσταση (MDS) 

και συνδυάζονται σε µια λέξη 32-bit. Στη συνέχεια, οι δύο λέξεις 32-bit 

συνδυάζονται χρησιµοποιώντας έναν Ψευδο-Μετασχηµατισµός Hadamard 

(PHT), προστίθεται στο δεύτερο γύρο δευτερεύοντα κλειδιά, τότε 

πραγµατοποιείται πράξη XOR µε το µισό δεξί του κειµένου. Υπάρχουν επίσης 

δύο περιστροφές 1-bit σε εξέλιξη, µία πριν και µία µετά την XOR.  Ο Twofish 

έχει επίσης κάτι που ονοµάζεται «prewhitening» και «postwhitening " Τα 

πρόσθετα δευτερεύοντα κλειδιά XORed στο text block πριν από τον πρώτο 

γύρο και µετά τον τελευταίο γύρο. 

 

 

 

4.4  Το πρότυπο IDEA 

 

 

Ο αλγόριθµος International Data Encryption Algorithm – IDEA αποτελεί 

συµµετρικό κωδικοποιητή τµηµάτων, που αναπτύχθηκε από τους X. Lai Και J. 

Massey,  στο Swiss Federal Institute of Technology, το 1991. Ο IDEA 

Χρησιµοποιεί κλειδί µήκους 128- bit και διαφέρει από τον DES τόσο στη 

συνάρτηση F,  οσο και στη συνάρτηση παραγωγής των υποκλειδιών. Για τη 

συνάρτηση F, o IDEA ∆ε χρησιµοποιεί S-boxes, Αλλά στηρίζεται σε τρεις 

διαφορετικές µαθηµατικές λειτουργίες: τη δυαδική πράξη XOR, Τη δυαδική 

πρόσθεση ακεραίων των 16-bit και τo δυαδικό πολλαπλασιασµό ακεραίων 

των 16-bit. 
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Αλγόριθµος 
Μήκος 
κλειδιού 

Αριθµός 
κύκλων 

Μαθηµατικές 
πράξεις Εφαρµογές 

DES 
56 bits 16 

XOR, σταθερά S-
boxes 

SET, 
Kerveros 

Triple DES 

112  ή 168 bits 48 
XOR, σταθερά S-
boxes 

Financial Key 
management, 
PGP, S/MINE 

IDEA 
128 bits 8 

XOR, πρόσθεση, 
πολ/σµός 

PGP 

Blowfish 

Μεταβλητό 
µέχρι 448 bits 

16 
XOR, µεταβλητά S-
boxes, πρόσθεση  

RS5 

Μεταβλητό 
µέχρι 2048 bits 

µεταβλητό µέχρι 
255 

πρόσθεση, 
αφαίρεση, XOR, 
περιστροφή 

 

CAST-128 

40 µέχρι 128 
bits 

16 

πρόσθεση, 
αφαίρεση, XOR, 
περιστροφή, 
σταθερά S-boxes 

PGP 

 
 

Εικόνα  4-5 : Συµβατικοί Αλγόριθµοι κρυπτογράφησης 
 

 

 

 

Οι συναρτήσεις συνδυάζονται µε τρόπον ώστε να αναπτυχθεί  ένας 

πολύπλοκος µετασχηµατισµός που αναλύεται δύσκολα, ώστε να καθίσταται 

πολύ δύσκολη η διαδικασία κρυπτανάλυσης. Ο αλγόριθµος παραγωγής 

δευτερευόντων κλειδιών βασίζεται στη χρήση κυκλικών µετατοπίσεων, οι 

οποίες χρησιµοποιούνται µε πολύπλοκο τρόπο για να παραχθούν συνολικά 

έξι δευτερεύοντα κλειδιά, για καθέναν από τους οκτώ γύρους του IDEA. Ο 

IDEA ήταν ένας από τους προτεινόµενους 128-bit  αντικαταστάτες του DES, 

έχει υποβληθεί σε αξιοσηµείωτη διερεύνηση και εµφανίζεται ανθεκτικός σε 

κρυπταναλυτικές επιθέσεις. Ο IDEA χρησιµοποιείται στο προϊόν λογισµικού 

PGP, ως µία από τις εναλλακτικές επιλογές,  καθώς και σε διάφορα εµπορικά 

προϊόντα. 
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Εικόνα 4-6 : Αλγόριθµος IDEA 
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Κεφάλαιο 5ο 

 
 

Εικονικά ειδιωτικα δίκτυα (VPN) 
                                                                                                                                                 
 
 
 
5.1  Ιδιωτικά δίκτυα 
 
 
 

Τα ιδιώτικα δίκτυα έχουν σχεδιαστεί για να µπορούν να χρησιµοποιηθούν 

µόνο µέσα σε µια εταιρεία. Παρέχει ιδιωτικότητα εππιτρέποντας την 

πρόσβαση σε κοινά αρχεία. Τα πιο διαδεδοµένα  ιδιωτικά δίκτυα ειναι το 

intranet και το extranet. 

 

 

5.1.1  INTRANET 

 

Το intranet είναι ένα ιδιωτικό δίκτυο (LAN) που χρησιµοποιεί τα πρωτόκολλα 

TCP/IP. Η πρόσβαση όµως στο δίκτυο περιορίζεται µόνο στους χρήστες µέσα 

στον οργανισµό. Το δίκτυο χρησιµοποιεί  προγράµµατα εφαρµογής που 

ορίζονται για το παγκόσµιο internet, όπως το HTTP, και µπορει να εχει Web 

server, server εκτύπωσης, server αρχεία και άλλα στοιχεία. 

 

 

 

 



68 | P a g e  

 

5.1.2  EXTRANET 

 

Το extranet  είναι παρόµοιο µε το intranet µε µια διαφοροποίηση. Κάποια 

στοιχεία  µπορούν και είναι ορατά  από συγκεκριµένες οµάδες  χρηστών εκτός 

του δικτύου, υπό την εποπτεία του διαχειριστή του δικτύου. Για παράδειγµα 

µια εταιρεία µπορεί να δώσει την δυνατότητα σε πελάτες που έχουν 

εξουσιοδοτηθεί  να µπορούν να δουν την διαθεσιµότητα και την online 

παραγγελία προϊόντων.  Ένα αλλο παράδειγµα ειναι οι εξ αποστάσεως 

σπουδαστές, µε έναν κωδικό πρόσβασης  να έχουν την δυνατότητα να 

προσπελαύνουν τα εργαστήρια υπολογιστών. 

 

 

5.1.3  ∆ιευθυνσιοδότηση 

 

Τα ιδιωτικά δίκτυα τα οποία χρησιµοποιούν TCP/IP πρωτόκολα, εξ ορισµού 

πρέπει να χρησιµοποιού και ΙΡ διευθυνσιοδότηση. Έχουµε τις κάτωθι 

επιλογές: 

 

 Το δίκτυο µπορεί να ζητήσει διευθύνσεις απο την διοίκηση του 

διαδικτύου, τις οποίες χωρίς να είναι συνδεδεµέµη στο διαδίκτυο  

θα µπορει να χρησιµοποιήσει.  Το πλεονέκτηµα της µεθόδου 

αυτης είναι η σχετική ευκολία του οργανισµού να έχει πρόσβαση 

στο διαδίκτυο . ενώ το µειονέκτηµα της µεθόδου ειναι οτι ο χώρος 

των διευθύνσεων θα χαθεί. 

 

 Το δίκτυο µπορεί και χρησιµοποιεί όποιες διευθύνσεις αυτο 

χρειάζεται,  χωρίς να υπάρχει η ανάγκη να εγγραφεί στις αρχές 

του διαδικτύου. ∆εν υπάρχει η ανάγκη της µοναδικότητας των 

διευθύνσεων διοτι το δίκτυο ειναι αποµονωµένο. Υπάρχει οµως 
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ένα µειωνέκτηµα αυτης της µεθόδου.  Υπάρχει ο κίνδυνος οι 

χρήστες να µπερδέψουν αυτές τις διεθύνσεις µε τις διευθυνσεις 

του διαδικτύου. 

 

 

 Για την αντιµετώπιση των προβληµάτων που δηµιουργούνται  µε 

τις  δυο πάνω µεθόδου, οι αρχές του διαδικτύου έχουν δεσµεύσει 

τρεία σύνολα διευθύνσεων 

 

 

 

 

Εύρος  Σύνολο  

10.0.0.0 ως 10.255.255.255 224 

172.16.0.0 ως 172.31.255.255 220 

192.168.0.0 ως 192.168.255.255 216 

                                                     

Εικόνα 5-1: ∆ιευθύνσεις για ιδιωτικά δίκτυα 

 

 

Μια εταιρεία µπορεί  να χρησιµοποιήσει µια διεύθυνση εκτός αυτού του 

συνολού διευθύνσεων χωρις την έγκριση απο τις αρχές του διαδικτύου. Είναι 

ευρέως γνωστό οτι αυτές οι δεσµευµένες διευθύνσεις αφορούν ιδιωτικά 

δίκτυα. Μπορεί οι δεσµευµένες διευθύµσεις  να είναι µοναδικές σε µια εταιρεια  

αλλα οχι παγκοσµίως. Κανένας δροµολογητής δεν θα προωθήσει ένα πακέτο 

που έχει µια από αυτές τις διευθύνσεις ως διεύθυνση προορισµού. 
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5.2  Εικονικά ιδιωτικά δίκτυα (VPN)  

 

Το εικονικό ιδιωτικό δίκτυο (vpn) είναι µια τεχνολογία που κερδίζει συνεχώς 

έδαφος σε µεγάλους οργανισµούς, που χρησιµοποιούν το διαδίκτυο για 

επικοινωνία εντός και εκτός του οργανισµού, επίσης επιθυµούν ιδιωτικότητα 

στην επικοινωνία εντός του οργανισµού. 

 

 

5.2.1  Επίτευξη ιδιωτικότητας 

 

Για να µπορούν να πετύχουν την ιδιωτικότητα οι εταιρείες πρέπει να 

χρησιµοποιήσουν µια απο τις εξής µεθόδους : ιδιωτικά δίκτυα, υβριδικά δίκτυα 

και εικονικά ιδιωτικά δίκτυα. 

 

 

5.2.2  Ιδιωτικά δίκτυα 

 

Για να επιτευχθεί η ιδιωτικότητα σε µια εταιρεία , θα πρέπει  όταν 

δροµολογούνται πληροφορίες µέσα στην εταιρεία να χρησιµοποιείται ένα 

ιδιωτικό δίκτυο. Μια εταιρεία µικρού µεγέθους µε ένα µόνο site θα µπορούσε 

να χρησιµοποιήσει ένα αποµονωµένο LAN. Τα άτοµα µιας εταιρείας µπορούν 

να στέλνουν πληροφορίες µεταξύ τους, οι οποίες πληροφορίες παραµένουν 

µέσα στην εταιρεία, ασφαλής από εξωτερκούς παράγωντες. Μία µεγάλη 

εταιρεία µε πολλά sites µπορεί να δηµιουργήσει ένα ιδιωτικό διαδίκτυο. Τα 

τοπικά δίκτυα σε διαφορετικά site µπορούν να συνδέονται µεταξύ τους 

χρησιµοποιώντας δροµολογητές και µισθωµένες γραµµές. ∆ηλαδή ενα 

διαδίκτυο µπορεί να υλοποιηθεί από ιδιωτικά LAN  και ιδιωτικά WAN. Στην 
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περίπτωση αυτή  έχει δηµιουργηθεί από την εταιρεία ένα ιδιωτικό internet το 

οποίο είναι τελείως αποµονωµένο από το παγκόσµιο διαδίκτυο.  Η εταιρεία 

χρησιµοποιεει τα πρωτόκολλα TCP/IP για επικοινωνία µεταξύ σταθµών σε 

διαφορετικά sites. Στην περίπτωση αυτή έχει δηµιουργηθεί από την εταιρεία, 

ένα ιδιωτικό internet το οποίο είναι τελείως αποµονωµένο από το παγκόσµιο 

διαδίκτυο.  

 

Η εταιρεία, µπορεί να χρησιµοποιεί τα πρωτοκολλά TCP/IP για επικοινωνία 

µεταξύ σταθµών σε διαφορετικά sites. Η εταιρεία, χρησιµοποιεί συνήθως 

ιδιωτικές διευθύνσεις IP µε αποτέλεσµα να µην χρειάζεται να ζητήσει 

διευθύνσεις IP από την διοίκηση του διαδικτύου. Η εταιρεία είναι σε θέση να 

χρησιµοποιήσει οποιαδήποτε τάξη IP και να εισάγει τις διευθύνσεις στο δίκτυο 

και τους κεντρικούς υπολογιστές εσωτερικά. ∆εν υφίσταται το πρόβληµα της 

επανάληψης διευθύνσεων από άλλη εταιρεία στο παγκόσµιο διαδίκτυο, διότι 

το δίκτυο είναι ιδιωτικό. 

 

 

 

Εικόνα 5-2 : Ιδιωτικό δίκτυο 
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5.3  Υβριδικά δίκτυα 

 

Η χρήση των υβριδικών δικτύων είναι αναγκαία, διότι στις µέρες µας όλο και 

περισσότερες εταιρείες επιθυµούν ιδιωτικότητα στην ανταλλαγή πληροφοριών 

µέσα στην εταιρεία, ζητούν όµως ταυτόχρονα να συνδέονται µε το παγκόσµιο 

διαδίκτυο για ανταλλαγή πληροφοριών µε άλλες εταιρείες. Με το υβριδικό 

δίκτυο, µια εταιρεία έχει το δικό της ιδιωτικό διαδίκτυο και ταυτόχρονα να 

προσπελαύνει το παγκόσµιο διαδίκτυο. Τα δεδοµένα µέσα στην εταιρεία 

δροµολογούνται µεσώ του ιδιωτικού διαδικτύου, ενώ τα δεδοµένα εκτός της 

εταιρείας δροµολογούνται µεσώ του παγκοσµίου διαδικτύου. Μια εταιρεία έχει 

2 sites. Η εταιρεία επιτυγχάνει ιδιωτικά σύνδεση των 2 sites, 

χρησιµοποιώντας τους δροµολογητές R1 και R2, τα οποία συνδέονται µεσώ 

µιας µισθωµένης γραµµής, και επιτυγχάνει σύνδεση των 2 sites µε το 

παγκόσµιο διαδίκτυο χρησιµοποιώντας τους δροµολογητές R3 και R4. Η 

εταιρεία χρησιµοποιεί παγκόσµιες διευθύνσεις IP και για το ιδιωτικό διαδίκτυο 

και για το παγκόσµιο. Τα δεδοµένα όµως που προορίζονται για εσωτερική 

επικοινωνία (δηλαδή εντός της εταιρείας), δροµολογούνται µόνο µεσώ των 

δροµολογητών R1 και R2. Για επικοινωνία µε το παγκόσµιο διαδίκτυο, τα 

δεδοµένα δροµολογούνται µεσώ των δροµολογητών R3 και R4. 
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Εικόνα 5-3 : Υβριδικό δίκτυο 

 

 

5.4   Παράδειγµα εικονικού  ιδιωτικού  δικτυού 

 

Ένα σοβαρό µειονέκτηµα που έχουν τα ιδιωτικά και υβριδικά δίκτυα, είναι το 

κόστος. Τα ιδιωτικά WAN έχουν υψηλό κόστος. Μια εταιρεία για να συνδέσει 

πολλά sites χρειάζεται να έχει πολλές µισθωµένες γραµµές, κάτι που 

συνεπάγεται µε µεγάλο κόστος µηνιαίως. Η εταιρεία για την λύση του 

σοβαρού αυτού προβλήµατος, χρησιµοποιεί το παγκόσµιο διαδίκτυο και για 

την ιδιωτική και για την δηµοσιά επικοινωνία.  
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Κάτι τέτοιο επιτυγχάνεται µεσώ µιας τεχνολογίας, που ονοµάζεται εικονικό 

ιδιωτικό δίκτυο (VPN), η οποία τεχνολογία επιτρέπει στην εταιρεία να 

χρησιµοποιεί το παγκόσµιο διαδίκτυο και για την ιδιωτική και για την δηµοσιά 

επικοινωνία.  

Το VPN είναι ένα ιδιωτικό δίκτυο, όµως εικονικό. Εξασφαλίζει την ιδιωτικότητα 

µέσα σε µια εταιρεία για αυτό είναι ιδιωτικό. Επειδή δεν χρησιµοποιεί 

πραγµατικά ιδιωτικά WAN, είναι εικονικό δίκτυο. Είναι συνεπώς, φυσικά 

δηµόσιο και εικονικά ιδιωτικό δίκτυο.  

Στην παρακάτω εικόνα παρουσιάζεται ένα εικονικό ιδιωτικό δίκτυο. Οι 

δροµολογητές R1 και R2 χρησιµοποιούν VPN τεχνολογία και µε αυτόν τον 

τρόπο, εξασφαλίζεται η ιδιωτικότητα για την εταιρεία. 

 

 

 

 

 

Εικόνα 5-4 : εικονικό ιδιωτικό δίκτυο 
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Το VPN είναι ένα δίκτυο εικονικών ζεύξεων ανεπτυγµένο σε µια υπάρχουσα 

δικτυακή υποδοµή, µε την ιδιότητα ότι έχει την ιδία ασφάλεια, διαχείριση και 

την ιδία πολιτική σε όλο το µήκος του σαν να επρόκειτο για ιδιωτικό δίκτυο. Οι 

απαιτήσεις των VPN δεν είναι άλλες από αυτές των WAN: 

 

 Υποστήριξη πολλαπλών πρωτόκολλων  

 

 Υψηλή αξιοπιστία 

 

 Εκτεταµένη διαβάθµιση 

 

 

 

5.5  Αρχιτεκτονικές των VPNs 

  

Ένα Εικονικό Ιδιωτικό ∆ίκτυο  είναι ένα ιδιωτικό δίκτυο που κατασκευάζεται 

χρησιµοποιώντας την υπάρχουσα υποδοµή ενός δηµόσιου δικτύου, όπως για 

παράδειγµα το Internet ή το υπάρχον δίκτυο του παρόχου. Ο ορός εικονικό 

δίκτυο σηµαίνει ότι οι δικτυακές συνδέσεις είναι ιδεατές , δηλαδή τα δεδοµένα 

που αποστέλλονται µεταξύ δυο χρηστών µπορεί να ακολουθούν κάθε φορά 

διαφορετική διαδροµή µέχρι να φτάσουν στον προορισµό τους. 

 Η δηµιουργία ενός VPN είναι δυνατόν να βασίζεται στο πρωτόκολλο IP, όπου 

η προς µετάδοση πληροφορία διαµορφώνεται σε πακέτα IP και µεταδίδεται 

στο δίκτυο IP. Ένα IP VPN είναι µια δικτυακή σύνδεση η όποια  χρησιµοποιεί 

κοινή διαµοιρασµένη δικτυακή υποδοµή για την πραγµατοποίηση της 

σύνδεσης, όµως από την πλευρά των χρηστών συµπεριφέρεται σαν να είναι 

µια ιδιωτική σύνδεση, παρόλο που χρησιµοποιείται κοινή διαµοιρασµένη 

δικτυακή υποδοµή. Επιπλέον η υλοποίηση ενός εικονικού ιδιωτικού δικτύου  
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µπορεί να βασίζεται στις τεχνολογίες  ATM (Asynchronous Transfer Mode), 

Frame Relay ή  MPLS (Multiprotocol  Lapel Switching). 

    

 Μια συνηθισµένη σχεδίαση είναι να εξοπλίσουµε κάθε γραφείο µιας εταιρίας 

µε αντιπυρική ζώνη και να δηµιουργήσουµε σήραγγες µέσω του internet 

ανάµεσα σε όλα τα ζεύγη των γραφείων. Αν χρησιµοποιείται το IPSec για τις 

σήραγγες , τότε είναι εφικτή  η συνάθροιση όλης της κίνησης ανάµεσα σε δυο 

ζεύγη γραφείων σε µια µόνο κρυπτογραφηµένη και πιστοποιηµένη SA, ώστε 

να µπορούµε να παρέχουµε έλεγχο ακεραιότητας, µυστικότητα, και σηµαντική 

ανοσία στην ανάλυση της κίνησης.   Όταν ξεκινά το σύστηµα, κάθε ζεύγος 

αντιπυρικών ζωνών πρέπει να διαπραγµατευτεί τις παραµέτρους την 

σύνδεσης SA, δηλαδή τις υπηρεσίες , την κατάσταση λειτουργιάς, τους 

αλγορίθµους και τα κλειδιά. Έτσι οι αντιπυρικές ζώνες , τα VPN και το  IPSec 

µε το  ESP σε κατάσταση σήραγγας είναι ένας φυσικός συνδυασµός που 

χρησιµοποιείται ευρέως. 

 

Για να επιτευχθεί η ιδιωτικότητα µέσα σε µια εταιρεία, χρησιµοποιούνται 

ταυτόχρονα 2 τεχνικές από την τεχνολογία VPN. ∆ίαυλος και ασφάλεια IP 

(IPsec). 

 

 

5.5.1  ∆ίαυλος 

 

Για να εξασφαλισθεί η ιδιωτικότητα για µια εταιρεία, η τεχνολογία VPN 

καθορίζει ότι κάθε διάγραµµα δεδοµένων IP που προορίζεται για ιδιωτική 

χρήση σε µια εταιρεία, πρέπει να ενσωµατώνεται σε άλλο διάγραµµα 

δεδοµένων 
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Εσωτερικό διάγραµµα δεδοµένων ( κρυπτογραφηµένο) 

Κεφαλίδα 

ΙΡ 

∆εδοµένα και κεφαλίδα TCP 

 

Κεφαλίδα 

ΙΡ 

 

Εξωτερικό διάγραµµα δεδοµένων ( κρυπτογραφηµένο) 

 

Εικόνα 5-5 : ∆ίαυλος 

 

 

Αυτό λέγεται δίαυλος, διότι το αρχικό διάγραµµα δεδοµένων, κρύβεται στο 

εξωτερικό διάγραµµα δεδοµένων αφού εξέλθει από τον δροµολογητή R1 και 

είναι ορατό µέχρι να φτάσει στον δροµολογητή R2.  

Όπως φαίνεται και στην παρακάτω εικόνα, ολόκληρο το διάγραµµα 

δεδοµένων IP (και η κεφαλίδα), πρώτα κρυπτογραφείται και µετά 

ενσωµατώνεται σε άλλο διάγραµµα δεδοµένων µε µια νέα κεφαλίδα. Το 

ενσωµατωµένο διάγραµµα δεδοµένων φέρει την διεύθυνση πηγής και 

διεύθυνση προορισµού της πληροφορίας. Η κεφαλίδα του εξωτερικού 

διαγράµµατος δεδοµένων, φέρει την πηγή και τον προορισµό των 2 

δροµολογητών στα όρια του ιδιωτικού και δηµοσίου δικτύου. Το δηµόσιο 

δίκτυο (internet) είναι υπεύθυνο για την µεταφορά της πληροφορίας από το 

R1 στο R2. Είναι αδύνατη η αποκρυπτογράφηση των περιεχόµενων του 

πακέτου από εξωτερικούς χρήστες ή διευθύνσεις πηγής και προορισµού. Η 

αποκρυπτογράφηση πραγµατοποιείται στο R2 που βρίσκει την διεύθυνση 

προορισµού του πακέτου και το παραδίδει. 
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Εικόνα 5-6 : ∆ιευθυνσιοδότηση σε ένα VPN  

 

 

 

5.5.2  ΙPSec ασφάλεια στο internet 

 

Για την παροχή ασφάλειας σε ένα πακέτο στο επίπεδο IP, το IETF (Internet 

Engineering Task Force), σχεδίασε µια συλλογή πρωτοκόλλων, την ασφάλεια 

IP (IPSec). ∆εν εφαρµόζεται συγκεκριµένη µέθοδος αυθεντικοποίησης από το 

IPSec. To IPSec αφήνει την επιλογή των µεθόδων κρυπτογράφησης, 

αυθεντικοποίησης και κατακερµατισµού στην οντότητα, παρέχοντας ένα 

περιβάλλον εργασίας και έναν µηχανισµό. 
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Τα µετρά που λαµβάνονται για την ασφάλεια εφαρµόζονται στο επίπεδο 

µεταφοράς, το επίπεδο εφαρµογής και το επίπεδο δικτύου.  

Στο επίπεδο IP πρέπει κάθε συσκευή να ενεργοποιηθεί. Για αυτόν τον λόγο, η 

υλοποίηση των στοιχείων ασφάλειας είναι πολύ πολύπλοκη.Το IP πέρα από 

τις υπηρεσίες που παρέχει σε εφαρµογές χρηστών, παρέχει υπηρεσίες και σε 

πρωτόκολλα όπως ICMP, IGMP KAI OSPF. Για τον λόγο αυτό, δεν είναι 

ιδιαίτερα αποτελεσµατική η ασφάλεια σε αυτό το επίπεδο, µε εξαίρεση τις 

συσκευές που έχουν εξοπλιστεί έτσι, ώστε να την χρησιµοποιούν. Θα δούµε 

το IPsec πρωτόκολλο, το οποίο παρέχει ασφάλεια στο επίπεδο IP. 

 

 

5.6  Εφαρµογές του IPSec  

 

Το  IPSec παρέχει τη δυνατότητα να ασφαλίζει τις επικοινωνίες κατά µήκος 

ενός τοπικού δικτύου(LAN), κατά µήκος ιδιωτικών και δηµοσίων δικτύων 

ευρείας περιοχής(WAN)  και κατά µήκος του ∆ιαδικτύου. Παραδείγµατα  της 

χρήσης του: 

 

 

 Ασφάλεια στην  συνδεσιµότητας υποκαταστηµάτων µέσω του 

∆ιαδικτυου: Μια εταιρεία µπορεί να δηµιουργήσει ασφαλή 

εικονικά ιδιωτικά δίκτυα (Virtual Private Networks, VPN) µέσω του 

∆ιαδικτύου ή µέσω ενός δηµοσίου WAN. Αυτό επιτρέπει σε µια 

επιχείρηση να βασίζεται στο διαδίκτυο µειώνοντας την ανάγκη 

της για ιδιωτικά δίκτυα, εξοικονοµώντας χρήµατα και µειώνοντας 

το διαχειριστικό κόστος. 
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 Ασφάλεια στην τηλεπρόσβαση µέσω του ∆ιαδικτύου: Ένας 

τερµατικός χρήστης  του οποίου το σύστηµα είναι εφοδιασµένο 

µε πρωτοκολλά ασφάλειας IP µπορεί να κάνει µια τοπική κλήση 

σε έναν παροχέα υπηρεσιών ∆ιαδικτύου (ISP) και να επιτύχει 

ασφαλή πρόσβαση σε ένα εταιρικό δίκτυο. Με τον τρόπο αυτό 

µειώνεται το κόστος για την µετακίνηση ή τη σύνδεση των 

εργαζοµένων. 

 

 

 Εγκατάσταση συνδεσιµότητας υπερενδοδικτύου (extranet) και 

ενδοδικτύου (intranet) µε συνεταίρους: Το IPSec µπορεί να 

χρησιµοποιηθεί για να ασφαλίσει την επικοινωνία µε άλλους 

οργανισµούς, εξασφαλίζοντας πιστοποίηση αυθεντικότητας και 

την εµπιστευτικότητα και παρέχοντας µηχανισµούς ανταλλάγης 

κλειδιού. 

 

 βελτίωση ασφάλειας ηλεκτρονικού εµπορίου : Έστω και αν 

κάποιες εφαρµογές του ηλεκτρονικού εµπορίου και συναλλαγών 

µέσω του ∆ιαδικτύου έχουν ενσωµατωµένα πρωτόκολλα 

ασφάλειας , η χρήση του IPSec αυξάνει την υπάρχουσα 

ασφάλεια. 

 

 

 

Το βασικό χαρακτηριστικό του IPSec που του επιτρέπει να υποστηρίζει αυτές 

τις ποικίλες εφαρµογές είναι ότι µπορεί να κρυπτογραφήσει και να 

πιστοποίηση όλη την κίνηση δεδοµένων στο επίπεδο IP. Με τον τρόπο αυτό 

µπορούν να χρησιµοποιούν κρυπτογραφία όλες οι κατανεµηµένες εφαρµογές, 

όπως η τηλεσύνδεση, οι εφαρµογές πελάτη διακοµιστή, το ηλεκτρονικό 

ταχυδροµείο, η µεταφορά αρχείων, η πρόσβαση στον Παγκοσµιο ιστό, κ.λπ. 

Στην παρακάτω εικόνα βλέπουµε µια τυπική εφαρµογή της χρήσης του 

IPSec. Μια εταιρεία εχεις τοπικά δίκτυα LAN  σε διασκορπισµέµα σηµεία . Στο 
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κάθε τοπικό δίκτυο έχουµε κίνηση ΙΡ χωρίς τις λειτουργίες ασφάλειας. Για την 

κίνηση µέσω ιδιωτικού ή δηµόσιου WAN , εφαρµόζουµε τα πρωτόκολλα 

ΙΡsec. Τα πρωτόκολλα αυτά διαχειρίζονται συσκεύες δικτύου, όπως 

δροµολογητές ή αντιπυρικές ζώνες (firewalls), τα οποία συνδέουν κάθε LAN 

µε τον εξωτερικό κόσµο. Οι συσκευές δικτύων IPSec συννήθως 

κρυπτογραφούν και συµπιέζουν την εξερχόµενη κίνηση προς το δίκτυο WAN, 

και αποκρυπτογραφούν και αποσυµπιέζουν την εισερχόµενη κίνηση άπο το 

δίκτυο WAN. Οι λειτουργίες αυτές δεν είναι ορατές στους σταθµούς εργασίας 

και τους διακοµιστές του LAN. Είναι επίσης εφικτή και η ασφαλής µετάδοση 

σε µεµονωµένους χρήστες που συνδέονται µε το δίκτυο WAN. Αυτοί οι 

σταθµοί εργασίας θα πρέπει να υλοποιούν τα πρωτόκολλα IPSec για την 

παροχή ασφάλειας.   
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Εικόνα 5-7 : Ένα σενάριο πρωτοκκόλου IPSec 
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5.7  Πλεονεκτήµατα του IPsec 

 

Τα πλεονεκτήµατα του ipsec είναι τα εξής: 

 

 Όταν το IPsec υλοποιείται σε µια αντιπυρική ζώνη ή ένα 

δροµολογητή, παρέχει υψηλή ασφάλεια η οποία εφαρµόζεται σε 

όλη την κίνηση που διέρχεται από την περίµετρο του δικτύου. Η 

κίνηση στο εσωτερικό του δικτύου ή της οµάδας εργασίας δεν 

υφίσταται το πρόσθετο φορτίο της σχετικής µε την ασφάλεια 

επεξεργασίας. 

 

 Το  IPsec βρίσκεται κάτω απο το επίπεδο µεταφοράς (TCP, UDP), 

εποµένως είναι διαφανές (αόρατο) για τις εφαρµογές. ∆εν 

χρειάζται να γίνει καµία αλλαγή στο λογισµικό του χρήστη του 

διακοµιστή του συστήµατος όταν το Ipsec υλοποιείται σε 

αντιπυρική ζώνη ή στο δροµολογητή. Ακόµα και αν το IPsec 

υλοποιείται σε τελικά συστήµατα, το λογισµικό των υψηλότερων 

επιπέδων (όπως οι εφαρµογές) δεν επηρεάζεται. 

 

 

 Το IPsec σε µια αντιπυρική ζώνη αποτρέπει την παράκαµψη όταν 

όλη η εξωτερική κίνηση χρησιµοποιεί το πρωτόκολλο ΙΡ και η 

αντιπυρική ζώνη είναι το µόνο σηµείο εισόδου απο το διαδίκτυο 

στην εταιρεία. 

 

 Το IPsec είναι αόρατο για τους τελικόυς χρήστες. ∆εν απαιτείται 

εκπαίδευση των χρηστών φια την εκµάθηση των µηχανισµών 

που έχουν σχέση µε την ασφάλεια, ούτε και διανοµή κλειδιών ή 

ανάκλησή τους αν οι χρήστες αποχωρήσουν απο την εταιρεία. 
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 Το IPsec µπρεί να παρέχει ασφάλεια για µεµονοµένους χρήστες, 

αν υπάρχει τέτοια ανάγκη. Αυτό είναι χρήσιµο για εξωτερικούς 

χρήστες και για τη διαµόρφωση ενός εικονικού 

υποδικτύουευαίσθητων εφαρµογών στο εσωτερικό του 

οραγανισµού. 

 

 

5.8  Εφαρµογές δροµολόγησης  

 

Έκτος από την υποστήριξη των τελικών χρηστών και την προστασία των 

αντίστοιχων συστηµάτων και δικτύων, το IPSec παίζει ζωτικό ρόλο στην 

αρχιτεκτονική δροµολόγησης που απαιτείται για την διαδικτύωση (σύνδεση 

δικτύων). Το IPSec εξασφαλίζει ότι:  

 

 Μια γνωστοποίηση νέου δροµολογητή (ο νέος δροµολογητής 

δηλώνει την παρουσία του) προέρχεται από έναν πιστοποιηµένο 

δροµολογητή. 

  

 Μια γνωστοποίηση γειτονικού δροµολογητή προέρχεται από 

έναν πιστοποιηµένο δροµολογητή (ένας δροµολογητής επιζητά 

τη δηµιουργία ή την διατήρηση µιας σχέσης γειτονιάς µε κάποιον 

δροµολογητή από άλλη περιοχή δροµολόγησης).  

 

 

 Ένα µήνυµα ανακατεύθυνσης προέρχεται από τον δροµολογητή 

στον οποίο είχε αποσταλεί το αρχικό πακέτο.  

 

 Η ενηµέρωση µιας δροµολόγησης δεν έχει πλαστογραφηθεί.  
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Χωρίς τέτοια µέτρα ασφάλειας, ένας αντίπαλος µπορεί να αναστατώσει την 

επικοινωνία ή να εκτρέψει την κίνηση δεδοµένων. Τα πρωτόκολλα 

δροµολόγησης, όπως το OSPF, πρέπει να εκτελούνται πάνω από συσχετίσεις 

ασφάλειας µεταξύ των δροµολογητών που καθορίζονται από το IPSec. 

 

 

5.9  Αρχιτεκτονική  IPSec 

 

οι προδιαγραφές του IPSec έχουν γίνει αρκετά σύνθετες. Για να πάρουµε µια 

εικόνα της γενικής αρχιτεκτονικής, πρέπει να εξετάσουµε την τεκµηρίωση του 

IPSec. Στην συνέχεια θα µελετήσουµε τις υπηρεσίες του και θα εισάγουµε την 

έννοια της συσχέτισης ασφάλειας (securuty association). 

 

 

5.9.1  Τεκµηρίωση IPSec 

 

Οι προδιαγραφές του αποτελούνται από αρκετά έγγραφα. τα πιο σηµαντικά 

από αυτά είναι τα RFC 2401, 24202, 2406, και 2408.  

 

 RFC 2401: Γενική περιγραφή για την αρχιτεκτονική της 

ασφάλειας.  

 

 RFC 2402: Περιγραφή της επέκτασης πιστοποίησης πακέτων για 

ΙΡν4 και ΙΡν6. 

  

 RFC 2406: Περιγραφή της επέκτασης κρυπτογράφησης πακέτων 

για ΙΡν4 και ΙΡν6. 
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 RFC 2408: Προδιαγραφές λειτουργιών διαχείρισης κλειδιών. 

 

 

 

Η υποστήριξη αυτών των χαρακτηριστικών είναι υποχρεωτική στο ΙΡν6 και 

προαιρετική στο ΙΡν4. Και στις δυο περιπτώσεις, τα χαρακτηριστικά 

ασφάλειας υλοποιούνται ως επεκτάσεις της κύριας κεφαλιδας του ΙΡ. Η 

κεφαλίδα επέκτασης που αφορά την πιστοποίηση ονοµάζεται κεφαλίδα 

πιστοποίησης (Authentication Header, AH), και η κεφαλίδα επέκτασης που 

αφορά την κρυπτογράφηση ενθυλάκωση φορτίου ασφάλειας (Encapsulating 

Security Payload, ESP).  

 

Εκτός από τα παραπάνω έγγραφα, έχουν εκδοθεί πολυάριθµα προσχέδια 

από το ΙΡ Security Protocol Working Group του IETF. Αυτά χωρίζονται σε 

επτά οµάδες, όπως φαίνεται στην παρακάτω εικόνα. 

 

 Αρχιτεκτονική: Καλύπτει γενικές έννοιες, απαιτήσεις ως προς την 

ασφάλεια, ορισµούς, και µηχανισµούς που προσδιορίζουν την 

τεχνολογία IPSec. 

  

 Ενθυλάκωση φορτίου ασφάλειας (ESP): καλύπτει την 

διαµόρφωση των πακέτων και γενικά θέµατα για την χρήση του 

ESP στην κρυπτογράφηση, και προαιρετικά στην πιστοποίηση. 

 

  

 Κεφαλίδα πιστοποίησης αυθεντικότητας (ΑΗ): Καλύπτει την 

διαµόρφωση των πακέτων και γενικά θέµατα για την χρήση της 

κεφαλιδας ΑΗ στην πιστοποίηση των πακέτων.  
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 Αλγόριθµος κρυπτογράφησης: Ένα σύνολο από έγγραφα που 

περιγράφουν πως χρησιµοποιούνται οι κρυπτογραφικοί 

αλγόριθµοι στο ESP. 

 

 

 Αλγόριθµος πιστοποίησης: Ένα σύνολο από έγγραφα που 

περιγράφουν πως χρησιµοποιούνται οι αλγόριθµοι 

πιστοποίησης για τη κεφαλίδα ΑΗ και για τις επιλογές 

πιστοποίησης του ESP.  

 

 ∆ιαχείριση κλειδιών: Έγγραφα που περιγράφουν θέµατα σχετικά 

µε την διαχείριση κλειδιών.  

 

 Τοµέας ερµηνείας (Domain of Interpretation, DOI): Περιεχέι τιµές 

που απαιτούνται για την συσχέτιση των υπολοίπων εγγράφων. 

Σε αυτές τις τιµές περιλαµβάνονται αναγνωριστικά για τους 

εγκεκριµένους αλγορίθµους κρυπτογράφησης και πιστοποίησης, 

καθώς και λειτουργικές παράµετροι όπως η διάρκεια ζωής των 

κλειδιών. 
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Εικόνα 5-8 : Επισκόπηση των εγγράφων IPSec 
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5.10  Υπηρεσίες IPSec 

 

Το IPSec παρέχει υπηρεσίες ασφάλειας στο επίπεδο ΙΡ ενεργοποιώντας ένα 

σύστηµα το οποίο δίνει την δυνατότητα επιλογής του απαιτούµενου 

πρωτοκόλλου ασφάλειας, προσδιορισµού των αλγορίθµων που θα 

χρησιµοποιηθούν, και εγκαθίδρυσης των κλειδιών κρυπτογραφίας που είναι 

απαραίτητα για την παροχή των υπηρεσιών. Χρησιµοποιώντας δυο 

πρωτοκολλά για την παροχή της ασφάλειας: η κεφαλίδα πιστοποίησης (ΑΗ) 

και ένας συνδιασµος πρωτοκόλλων κρυπτογράφησης και πιστοποίησης για 

την διαµόρφωση πακέτων -η ενθυλάκωση φορτίου ασφάλειας (ESP). Οι 

υπηρεσίες είναι οι ακόλουθες: 

 

 Έλεγχος πρόσβασης 

 

 Ασυνδεσµική (connectionless) ακεραιότητα  

 

 

 Πιστοποίηση προέλευσης δεδοµένων 

 

 Απόρριψη επαναλαµβανόµενων πακέτων (µια µορφή µερικής 

ακεραιότητας ακολουθίας)  

 

 

 Εµπιστευτικότητα (κρυπτογράφηση)  

 

 Περιοριµένη εµπιστευτικότητα ροής. 
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Στον παρακάτω πινάκα φαίνονται οι υπηρεσίες που παρέχονται από τα 

πρωτοκολλά ΑΗ και ESP. Για το ESP υπάρχουν δυο εκδοχές: µε ή χωρίς 

πιστοποίηση αυθεντικότητας. Και τα δυο πρωτοκολλά παρέχουν έλεγχο 

πρόσβασης, ο οποίος βασίζεται στην διανοµή κρυπτογραφικών κλειδιών και 

τη διαχείριση της κυκλοφορίας ως προς τα πρωτοκολλά αυτά. 

                                            

                                                

 

 

 

 

 AH ESP(µόνο 
κρυπτογράφηση) 

ESP(κρυπτογράφηση 
και πιστοποίηση) 

Έλεγχος πρόσβασης �  �  �  

Ασυνδεσµική 
ακεραιότητα 

�   �  

Πιστοποίηση 
δεδοµένων 

�   �  

Απόρριψη 
επαναλαµβανόµενων 
πακέτων 

�  �  �  

Εµπιστευτηκότητα  �  �  

Περιορισµένη 
εµπιστευτηκότητα 

 �  �  

 

 

Εικόνα 5-9 : Υπηρεσίες IPSec 
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5.11  Συσχέτιση ασφάλειας 

 

Συσχέτιση ασφάλειας (SA), λέγεται η λογική σύνδεση µεταξύ 2 κεντρικών 

υπολογιστών οι οποίοι χρησιµοποιούν ένα πρωτόκολλο σηµατοδότησης, το 

οποίο χρειάζεται το IPsec. Για να καταστεί εφικτή η εφαρµογή της ασφάλειας, 

το IPsec θα χρειαστεί το χωρίς σύνδεση πρωτόκολλο IP αλλαγµένο, όµως σε 

ένα βασισµένο σε σύνδεση πρωτόκολλο. Μια SA σύνδεση είναι µια 

µονόδροµη σύνδεση µεταξύ µιας πηγής και ενός προορισµού. Για µια 

αµφίδροµη σύνδεση, χρειάζονται 2 SA συνδέσεις, µια κάθε κατεύθυνση. Τα 

τρία στοιχειά που ορίζουν µια SA σύνδεση είναι:  

 

 Ένας δείκτης παραµέτρου ασφάλειας (SPI) µεγέθους 32 bits, ο 

οποίος ενεργεί ως ένα αναγνωριστικό εικονικού κυκλώµατος το 

οποίο βασίζεται σε πρωτοκολλά µε σύνδεση όπως το Package 

Relay ή το ΑΤΜ.  

 

 Η διεύθυνση IP της πηγής.  

 

 

 Ο τύπος του πρωτοκόλλου που ορίζεται για ασφάλεια. Το IPsec 

ορίζει 2 εναλλακτικά πρωτοκολλά, το AH και το ESP. 
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5.12  ∆ύο καταστάσεις 

 

Το IPSec λειτουργεί σε δυο διαφορετικές καταστάσεις, την κατάσταση 

µεταφοράς και την κατάσταση διαύλου. Η κατάσταση µας δείχνει σε ποιο 

σηµείο του IP πακέτου προστίθεται η κεφαλίδα IPsec.  

 

 Στην κατάσταση µεταφοράς η IPsec κεφαλίδα τοποθετείται 

ανάµεσα της IP κεφαλίδας και του υπολοίπου πακέτου, όπως 

φαίνεται στην παρακάτω. 

 

 

 

 

IP 

κεφαλίδα 

Το υπόλοιπο πακέτο 

 

IP κεφαλίδα ΙΡsec 

κεφαλίδα 

Το υπόλοιπο πακέτο 

 

 

Εικόνα 5-10 : Κατάσταση µεταφοράς 
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 Στην κατάσταση διαύλου η IPsec κεφαλίδα τοποθετείται µπροστά 

από την ΙΡ κεφαλίδα, ενώ µια νέα ΙΡ κεφαλίδα προστίθεται στην 

αρχή. Η ΙΡsec κεφαλίδα, η αρχική ΙΡ κεφαλίδα καθώς και το 

υπόλοιπο πακέτο, αντιµετωπίζονται ως ωφέλιµο φορτίο. Στην 

παρακάτω εικόνα βλέπουµε το αρχικό και το νέο ΙΡ πακέτο. 

 

 

 

 

IP 

κεφαλίδα 

Το υπόλοιπο πακέτο 

 

Νέα ΙΡ 
κεφαλίδα 

IPsec 

κεφαλίδα 

ΙΡ κεφαλίδα Το υπόλοιπο πακέτο 

 

                               Ωφέλιµο φορτίο για την νέα ΙΡ κεφαλίδα 

 

Εικόνα 5-11 : κατάσταση δίαυλου 
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5.13  Τα δύο πρωτόκολλα ασφαλείας 

 

Το IPsec ορίζει 2 πρωτοκολλά:  

Πρωτόκολλο Authentication Header (AH) και πρωτόκολλο Encapsulating 

Security Payload (ESP). 

 

 

 5.13.1  Authentication Header 

 

Authentication Header (AH): Το πρωτόκολλο AH δηµιουργήθηκε για να 

αυθεντικοποιεί την πηγή και να βεβαιώνει την ακεραιότητα του ωφελίµου 

φορτίου που υπάρχει στο ΙΡ πακέτο. Το πρωτόκολλο χρησιµοποιεί µια 

συνάρτηση κατακερµαστισµού και ένα συµµετρικό κλειδί, για να υπολογίσει 

µια σύνοψη µηνύµατος. Στην συνεχεία εισάγει την σύνοψη στην κεφαλίδα 

αυθεντικοποιησης. Το ΑΗ, ανάλογα µε την κατάσταση, θα τοποθετηθεί στην 

κατάλληλη θέση (µεταφοράς η διαύλου). Στην παρακάτω εικόνα φαίνεται η 

θέση καθώς και τα πεδία του πρωτοκόλλου Authentication Header στην 

κατάσταση µεταφοράς. 
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∆εδοµένα που χρησιµοποιούνται στον υπολογισµό των δεδοµένων 

αυθεντικοποίησης. 

 

8 bits                         8 bits                                        16 bits 

Επόµενη κεφαλίδα Μήκος ωφέλιµου φορτίου ∆εσµευµένα 

∆είκτης παραµέτρου ασφαλείας 

Αριθµός σειράς 

∆εδοµένα αυθεντικοποίησης(Σύνοψη) 

(µεταβλητό µήκος) 

 

 

Εικόνα 5-12 : ΑΗ  

 

 

 

 

ΙΡ κεφαλίδα ΑΗ Το υπόλοιπο του αρχικού πακέτου Γέµισµα 
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Η αρxική τιµή του πεδίου πρωτοκόλλου της κεφαλιδας ΙΡ, σε ένα διάγραµµα 

δεδοµένων ΙΡ που έχει ένα Authentication Header, θα αντικατασταθεί µε την 

τιµή 51. Ένα πεδίο ενσωµατωµένο στην κεφαλίδα αυθεντικοποίησης ορίζει 

την αρχική τιµή του πεδίου πρωτοκόλλου, δηλαδή ορίζει τον τύπο του 

ωφελίµου φορτίου το οποίο µεταφέρει το διάγραµµα δεδοµένων ΙΡ. Η 

διαδικασία προσθήκης του Authentication Header είναι η εξής:  

 

 

 Eνα Authentication Header προστίθεται στο ωφέλιµο φορτίο µε το 

πεδίο δεδοµένων αυθεντικοποίησης να έχει τιµή µηδέν.  

 

 Μπορεί να προστεθεί γέµισµα για να επιτευχθεί το συνολικό 

µήκος και στην περίπτωση ενός συγκεκριµένου αλγορίθµου 

κατακερµατισµού.  

 

 Ο κατακερµατισµός βασίζεται στο συνολικό πακέτο. Μόνο όµως 

τα πεδία της κεφαλιδας ΙΡ που δεν αλλοιώνονται κατά την 

µεταφορά εµπεριέχονται στον υπολογισµό της σύναψης του 

µηνύµατος (δεδοµένα αυθεντικοποίησης).  

 

 

 Τα δεδοµένα της αυθεντικοποίησης περιλαµβάνονται στο 

Authentication Header.  

 

 Η κεφαλίδα ΙΡ προστίθεται αφού έχει γίνει η αλλαγή του πεδίου 

πρωτοκόλλου 51. 
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5.13.1.1  Περιγραφή πεδίων: 

 

Επόµενη κεφαλίδα: Το πεδίο αυτό των 8 bits ορίζει τον τύπο του ωφελίµου 

φορτίου που µεταδίδεται από το διάγραµµα δεδοµένων ΙΡ (TCP, UDP, ICMP, 

OSPF κ. ο. κ.). Η λειτουργία του είναι παρόµοια µε το πεδίο πρωτοκόλλου 

στην κεφαλίδα ΙΡ πριν την πρόσθεση. ∆ηλαδή αντιγράφεται η τιµή του πεδίου 

πρωτοκόλλου στο διάγραµµα δεδοµένων ΙΡ σε αυτό το πεδίο. Για να δείξουµε 

ότι ένα πακέτο φέρει ένα Authentication Header, η τιµή του πρωτοκόλλου στο 

διάγραµµα δεδοµένων ΙΡ αλλάζει σε 51.  

 

Ωφέλιµο φορτίο µήκους: Το πεδίο ωφέλιµο φορτίο µήκους των 8 bits έχει 

παραπλανητικό όνοµα. ∆εν ορίζει το µήκος του ωφελίµου φορτίου, αλλά ορίζει 

το µήκος του Authentication Header σε πολλαπλάσια των 4 bytes, χωρίς 

όµως να περιλαµβάνει τα πρώτα 8 bytes.  

∆είκτης παραµέτρου ασφάλειας: Το πεδίο του SPI των 32 bits είναι 

αναγνωριστικό εικονικό κύκλωµα και είναι σταθερό για όλα τα πακέτα που 

αποστέλλονται κατά την διάρκεια µιας σύνδεσης συσχέτισης ασφάλειας.  

 

Αριθµός σειράς: Η λειτουργία του συγκεκριµένου πεδίου των 32bits, είναι να 

τοποθετήσει τις πληροφορίες σε σειρά για τα διαγράµµατα δεδοµένων. Οι 

αριθµοί σειράς αποτρέπουν την επανάληψη, καθώς επίσης δεν 

επαναλαµβάνονται ακόµη και αν ένα πακέτο αναµεταδοθεί. Ο αριθµός σειράς 

όταν φτάσει το 232  δεν αναδιπλώνεται και πρέπει να δηµιουργηθεί µια νέα 

σύνδεση.  

 

∆εδοµένα αυθεντικοποίησης: Tο πεδίο αυτό είναι το αποτέλεσµα της 

εφαρµογής µιας συνάρτησης κατακερµατισµού σε όλο το διάγραµµα 

δεδοµένων ΙΡ, εκτός από τα πεδία που αλλάζουν κατά την µεταφορά (π. χ. 

χρόνος ζωής).  
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Να σηµειωθεί ότι το πρωτόκολλο Authentication Header εξασφαλίζει 

αυθεντικοποίηση και ακεραιότητα του µηνύµατος, όχι όµως ιδιωτικότητα. 

 

 

5.13.2  Eνσωµατωµένο ωφέλιµο φορτίο δικτύου (ESP) : 

 

Το πρωτόκολλο Authentication Header εξασφαλίζει την αυθεντικοποίηση και 

την ακεραιότητα του µηνύµατος, αλλά δεν παρέχει και την ιδιωτικότητα.  

Λόγω του συγκεκριµένου µειονεκτήµατος το IPsecurity δηµιούργησε αργότερα 

το εναλλακτικό πρωτόκολλο Encapsulating Security Payload (ESP), το οποίο 

εξασφαλίζει αυθεντικοποίηση, ακεραιότητα καθώς και ιδιωτικότητα. Το ESP 

ενσωµατώνει µια κεφαλίδα και µια ουρά. Στο τέλος του πακέτου προστίθενται 

τα δεδοµένα αυθεντικοποίησης του ESP, και µε αυτόν τον τρόπο γίνεται πιο 

εύκολος ο υπολογισµός.  
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Αυθεντικοποιηµένο 

Κρυπτογραφηµένο 

Κεφαλίδα 

ΙΡ 

Κεφαλίδα 

ESP 

Yπόλοιπο ωφέλιµο 

φορτίο 

Ουρά 

ΕSP 

∆εδοµένα 

αυθεντικοποίησης 

 

            32 bits                                                                                      32 bits 

 

 

 

 

   

 

Εικόνα 5-13 : ESP 

 

 

 

 

Όταν ένα διάγραµµα δεδοµένων ΙΡ έχει µια κεφαλίδα και ουρά ESP, η τιµή 

του πεδίου πρωτοκόλλου στην κεφαλίδα ΙΡ αλλάζει σε 50. Το πεδίο επόµενης 

κεφαλίδας µέσα στην ουρά ESP, περιεχέι την αρχική τιµή του πεδίου 

πρωτοκόλλου (τον τύπο του ωφελίµου φορτίου που µεταδίδεται από το 

διάγραµµα δεδοµένων ΙΡ, oπως το TCO ή το UDP). Η προσθήκη ενός 

Encapsulating Security Payload (ESP) ακολουθεί τα εξής βήµατα:  

 

Γέµισµα           8 bits                      8 bits 

 Μήκος 

γεµίσµατος 

Επόµενη κεφαλίδα 

∆είκτης παραµέτρου ασφαλείας 

 Αριθµός σειράς 
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 Eνσωµατωνεται µια ουρά ESP στο ωφέλιµο φορτίο. 

  

 Γίνεται κρυπτογράφηση του ωφελίµου φορτίου και της 

ουράς.  

 

 

 Ενσωµατώνεται η κεφαλίδα ESP.  

 

 Για να δηµιουργηθούν τα δεδοµένα αυθεντικοποίησης, θα 

χρησιµοποιηθούν η ουρά ESP, το ωφέλιµο φορτίο και η 

κεφαλίδα ESP.  

 

 

 Στο τέλος της ουράς ESP, θα προστεθούν τα δεδοµένα 

αυθεντικοποίησης.  

 

 Η κεφαλίδα ΙΡ ενσωµατώνεται µετά την αλλαγή της τιµής 

πρωτοκόλλου σε 50. 

 

 

 

 

Τα πεδία για την κεφαλίδα και την ουρά είναι τα ακόλουθα:  

 

 ∆είκτης παραµέτρου ασφάλειας: Το πεδίο αυτό των 32 bits, έχει την 

ίδια λειτουργία στο ESP όπως και στο ΑΗ.  

 

 Αριθµός σειράς: Το πεδίο του αριθµού σειράς των 32 bits, έχει την 

ίδια λειτουργία στο ESP όπως και στο ΑΗ.  
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 Γέµισµα: Το συγκεκριµένο πεδίο είναι µεταβλητού µήκους (0 έως 255 

bytes) µε µηδενικά, και εξυπηρετεί ως γέµισµα.  

 

 Μήκος γεµίσµατος: Το µήκος γεµίσµατος είναι ένα πεδίο των 8bits, 

και στην ουσία αυτό που κάνει, είναι να ορίζει τον αριθµό των bytes 

γεµίσµατος. Η τιµή ορίζεται µεταξύ 0 και 255 bytes. Nα σηµειωθεί ότι η 

µεγίστη τιµή ορίζεται σπάνια.  

 

 

 Επόµενη κεφαλίδα: Το πεδίο επόµενης κεφαλίδας των 8 bits, έχει την 

ίδια λειτουργία µε αυτήν στο πρωτόκολλο ΑΗ. Έχει την ίδια λειτουργία 

µε το πεδίο πρωτοκόλλου στην κεφαλίδα ΙΡ, πριν την ενσωµάτωση.  

 

 ∆εδοµένα αυθεντικοποίησης: Το συγκεκριµένο πεδίο είναι το 

αποτέλεσµα της εφαρµογής µιας µεθόδου αυθεντικοποίησης σε µέση 

του διαγράµµατος δεδοµένων. Yπαρχει µια διάφορα ανάµεσα στα 

δεδοµένα αυθεντικοποίησης στο ΑΗ και στο ESP. Η διάφορα είναι ότι 

στο ΑΗ, µέρος της κεφαλιδας ΙΡ εµπεριέχεται στον υπολογισµό των 

δεδοµένων αυθεντικοποίησης ενώ στο ESP, δεν περιλαµβάνεται. 
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5.14  IPv4 και IPv6 

 

Το IPsec υποστηρίζει και τα δυο πρωτόκολλα. Υπάρχει µια διαφορά, στο ΙPv6 

το ΑΗ και το ESP είναι µέρος της κεφαλίδας επέκτασης. 

 

 

5.15  AH vs ESP 

 

Η έλλειψη της ιδιωτικότητας µηνύµατος είναι το µειονέκτηµα του ΑΗ. Είναι 

επίσης, ο λόγος της δηµιουργίας ενός βελτιωµένου πρωτοκόλλου, το οποίο 

περιέχει την ιδιωτικότητα µηνύµατος, καθώς επίσης και όλες τις λειτουργίες 

του AH (αυθεντικοποίηση και ακεραιότητα µηνύµατος). Λόγω του ότι το ESP 

είναι βελτιωµένη έκδοση του ΑΗ, γεννάται το ερώτηµα: γιατί χρειαζόµαστε το 

ΑΗ; Η απάντηση είναι ότι δεν το χρειαζόµαστε. Η υλοποίηση του όµως, έχει 

συµπεριληφθεί στο παρελθόν σε µερικά εµπορικά προιοντα, πράγµα που 

σηµαίνει ότι το Authentication Header θα παραµείνει στο διαδίκτυο έως ότου 

αποσυρθούν αυτά τα προιοντα. 
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Κεφάλαιο 6ο 

 

Ανάλυση VPN τεχνολογιών 

 

 

6.1 VPN τεχνολογίες 

 

Τα πρωτόκολλα µετάδοσης δεδοµένων που χρησιµοποιούνται στο διαδίκτυο, 

όπως το TCP/IP, δεν έχουν σχεδιαστεί για να προσφέρουν ασφάλεια 

δεδοµένων. Σε αυτό το πλαίσιο, η έννοια ασφάλεια µπορεί να γίνει κατανοητή 

ως εξής; αν  ο Bob και η Alice θέλουν να ανταλλάξουν προσωπικές 

πληροφορίες µε ηλεκτρονικό τρόπο και η Mallory θέλει να τους 

παρακολουθήσει, τότε η µετάδοση θεωρείται ασφαλής αν η Mallory δεν έχει 

καµία πιθανότητα επιτυχίας. Με άλλα λόγια, ο εγκλωβισµός (encapsulation), η 

αυθεντικοποίηση και η κρυπτογράφηση δεν επιτρέπουν στη Mallory να 

αποκτήσει πρόσβαση στα δεδοµένα. Αυτό επιτυγχάνεται µε τη χρήση 

πρωτοκόλλων ασφαλείας όπως τα IPSec, L2TP και PPTP µαζί µε τα 

υπάρχοντα πρωτόκολλα. Αυτές οι τεχνολογίες παρέχουν ασφαλείς διόδους 

(tunnels) µέσω ενός µη ασφαλούς δικτύου.  

 

Όµως η προσθήκη τεχνολογιών ασφαλείας χαρακτηρίζεται και από κάποια 

µειονεκτήµατα. Είτε οι συγκεκριµένες προδιαγραφές δεν είναι επαρκώς καλές 

για να προσφέρουν ασφαλείς, γρήγορες και σταθερές συνδέσεις δεδοµένων, 

είτε η αλληλεπίδραση µε πρωτόκολλα χαµηλότερων επιπέδων προκαλεί 

προβλήµατα.  Σε αυτή την ενότητα παρουσιάζονται οι ευρέως διαδεδοµένες 

τεχνολογίες VPN L2TP και PPTP και στη συνέχεια συγκρίνονται σε πρακτικό 

επίπεδο. Αυτές οι τεχνολογίες, όπως και η IPSec, είναι ευρέως 

χρησιµοποιούµενες και έχουν αναλυθεί εκτενώς. Υπάρχουν τόσο για 
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εµπορικά προϊόντα και open-source υλοποιήσεις που στηρίζονται σε αυτές. 

Παρουσιάζεται επίσης και η λύση phion VPN.  

 

 

6.1.1  L2TP (Layer Two Forwarding Protocol) 

 

Το πρωτόκολλο Layer Two Tunneling βασίζεται στο πρωτόκολλο Layer Two 

Forwarding (L2F). Ενεργοποιεί τον εγκλωβισµό ενός ολόκληρου πλαισίου 

data-link-layer σε ένα πακέτο UDP σε επίπεδο µεταφοράς, για παράδειγµα 

ένα πλαίσιο Ethernet. Το πρωτόκολλο UDP (User Datagram Protocol) είναι 

ένα από τα βασικά πρωτόκολλα που χρησιµοποιούνται στην ανταλλαγή 

πληροφοριών στο διαδίκτυο, δεν εγγυάται αξιόπιστη επικοινωνία και 

χρησιµοποιείται όταν η γρήγορη παράδοση των πακέτων είναι πιο σηµαντική 

από την "ακριβή" παράδοση.  

 

Έτσι, ένα πακέτο δεδοµένων µε διεύθυνση τοπικού ή ιδιωτικού δικτύου 

µπορεί να σταλεί στο διαδίκτυο. Το πακέτο UDP, που µεταφέρει το πλαίσιο 

δύο επιπέδων, αποτελείται από τα παρακάτω πεδία δεδοµένων: µετά την 

κεφαλίδα UDP (port 1701), αρκετά bits ελέγχου που αναπαριστούν διάφορες 

επιλογές, εκδόσεις και µήκη του πακέτου. Μετά από αυτά, ακολουθίες 

αριθµών και πεδία ταυτοποίησης διόδων διατηρούν στοιχεία για την τρέχουσα 

VPN σύνδεση έτσι ώστε να βεβαιώσουν τη σωστή επεξεργασία και 

προώθηση του πακέτου. Στη συνέχεια, ακολουθεί το πλαίσιο δύο επιπέδων, 

το οποίο περιέχει για παράδειγµα διευθύνσεις κωδικών media (Media Access 

Code – MAC) και πληρωµές. Είναι φανερό πως ο απλός εγκλωβισµός ενός 

πλαισίου δύο επιπέδων σε ένα πακέτο UDP δεν προσφέρει ταυτοποίηση 

δεδοµένων και ιδιωτικότητα. Εποµένως, το πρωτόκολλο L2T συνδυάζεται 

συχνά µε IPSec προσθέτοντας την κεφαλίδα IPSec µπροστά από την 

κεφαλίδα του L2TP κάνοντας τις κατάλληλές προσαρµογές ώστε το overhead 

να µην ξεπεράσει το επιθυµητό όριο. 
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6.1.2  PPTP (point-to-point tunneling protocol) 

 

Το πρωτόκολλο PTP της Microsoft αποτελεί επέκταση του Point-To-Point 

πρωτοκόλλου της εταιρείας. Χρησιµοποιεί δύο διαφορετικά είδη πακέτων για 

να καταστήσει τη σύνδεση VPN. Πρώτα, τα πακέτα generic routing 

encapsulation (GRE) µεταφέρουν το φορτίο του VPN προσθέτοντας την 

κεφαλίδα GRE στο αντίστοιχο πακέτο. Η κεφαλίδα αυτή µοιάζει αρκετά µε την 

κεφαλίδα L2TP και περιέχει διάφορα bit ελέγχου, ακολουθίες διόδων και 

αριθµών. Ο δεύτερος τύπος πακέτων είναι το PPTP µήνυµα ελέγχου. Αυτό 

είναι απλώς ένα πακέτο TCP (port 1723) που περιέχει πληροφορίες ελέγχου, 

όπως αιτήµατα σύνδεσης και απαντήσεις, παραµέτρους σύνδεσης και 

µηνύµατα λάθους. Προκειµένου να υπάρχει και κρυπτογράφηση και 

αυθεντικοποίηση, το PPTP πρέπει να συνδυαστεί µε επιπλέον µεθόδους 

ασφαλείας. Για αυτό το σκοπό η Microsoft χρησιµοποιεί το πρωτόκολλο 

αυθεντικοποίησης MS-CHAP για να αυθεντικοποιεί και τους δύο χρήστες των 

διόδων. Η κρυπτογράφηση γίνεται µε το συµµετρικό κρυπτογράφηµα RC4. 

Επειδή το πρωτόκολλο είναι αρκετά απλό, µπορεί να εφαρµοστεί για την 

εγκαθίδρυση συνδέσεων VPN µεταξύ των δικτύων των παρόχων διαδικτύου 

και των πελατών τους χωρίς επιπλέον λογισµικό.  

 

 

6.1.3  Phion VPN 

 

Η Αυστριακή εταιρεία phion Information Technologies αναπτύσσει και πουλάει 

ένα λογισµικό ασφαλείας που ονοµάζεται netfence, που περιέχει µία λύση 

VPN. Το πρόγραµµα είναι µία ολοκληρωµένη εµπορική λύση για 

επαγγελµατικά δίκτυα και προσφέρει ολοκληρωµένες λύσεις ασφαλείας, 

συµπεριλαµβανοµένων firewalls, ασφάλεια στο mail και το διαδίκτυο και 

δυνατότητες καταγραφής συµβάντων.  
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Η εγκαθίδρυση συνδέσεων VPN γίνεται ως εξής: µε τον όρο αρχικοποιητής θα 

ονοµάζουµε τον Client που θέλει να εγκαθιδρύσει τη σύνδεση, ενώ µε τον όρο 

απαντητή αυτόν που ενεργεί ως server και ελέγχει την ταυτότητα του 

αρχικοποιητή πριν εγκαθιδρυθεί η δίοδος σύνδεσης. 

 

Τη στιγµή της ρύθµισης µία µοναδική συµβολοσειρά µε την ταυτότητα της 

διόδου ανατίθεται σε κάθε σύνδεση VPN. Πρώτα, ο αρχικοποιητής στέλνει ένα 

αίτηµα διόδου στον απαντητή, που περιέχει ένα κρυπτογραφηµένο cookie. Ο 

server δε χρειάζεται να υπολογίσει το cookie κάθε φορά που ο αρχικοποιητής 

στέλνει ένα αίτηµα. Μπορεί να χρησιµοποιήσει το αποθηκευµένο cookie, που 

παρέχει µία βασική προστασία DOS (denial of service TODO) για να τον 

αυθεντικοποιήσει. Μετά την αποκρυπτογράφηση το server cookie 

επιστρέφεται στο server µαζί µε ένα κρυπτογραφηµένο client-cookie. Ο 

απαντητής ελέγχει το αποκρυπτογραφηµένο server cookie και 

αποκρυπτογραφεί το client-cookie που έλαβε από τον client. Το επόµενο 

βήµα είναι η ανταλλαγή των παραµέτρων της διόδου όπως 

κρυπτογραφήµατα, διαδροµές στο δίκτυο και άλλες επιλογές. Μετά από αυτό 

η σύνδεση έχει εγκαθιδρυθεί. 

 

Μετά από την εγκαθίδρυση της σύνδεσης, η VPN κίνηση µπορεί να 

ανταλλαχθεί µέσω τεσσάρων διαφορετικών εκδοχών των διόδων, που 

καθορίζονται κατά τη ρύθµιση. Οι δύο πρώτες, που ονοµάζονται TCP και 

UDP δίοδοι, προσθέτουν µία επιπλέον TCP ή UDP κεφαλίδα στο 

εγκλωβισµένο πακέτο. Η τρίτη εκδοχή διόδου ονοµάζεται υβριδική και 

αναπαριστά ένα συνδυασµό από διόδους TCP και UDP, καθώς στέλνει 

κίνηση TCP σε µία δίοδο UDP και το αντίστροφο. Η τελευταία εκδοχή είναι η 

ESP, η οποία έχει ήδη περιγραφεί σε προηγούµενη ενότητα.  
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6.2  Πρακτική ανάλυση 

 

Ακολουθεί η πρακτική ανάλυση όσων τεχνολογιών περιγράφηκαν παραπάνω. 

Κάθε σενάριο που τεστάρεται, περιγράφεται από το περιβάλλον ελέγχου, τη 

µέθοδο ελέγχου και έναν πίνακα σύγκρισης. 

 

 

6.2.1  Περιβάλλοντα ελέγχου 

 

Το περιβάλλον ελέγχου για το IPSec φαίνεται στο σχήµα. Τεσταρίστηκαν 

τέσσερις διαφορετικές συσκευές VPN και η αλληλεπίδρασή τους µε το phion 

netfence IPSec: 

• Cisco Systems Pix 501 

• Netscreen 5XP 

• Soho Watchguard WG2500 

• Symantec FW/VPN 100 
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Εικόνα 6-1 : περιβάλλοντα ελέγχου IPSec 

 

 

Οι σταθµοί εργασίας Linux µε ονόµατα Alice και Bob ανταλλάσσουν δεδοµένα 

είτε απευθείας από το δίκτυο Ethernet (10.0.6.0/24, δε φαίνεται στην εικόνα) 

είτε των διόδων IPSec µεταξύ των συσκευών και της phion netfence gateway. 

Εποµένως, οι Alice και Bob λαµβάνουν διευθύνσεις IP από το δίκτυο, 

172.16.0.0/16 και 192.169.0.0/16 αντίστοιχα. Ο σταθµός εργασίας Mallory 

τοποθετήθηκε στο δίκτυο ως 172.31.70.0/24 (wiretap VPN traffic) και 

172.16.0.0/16 (wiretap normal traffic). 

Από τη στιγµή που τα phion VPN gateways υποστηρίζουν τόσο L2TP όσο και 

PPTP διόδους, η µία πλευρά της διόδου (Alice) στηρίχθηκε σε ένα Microsoft 

Windows XP σταθµό εργασίας, διότι και τα δύο πρωτόκολλα υποστηρίζονταν 
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(WAN miniport). Προκειµένου να διαχωρίσουµε τους δύο τύπους από VPN 

διόδους, χρησιµοποιήθηκαν διαφορετικές διευθύνσεις IP όπως φαίνεται στο 

επόµενο σχήµα. Το πρωτόκολλο χρησιµοποιήθηκε µαζί µε το IPSec, όπως 

γίνεται και στην πράξη. Το phion router gateway µεταξύ του phion VPN 

gateway και της Alice εκτελούσε απλώς την προώθηση των πακέτων και τη 

µετάφραση των διευθύνσεων. Ο Bob ήταν ένας σταθµός εργασίας Linux και 

αντάλλασσε δεδοµένα µε την Alice είτε απευθείας είτε µέσω δύο διαφορετικών 

διόδων VPN. Η Mallory χρησιµοποιήθηκε για την παρακολούθηση και την 

ανάλυση της κίνησης.  

 

 

 

Εικόνα 6-2 : περιβάλλοντα ελέγου L2TP/ PPTP 
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Για τις διάφορες ακολουθίες ελέγχων, εκτός των λειτουργικών συστηµάτων και 

του λογισµικού για τις πύλες των VPN, χρησιµοποιήθηκαν ειδικά λογισµικά 

προκειµένου να παράγουν και να αναλύσουν την κίνηση IP.  

 

Για την ανάλυση των πακέτων, χρησιµοποιήθηκε το δωρεάν πρόγραµµα 

Ethereal. Για τη δηµιουργία κίνησης και τις µετρήσεις throughput και χρόνου 

για την ολοκλήρωση της µετάδοσης των πληροφορίων (και για τις δύο 

διαδροµές) χρησιµοποιήθηκε το Iperf. Πρόκειται για ένα εργαλείο που κάνει 

χρήση της γραµµής εντολών που παράγει δεδοµένα UDP ή TCP. Για τη 

διαχείριση των πακέτων και τις επιθέσεις ασφαλείας εφαρµόστηκε το Hping 

έτσι ώστε να διεισδύει αυτοσχεδιαζόµενα πακέτο στο δίκτυο.  

 

Προκειµένου να λάβουµε συγκρίσιµα πειραµατικά αποτελέσµατα, η ρύθµιση 

όλων των διαφορετικών τεχνολογιών VPN πρέπει να είναι όσο πιο 

παρεµφερής γίνεται. Παρόλα αυτά, αφού οι VPN τεχνολογίες χρησιµοποιούν 

διαφορετικές τεχνικές για να εγκαθιδρύσουν τις συνδέσεις, µία εντελώς ίδια 

ρύθµιση δεν ήταν εφικτή. Σε κάθε περίπτωση, οι ρυθµίσεις που 

χρησιµοποιήθηκαν για τους ελέγχους δίνουν συγκρίσιµα αποτελέσµατα και 

αφού έχει χρησιµοποιηθεί και ακριβώς το ίδιο υλικό, οι διαφορές που 

προκύπτουν στις µετρήσεις αφορούν αµιγώς τις διαφορετικές τεχνολογίες 

VPN που χρησιµοποιήθηκαν, οι οποίες φαίνονται στον παρακάτω πίνακα: 
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Εικόνα 6-3 : ∆ιαµόρφωση VPN 

 

 

6.3  Βασικές λειτουργίες 

 

Τα πρώτα τεστ αφορούν τις βασικές λειτουργίες VPN, όπως ο χρόνος 

εγκαθίδρυσης διόδων VPN, η ποιότητα των συνδέσεων και ο χρόνος 

επαναρχικοποίησης των διόδων. Η εγκαθίδρυση των VPN διόδων µετρήθηκε 

µέσω του Ethereal. Η Alice και ο Bob αντάλλασσαν ping µηνύµατα ICMP 

(Internet Control Message Protocol) κάθε 100 ms.  

 

Μετά την επιτυχή εγκαθίδρυση διόδων, αυτά τα µηνύµατα ICMP έφτασαν 

στον προορισµό τους. Το χρονικό διάστηµα µεταξύ του πρώτου πακέτου της 

αρχικοποίησης της διόδου και της πρώτης µετάδοσης ICMP µηνύµατος 

παρουσιάζεται στον επόµενο πίνακα. 

Για τη µέτρηση της ποιότητας, η Alice και ο Bob αντάλλασσαν µηνύµατα 

µεγέθους 1400-Byte. Οι µετρήσεις αφορούσαν το χρόνο αποστολής των 

µηνυµάτων και για τις δύο διαδροµές (round-trip time - RTT). Το ίδιο τεστ 
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έλαβε χώρα για την απευθείας σύνδεση χωρίς VPN έτσι ώστε να φανεί ο 

επιπλέον χρόνος που απαιτείται κατά τη χρήση τεχνολογιών VPN.  

 

Η τρίτη σειρά ελέγχων σε αυτό το σενάριο αφορούσε το χρόνο 

επανεγκαθίδρυσης των διόδων, µε λίγα λόγια, πόσο διαρκεί η επανασύνδεση 

µετά τη διακοπή της σύνδεσης. Για αυτό το σκοπό η Alice και ο Bob 

αντάλλασσαν µηνύµατα ICMP κάθε 100 ms µέσω της διόδου ICMP. Τότε, η 

σύνδεση του δικτύου διακοπτόταν σκοπίµως. Μετά από 10 sec επιτρεπόταν η 

επανασύνδεση. Η µέτρηση αφορούσε το χρόνο από τη στιγµή της 

επανεγκαθίδρυσης της σύνδεσης µέχρι την εµφάνιση του πρώτου µηνύµατος 

ICMP στη δίοδο. Οι µετρήσεις αυτές φαίνονται στον επόµενο πίνακα.  

 

 

 

 

 

Εικόνα 6-4 : Αποτελέσµατα βασικών δοκιµών λειτουργικότητας 
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Παρότι το IPSec χαρακτηρίζεται από µία περίπλοκη διαδικασία εγκαθίδρυσης 

σύνδεσης, όλες οι συσκευές IPSec παρουσίασαν αξιόλογα αποτελέσµατα 

όσον αφορά το χρόνο αρχικοποίησης, ενώ την ίδια στιγµή και οι τρεις άλλες 

τεχνολογίες χρειάζονται περισσότερο χρόνο. Μελετώντας τα αποτελέσµατα 

για το round-trip time, το πρωτόκολλο PPTP παρουσιάζει την καλύτερη 

επίδοση, και αυτό αφορά το µικρό GRE overhead. Όλες οι άλλες τεχνολογίες 

έχουν συγκριτικά κακά αποτελέσµατα. Ο χρόνος RTT για τη σύνδεση χωρίς 

VPN είναι δραµατικά µικρότερος, πράγµα που δείχνει ότι η χρήση VPN 

τεχνολογιών οδηγεί σε απώλεια επίδοσης. Τα αποτελέσµατα της 

επανεγκαθίδρυσης της διόδου δείχνουν ότι το IPSec απαιτεί αρκετό χρόνο, 

ειδικά η υλοποίηση της Symantec. Αυτό δε σηµαίνει απαραίτητα ότι η 

υλοποίηση της Symantec ήταν κακή, αλλά ίσως υπήρχε κακή αλληλεπίδραση 

µεταξύ των πυλών της Symantec και του IPSec. Αυτό υποδεικνύει ότι η 

διαλειτουργικότητα του IPSec δεν είναι πάντα εύκολη, πράγµα που οδηγεί 

πίσω στα µειονεκτήµατα του IPSec. Οι δίοδοι L2TP και PPTP δεν 

επαναρχικοποιήθηκαν αυτόµατα, αλλά χρειαζόταν χειροκίνητη ενεργοποίηση 

της αρχικοποίησης των διόδων στα Windows XP. Η καλύτερη επίδοση 

επιτεύχθηκε από την τεχνολογία phion netfence VPN. 

 

 

6.4  Επίδοση 

 

Για τη µέτρηση της επίδοσης, χρησιµοποιήθηκε το Iperf. Για όλες τις VPN 

τεχνολογίες ανταλλάχθηκε ο ίδιος αριθµός κίνησης (traffic): TCP traffic, 

µέγεθος παραθύρου 32 Kbytes, διάρκεια 10 sec. Η πρώτη σειρά ελέγχων 

έλαβε χώρα χρησιµοποιώντας µόνο ένα TCP session, για τη δεύτερη 

παράχθηκαν 100 ταυτόχρονων TCP sessions. Το Iperf εκτυπώνει το µέσο 

throughput. Οι τιµές φαίνονται στον παρακάτω πίνακα. 
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Εικόνα 6-5 : Αποτελέσµατα µέτρησης επίδοσης 

 

 

 

Χωρίς VPN, επιτεύχθηκε ρυθµός 94 Mbit/Sec, το οποίο αντιστοιχεί περίπου 

στο µέγιστο througput που µπορεί να επιτευχθεί µε µέσα της τάξης των 100 

Mbit, δηλαδή γρήγορες συνδέσεις Ethernet. Συγκρινόµενα µε τα 

αποτελέσµατα των διαφορετικών VPN τεχνολογιών, υπάρχει δραµατική 

απώλεια απόδοσης, ειδικά όταν χρησιµοποιούνται IPSec συσκευές. Οι 

συσκευές αυτές, που δεν ήταν εξοπλισµένες µε γρήγορους επεξεργαστές, δεν 

ήταν σε θέση να διαχειριστούν 100 ταυτόχρονα sessions. Όλα τα IPSec 

sessions κατέρρευσαν και έπρεπε να αρχικοποιηθούν ξανά, πράγµα που 

σηµαίνει ότι τέτοιου είδους συσκευές δεν πρέπει να πιέζονται ιδιαίτερα. Τα 

καλύτερα αποτελέσµατα επιτεύχθηκαν από το PPTP, αλλά αυτό προκύπτει 

λόγω του απλού RC4 κρυπτογραφήµατος. Ο επιπλέον χρόνος επεξεργασίας 

που απαιτείται όταν χρησιµοποιούνται τεχνολογίες VPN οδηγεί σε σηµαντική 

απώλεια επίδοσης. 
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6.5  Αλληλεπίδραση µε TCP/IP 

 

Τα επόµενα τεστ έλαβαν χώρα προκειµένου να αναλυθούν τα προβλήµατα 

του συνδυασµού των τεχνολογιών VPN µε το πρωτόκολλο TCP/IP. Αυτό 

εξετάστηκε µέσω µηνυµάτων ICMP διαφορετικών µεγεθών, επιπλέον 

κεφαλίδες VPN, τη συµπεριφορά του κατακερµατισµού των IP πακέτων  και  

τις NAT/NAPT  (network address translation) δυνατότητες. Το πρώτο τεστ 

ελέγχει το επιπλέον overhead δεδοµένων που προκαλείται από τις 

τεχνολογίες VPN. Για αυτό το σκοπό, ανταλλάχθηκαν ICMP µηνύµατα 

µεγέθους 1000 bytes, έτσι ώστε να µετρηθούν το πραγµατικό µέγεθος των 

µηνυµάτων που στάλθηκαν µέσω της διόδου VPN µε τη χρήση του Ethereal. 

Τα αποτελέσµατα φαίνονται στον παρακάτω πίνακα. 

 

 

 

 

 

Εικόνα 6-6 : Πραγµατικό µέγεθος πακέτου VPN 
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Χωρίς το VPN, µόνο 42 επιπλέον bytes overhead λόγω πρωτοκόλλου 

προστέθηκαν στο αρχικό µήνυµα των 1000 bytes. Τα IPSec και phion 

netfence VPN, που χρησιµοποιούν ESP πακέτα, προκαλούν overhead 

δεδοµένων µεγέθους 94 bytes. Από τη στιγµή που το L2TP απαιτεί κεφαλίδες 

L2TP και IPSec, αυτή είναι η τεχνολογία µε το µεγαλύτερο overhead 

δεδοµένων. Αυτό είναι 110 bytes, και 118 bytes για το µήνυµα απάντησης. Το 

PPTP προσθέτει φυσικά λιγότερο overhead δεδοµένων. Προκειµένου να  

αναλυθεί τη συµπεριφορά του κατακερµατισµού των πακέτων, το µέγεθος των 

πακέτων ICMP αυξήθηκε στα 1600 bytes. Από τη στιγµή που το 

προεπιλεγµένο MTU (Maximum Transmission Unit) της σύνδεσης δεδοµένων 

είναι 1500 bytes, αυτά τα πακέτα πρέπει να κατακερµατιστούν σε επίπεδο IP. 

Οι διαφορές των τεχνολογιών VPN ως προς αυτή την παράµετρο φαίνονται 

στον ακόλουθο πίνακα. 

 

 

 

 

 

Εικόνα 6-7 : κατακερµατισµός VPN πακέτων 
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Ο κατακερµατισµός των πακέτων φαίνεται να µην αποτελεί πρόβληµα για 

καµία τεχνολογία VPN, πλην µίας, της υλοποίησης του IPSec από τη 

Symantec, όπου ο τερµατικός σταθµός εργασίας δεν µπορούσε να αποκριθεί. 

Αυτό βέβαια παραπέµπει στην κακή διαλειτουργικότητα των διαφορετικών 

υλοποιήσεων του IPSec. Ένα πολύ ενδιαφέρον σηµείο είναι ότι διαφέρει ο 

αριθµός των πακέτων των ICMP µηνυµάτων και των ICMP απαντήσεών τους. 

Τέλος, όταν χρησιµοποιήθηκαν τo Cisco IPSec και το PPTP, τέθηκε η σηµαία 

(flag) “Don't fragment” - “Μην κατακερµατίσεις”.  

 

Για το τεστάρισµα της συµπεριφοράς της µετάφρασης διευθύνσεων δικτύου 

(NAT/NAPT), ο δροµολογητής µεταξύ των πυλών ασφαλείας ρυθµίστηκαν για 

να κάνουν µετάφραση διευθύνσεων. Από τη στιγµή που όλες οι τεχνολογίες 

VPN, πλην της PPTP, αντάλλαξαν ESP πακέτα, όπου το κρυπτογραφηµένο 

και το πακέτο αυθεντικοποίησης IP εγκλωβίστηκαν σε ένα άλλο πακέτο IP η 

κεφαλίδα του οποίου µπορεί να αλλαχθεί, η µετάφραση διευθύνσεων δικτύου 

ήταν εφικτή χωρίς προβλήµατα. Με το PPTP, όπου µόνο το κύριο µέρος της 

µεταφοράς κρυπτογραφείται και αυθεντικοποιείται, και όχι όλο το πακέτο IP, 

ήταν εφικτό να αλλάξουν οι διευθύνσεις IP κατά τη µετάδοση. 

 

 

6.6  Επιθέσεις ασφάλειας 

 

Τα τελευταία τεστ έλαβαν χώρα προκειµένου να αναλύσουν τις τεχνολογίες 

VPN από την οπτική γωνία της Mallory. Μέσω των Ethereal και Hping, 

δοκιµάστηκαν διαφορετικές µέθοδοι για να ελεγχθεί αν η επικοινωνία µέσω 

VPN µπορεί να παρακολουθηθεί ή να διακοπεί. Παρόλα αυτά, οι 

εφαρµοζόµενες τεχνικές είναι θεµελιώδεις και χαµηλού επιπέδου και δεν 

αναπαριστούν όλες τις δυνατότητες κρυπτοανάλυσης, αλλά στην πράξη οι 

περισσότερες επιθέσεις ασφαλείας βασίζονται σε αυτές τις τεχνικές.  
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Η παρακολούθηση και η ανάλυση της κίνησης του VPN τόσο κατά την 

εγκαθίδρυση των συνδέσεων όσο και κατά την αποστολή δεδοµένων δεν 

προσέφερε κάποια αξιόλογα αποτελέσµατα. Κανένας κωδικός ασφαλείας ή 

οτιδήποτε σχετικό µε την ασφάλεια δε µεταδόθηκε ως απλό κείµενο. Γι’ αυτό 

το λόγο έπρεπε να εφαρµοστούν άλλες τεχνικές. Το πρώτο πακέτο που 

µεταδιδόταν κατά την αρχικοποίηση της σύνδεσης αποθηκευόταν. Στη 

συνέχεια, µε χρήση του Hping, ένα νέο πακέτο δηµιουργούταν 

χρησιµοποιώντας την διεύθυνση IP της πηγής µιας πύλης ενός VPN και την 

αντίστοιχη διεύθυνση προορισµού ενός άλλου VPN. Το µεταφερόµενο φορτίο 

αυτού του ψεύτικου πακέτου γέµιζε µε το περιεχόµενο του αποθηκευµένου 

πακέτου. Έτσι, δηµιουργούταν από τη Mallory ένα ακριβές αντίγραφο από το 

πακέτο αρχικοποίησης που χρησιµοποιήθηκε για τη σύνδεση. Οι πύλες όλων 

των VPN όλων των τεχνολογιών απάντησαν µε ένα µήνυµα 

αυθεντικοποίησης, χωρίς αυτή να είναι εφικτή αν δε γίνει χρήση των 

κατάλληλων δεδοµένων αυθεντικοποίησης.  

 

Κατά την επόµενη προσπάθεια, το πακέτο γεµίστηκε µε αυθαίρετες τιµές. 

Όλες οι πύλες των VPN ανταποκρίθηκαν µε µηνύµατα λάθους, χωρίς να 

υπάρχει κάποια αλλαγή στην επικοινωνία του Bob και της Alice. 

 

Στο επόµενο τεστ δοκιµάστηκε να γίνει µία επίθεση DOS (denial of service) 

στις πύλες ασφαλείας. Για αυτό το σκοπό, το ψεύτικο µήνυµα αρχικοποίησης 

της διόδου στελνόταν στην πύλη ανά 10 ms. Καθένα από αυτά τα αιτήµατα 

διόδων έπρεπε να απαντηθούν µέσω των πυλών VPN. Την ίδια στιγµή, η 

κίνηση ICMP λάµβανε χώρα µεταξύ της Alice και του Bob µέσω διόδων VPN. 

Ξανά, δεν υπήρχε καµία επιρροή στις πύλες VPN, εκτός της συσκευής 

Watchguard VPN. Σε αυτή, η όποια ανταλλαγή δεδοµένων διακόπηκε 

αµέσως. Η συσκευή συνέχισε να αποκρίνεται στα ψεύτικα αιτήµατα για 

διόδους, ενώ δε µεταδόθηκαν ESP πακέτα. Αυτό αποτελεί µία επιτυχηµένη 

επίθεση DOS. 
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6.7  Συµπεράσµατα 

 

Τα αποτελέσµατα των τεστ που παρουσιάστηκαν παραπάνω δείχνουν ότι οι 

τρέχουσες τεχνολογίες VPN προσφέρουν ασφαλείς και αρκετά σταθερές 

συνδέσεις δεδοµένων. Ένα σηµαντικό µειονέκτηµα αποτελεί η δραµατική 

απώλεια επίδοσης και throughput, που υποδεικνύει ως αίτια τις περίπλοκες 

τεχνικές αυθεντικοποίησης και εγκλωβισµού. Αυτό σηµαίνει πως η προσθήκη 

των VPN τεχνολογιών στα υπάρχοντα πρωτόκολλα προσθέτει επίσης 

επιπλέον πολυπλοκότητα και κόστη επεξεργασίας δεδοµένων. Το IPSec 

υφίσταται από µία περίπλοκη διαδικασία εγκαθίδρυσης διόδου, που προκαλεί 

προβλήµατα διαλειτουργικότητας µεταξύ διαφορετικών υλοποιήσεων. Το 

L2TP προσφέρει ιδιωτικότητα και αυθεντικοποίηση αν και µόνο αν συνδυαστεί 

µε το IPSec, πράγµα που οδηγεί σε µεγάλα overhead. Το PPTP είναι η πιο 

γρήγορη τεχνολογία µεταξύ αυτών που παρουσιάστηκαν, αλλά το επίπεδο 

ασφαλείας του δεν επαρκεί για ευαίσθητες εφαρµογές. Τέλος, το phion 

netfence VPN προσφέρει αποδεκτές λύσεις για τα προβλήµατα που 

προκύπτουν όταν χρησιµοποιείται το IPSec, αλλά είναι διαθέσιµο µόνο σε 

συνδυασµό µε τις αντίστοιχες εµπορικές εφαρµογές. 
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